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MINISTERIO
DE JUSTICIA

En el caso Barbulescu contra Rumania,
El Tribunal Europeo de Derechos Humanos, reunido en Gran Sala y
compuesto por:
Guido Raimondi, Presidente,
Angelika Nuf3berger,
Mirjana Lazarova Trajkovska, jueces,
Luis Lopez Guerra, juez ad hoc,
Ledi Bianku,
Isil Karakas,
Nebojsa Vucinié,
André Potocki,
Paul Lemmens,
Dmitry Dedov,
Jon Fridrik Kjglbro,
Martin$ Mits,
Armen Harutyunyan,
Stéphanie Mourou-Vikstrém,
Georges Ravarani,
Marko Bosnjak,
Tim Eicke, jueces,
y Sgren Prebensen, Secretario Adjunto de la Gran Sala,
Habiendo deliberado en privado el 30 de noviembre de 2016 y el 8 de
junio de 2017,
Emite la siguiente sentencia, que fue adoptada en la Ultima fecha
mencionada:

PROCEDIMIENTO

1. EIl caso se originé en una solicitud (n°® 61496/08) contra Rumania
presentada ante el Tribunal de conformidad con el articulo 34 del Convenio
para la Proteccion de los Derechos Humanos y las Libertades
Fundamentales ("el Convenio™) por un ciudadano rumano, el Sr. Bogdan
Mihai Barbulescu ("el demandante™), el 15 de diciembre de 2008.

2. El demandante estuvo representado por el Sr. E. Domokos-Hancu vy el
Sr. O. Juverdeanu, abogados que colegiados en Bucarest. EI Gobierno de
Rumania ("el Gobierno™) estuvo representado por su agente, la Sra. C.
Brumar, del Ministerio de Asuntos Exteriores.

3. EIl demandante denunci6, en particular, de que la decision de su
empresario para rescindir su contrato se habia basado en una violacion del
derecho al respeto de su vida privada y su correspondencia, consagrado en
el articulo 8 del Convenio, y que los tribunales nacionales no habian
cumplido su obligacion de proteger ese derecho.
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4. La demanda fue asignada a la Seccion Cuarta del Tribunal (articulo
52 pérrafo 1 del Reglamento del Tribunal —"el reglamento™-). El 12 de enero
de 2016 una Sala de esa Seccion, integrada por Andras Sajo, Presidente,
Vincent A. De Gaetano, Bostjan M. Zupanci¢, Nona Tsotsoria, Paulo Pinto
de Albuquerque, Egidijus Kiiris y Iulia Motoc, jueces, y Fatos Araci,
Secretaria Adjunta de la Seccion, declar6 por unanimidad admitir la
alegacion relativa al articulo 8 del Convenio, e inadmitir el resto de la
demanda. Sostuvo, por seis votos contra uno, que no se habia violado el
articulo 8 de Convenio. El voto disidente del juez Pinto de Albuquerque se
anexo a la sentencia de la Sala.

5. El 12 de abril de 2016, el demandante solicito la remision del caso a
la Gran Sala, de conformidad con el articulo 43 del Convenio y 73 del
Reglamento. EI 6 de junio de 2016, un grupo de la Gran Sala acepté la
remision.

6. La composicién de la Gran Sala se determin6 de conformidad con el
articulo 26 parrafos 4 y 5 del Convenio, y 24 del Reglamento. lulia Motoc,
la juez designada por Rumania, se abstuvo (articulo 28). En consecuencia,
Luis Lopez Guerra fue designado por el Presidente para actuar como juez ad
hoc (articulo 26 parrafo 4 del Convenio y articulo 29 parrafo 1 del
Reglamento).

7. El demandante y el Gobierno presentaron cada uno sus observaciones
por escrito (articulo 59 parrafo 1 del Reglamento).

8. Ademas, se recibieron comentarios de terceras partes, como el
Gobierno francés y la Confederacién Europea de Sindicatos, a los que el
Presidente autorizé a intervenir en el procedimiento escrito (articulo 36
parrafo 2 del Convenio y articulo 44 parrafo 3 del Reglamento).

9. EI 30 de noviembre de 2016 se celebré una audiencia publica en el
Edificio de Derechos Humanos de Estrasburgo (articulo 59 péarrafo 3 del
Reglamento).

Comparecieron ante el tribunal:

(@) por el Gobierno
Ms C. BRUMAR, Agent,
Mr G.V. GAVRILA, miembro del servicio juridico nacional
en commision de servicio en el Departamento del Agente del Gobienro,Counsel,
Ms L.A. Rusu, Ministra Plenipotenciaria, Representacién Permanente
de Rumania ante el Consejo de Europa Asesor;

(b) por el Demandante
Mr E. DoMoOKOS-HANCU,
Mr O. JUVERDEANU, Abogado.
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El Tribunal escucho6 las alegaciones del Sr. Domokos-Hancu, el Sr.
Juverdeanu, la Sra. Brumar y el Sr. Gavrila, asi como sus respuestas a las
preguntas de los jueces.

HECHOS
I. ANTECEDENTES DE HECHO

10. El demandante nacié en 1979 y vive en Bucarest.

11. Del 1 de agosto de 2004 al 6 de agosto de 2007 trabajo en la oficina
de Bucarest de S., una empresa privada rumana (“la empresa/el
empresario"), como encargado de ventas. A peticién de su empresa, con el
fin de responder a las preguntas de los clientes, cre6 una cuenta de
mensajeria instantanea utilizando Yahoo Messenger, un servicio de chat en
linea que ofrece transmision de texto en tiempo real a través de Internet. El
demandante ya tenia otra cuenta personal en Yahoo Messenger.

12. EIl reglamento interno de la empresa prohibia el uso de recursos de
dicha empresa por parte de los empleados en los siguientes términos:

Articulo 50

"Se prohibird estrictamente cualquier perturbacién del orden y la disciplina en los
locales de la empresa, en particular:

- ... el uso personal de ordenadores, fotocopiadoras, teléfonos 0 maquinas de télex o
fax."

13. Dicho reglamento no contenia ninguna referencia a la posibilidad de
que la empresa monitorizara las comunicaciones de los empleados.

14. De los documentos presentados por el Gobierno se desprende que el
demandante habia sido informado del reglamento interno de la empresa y
habia firmado una copia del mismo el 20 de diciembre de 2006, después de
conocer su contenido.

15. EIl 3 de julio de 2007, la oficina de Bucarest recibi6 y distribuyd
entre todos sus empleados una nota informativa elaborada y enviada por la
sede de Cluj el 26 de junio de 2007. EI empresario pidié a los empleados
que se familiarizaran con el aviso y que firmaran una copia del mismo. Las
partes mas importantes de la notificacion decian lo siguiente:

"1. ... {El tiempo que se pasa en la empresa debe ser tiempo de calidad para todos!
iVengan a trabajar para ocuparse de los asuntos de la empresa y profesionales, y no de
sus propios problemas personales! No malgaste su tiempo usando Internet, el teléfono
o el fax para asuntos ajenos al trabajo 0 a sus obligaciones. jEsto es lo que dictan [la
educacion elemental], el sentido comin y la ley! jEl empresario tiene el deber de
supervisar y controlar el trabajo de los empleados y tomar medidas disciplinarias
contra cualquier persona responsable de una falta!
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iSu mala conducta seréa cuidadosamente vigilada y castigada!

2. Debido a las repetidas infracciones [disciplinarias] hacia su superior, [asi como]
su uso privado de Internet, el teléfono y la fotocopiadora, su negligencia y el
incumplimiento de sus obligaciones, la Sra. B.A. fue despedida por motivos
disciplinarios! jAprenda la leccién de su mal ejemplo! jNo cometas los mismos
errores!

3. Lea atentamente el convenio colectivo, el reglamento interno de la empresa, la
descripcion de su trabajo y el contrato de trabajo que ha firmado. jSon la base de
nuestra colaboracidn entre el empresario y el empleado! ... "

16. También se desprende de los documentos presentados por el
Gobierno, incluida el registro de asistencia de la empresa, que el
demandante tuvo conocimiento de la notificacion y la firmo entre el 3 y el
13 de julio de 2007.

17. Ademas, se desprende que del 5 al 13 de julio de 2007 el empresario
grabo las comunicaciones del demandante del Yahoo Messenger en tiempo
real.

18. EI 13 de julio de 2007, a las 16.30 horas, el demandante fue
convocado por el empresario para dar una explicacion. En el aviso
correspondiente se le informo que sus comunicaciones en Yahoo Messenger
habian sido monitorizadas y habia pruebas de que habia utilizado Internet
con fines personales, violando el reglamento interno. Se adjuntaron graficos
que indicaban su actividad en Internet era mayor que la de sus comparieros
de trabajo. En esa etapa, no se le informd si la supervision de sus
comunicaciones también se referia a su contenido. La notificacion estaba
redactada de la siguiente manera:

"Por favor, explique por qué utiliza los recursos de la empresa (conexion a Internet,
Messenger) para fines personales durante las horas de trabajo, como se muestra en los
graficos adjuntos".

19. El mismo dia, el demandante informo al empresario por escrito, que
habia utilizado Yahoo Messenger so6lo para fines laborales.

20. A las 17.20 horas, el empresario lo citd de nuevo para que diera una
explicacién, mediante una nota redactada que decia lo siguiente:

"Por favor, explique por qué toda la correspondencia que intercambi6 entre el 5y el
12 de julio de 2007 utilizando la identificacion del sitio de S. Bucarest [Internet] tenia
un fin privado, como se muestra en las cuarenta y cinco péginas adjuntas".

21. Las cuarenta y cinco paginas mencionadas en la notificacion
consistian en una transcripcién de los mensajes que el demandante habia
intercambiado con su hermano y su prometida durante el periodo en que
habia sido monitorizado; los mensajes se referian a asuntos personales y
algunos eran de naturaleza intima. La transcripcion también incluia cinco
mensajes que el demandante habia intercambiado con su prometida
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utilizando su cuenta personal de Yahoo Messenger; estos mensajes no
contenian ninguna informacion intima.

22. También el 13 de julio, el demandante inform6 por escrito al
empresario de que, en su opinidn, habia cometido un delito, a saber, la
violacion del secreto de la correspondencia.

23. 23. El 1 de agosto de 2007, el empresario rescindio el contrato de
trabajo del demandante.

24. El demandante impugno su despido en una solicitud presentada ante
el Tribunal del Condado de Bucarest (el Tribunal del Condado™). Pidi6 al
tribunal, en primer lugar, que anulara el despido; en segundo lugar, que
ordenara a su empresario el pago de las las cantidades que se le adeudaban
en concepto de salarios y cualquier otra prestacién, y que lo reincorporase a
su puesto; y en tercer lugar, que ordenara al empresario a pagarle 100.000
lei rumanos (aproximadamente 30.000 euros) en concepto de indemnizacion
en concepto de dafios y perjuicios derivados de la forma de su despido, y
que le reembolsara sus costas y gastos.

25. En cuanto al fondo de la cuestion, basandose en el Caso Copland
contra el Reino Unido (n°® 62617/00, péarrs. 43 y 44, TEDH 2007-1),
argumento que las comunicaciones telefonicas y por correo electronico de
un empleado desde el lugar de trabajo estaban incluidas en los conceptos de
"vida privada" y "correspondencia™ y, por lo tanto, estaban protegidas por el
articulo 8 del Convenio. También sostuvo que la decision de despedirlo era
ilegal y que al monitorizar sus comunicaciones y acceder a su contenido, el
emplesario habia infringido el derecho penal.

26. En lo que respecta especificamente al dafio que afirmaba haber
sufrido, el demandante sefial6 la forma en que se habia producido su
despido y alegd que habia sido objeto de acoso por parte de su empresario
mediante la monitorizacién de sus comunicaciones y la divulgacion de su
contenido "a los compafieros de trabajo que participaban de una u otra
forma en el procedimiento de despido™.

27. El demandante presentd pruebas que incluian una copia completa de
la transcripcion de sus comunicaciones en Yahoo Messenger y una copia de
la nota informativa (véase el parrafo 15).

28. En sentencia de 7 de diciembre de 2007, el Tribunal del Condado
rechazo la solicitud del demandante y confirmd que su despido habia sido
legal. Las partes mas destacadas de la sentencia decian lo siguiente:

"El procedimiento para llevar a cabo una investigacion disciplinaria esti
expresamente regulado por las disposiciones del articulo 267 del Estatuto del
Trabajador.

En el presente caso se ha demostrado, a través de los documentos escritos incluidos
en el expediente, que el empresario llevo a cabo la investigacion disciplinaria respecto
al demandante citandole dos veces por escrito para que se explicara [y] especificando
el tema, la fecha, la hora y el lugar de la entrevista, y que el demandante tuvo la
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oportunidad de presentar argumentos en su defensa en relacion con sus presuntos
actos, como se desprende de las dos notas explicativas incluidas en el expediente
(véanse las copias en los folios 89 y 91).

El tribunal considera que el seguimiento de las conversaciones de Internet en las que
el empleado particip6 utilizando el programa Yahoo Messenger en el ordenador de la
empresa durante el horario de trabajo -independientemente de que las acciones del
empresario fueran o no ilegales en términos de derecho penal- no puede socavar la
validez del procedimiento disciplinario en el presente caso.

El hecho de que las disposiciones que contienen la obligacion de entrevistar al
sospechoso (Invinuitul) en un caso de presunta conducta impropia, y de examinar los
argumentos presentados en su defensa antes de la decision sobre la sancién, se
redacten en términos imperativos, pone de relieve la intencion del legislador de hacer
del respeto de los derechos de la defensa un requisito previo para la validez de la
decisién sobre la sancién.

En el presente caso, dado que el empresario sostuvo durante la investigacion
disciplinaria que no habia utilizado Yahoo Messenger para fines personales sino para
asesorar a los clientes sobre los productos que vendia la empresa, el tribunal considera
que una inspeccion del contenido de las conversaciones [del demandante] era la Gnica
manera de que el empresario podia determinar la validez de sus argumentos.

El derecho de la empresa a vigilar (monitorizar) a los empleados en el lugar de
trabajo, [particularmente] en lo que respecta al uso de los ordenadores de la misma,
forma parte del derecho mas amplio, recogido en lo previsto en el apartado d) del
articulo 40 del Estatuto del Trabajador, a supervisar la forma en que los empleados
realizan sus tareas profesionales.

Dado que se ha demostrado que se llamé la atencién de los empleados sobre el
hecho de que, poco antes de la sancion disciplinaria del demandante, se habia
despedido a otro empleado por utilizar Internet, el teléfono y la fotocopiadora con
fines personales, y que se habia advertido a los empleados de que sus actividades
estaban siendo monitorizadas (véase la nota n° 2316, de 3 de julio de 2007, que el
demandante habia firmado [después de] conocerla -véase la copia en la hoja 64-), no
se puede acusar al empresario de mostrar falta de transparencia y de no advertir
claramente a sus empleados de que estaba supervisando el uso de sus ordenadores.

El acceso a Internet en el lugar de trabajo, es ante todo un instrumento que el
empresario pone a disposicion de los empleados para su uso profesional, y el
empresario tiene indiscutiblemente el poder, conforme a su derecho a supervisar las
actividades de sus empleados, de monitorizar el uso personal de Internet.

Dicha monitorizacion del empresario es necesaria, por ejemplo, por el riesgo de que,
mediante su uso de Internet, los empleados puedan dafiar los sistemas informaticos de
la empresa, realizar actividades ilegales en el ciberespacio por las que la empresa
podria incurrir en responsabilidad, o revelar secretos comerciales de la empresa.

El tribunal considera que los actos cometidos por el demandante constituyen una
infraccion disciplinaria conforme al articulo 263 parrafo 2 del Estatuto del Trabajador,
ya que constituyen una infraccion culpable de las disposiciones del articulo 50 del
reglamento interno de S. ..., que prohibe el uso de los ordenadores para fines
personales.
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El reglamento interno considera que los actos mencionados constituyen una falta
grave, cuya sancion, de conformidad con el articulo 73 del mismo reglamento interno,
es la rescision del contrato de trabajo por motivos disciplinarios.

Teniendo en cuenta los argumentos de hecho y de derecho expuestos anteriormente,
el Tribunal considera que la decision impugnada es fundada y licita, y desestima la
solicitud por infundada”.

29. El demandante apeld al Tribunal de Apelacion de Bucarest (“el
Tribunal de Apelacion™). Repitio los argumentos que habia presentado ante
el tribunal de primera instancia y sostuvo ademas que ese tribunal no habia
ponderado adecuadamente los intereses en juego, dando injustamente
prioridad al interés del empresario de gozar de discrecion para controlar el
tiempo y los recursos de sus empleados. Argumentd ademas que ni el
reglamento interno ni la notificacion contenian ninguna indicacién de que el
empresario pudiera monitorizar las comunicaciones de los empleados.

30. El Tribunal de Apelacion desestimd el recurso del demandante en
una sentencia de 17 de junio de 2008, cuyas partes relevantes decian:

"El tribunal de primera instancia ha concluido acertadamente que Internet es una
herramienta que el empresario pone a disposicion de los empleados para su uso
profesional, y que el empresario tiene derecho a establecer normas para el uso de esta
herramienta, estableciendo prohibiciones y disposiciones que los empleados deben
observar cuando utilizan Internet en el lugar de trabajo; es evidente que se puede
denegar el uso personal, y los empleados en el presente caso fueron debidamente
informados de ello en una nota publicada el 26 de junio de 2007 de conformidad con
las disposiciones del reglamento interno, en el que se les instruia a observar el horario
de trabajo, a estar presentes en el lugar de trabajo [durante ese horario y] a hacer un
uso efectivo del tiempo de trabajo.

En conclusién, un empresario que ha realizado una inversion tiene derecho, en el
ejercicio de los derechos consagrados en el parrafo 1 del articulo 40 del Cédigo del
Trabajo, a supervisar el uso de Internet en el lugar de trabajo, y un empleado que
infrinja las normas del empresario sobre el uso personal de Internet estaria cometiendo
una infraccion disciplinaria que puede dar lugar a una sancién, incluyendo la mas
grave.

No cabe duda de que existe un conflicto entre el derecho del empresario a ejercer la
supervision y el derecho de los empleados a la proteccidon de su intimidad. Este
conflicto se ha resuelto a nivel de la Union Europea mediante la adopcién de la
Directiva n® 95/46/CE, que ha establecido una serie de principios que rigen la
monitorizacion de la utilizacion de Internet y del correo electrénico en el lugar de
trabajo, entre los que cabe destacar los siguientes:

- Principio de necesidad: la supervisién debe ser necesaria para alcanzar un objetivo
determinado.

- Principio de finalidad: los datos deben recopilarse con fines especificos, explicitos
y legitimos.

- Principio de transparencia: el empresario debe proporcionar a los empleados
informacién completa sobre las operaciones de supervision.



MINISTERIO
DE JUSTICIA

CASO BARBULESCU CONTRA RUMANIA 8

- Principio de legitimidad: las operaciones de tratamiento de datos s6lo pueden tener
lugar con un fin legitimo.

- Principio de proporcionalidad: los datos personales que sean monitorizados deben
ser relevantes y adecuados en relacion con el fin especificado.

- Principio de seguridad: el empresario esta obligado a adoptar todas las medidas de
seguridad posibles para garantizar que los datos recogidos no sean accesibles a
terceros.

Habida cuenta de que el empresario tiene el derecho y el deber de velar por el buen
funcionamiento de la empresa y, a tal efecto, [tiene derecho] a supervisar la forma en
que sus empleados desempefian sus tareas profesionales, y de que [tiene] facultades
disciplinarias que puede utilizar legitimamente y que [lo autorizo en el presente caso]
para monitorizar y transcribir las comunicaciones en Yahoo Messenger que el
empleado negd haber intercambiado con fines personales, después de que él y sus
compafieros de trabajo fueran advertidos de que los recursos de la empresa no debian
utilizarse para tales fines, no puede argumentarse que este objetivo legitimo pudiera
haberse logrado por otro medio que no fuera la violacion del secreto de su
correspondencia, 0 que no se hubiera logrado una ponderacion justa entre la necesidad
de proteger la privacidad [del empleado] y el derecho del empresario a supervisar el
funcionamiento de su empresa.

En consecuencia, teniendo en cuenta las consideraciones expuestas, el tribunal
considera que la decision del tribunal de primera instancia es licita y fundada y que el
recurso es infundado; por lo tanto, debe ser desestimado, de conformidad con lo
dispuesto en el parrafo 1 del articulo 312 del C[ode de] Civ[il] Pr[ocedimiento]".

31. Entretanto, el 18 de septiembre de 2007 el demandante habia
presentado una demanda penal contra los representantes legales de S.,
alegando una violacion del secreto de su correspondencia. EI 9 de mayo de
2012 la Direccion de Investigacion del Crimen Organizado y el Terrorismo
(DIICOT) de la fiscalia adscrita al Tribunal Supremo de Casacion y Justicia,
dictamind que no habia ningun caso que responder, sobre la base de que la
empresa era la propietaria del sistema informatico y de la conexion a
Internet y, por tanto, podia supervisar la actividad de sus empleados en
Internet y utilizar la informacion almacenada en el servidor, y habida cuenta
de la prohibicion de utilizar personalmente los sistemas informaticos, la
monitorizacién habia sido previsible. ElI demandante no aprovechd la
oportunidad prevista en la normativa procesal aplicable para impugnar la
decision de las autoridades fiscales ante los tribunales nacionales.
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II. NORMATIVA INTERNA APLICABLE
A. La Constitucion
32. Los preceptos mas importantes de la Constitucion de Rumania
disponen lo siguiente:

Articulo 26

"1. Las autoridades publicas respetaran y protegeran la vida intima, familiar y
privada.”

Articulo 28

"El secreto de las cartas, telegramas, otras comunicaciones postales, conversaciones
telefonicas y cualquier otro medio de comunicacién legal es inviolable."

B. El Codigo Penal

33. Las partes relevantes del Cdodigo Penal en vigor en el momento de
los hechos dicen lo siguiente:

Articulo 195 - Violacién del secreto de la correspondencia

"1. Quien abra ilegalmente la correspondencia de otra persona o intercepte sus
conversaciones o comunicaciones por teléfono, telégrafo o cualquier otro medio de
transmision a larga distancia sera castigado con una pena de prision de seis meses a
tres afios. "

C. El Cédigo Civil

34. Las disposiciones relevantes del Cddigo Civil, en vigor en el
momento de los hechos, estaban redactadas de la siguiente manera:

Articulo 998
"Todo acto cometido por una persona que cause dafio a otra, hara a la persona por
cuya culpa se causé el dafio, responsable de la reparacion del mismo."
Articulo 999

"Todo el mundo seré responsable de los dafios que haya causado no s6lo por sus
propios actos, sino también por su falta de accion o su negligencia.”
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D. El Estatuto del Trabajador

35. Tal y como se redactd en el momento de los hechos, el Estatuto del
Trabajador disponia:

Articulo 40

"1. El empresario tendra en principio los siguientes derechos:

... (d) supervisar la forma en que [los empleados] desempefian sus tareas
profesionales;

2. 2. El empresario tendrd, en principio, los siguientes deberes:

(i) garantizar la confidencialidad de los datos personales de los empleados".

E. Ley n°® 677/2001 sobre la proteccion de las personas en relacion
con el tratamiento de datos personales y la libre circulacién de
esos datos

36. Los preceptos relevantes de la Ley n® 677/2001 sobre la proteccion
de las personas en lo que respecta al tratamiento de datos personales y la
libre circulacion de esos datos, que reproduce ciertas disposiciones de la
Directiva 95/46/CE del Parlamento Europeo y del Consejo de la Unidn
Europea, de 24 de octubre de 1995, relativa a la proteccién de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacién de esos datos (véase el parrafo 45), disponen lo siguiente:

Articulo 3 — Definiciones
"A los efectos de la presente Ley:

(a) Por "datos personales” se entendera toda informacién relativa a una persona
fisica identificada o identificable; se entiende por persona identificable aquella que
pueda ser identificada, directa o indirectamente, en particular mediante la referencia a
un numero de identificacién o a uno o varios factores especificos de su identidad
fisica, fisioldgica, mental, econémica, cultural o social;

Articulo 5 — Condiciones para la legitimidad del procesamiento de datos

"1. Los datos personales... no pueden ser procesados de ninguna manera a menos
que el interesado haya dado su consentimiento explicito e inequivoco.

2. El consentimiento del interesado no serd necesario en las siguientes
circunstancias:
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(a) Cuando el tratamiento sea necesario para la ejecucién de un contrato en el que el
interesado sea parte o para adoptar medidas a peticion del interesado antes de la
celebracion del contrato;

(e) cuando el tratamiento sea necesario a efectos de los intereses legitimos
perseguidos por el responsable del tratamiento o por el tercero o los terceros a los que
se comunican los datos, salvo que prevalezcan los intereses o los derechos y libertades
fundamentales del interesado;

3. Las disposiciones del parrafo 2 se entienden sin perjuicio de las disposiciones
legales que regulan el deber de las autoridades publicas de respetar y proteger la vida
intima, familiar y privada".

Articulo 18 — Derecho a recurrir a los tribunales

"1. Los interesados tendran derecho, sin perjuicio de la posibilidad de presentar una
reclamacion ante la autoridad de control, a solicitar a los tribunales la proteccion de
los derechos salvaguardados por la presente Ley que hayan sido infringidos.

2. Toda persona que haya sufrido un dafio como resultado del tratamiento ilicito de
sus datos personales podra solicitar al tribunal competente una indemnizacién [por el
dano].

I11. Derecho internacional y costumbre

A. Normas de las Naciones Unidas

37. Las Directrices para la reglamentacion de los archivos de datos
personales informatizados, aprobadas por la Asamblea General de las
Naciones Unidas el 14 de diciembre de 1990 en su Resolucion 45/95
(A/RES/45/95), establecen las garantias minimas que deben preverse en la
legislacion nacional. Los principios méas importantes son los siguientes:

""1. Principio de legalidad y equidad

La informacién sobre las personas no debe recopilarse ni procesarse de manera
injusta o ilicita, ni utilizarse con fines contrarios a los propdsitos y principios de la
Carta de las Naciones Unidas.

2. Principio de exactitud

Las personas encargadas de la compilacion de los ficheros o los responsables de su
mantenimiento tienen la obligacién de comprobar periédicamente la exactitud y
pertinencia de los datos registrados y de garantizar que se mantengan lo mas
completos posible para evitar errores de omision, asi como actualizarlos
periddicamente o cuando se utilice la informacion contenida en un archivo, mientras
se procesen.

3. Principio de especificacion de la finalidad
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La finalidad de un archivo y su utilizacién con ese fin deben ser precisos, legitimos
y, cuando se establezca, recibir cierta publicidad o ser puestos en conocimiento de la
persona interesada, a fin de que posteriormente sea posible garantizar que:

(a) Todos los datos personales reunidos y registrados sigan siendo pertinentes y
adecuados para los fines asi especificados;

(b) Ninguno de esos datos personales se utilice o divulgue, salvo con el
consentimiento de la persona interesada, para fines incompatibles con aquellos
especificados;

(c) El periodo de conservacion de los datos personales no exceda del que permita
alcanzar los fines asi especificados.

4. Principio de acceso de la persona interesada

Toda persona que ofrezca prueba de su identidad tiene derecho a saber si se estan
procesando datos que le conciernen y a obtenerlos en forma inteligible, sin demoras ni
gastos indebidos, y a que se efectlen las rectificaciones o supresiones pertinentes en
caso de entradas ilicitas, innecesarias o inexactas y, cuando se comuniquen, a ser
informada de los destinatarios. Debe preverse un recurso, de ser necesario con la
autoridad de supervisién especificada en el principio 8 méas abajo. El costo de toda
rectificacion correrd a cargo de la persona responsable del expediente. Es conveniente
que las disposiciones de este principio se apliquen a todas las personas,
independientemente de su nacionalidad o lugar de residencia.

5. Principio de no discriminacién

Sin perjuicio de los casos susceptibles de excepcidn restrictivamente contemplados
en el principio 6, no deben ser recogidos datos que puedan dar origen a una
discriminacion ilegal o arbitraria, incluida la informacion relativa a origen racial o
étnico, color, vida sexual, opiniones politicas, religiosas, filoséficas y otras creencias,
asi como la circunstancia de ser miembro de una asociacién o sindicato.

6. Facultad de hacer excepciones

So6lo se podran autorizar desviaciones de los principios 1 a 4 si son necesarias para
proteger la seguridad nacional, el orden publico, la salud o la moralidad publicas, asi
como, entre otras cosas, los derechos y libertades de los demas, especialmente de las
personas perseguidas (clausula humanitaria), siempre que esas desviaciones se
especifiquen expresamente en una ley o reglamento equivalente promulgado de
conformidad con el ordenamiento juridico interno, en el que se establezcan
expresamente sus limites y se enuncien las garantias apropiadas.

38. La Oficina Internacional del Trabajo (OIT) publicé en 1997 un
Repertorio de recomendaciones practicas sobre la proteccion de los datos
personales de los trabajadores (el Repertorio de recomendaciones practicas
de la OIT"), en el que se establecen los siguientes principios

""5. Principios generales
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5.1. Los datos personales deben ser procesados de manera legal y justa, y sélo por
motivos directamente relacionados con el empleo del trabajador.

5.2. Los datos personales deben, en principio, utilizarse Unicamente para los fines
para los que fueron recogidos originalmente.

5.3. Si los datos personales se van a procesar para fines distintos de aquellos para
los que fueron recopilados, el empresario debe asegurarse de que no se utilicen de
manera incompatible con el fin original, y debe tomar las medidas necesarias para
evitar cualquier interpretacidn errénea causada por un cambio de contexto.

5.4. Los datos personales recopilados en relacion con las medidas técnicas u
organizativas destinadas a garantizar la seguridad y el buen funcionamiento de los
sistemas de informacidon automatizados no deberian utilizarse para controlar el
comportamiento de los trabajadores.

5.5. Las decisiones relativas a un trabajador no deberian basarse Unicamente en el
tratamiento automatizado de sus datos personales.

5.6. Los datos personales recopilados mediante la monitorizacién electrénica no
deberian ser los Unicos factores para evaluar el rendimiento de los trabajadores.

5.7. Los empresarios deberian evaluar regularmente sus practicas de procesamiento
de datos:

(a) reducir en la medida de lo posible el tipo y la cantidad de datos personales
recopilados; y

(b) Mejorar las formas de proteger la privacidad de los trabajadores.

5.8. Se deberia mantener informados a los trabajadores y a sus representantes de
todo proceso de reunién de datos, de las normas que rigen ese proceso y de sus
derechos.

5.13. Los trabajadores no pueden renunciar a sus derechos de privacidad".

39. En cuanto a la cuestion mas especifica de la supervision de los
trabajadores, el Repertorio de recomendaciones practicas de la OIT dice lo
siguiente:

""6. Recopilacién de datos personales

6.1. Todos los datos personales deben, en principio, obtenerse del trabajador
individual.

6.14. (1) Si los trabajadores son objeto de monitarizacién, deberian ser informados
con antelacion de las razones de la supervisién, el calendario, los métodos y técnicas
utilizados y los datos que se han de recopilar, y el empresario debe reducir al minimo
la intrusién en la intimidad de los trabajadores.

(2) Sélo deberia permitirse la supervision secreta:
(a) si es conforme a la legislacion nacional; o

(b) Si se sospecha, por motivos razonables, que se ha cometido una actividad
delictiva u otra falta grave.
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3) La supervision continua solo se permitira si es necesaria para la salud y la
seguridad o la proteccién de los bienes".

40. EI Repertorio de recomendaciones practicas de la OIT incluye
también un inventario de los derechos individuales de los trabajadores, en
particular en lo que respecta a la informacion sobre el tratamiento de los
datos personales, el acceso a esos datos y el examen de las medidas
adoptadas. Las partes mas destacadas dicen lo siguiente:

""11. Derechos individuales

11.1. Los trabajadores deben tener derecho a que se les notifiquen periddicamente
los datos personales que se posean sobre ellos y el tratamiento de esos datos
personales.

11.2.  Los trabajadores deben tener acceso a todos sus datos personales,
independientemente de que éstos se procesen mediante sistemas automatizados o se
guarden en un archivo manual concreto relativo al trabajador individual o en cualquier
otro archivo que incluya los datos personales de los trabajadores.

11.3. El derecho de los trabajadores a conocer el tratamiento de sus datos
personales deberia incluir el derecho a examinar y obtener una copia de cualquier
registro, en la medida en que los datos contenidos en el registro incluyan los datos
personales de ese trabajador.

11.8. En caso de una investigacion de seguridad, los empresarios deberian tener
derecho a denegar al trabajador el acceso a sus datos personales hasta el cierre de la
investigacion y en la medida en que los objetivos de la misma se vean amenazados.
No obstante, no deberia tomarse ninguna decision sobre la relacién laboral antes de
que el trabajador haya tenido acceso a todos sus datos personales.

11.9. Los trabajadores deben tener derecho a exigir que se supriman o rectifiquen
los datos personales incorrectos o incompletos, asi como los datos personales tratados
de manera incompatible con las disposiciones del presente cadigo.

11.13. En cualquier legislacion, reglamento, convenio colectivo, normas o politica
de trabajo que se desarrolle de conformidad con las disposiciones del presente cédigo,
debe especificarse una via de recurso para que los trabajadores impugnen el
cumplimiento del instrumento por parte del empresario. Deberian establecerse
procedimientos para recibir y responder a cualquier queja presentada por los
trabajadores. El proceso de demanda deberia ser facilmente accesible para los
trabajadores y ser sencillo de utilizar".

41. Ademés, el 18 de diciembre de 2013 la Asamblea General de las
Naciones Unidas aprobd la Resolucion n® 68/167 sobre el derecho a la
privacidad en la era digital (A/RES/68/167), en la que, entre otras cosas,
exhorto a los Estados:

"(a) Respetar y proteger el derecho a la intimidad, incluso en el contexto de la
comunicacion digital;
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(b) Adoptar medidas para poner fin a las violaciones de esos derechos y crear las
condiciones necesarias para impedirlas, entre otras cosas, velando por que la
legislacion nacional pertinente cumpla las obligaciones que les incumben conforme a
las normas internacionales de derechos humanos;

(c) Revisen sus procedimientos, practicas y legislacion relativos a la monitorizacion
de las comunicaciones, su interceptacion y la reunion de datos personales, incluidas la
supervision, interceptacion y reunién en masa, con miras a defender el derecho a la
intimidad garantizando el cumplimiento pleno y efectivo de todas sus obligaciones de
conformidad con las normas internacionales de derechos humanos;

(d) Establezcan o mantengan mecanismos nacionales de supervision independientes
y eficaces que puedan garantizar la transparencia, segun proceda, y la rendicién de
cuentas en relacion con la supervision por el Estado de las comunicaciones, su
interceptacion y la reunién de datos personales [...]".

B. Normas del Consejo de Europa.

42. El Convenio del Consejo de Europa para la proteccion de las
personas con respecto al tratamiento automatizado de datos de naturaleza
personal (1981, STE n° 108), que entrd en vigor con respecto a Rumania el
1° de junio de 2002, incluye en particular las siguientes disposiciones:

Articulo 2 — Definiciones
"A los efectos del presente Convenio:

(a) Por "datos personales” se entendera toda informacion relativa a una persona
identificada o identificable ("sujeto de datos");

(c) El "tratamiento automatizado" incluye las siguientes operaciones, si se realizan
total o parcialmente por medios automatizados: almacenamiento de datos, realizacion
de operaciones ldgicas y/o aritméticas sobre esos datos, su modificacién, supresion,
recuperacion o difusion;

Articulo 3 — Ambito de aplicacion

"1. Las Partes se comprometen a aplicar el presente Convenio a los ficheros
automatizados de datos de naturaleza personal y al tratamiento automatizado de datos
de naturaleza personal en los sectores publico y privado.

Articulo 5 — Calidad de los datos
"Los datos personales sometidos a tratamiento automatico seran:
(a) Obtenidos y tratados de manera justa y licita;

(b) Se registraran para fines determinados y legitimos y no se utilizaran de manera
incompatible con dichos fines;
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(c) Adecuados, pertinentes y no excesivos en relacion con los fines para los que se
almacenan;

(d) Seran exactos y, cuando sea necesario, se mantengan actualizados;

(e) Conservados bajo una forma que permita la identificacion de los interesados
durante un periodo no superior al necesario para los fines para los que se almacenan
esos datos".

Articulo 8 — Garantias adicionales para el interesado
"Cualquier persona debera poder:

(a) Conocer la existencia de un fichero automatizado de datos de naturaleza
personal, sus finalidades principales, asi como la identidad y la residencia habitual o
el domicilio principal del responsable del fichero;

(b) Obtener a intervalos razonables y sin demoras ni gastos excesivos la
confirmacion de la existencia o no en el fichero automatizado de datos personales, asi
como la comunicacion de dichos datos en forma inteligible;

(d) Disponer de un recurso en caso de que no se atienda la peticion de confirmacion
0, en su caso, de comunicacién, rectificacion o supresion a que se refieren los parrafos
by c del presente articulo”.

Articulo 9 — Excepciones y restricciones

2. Se permitird una excepcion de las disposiciones de los articulos 5, 6 y 8 del
presente Convenio cuando dicha excepcion esté prevista por la ley de la Parte y
constituya una medida necesaria en una sociedad democratica en interés de:

(a) La proteccion de la seguridad del Estado, la seguridad publica, los intereses
monetarios del Estado o la supresion de infracciones penales;

(b) La proteccion del interesado o de los derechos y libertades de otras personas;

Articulo 10 — Sanciones y recursos

"Cada una de las Partes se compromete a establecer sanciones y recursos apropiados
para las infracciones de las disposiciones del derecho interno que den efecto a los
principios basicos de proteccion de datos establecidos en el presente capitulo”.

43. La Recomendacion CM/Rec(2015)5 del Comité de Ministros a los
Estados miembros sobre el tratamiento de datos personales en ambito del
trabajo, que se aprobo el 1° de abril de 2015, establece en particular:

"4, Aplicacion de los principios de procesamiento de datos

4.1. Los empresarios deben reducir al minimo el tratamiento de datos personales
para que sélo sean indispensables aquellos para el cumplimento del objetivo
perseguido en los casos individuales de que se trate.
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6. Uso interno de los datos

6.1. Los datos personales recopilados con fines de empleo s6lo pueden ser
procesados por los empleados para esos fines.

6.2. Los empresarios deberian adoptar politicas, normas y/u otros instrumentos de
proteccion de datos sobre el uso interno de los datos personales en cumplimiento de
los principios de la presente recomendacion.

10. Transparencia del procesamiento

10.1. La informacidn relativa a los datos personales en poder de los empresarios
debe ponerse a disposicion del empleado interesado, directamente o por intermedio de
sus representantes, o serle notificada por otros medios apropiados.

10.2. Los empresarios deberian proporcionar a los empleados la siguiente
informacién:

- las categorias de datos personales que se van a procesar y una descripcion de los
fines del procesamiento;

- los destinatarios o categorias de destinatarios de los datos personales;

- los medios de que disponen los empleados para ejercer los derechos enunciados en
el principio 11 de la presente recomendacion, sin perjuicio de otros mas favorables
previstos en la legislacién nacional en su ordenamiento juridico;

- cualquier otra informacion necesaria para garantizar un tratamiento justo y licito.

10.3. Debe facilitarse una descripcion especialmente clara y completa de las
categorias de datos personales que pueden ser recopilados por las TIC, incluida la
videovigilancia y su posible utilizacion. Este principio se aplica también a las formas
particulares de tratamiento previstas en la Parte Il del apéndice de la presente
recomendacion.

10.4. La informacién deberia facilitarse en un formato accesible y mantenerse
actualizada. En todo caso, esa informacion deberd facilitarse antes de que un
empleado lleve a cabo la actividad o accidon en cuestion, y deberd ponerse a
disposicién de los interesados a través de los sistemas de informacién normalmente
utilizados por el empleado.

14. Uso de Internet y comunicaciones electronicas en el lugar de trabajo

14.1. Los empresarios deben evitar las interferencias injustificadas e irrazonables
con el derecho de los empleados a su vida privada. Este principio se extiende a todos
los dispositivos técnicos y las TIC utilizadas por un empleado. Las personas
interesadas deberian ser informadas adecuada y periédicamente en aplicacién de una
clara politica de privacidad, de conformidad con el principio 10 de la presente
recomendacion. La informacién proporcionada debe mantenerse actualizada e incluir
la finalidad del procesamiento, el periodo de conservacion o de copia de seguridad de
los datos de tréafico y el archivo de las comunicaciones electronicas profesionales.

14.2. En particular, en caso de tratamiento de datos personales relativos a paginas
de Internet o Intranet a las que tenga acceso el empleado, deberia darse preferencia a
la adopcion de medidas preventivas, como el uso de filtros que impidan operaciones
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concretas, y a la clasificacion de la posible supervision de los datos personales, dando
preferencia a verificaciones aleatorias no individuales de los datos que sean anénimos
o de alguna manera agregados.

14.3. El acceso de los empresarios a las comunicaciones electronicas profesionales
de sus empleados que han sido informados con antelacién de la existencia de esa
posibilidad sélo puede producirse, cuando sea necesario, por razones de seguridad u
otros motivos legitimos. En caso de que los empleados estén ausentes, los empresarios
deben adoptar las medidas necesarias y prever los procedimientos adecuados para
permitir el acceso a las comunicaciones electrénicas profesionales sélo cuando dicho
acceso sea necesario desde el punto de vista profesional. El acceso debe realizarse de
la manera menos intrusiva posible y s6lo después de haber informado a los empleados
interesados.

14.4. El contenido, el envio y la recepcion de comunicaciones electrdnicas privadas
en el trabajo no deben ser objeto de monitorizacién en ninguna circunstancia.

14.5. Cuando un empleado abandona una organizacién, el empresario deberia
adoptar las medidas organizativas y técnicas necesarias para desactivar
automaticamente la cuenta de mensajeria electronica del empleado. Si los empresarios
necesitan recuperar el contenido de la cuenta de un empleado para el funcionamiento
eficiente de la organizacion, deberian hacerlo antes de su partida y, cuando sea
factible, en su presencia™.

IV. DERECHO DE LA UNION EUROPEA

44. Las disposiciones mas importantes de la Carta de los Derechos
Fundamentales de la Unién Europea (2007/C 303/01) dicen lo siguiente:

Articulo 7 — Respeto a la vida privada y familiar

"Toda persona tiene derecho a que se respete su vida privada y familiar, su hogar y
sus comunicaciones”.

Articulo 8 — Proteccion de datos personales

"1. Toda persona tiene derecho a la proteccion de los datos personales que le
conciernen.

2. Estos datos deben tratarse de manera leal, para fines concretos y sobre la base del
consentimiento de la persona afectada o de otro fundamento legitimo previsto por la
ley. 3. Toda persona tiene derecho a acceder a los datos recogidos que la conciernan y
a obtener su rectificacion.

3. El cumplimiento de estas normas estara sujeto al control de una autoridad
independiente".

45. La Directiva 95/46/CE del Parlamento Europeo y del Consejo de la
Union Europea, de 24 de octubre de 1995, relativa a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la
libre circulacion de estos datos ("Directiva 95/46/CE") establece que el
objeto de las leyes nacionales sobre el tratamiento de datos personales es, en
particular, la proteccion del derecho a la intimidad, tal como se reconoce
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tanto en el articulo 8 d del Convenio como en los principios generales del
derecho comunitario. Las disposiciones relevantes de la Directiva 95/46/CE
dicen lo siguiente:

Avrticulo 2 — Definiciones
"A los efectos de la presente Directiva:

(a) Se entenderd por "datos personales” toda informacién relativa a una persona
fisica identificada o identificable (el "interesado"); se entiende por persona
identificable aquella que pueda ser identificada, directa o indirectamente, en particular
mediante un ndmero de identificacion o uno o varios elementos especificos,
caracteristicos de su identidad fisica, fisiologica, psiquica, econémica, cultural o
social;

Articulo 6
"1. Los Estados miembros dispondran que los datos personales sean:
(a) Procesados de manera justa y licita;

(b) Recogidos con fines determinados, explicitos y legitimos y no tratados
posteriormente de manera incompatible con dichos fines. No se considerard
incompatible el tratamiento ulterior de datos con fines historicos, estadisticos o
cientificos, siempre que los Estados miembros establezcan las garantias adecuadas;

(c) Adecuados, pertinentes y no excesivos en relacion con los fines para los que se
recopilan o tratan posteriormente;

(d) Exactos y, cuando sea necesario, se mantengan actualizados; se tomaran todas
las medidas razonables para garantizar que los datos inexactos o incompletos, en
relacion con los fines para los que fueron recogidos o para los que se traten
posteriormente, sean suprimidos o rectificados;

(e) Conservados en una forma que permita la identificacion de los interesados
durante un periodo no superior al necesario para los fines para los que fueron
recogidos o para los que se traten ulteriormente. Los Estados miembros estableceran
las garantias adecuadas para los datos personales archivados durante periodos mas
largos con fines histdricos, estadisticos o cientificos.

2. Correspondera al responsable del tratamiento garantizar el cumplimiento de lo
dispuesto en el apartado 1".
Articulo 7

"Los Estados Miembros dispondran que los datos personales sélo podrén ser
procesados si:

(a) el interesado ha dado su consentimiento de forma inequivoca; o

(b) el tratamiento es necesario para el cumplimiento de un contrato en el que el
interesado sea parte o para adoptar medidas a peticion del interesado antes de la
celebracidn de un contrato; o

(c) es necesario para el cumplimiento de una obligacion legal a la que esté sujeto el
responsable del tratamiento; o
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(d) el tratamiento es necesario para proteger los intereses vitales del interesado; o

(e) el tratamiento es necesario para el cumplimiento de una misién de interés
pUblico o en ejercicio del poder publico conferido al responsable del tratamiento o a
un tercero al que se comuniquen los datos; o

(f) es necesario a los efectos de los intereses legitimos perseguidos por el
responsable del tratamiento o por el tercero o terceros a los que se comuniquen los
datos, salvo que prevalezcan los intereses de los derechos y libertades fundamentales
del interesado que requieran proteccion con arreglo al parrafo 1 del articulo 1".

Articulo 8 — Tratamiento de categorias especiales de datos

"1. Los Estados miembros prohibiran el tratamiento de datos personales que revelen
el origen racial o étnico, las opiniones politicas, las convicciones religiosas o
filosoficas, la pertenencia a sindicatos, asi como el tratamiento de los datos relativos a
la salud o a la sexualidad

2. El apartado 1 no se aplicara cuando:

(@) el interesado haya dado su consentimiento explicito al tratamiento de esos datos,
salvo en los casos en que la legislacion del Estado miembro disponga que la
prohibicion a que se refiere el apartado 1 no puede ser levantada con el
consentimiento del interesado; o

(b) el tratamiento sea necesario a los efectos de cumplir las obligaciones y los
derechos especificos del responsable del tratamiento en materia de Derecho laboral,
en la medida en que lo autorice la legislacion nacional que prevea las garantias
adecuadas; o

(c) el tratamiento sea necesario para proteger los intereses vitales del interesado o de
otra persona, en el supuesto de que el interesado estd fisica o juridicamente
incapacitado para dar su consentimiento; o

(e) el tratamiento se refiera a datos que el interesado manifiestamente hace publicos
0 que son necesarios para el establecimiento, el ejercicio o la defensa de un derecho
en un procedimiento judicial.

4. Siempre que se dispongan las garantias adecuadas, los Estados miembros podran,
por motivos de interés pablico importantes, establecer otras excepciones ademas de
las previstas en el apartado 2, ya sea conforme a la legislacion nacional o por decision
de la autoridad de control™.

46. Se ha creado un Grupo de Trabajo sobre Proteccion de Datos (“el
Grupo de Trabajo") de conformidad con el articulo 29 de la Directiva y, de
conformidad con el articulo 30, esta facultado para:

"(a) examinar toda cuestion relativa a la aplicacién de las medidas nacionales

adoptadas conforme a la presente Directiva, con el fin de contribuir a la aplicacién
uniforme de dichas medidas;

(b) emitir un dictamen a la Comision sobre el nivel de proteccion dentro de la
Comunidad y en los paises terceros;
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(c) asesorar a la Comisién sobre cualquier propuesta de modificacion de la presente
Directiva, sobre cualquier medida adicional o especifica destinada a salvaguardar los
derechos y libertades de las personas fisicas en lo que respecta al tratamiento de datos
personales y sobre cualquier otra medida comunitaria propuesta que afecte a dichos
derechos y libertades;

(d) emitir un dictamen sobre los cédigos de conducta elaborados a nivel
comunitario”.

El Grupo de Trabajo es un Organo asesor independiente de la Union
Europea. En septiembre de 2001 emiti6é un dictamen sobre el tratamiento de
datos personales en el contexto del trabajo (Dictamen 8/2001), en el que se
resumen los principios fundamentales de la proteccion de datos: finalidad,
transparencia, legitimidad, proporcionalidad, exactitud, seguridad y
concienciacion del personal. En el Dictamen, que adoptd de conformidad
con su funcién de contribuir a la aplicacion uniforme de las medidas
nacionales adoptadas conforme a la Directiva 95/46/CE, el Grupo de
Trabajo sefiald que la supervision del correo electrénico implicaba el
procesamiento de datos personales, y expresd la opinion de que toda
monitarizacion de los empleados debia ser:

"una respuesta proporcionada de un empresario a los riesgos que corre, teniendo en
cuenta la privacidad legitima y otros intereses de los trabajadores".

47. En mayo de 2002 el Grupo de Trabajo elaboré un documento de
trabajo sobre monitorizacion y supervision de las comunicaciones
electronicas en el lugar de trabajo (“el documento de trabajo™), en el que
tuvo en cuenta expresamente las disposiciones de la Directiva 95/46/CE,
leida a la luz de las disposiciones del articulo 8 del Convenio. En el
documento de trabajo se afirma que el simple hecho de que una actividad de
monitorizacién o supervision se considere conveniente para servir a los
intereses del empresario no puede justificar por si misma una intrusién en la
privacidad de los trabajadores, y que toda medida de supervisién debe
satisfacer cuatro criterios:  transparencia, necesidad, equidad Yy
proporcionalidad.

48. En lo que respecta al aspecto técnico, el documento de trabajo
establece:

"La informacién rapida puede ser entregada facilmente mediante un software, como
las ventanas de advertencia, que aparecen y alertan al trabajador de que el sistema ha
detectado y/o ha tomado medidas para evitar un uso no autorizado de la red".

49. Mas concretamente, sobre la cuestion del acceso a los correos
electronicos de los empleados, el documento de trabajo incluye el siguiente
pasaje:

"Solo en circunstancias excepcionales se consideraria necesaria la monitorizacion
del [correo electrdnico] o el uso de Internet de un trabajador. Por ejemplo, la

monitarizacion del correo electrdnico de un trabajador puede ser necesaria para
obtener confirmacién o prueba de ciertas acciones por su parte. Esas acciones
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incluirian la actividad delictiva del trabajador en la medida en que sea necesario para
que el empresario defienda sus propios intereses, por ejemplo, cuando sea responsable
indirectamente de las acciones del trabajador. Estas actividades incluirian también la
deteccion de virus y, en términos generales, cualquier actividad realizada por el
empresario para garantizar la seguridad del sistema.

Cabe mencionar que la apertura del correo electrénico de un empleado también
puede ser necesaria por razones distintas de la vigilancia o el control, por ejemplo,
para mantener la correspondencia en caso de que el empleado esté fuera de la oficina
(por ejemplo, por enfermedad o licencia) y no se pueda garantizar la correspondencia
de otro modo (por ejemplo, mediante la respuesta automatica o el reenvio
automatico)".

50. EI Tribunal de Justicia de la Unién Europea ha interpretado las
disposiciones de la Directiva 95/46/CE a la luz del derecho al respeto de la
vida privada, garantizado por el articulo 8 del Convenio, en el caso
Osterreichischer Rundfunk y otros (C-465/00, C-138/01 y C-139/01,
sentencia de 20 de mayo de 2003, ECLI: EU: C:2003:294, parrafos 71 y
siguientes).

51. El Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos, y por el que se deroga la Directiva 95/46/CE
(Reglamento general sobre proteccion de datos), publicado en el DO 2016 L
119/1, entrd en vigor el 24 de mayo de 2016 y derogard la Directiva
95/46/CE con efecto a partir del 25 de mayo de 2018 (articulo 99). Las
disposiciones pertinentes del Reglamento dicen lo siguiente:

Articulo 30 — Registro de actividades de elaboracion

"1 Cada responsable y, en su caso, su representante, mantendran un registro de las
actividades de procesamiento bajo su responsabilidad. Dicho registro contendra toda
la informacion indicada a continuacion:

(a) El nombre y los datos de contacto del responsable de la monitarizacion y, en su
caso, del corresponsable, del representante del responsable y del delegado de la
proteccion de datos;

(b) Los fines del tratamiento;

(c) Una descripcion de las categorias de interesados y de las categorias de datos
personales;

(d) las categorias de destinatarios a los que se han comunicado o se comunicaran los
datos personales, incluidos los destinatarios de terceros paises u organizaciones
internacionales;

(e) en su caso, las transferencias de datos personales a un tercer pais 0 a una
organizacion internacional, incluida la identificacion de dicho tercer pais u
organizacion internacional y, en el caso de las transferencias a que se refiere el
articulo 49, apartado 1, parrafo segundo, la documentacién de las garantias adecuadas;
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(f) cuando sea posible, los plazos previstos para la supresion de las diferentes
categorias de datos;

(g) cuando sea posible, una descripcion general de las medidas de seguridad técnicas
y organizativas a que se refiere el articulo 32, apartado 1.

2. Cada encargado del tratamiento y, en su caso, el representante del encargado,
debera llevar un registro de todas las categorias de actividades de tratamiento
realizadas por cuenta del responsable del tratamiento, que contenga:

(a) el nombre y los datos de contacto del encargado o encargados del tratamiento y
de cada uno de los responsables del tratamiento por cuenta de los cuales actle el
encargado del tratamiento y, en su caso, del representante del encargado o del
encargado, asi como del responsable de la proteccién de datos;

(b) las categorias de tratamientos realizados por cuenta de cada responsable del
tratamiento;

(c) cuando proceda, las transferencias de datos personales a un tercer pais o a una
organizacion internacional, incluida la identificacion de dicho tercer pais u
organizacion internacional y, en el caso de las transferencias contempladas en el
parrafo segundo del articulo 49 apartado 1, la documentacién de las garantias
adecuadas;

(d) cuando sea posible, una descripcion general de las medidas de seguridad técnicas
y organizativas a que se refiere el articulo 32, apartado 1.

3. Los registros a que se refieren los apartados 1 y 2 se haran por escrito, incluso en
forma electrénica.

4. El responsable del tratamiento o el encargado del tratamiento y, en su caso, el
representante del mismo, pondrén el registro a disposicion de la autoridad de control
cuando ésta lo solicite.

5. Las obligaciones a que se refieren los apartados 1 y 2 no se aplicardn a una
empresa 0 a una organizacion que emplee a menos de 250 personas, a menos que el
tratamiento que realice pueda suponer un riesgo para los derechos y libertades de los
interesados, que el tratamiento no sea ocasional o incluya categorias especiales de
datos como las mencionadas en el articulo 9 apartado 1, o datos personales relativos a
condenas penales y delitos mencionados en el articulo 10".

Articulo 47 — Normas corporativas vinculantes

"1. La autoridad supervisora competente aprobara normas corporativas vinculantes
de conformidad con el mecanismo de coherencia establecido en el articulo 63,
siempre que éstas:

(a) Sean juridicamente vinculantes y se apliquen y hagan cumplir por todos los
miembros correspondientes del grupo empresarial o de la unién de empresas que
ejerzan una actividad econémica conjunta, incluidos sus empleados;

(b) Confieran expresamente derechos exigibles a los interesados en relacion con el
tratamiento de sus datos personales; y

(c) Cumplir los requisitos establecidos en el parrafo 2.

2. Las normas corporativas vinculantes a que se refiere el parrafo 1 especificaran,
como minimo, los siguientes elementos:
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(a) La estructura y los datos de contacto del grupo de empresas o del grupo de
empresas que ejerzan una actividad econdmica conjunta y de cada uno de sus
miembros;

(b) las transferencias o conjunto de transferencias de datos, incluidas las categorias
de datos personales, el tipo de tratamientos y sus finalidades, el tipo de interesados
afectados y la identificacion del tercer o terceros paises en cuesstion;

(c) Su carécter juridicamente vinculante, tanto a nivel interno como externo;

(d) la aplicacién de los principios generales de proteccién de datos, en particular la
limitacion de la finalidad, la minimizacion de los datos, los periodos limitados de
almacenamiento, la calidad de los datos, la proteccion de los datos por disefio y por
defecto, la base juridica del tratamiento, el tratamiento de categorias especiales de
datos personales, las medidas para garantizar la seguridad de los datos, y los requisitos
relativos a las transferencias ulteriores a organismos no vinculados por las normas
corporativas vinculantes;

(e) los derechos de los interesados en relacion con el tratamiento y los medios para
ejercerlos, incluido el derecho a no ser objeto de decisiones basadas Unicamente en un
tratamiento automatizado, incluida la elaboracion de perfiles delictivos de
conformidad con el articulo 22, el derecho a presentar una reclamacion ante la
autoridad de control competente y ante los tribunales competentes de los Estados
miembros, de conformidad con el articulo 79, y a obtener reparacion y, en su caso,
indemnizacion por el incumplimiento de las normas corporativas vinculantes;

(f) La aceptacion por parte del responsable o del encargado del tratamiento
establecidos en el territorio de un Estado miembro, de la responsabilidad por las
infracciones de las normas corporativas vinculantes cometidas por cualquier miembro
de que se trate no establecido en la Union; el responsable o el encargado del
tratamiento solo quedara exento de esta responsabilidad, en todo o en parte, si se
demuestra que dicho miembro no es responsable del hecho generador del dafio;

(9) El modo en que se facilita a los interesados, ademas de los articulos 13 y 14, la
informacién sobre las normas corporativas vinculantes, en particular sobre las
disposiciones mencionadas en los apartados d), €) y f) del presente parrafo;

(h) Las tareas de cualquier delegado de proteccién de datos designado de
conformidad con el articulo 37 o cualquier otra persona o entidad encargada de
supervisar el cumplimiento de las normas empresariales vinculantes dentro del grupo
de empresas, o del grupo de empresas que realicen una actividad econémica conjunta,
asi como de la supervision de la formacién y de la tramitacion de reclamaciones;

(i) Los procedimientos de reclamacion;

(j) Los mecanismos establecidos dentro del grupo empresarial o de la union de
empresas dedicadas a una una actividad econémica conjunta para garantizar la
verificacion del cumplimiento de las normas corporativas vinculantes. Dichos
mecanismos incluiran auditorias de proteccion de datos y métodos para garantizar la
adopcién de medidas correctivas para proteger los derechos del interesado. Los
resultados de esa verificacion deberan comunicarse a la persona o entidad a que se
refiere el apartado h) y al consejo de administracion de la empresa que ejerce el
control de un grupo de empresas, o del grupo de empresas que realizan una actividad
econémica conjunta, y deberan ponerse a disposicion de la autoridad de supervision
competente cuando ésta los solicite;
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(k) Los mecanismos para comunicar y registrar los cambios en las normas y la
notificacion de esos cambios a la autoridad supervisora;

(I) EI mecanismo de cooperacion con la autoridad supervisora para garantizar el
cumplimiento por parte de cualquier miembro del grupo de empresas o del grupo de
empresas que realicen una actividad econdémica conjunta, en particular poniendo a
disposicién de la autoridad supervisora los resultados de las verificaciones de las
medidas contempladas en la letra j);

(m) Los mecanismos para informar a la autoridad supervisora competente sobre
cualquier requisito legal al que esté sujeto un miembro del grupo empresarial 0 una
unién de empresas dedicadas a una actividad econémica conjunta en un tercer pais,
que pueda tener un efecto adverso sustancial sobre las garantias que ofrecen las
normas empresariales vinculantes; y

(n) La capacitacion apropiada en materia de proteccion de datos para el personal que
tenga acceso permanente o regular a los datos personales.

3. La Comision podrd especificar el formato y los procedimientos para el
intercambio de informacion entre los responsables, los encargados y las autoridades
de supervision para las normas corporativas vinculantes a tenor de lo dispuestos en el
presente articulo. Estos actos de aplicacion se adoptaran de conformidad con arreglo
al procedimiento de examen previsto en el articulo 93 del apartado 2".

Articulo 88 — Tramitacion en el ambito laboral

"1. Los Estados miembros podran, a través de disposiciones legislativas o convenios
colectivos, establecer normas mas especificas para garantizar la proteccion de los
derechos y libertades en lo que respecta al tratamiento de los datos personales de los
trabajadores en el ambito laboral, en particular a efectos de la contratacion, la
ejecucion del contrato de trabajo, incluido el cumplimiento de las obligaciones
establecidas por la ley o por el convenio colectivo, gestion, planificacion vy
organizacion del trabajo, igualdad y diversidad en el lugar de trabajo, salud y
seguridad en el trabajo, proteccion de los bienes del empresario o del cliente y a los
efectos del ejercicio y el disfrute, sobre una base individual o colectiva, de los
derechos y prestaciones relacionados con el empleo, y a los efectos de la extincion de
la relacién laboral.

2. Dichas normas incluiran medidas adecuadas y especificas para salvaguardar la
dignidad humana, los intereses legitimos y los derechos fundamentales de los
interesados, prestando especial atencién a la transparencia del tratamiento, la
transferencia de datos personales dentro de un grupo empresarial 0 una unién de
empresas que realicen una actividad econémica conjunta y los sistemas de supervision
en el lugar de trabajo.

3. Cada Estado miembro notificard a la Comision las disposiciones legales que
adopte de conformidad con el apartado 1, a mas tardar el 25 de mayo de 2018 vy, sin
dilacién, cualquier modificacion posterior de las mismas".

V. DERECHO COMPARADO

52. Los documentos de que dispone el Tribunal relativos a la legislacion
de los Estados miembros del Consejo de Europa, en particular un estudio de
treinta y cuatro de ellos, indican que todos los Estados interesados
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reconocen en términos generales, a nivel constitucional o estatutario, el
derecho a la intimidad y al secreto de la correspondencia. Sin embargo, s6lo
Austria, Eslovaquia, Finlandia, Luxemburgo, Portugal y el Reino Unido han
regulado explicitamente la cuestion de la intimidad en el lugar de trabajo, ya
sea en las leyes laborales o en la legislacion especial.

53. En lo que respecta a las facultades de supervision, 34 Estados
miembros del Consejo de Europa exigen a los empresarios que notifiquen a
los empleados la supervision con antelacion. Esta notificacion puede
adoptar diversas formas, por ejemplo, la notificacién a las autoridades de
proteccion de datos personales o a los representantes de los trabajadores. La
legislacion vigente en Austria, Eslovaquia, Estonia, la ex Republica
Yugoslava de Macedonia, Finlandia, Grecia, Lituania, Luxemburgo,
Noruega y Polonia exige que los empresarios notifiquen directamente a los
empleados antes de iniciar la supervision.

54. En Alemania, Austria, Dinamarca, Finlandia, Francia, Grecia, Italia,
Portugal y Suecia, los empresarios pueden monitorizar los correos
electronicos marcados por los empleados como "privados”, sin que se les
permita acceder a su contenido. En Luxemburgo los empresarios no pueden
abrir los correos electronicos que estén marcados como "privados” o que
sean manifiestamente de naturaleza privada. La Republica Checa, Italia y
Eslovenia, asi como la Republica de Moldova hasta cierto punto, también
limitan la medida en que los empresarios pueden supervisar las
comunicaciones de sus empleados, en funcion de si son comunicaciones de
caracter profesional o personal. En Alemania y Portugal, una vez que se ha
establecido que un mensaje es de naturaleza privada, el empresario debe
dejar de leerlo.

EL CONVENIO

l. VIOLACION ALEGADA DEL ARTICULO 8 DEL CONVENIO

55. El demandante afirmé que su despido por parte de su empresario se
habia basado en la violacion de su derecho al respeto de su vida privada y su
correspondencia y que, al no revocar esa medida, los tribunales nacionales
habian incumplido con su obligacion de proteger el derecho en cuestion. Se
baso en el articulo 8 del Convenio, que establece:

"1. Toda persona tiene derecho a que se respete su vida privada y familiar, su
domicilio y su correspondencia.

2. No podré haber injerencia de la autoridad publica en el ejercicio de este derecho,
salvo en los casos en que esté prevista por la ley y sea necesaria en una sociedad
democratica, en interés de la seguridad nacional, la seguridad publica o el bienestar
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econémico del pais, para la prevencién de desordenes o delitos, para la proteccion de
la salud o de la moral, o para la proteccion de los derechos y libertades de los demas".

A. Constataciones de la Camara

56. En su sentencia de 12 de enero de 2016, la Sala sostuvo, en primer
lugar, que el articulo 8 del Convenio era aplicable en el presente caso.
Refiriéndose al concepto de expectativa razonable de privacidad, considerd
que el presente caso diferia del caso Copland (citado anteriormente, parrafo
41) y Halford contra el Reino Unido (25 de junio de 1997, parrafo 45,
Informe de Fallos y decisiones 1997-111) en que el reglamento interno de la
empresa del demandante en el presente caso prohibia estrictamente a los
empleados utilizar los ordenadores y los recursos de la empresa para fines
personales. La Sala tuvo en cuenta la naturaleza de las comunicaciones del
demandante y el hecho de que se habia utilizado la transcripcion de las
mismas como prueba en las actuaciones judiciales internas, y concluyé que
estaba en juego el derecho del demandante al respeto de su "vida privada" y
su "correspondencia”.

57. A continuacién, la Sala examin0 el caso desde el punto de vista de
las obligaciones positivas del Estado, ya que la decision de destituir al
demandante habia sido adoptada por una entidad de derecho privado. Por
consiguiente, determind si las autoridades nacionales habian ponderado
adecuadamente entre el derecho del demandante al respeto de su vida
privada y su correspondencia, y los intereses de la empresa.

58. La Sala observé que el demandante habia podido presentar su caso y
exponer sus argumentos ante los tribunales laborales. Los tribunales
determinaron que habia cometido una infraccion disciplinaria al utilizar
Internet con fines personales durante el horario de trabajo y, a tal fin, habian
tenido en cuenta el desarrollo del procedimiento disciplinario, en particular
el hecho de que el empresario habia accedido al contenido de las
comunicaciones del demandante solo después de que éste declarara que
habia utilizado Yahoo Messenger con fines laborales.

59. La Sala observo ademés que los tribunales nacionales no habian
basado sus decisiones en el contenido de las comunicaciones del
demandante y que las actividades de monitorizacion del empresario se
habian limitado a su utilizacion de Yahoo Messenger.

60. En consecuencia, sostuvo que no se habia violado el articulo 8 del
Convenio.

B. Examen del caso ante la Gran Sala.

61. El Tribunal sefiala que en el procedimiento ante la Sala, el
demandante aleg6 que la decision de su empresario de rescindir su contrato
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se habia basado en la violacidn de su derecho al respeto de su vida privada y
su correspondencia, consagrado en el articulo 8 del Convenio, y que, al no
revocar esa medida, los tribunales nacionales habian incumplido su
obligacion de proteger el derecho en cuestion. La Sala declaré admisible
esta alegacion el 12 de enero de 2016.

62. EIl Tribunal circunscribe el caso de la Gran Sala a la demanda que ha
sido admitida por la Sala (véase K. y T. contra Finlandia [GC], n°® 25702/94,
parrs. 140 y 41, CEDH 2001 VII; D.H. y otros contra la Republica Checa
[GC], n® 25702/94, péarrs. 140 y 41), n® 57325/00, parrafo 109, TEDH 2007
IV; y Blokhin contra Rusia [GC], n® 47152/06, parrafo 91, TEDH 2016).

63. En sus observaciones ante la Gran Sala, el demandante alegd, por
primera vez, la desestimacion en 2012 de la demanda penal presentada por
él en relacion con una presunta vulneracién del secreto de la
correspondencia (véase el parrafo 90 infra).

64. Esta nueva alegacion no se menciond en la decision de 12 de enero
de 2016 sobre la admisibilidad, al definir los limites del examen de la
demanda. Por lo tanto, quedo fuera del ambito del caso referido a la Gran
Sala, que, por consiguiente, no tiene jurisdiccion para tratarla y limitara su
examen a la demanda que fue declarada admisible por la Sala.

C. Aplicabilidad del Articulo 8 del Convenio

1. Las comunicaciones de las partes

(2) El Gobierno

65. El Gobierno argumentd que el demandante no podia demandar
ninguna expectativa de "privacidad” en lo que respecta a las
comunicaciones que habia intercambiado a través de una cuenta de
mensajeria instantanea creada para uso profesional. Con referencia a la
jurisprudencia de los tribunales franceses y chipriotas, éstos afirmaron que
los mensajes enviados por un empleado utilizando las instalaciones técnicas
puestas a su disposicion por su empresa debian considerarse de caracter
profesional, a menos que el empleado los identificara explicitamente como
privados. Sefialaron que no era técnicamente posible utilizar Yahoo
Messenger para marcar los mensajes como privados; no obstante, el
demandante habia tenido una oportunidad adecuada, durante la etapa inicial
del procedimiento disciplinario, para indicar que sus comunicaciones habian
sido privadas y, sin embargo, habia optado por mantener que estaban
relacionadas con el trabajo. EI demandante habia sido informado no sélo del
reglamento interno de su empresario, que prohibia todo uso personal de los
recursos de la empresa, sino también del hecho de que su empresario habia
iniciado un proceso de supervision de sus comunicaciones.
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66. El Gobierno se basé en otros tres argumentos para sostener que el
articulo 8 del Convenio no era aplicable en el presente caso. En primer
lugar, no habia pruebas que sugiriesen que la transcripcién de las
comunicaciones del demandante se hubiese divulgado a sus comparieros de
trabajo; el propio demandante habia presentado la transcripcién completa de
los mensajes en los procedimientos ante los tribunales nacionales, sin pedir
que se impusieran restricciones al acceso a los documentos en cuestion. En
segundo lugar, las autoridades nacionales habian utilizado la transcripcion
de los mensajes como prueba porque el demandante asi lo habia solicitado y
porque las autoridades fiscales ya habian comprobado que la monitorizacion
de sus comunicaciones habia sido legal. En tercer lugar, la notificacion
contenia suficiente informacion para que el demandante hubiera sido
consciente de que su empresario podia monitorizar sus comunicaciones, lo
que las habia desprovisto de todo elemento privado.

(b) El demandante

67. EI demandante no hizo ninguna declaracion sobre la aplicabilidad
del articulo 8 del Convenio, pero sostuvo repetidamente que sus
comunicaciones habian sido de naturaleza privada.

68. Argument6 ademas que, puesto que habia creado la cuenta de Yahoo
Messenger en cuestion y era la Gnica persona gque conocia la contrasefia,
habia tenido una expectativa razonable de privacidad en relacion con sus
comunicaciones. También afirm6 que no habia recibido notificacion previa
de su empresario sobre la monitorizacién de sus comunicaciones.

2. La apreciacion del Tribunal

69. EIl Tribunal observa que la cuestion que se plantea en el presente
caso es si los asuntos reclamados por el demandante estan comprendidos en
el ambito de aplicacién del articulo 8 del Convenio.

70. En esta fase de su examen considera Util subrayar que "vida privada"
es un término amplio que no puede ser objeto de una definicion exhaustiva
(véase Sidabras y DZiautas contra Lituania, n°® 55480/00 y n° 59330/00,
parrafo 43, CEDH 2004 VI1I1). El articulo 8 del Convenio protege el derecho
al desarrollo personal (véase K.A. y A.D. contra Bélgica, n°® 42758/98 y n°
45558/99, parrafo 83, 17 de febrero de 2005), ya sea en términos de
personalidad (véase Christine Goodwin contra el Reino Unido [GC], n°
28957/95, parrafo 90, CEDH 2002-V1) o de autonomia personal, que es un
principio importante que subyace a la interpretacion de las garantias del
articulo 8 (véase Pretty contra el Reino Unido, n® 2346/02, parrafo 61,
CEDH 2002-111). El Tribunal reconoce que toda persona tiene derecho a la
privacidad, lejos de las miradas no deseadas (véase Smirnova contra Rusia,
n° 46133/99 y n° 48183/99, parrafo 95, CEDH 2003 IX -extractos-).
También considera que seria demasiado restrictivo limitar la nocion de


https://hudoc.echr.coe.int/eng#{%22appno%22:[%2255480/00%22]}
https://hudoc.echr.coe.int/eng#{%22appno%22:[%2259330/00%22]}
https://hudoc.echr.coe.int/eng#{%22appno%22:[%2242758/98%22]}
https://hudoc.echr.coe.int/eng#{%22appno%22:[%2245558/99%22]}
https://hudoc.echr.coe.int/eng#{%22appno%22:[%2228957/95%22]}
https://hudoc.echr.coe.int/eng#{%22appno%22:[%222346/02%22]}
https://hudoc.echr.coe.int/eng#{%22appno%22:[%2246133/99%22]}
https://hudoc.echr.coe.int/eng#{%22appno%22:[%2248183/99%22]}

MINISTERIO
DE JUSTICIA

CASO BARBULESCU CONTRA RUMANIA 30

"vida privada” a un "circulo interno™ en el que el individuo puede vivir su
propia vida personal como desee, excluyendo asi por completo el mundo
exterior no comprendido en ese circulo (véase Niemietz contra Alemania, 16
de diciembre de 1992, parrafo 29, Serie A n° 251 B). Asi pues, el articulo 8
garantiza un derecho a la "vida privada™ en sentido amplio, incluido el
derecho a llevar una "vida social privada", es decir, la posibilidad de que el
individuo desarrolle su identidad social. A este respecto, el derecho en
cuestion consagra la posibilidad de acercarse a los deméas para establecer y
desarrollar relaciones con ellos (véase Bigaeva contra Grecia, n® 26713/05,
parrafo 22, 28 de mayo de 2009, y Ozpmnar contra Turquia, n° 20999/04,
parrafo 45 in fine, 19 de octubre de 2010).

71. El Tribunal considera que la nocion de "vida privada" puede incluir
las actividades profesionales (véase Fernandez Martinez contra Espafia
[GC], n° 56030/07, parrafo 110, CEDH 2014 —extractos-, y Oleksandr
Volkov contra Ucrania, n® 21722/11, parrs. 165-66, CEDH 2013), o las
actividades que tienen lugar en un contexto publico (véase Von Hannover
contra Alemania (n° 2) [GC], n® 40660/08 y n° 60641/08, parrafo 95, CEDH
2012). Las restricciones a la vida profesional de una persona pueden caer en
el ambito del articulo 8 cuando repercuten en la manera en que construye su
identidad social a desarrollar relaciones con los demas. Cabe sefialar a este
respecto que es en el curso de su vida laboral cuando la mayoria de las
personas tienen una oportunidad significativa, si no la mayor, de desarrollar
relaciones con el mundo exterior (véase Niemietz, citado anteriormente,
parrafo 29).

72. Por otra parte, en lo que respecta a la nocion de "correspondencia”,
hay que sefialar que en el texto del articulo 8 esta palabra no esté calificada
por ningun adjetivo, a diferencia del término "vida". Y, en efecto, el
Tribunal ya ha declarado que, en el contexto de la correspondencia por
medio de llamadas telefonicas, no debe hacerse tal calificacion. En varios
casos relativos a la correspondencia con un abogado, ni siquiera ha previsto
la posibilidad de que el articulo 8 sea inaplicable por el hecho de que la
correspondencia sea de caracter profesional (véase Niemietz, antes citado,
parrafo 32, con referencias adicionales). Ademas, ha argumentado que las
conversaciones telefénicas estan cubiertas por las nociones de "vida
privada™ y "correspondencia” en el sentido del articulo 8 (véase Roman
Zakharov contra Rusia [GC], n® 47143/06, parrafo 173, CEDH 2015). En
principio, esto también es cierto cuando se realizan o reciben llamadas
telefonicas desde o en locales comerciales (véase Halford, antes citado,
parrafo 44, y Amann contra Suiza [GC], n® 27798/95, parrafo 44, CEDH
2000 I1). Lo mismo se aplica a los correos electronicos enviados desde el
lugar de trabajo, que gozan de una proteccion similar de conformidad con el
articulo 8, al igual que la informacion derivada de la supervision de la
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utilizacion de Internet por una persona (véase Copland, citado
anteriormente, parrafo 41 in fine).

73. De la jurisprudencia del Tribunal se desprende claramente que las
comunicaciones procedentes de los locales comerciales, asi como las
procedentes del domicilio, deben quedar comprendidas en las nociones de
"vida privada" y "correspondencia” en el sentido del articulo 8 del Convenio
(véanse Halford, antes citado, parrafo 44; y Copland, citado anteriormente,
parrafo 41). Para determinar si las nociones de "vida privada" y
"correspondencia” son aplicables, el Tribunal ha examinado en varias
ocasiones si las personas tenian una expectativa razonable de que se
respetara y protegiera su intimidad (ibid.; y en lo que respecta a la "vida
privada”, véase también Kopke contra Alemania (dec.), n® 420/07, 5 de
octubre de 2010). En ese contexto, ha afirmado que una expectativa
razonable de privacidad es un factor importante, aunque no necesariamente
concluyente (véase Kopke, citado anteriormente).

74. Aplicando estos principios en el presente caso, el Tribunal observa
en primer lugar que el tipo de servicio de mensajeria instantanea por
Internet en cuestiéon, es s6lo una de las formas de comunicacion que
permiten a los individuos llevar una vida social privada. Al mismo tiempo,
el envio y la recepcion de comunicaciones estan comprendidos en la nocién
de "correspondencia”, aunque se envien desde el ordenador de la empresa.
No obstante, el Tribunal observa que la empresa del demandante dio
instrucciones a éste y a los deméas empleados para que se abstuvieran de
realizar actividades personales en el lugar de trabajo. Este requerimiento por
parte empresario se reflejo en medidas que incluian la prohibicién de
utilizar los recursos de la empresa para fines personales (véase el parrafo 12
supra).

75. El Tribunal observa ademas que, con miras a garantizar el
cumplimiento de este requisito, el empresario establecié un sistema para
supervisar el uso de Internet por parte de sus empleados (véanse los parrafos
17 y 18 supra). Los documentos del expediente, en particular los relativos al
procedimiento disciplinario contra el demandante, indican que durante el
proceso de supervision se registraron y almacenaron tanto el flujo como el
contenido de las comunicaciones de los demandantes (veanse los parrafos
18 y 20 supra).

76. EIl Tribunal observa ademas que, a pesar de esta exigencia por parte
del empresario, el demandante intercambié mensajes de caracter personal
con su prometida y su hermano (véase el parrafo 21 supra). Algunos de esos
mensajes eran de naturaleza intima (ibid.).

77. El Tribunal considera que del expediente se desprende que el
demandante habia sido efectivamente informado de la prohibicion de
utilizar personalmente Internet prevista en el reglamento interno de su
empresa (véase el parrafo 14 supra). Sin embargo, no esta tan claro que se le
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hubiera informado antes del seguimiento de sus comunicaciones de que se
iba a realizar esa operacion de monitorizacion. Asi pues, el Gobierno afirmé
que el demandante se habia puesto al corriente de la notificacion de la
empresa en una fecha no especificada entre el 3 y el 13 de julio de 2007
(veéase el parrafo 16 supra). No obstante, los tribunales nacionales omitieron
determinar si el demandante habia sido informado de la operacion de
monitorizacién antes de la fecha en que ésta comenzd, dado que el
empresario registro las comunicaciones en tiempo real entre el 5y el 13 de
julio de 2007 (véase el parrafo 17 supra).

78. En todo caso, no parece que el demandante haya sido informado con
antelacion del alcance y la naturaleza de las actividades de monitorizacién
de su empresario, ni de la posibilidad de que éste tenga acceso al contenido
real de sus comunicaciones.

79. El Tribunal también toma nota del argumento del demandante de que
él mismo habia creado la cuenta de Yahoo Messenger en cuestion y era la
Unica persona que conocia la contrasefia (véase el parrafo 68 supra).
Ademas, observa que el archivo del caso indica que el empresario también
accedio a la cuenta personal de Yahoo Messenger del demandante (véase el
parrafo 21 supra). Sea como fuere, el demandante habia creado la cuenta de
Yahoo Messenger en cuestion siguiendo las instrucciones de su empresario
para responder a las preguntas de los clientes (véase el parrafo 11 supra), y
el empresario tenia acceso a ella.

80. Cabe preguntarse si, y en caso afirmativo, en qué medida, las
regulaciones restrictivas del empresario dejaban al demandante con una
expectativa razonable de privacidad. Sea como fuere, las instrucciones de un
empresario no pueden reducir a cero la vida social privada en el lugar de
trabajo. El respeto de la vida privada y de la intimidad de la correspondencia
sigue existiendo, incluso si estos pueden ser restringidos en la medida en
que sea necesario.

81. A laluz de todas las consideraciones anteriores, el Tribunal llega a la
conclusion de que las comunicaciones del demandante en el lugar de trabajo
estaban comprendidas en los conceptos de ‘"vida privada" y
"correspondencia”. Por consiguiente, en las circunstancias del presente caso,
es aplicable el articulo 8 del Convenio.

D. Cumplimiento del articulo 8 del Convenio

1. Comunicaciones de las partes y comentarios de terceros

(a) El demandante

82. En sus observaciones escritas ante la Gran Sala, el demandante
argumentd que la Sala no habia considerado suficientemente ciertos
aspectos facticos del caso. En primer lugar, subrayd las caracteristicas
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especificas de Yahoo Messenger, que fue disefiado para uso personal. La
decision de su empresario de utilizar este instrumento en un contexto laboral
no modificaba el hecho de que estaba destinado esencialmente a ser
utilizado para fines personales. Asi pues, se consideraba el Unico propietario
de la cuenta de Yahoo Messenger que habia abierto a peticion de su
empresario.

83. En segundo lugar, el demandante alegd que su empresa no habia
establecido ninguna politica sobre la utilizacién de Internet. No habia
recibido ninguna advertencia sobre la posibilidad de que sus
comunicaciones pudieran ser vigiladas o leidas; tampoco habia dado ningun
consentimiento al respecto. Si hubiera existido una politica de ese tipo y se
le hubiera informado al respecto, se habria abstenido de revelar ciertos
aspectos de su vida privada en Yahoo Messenger.

84. En tercer lugar, el demandante sostuvo que habia que distinguir entre
el uso personal de Internet con fines de lucro y "una pequefia e inofensiva
conversacion privada" que no habia buscado ningln beneficio y no habia
causado ningun dafio a su empresario; a este respecto, sefialé que durante el
procedimiento disciplinario contra él, el empresario no le habia acusado de
haber causado ningun dafio a la empresa. El demandante destacé la
evolucion de las tecnologias de la informacion y la comunicacion, asi como
de los usos y costumbres sociales vinculados a su utilizacion. Afirmo que
las condiciones de trabajo contemporéaneas hacian imposible trazar una linea
divisoria clara entre la vida privada y la profesional, y cuestion6 la
legitimidad de cualquier politica de gestion que prohibiera el uso personal
de Internet y de cualquier dispositivo conectado.

85. Desde el punto de vista juridico, el demandante sostuvo que el
Estado rumano no habia cumplido sus obligaciones positivas conforme al
articulo 8 del Convenio. Méas concretamente, los tribunales nacionales no
habian anulado su despido a pesar de haber reconocido que se habia
producido una violacién de su derecho al respeto de sus comunicaciones
privadas.

86. En primer lugar, argumentd que la Sala habia distinguido
incorrectamente el presente caso Copland (citado anteriormente, parrafo
42). En su opinion, el factor decisivo para analizar el caso no era si el
empresario habia tolerado el uso personal de Internet, sino el hecho de que
el empresario no habia advertido al empleado de que sus comunicaciones
podian ser supervisadas. A este respecto, sostuvo que su empresa lo habia
puesto primero bajo monitorizacion y sélo después le habia dado la
oportunidad de especificar si sus comunicaciones eran privadas o
relacionadas con el trabajo. El Tribunal tuvo que examinar tanto si una
prohibicion total del uso personal de Internet daba derecho a la empresa a
monitorizar a sus empleados, como si el empresario tenia que dar razones
para esa supervision.



MINISTERIO
DE JUSTICIA

CASO BARBULESCU CONTRA RUMANIA 34

87. En segundo lugar, el demandante afirmé que el analisis de la Sala en
relacion con el segundo parrafo del articulo 8 no era coherente con la
jurisprudencia del Tribunal, ya que no habia tratado de determinar si la
injerencia en su derecho al respeto de su vida privada y su correspondencia
habia sido conforme a la ley, habia perseguido un objetivo legitimo y habia
sido necesaria en una sociedad democrética.

88. En cuanto a la jurisdiccion de los tribunales de trabajo, el
demandante argument6 que eran competentes para llevar a cabo un examen
completo de la legalidad y la justificacion de la medida que se les habia
remitido. Correspondia a los tribunales solicitar la presentacion de las
pruebas necesarias y plantear cualquier cuestion de hecho o de derecho
pertinente, incluso cuando no hubieran sido mencionadas por las partes. En
consecuencia, los tribunales laborales tenian amplia jurisdiccion para
examinar cualquier cuestion relacionada con un litigio laboral, incluidas las
vinculadas al respeto de la vida privada y la correspondencia de los
empleados.

89. Sin embargo, en el caso del demandante, los tribunales nacionales
habian adoptado un enfoque rigido, destinado simplemente a confirmar la
decision de su empresa. Habian realizado un analisis incorrecto de los
aspectos facticos del caso y no habian tenido en cuenta las caracteristicas
especificas de las comunicaciones en el ciberespacio. Asi pues, la violacién
del derecho del demandante al respeto de su vida privada y su
correspondencia fue intencionada e ilegal y su objetivo fue reunir pruebas
que permitieran rescindir su contrato.

90. Por ultimo, el demandante denuncié por primera vez en el
procedimiento ante la Gran Sala el resultado de la demanda penal que habia
presentado en 2007: en 2012, el departamento de la oficina del fiscal
responsable de investigar el crimen organizado y el terrorismo (DIICOT) habia
desestimado la demanda sin establecer debidamente los hechos del caso.

91. En la audiencia ante la Gran Sala, el demandante declard, en
respuesta a una pregunta de los jueces, que como su empresa solo habia
puesto una Unica impresora a disposicion de los empleados, todos sus
compafieros de trabajo habian podido ver el contenido de la transcripcion de
cuarenta y cinco paginas de sus comunicaciones en Yahoo Messenger.

92. El demandante inst6 a la Gran Camara a que determinara la
existencia de una violacion del articulo 8 del Convenio y aprovechara la
oportunidad para confirmar que la supervision de la correspondencia de los
empleados sélo podia llevarse a cabo de conformidad con la legislacion
aplicable, de manera transparente y por los motivos previstos en la ley, y
que los empresarios no gozaban de discrecion para controlar la
correspondencia de sus empleados.
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(b) El Gobierno

93. El Gobierno declar6 que el empresario habia registrado las
comunicaciones del demandante entre el 5y el 13 de julio de 2007 y que
luego le habia dado la oportunidad de explicar su uso de Internet, que era
mas sustancial que el de sus compafieros de trabajo. Sefialaron que, dado
que el demandante habia afirmado que el contenido de sus comunicaciones
estaba relacionado con el trabajo, el empresario habia investigado las
mismas.

94. El Gobierno argumentd que en su apelacion contra la decision del
tribunal de primera instancia, el demandante no habia impugnado la
conclusion del tribunal de que se la habia informado de que su empresario
estaba supervisando el uso de Internet. A ese respecto, presentaron una
copia de la notificacién de informacion emitida por la empresa y firmada
por el demandante. Sobre la base del registro de asistencia de la empresa,
observaron que el demandante habia firmado la notificacion entre el 3 y el
13 de julio de 2007.

95. El Gobierno sostuvo ademas que el empresario habia registrado las
comunicaciones del demandante en tiempo real. No habia pruebas de que el
empresario hubiera accedido a las comunicaciones anteriores del
demandante o a su correo electronico privado.

96. EIl Gobierno manifesto estar de acuerdo con las conclusiones de la
Sala y afirmé que el Estado rumano habia cumplido sus obligaciones
positivas derivadas al articulo 8 del Convenio.

97. Observaron en primer lugar que el demandante habia optado por
presentar sus quejas ante los tribunales nacionales como un conflicto
laboral. Los tribunales habian examinado todas sus quejas y ponderar los
diversos intereses en juego, pero el principal objetivo de su andlisis habia
sido determinar si el procedimiento disciplinario contra el demandante habia
sido conforme con la legislacion nacional. EI demandante habia tenido la
posibilidad de presentar ante los tribunales nacionales su demanda concreta
de violacién de su derecho al respeto de su vida privada, por ejemplo
mediante una accion conforme a la Ley n® 677/2001 o mediante una accion
criminal, pero habia optado por no hacerlo. También present6 una demanda
penal, que dio lugar a la decision de la fiscalia de no adoptar ninguna otra
medida porque la monitorizacion de las comunicaciones de los empleados
por parte del empresario no era ilicita.

98. Refiriéndose mas concretamente a las obligaciones positivas del
Estado, el Gobierno afirmo que los enfoques entre los Estados miembros del
Consejo de Europa variaban enormemente en lo que respecta a la
reglamentacion de la monitorizacion de los empleados por parte de los
empresarios. Algunos Estados incluian esta cuestion en el ambito mas
amplio del procesamiento de datos personales, mientras que otros habian
aprobado legislacion especifica en este ambito. Incluso entre este Gltimo
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grupo de Estados no habia soluciones uniformes en cuanto al alcance y la
finalidad de la monitorizacion por parte del empresario, la notificacion
previa a los empleados o el uso personal de Internet.

99. Basandose en Kdpke (citado anteriormente), el Gobierno sostuvo que
los tribunales nacionales habian realizado un ejercicio de ponderacion
adecuado entre el derecho del demandante a que se respetara su vida privada
y su correspondencia y el derecho de su empresa a organizar y supervisar el
trabajo dentro de la empresa. En la comunicacion del Gobierno, en los casos
en que las comunicaciones eran supervisadas por una entidad privada,
bastaba con un examen adecuado por los tribunales nacionales a los efectos
del articulo 8 y no habia necesidad de una proteccién especifica por medio
un marco legislativo.

100. El Gobierno afirmé ademas que los tribunales nacionales habian
examinado la legalidad y la necesidad de la decision del empresario y
habian llegado a la conclusién de que los procedimientos disciplinarios se
habian llevado a cabo de conformidad con la legislacion vigente. Concedian
especial importancia a la forma en que se habian llevado a cabo los
procedimientos, especialmente a la oportunidad que se daba al demandante
de indicar si las comunicaciones en cuestion habian sido privadas. Si
hubiera aprovechado esa oportunidad, los tribunales nacionales habrian
ponderado de manera diferente los intereses en juego.

101. A este respecto, el Gobierno sefial6 que en las actuaciones ante las
autoridades nacionales el propio demandante habia presentado las
transcripciones completas de sus comunicaciones, sin tomar ninguna
precaucion; en cambio, podria haber revelado unicamente los nombres de
las cuentas relevantes, o haber enviado extractos de sus comunicaciones, por
ejemplo los que no contenian ninguna informacion intima. ElI Gobierno
también impugn6d las alegaciones del demandante de que sus
comunicaciones se habian divulgado a sus compafieros de trabajo y sefialo
que solo la junta disciplinaria de tres miembros habia tenido acceso a ellas.

102. EI Gobierno sostuvo ademas que la decision del empleado habia
sido necesaria, ya que habia tenido que investigar los argumentos
planteados por el demandante en el procedimiento disciplinario para
determinar si habia cumplido con el reglamento interno.

103. Por ultimo, el Gobierno argumenté que debia hacerse una
distincion entre la naturaleza de las comunicaciones y su contenido.
Observo, al igual que la Sala, que los tribunales nacionales no habian tenido
en cuenta en absoluto el contenido de las comunicaciones del demandante,
sino que se habian limitado a examinar su naturaleza y habian determinado
que eran personales.

104. Asi pues, el Gobierno lleg6 a la conclusién de que la demanda del
demandante con arreglo al articulo 8 del Convenio era infundada.



MINISTERIO
DE JUSTICIA

CASO BARBULESCU CONTRA RUMANIA 37

(c) Terceros

(i) El gobierno francés

105. EI Gobierno francés se refirio, en particular, a su concepcién del
alcance de la obligacion positiva de las autoridades nacionales de velar por
el respeto de la vida privada y la correspondencia de los empleados.
Proporcionaron una vision general de las disposiciones aplicables del
derecho civil, el derecho laboral y el derecho penal franceses en este ambito.
En su presentacion, el articulo 8 del Convenio solo se aplicaba a los datos
estrictamente personales, la correspondencia y las actividades electronicas.
A este respecto, se remitieron a la jurisprudencia reiterada del Tribunal de
Casacion francés en el sentido de que los datos tratados, enviados y
recibidos por medio del equipo electrénico del empresario se consideraban
de caracter profesional, a menos que el empleado los designara clara y
precisamente como personales.

106. El Gobierno de Francia argumentd que los Estados debian gozar de
un amplio margen de apreciacion en este &mbito, ya que se trataba de
encontrar un equilibrio entre los intereses privados en competencia. El
empresario podia supervisar los datos profesionales y la correspondencia de
los empleados en un grado razonable, siempre que se persiguiera un
objetivo legitimo, y podia utilizar los resultados de la operacion de
supervision en los procedimientos disciplinarios. Subrayaron que los
empleados debian ser notificados con antelacion de esa supervision.
Ademas, cuando se tratara de datos claramente designados como personales
por el empleado, el empresario podia pedir a los tribunales que ordenaran
medidas de investigacion y ordenaran a un agente judicial que accediera a
los datos relevantes y registrara su contenido.

(if) La Confederacion Sindical Europea

107. La Confederacion Europea de Sindicatos sostuvo que era
fundamental proteger la privacidad en el entorno laboral, teniendo en cuenta
en particular el hecho de que los empleados dependian estructuralmente de
los empresarios en ese contexto. Tras resumir los principios aplicables del
derecho internacional y europeo, declar6 que el acceso a Internet debia
considerarse un derecho humano y que debia reforzarse el derecho al
respeto de la correspondencia. Se requeria el consentimiento, o al menos la
notificacion previa, de los empleados, y se debia informar a los
representantes del personal, antes de que el empresario pudiera procesar los
datos personales de los empleados.
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2. La apreciacion del Tribunal

(a) Si el caso se refiere a una obligacion negativa o positiva

108. El Tribunal debe determinar si el presente caso debe examinarse en
funcidn de las obligaciones negativas o positivas del Estado. Reitera que, de
conformidad con articulo 1 del Convenio, las Partes Contratantes
"garantizaran a toda persona dependiente de su jurisdiccion los derechos y
libertades definidos en...el Convenio". Si bien el objeto esencial del articulo
8 del Convenio es proteger a las personas contra la injerencia arbitraria de
las autoridades publicas, también puede imponer al Estado ciertas
obligaciones positivas para garantizar el respeto efectivo de los derechos
protegidos por el articulo 8 (véanse, entre otras autoridades, X e Y contra los
Paises Bajos, 26 de marzo de 1985, parrafo 23, Serie A n° 91; Von
Hannover (n° 2), antes citado, parrafo 98; y Hamalainen contra Finlandia
[GC], n° 37359/09, parrafo 62, CEDH 2014).

109. En el presente caso, el Tribunal observa que la medida demandada,
a saber, la monitorizacion de las comunicaciones de Yahoo Messenger, que
dio lugar a un procedimiento disciplinario contra él seguido de su despido
por infringir el reglamento interno de su empresa que prohibe el uso
personal de los recursos de la misma, no fue adoptada por una autoridad
estatal sino por una empresa comercial privada. Por consiguiente, la
supervision de las comunicaciones del demandante y la inspeccion de su
contenido por parte de su empresario para justificar su despido no pueden
considerarse una "injerencia” en su derecho por parte de una autoridad
estatal.

110. No obstante, el Tribunal observa que la medida adoptada por el
empresario fue aceptada por los tribunales nacionales. Es cierto que el
seguimiento de las comunicaciones del demandante no fue el resultado de
una intervencién directa de las autoridades nacionales; sin embargo, su
responsabilidad quedaria comprometida si los hechos demandados se
derivaran de un incumplimiento por su parte de garantizar al demandante el
disfrute de un derecho consagrado en el articulo 8 del Convenio (véase,
mutatis mutandis, Obst contra Alemania, n® 425/03, parrs. 40 y 43, 23 de
septiembre de 2010, y Schith contra Alemania, n® 1620/03, parrs. 54 y 57,
CEDH 2010).

111. A la luz de las circunstancias particulares del caso, descritas en el
parrafo 109 supra, el Tribunal considera, habida cuenta de su conclusion
sobre la aplicabilidad del articulo 8 del Convenio (véase el parrafo 81 supra)
y del hecho de que el disfrute por el demandante de su derecho al respeto de
su vida privada y su correspondencia se vio menoscabado por las acciones
de un empresario privado, que la demanda debe examinarse desde el punto
de vista de las obligaciones positivas del Estado.
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112. Si bien los limites entre las obligaciones positivas y negativas del
Estado conforme al Convenio no se prestan a una definicion precisa, los
principios aplicables son, no obstante, similares. En ambos contextos debe
tenerse en cuenta, en particular, el justo equilibrio que ha de lograrse entre
los intereses en conflicto del individuo y de la comunidad en su conjunto,
sujeto en todo caso al margen de apreciacion de que goza el Estado (véase
Palomo Sanchez y otros contra Espafia [GC], n® 28955/06 y otros 3 mas,
parrafo 62, CEDH 2011).

(b) Principios generales aplicables a la evaluacién de la obligacion positiva del
Estado de garantizar el respeto de la vida privada y la correspondencia en
un contexto laboral.

113. El Tribunal reitera que la eleccién de los medios calculados para
garantizar el cumplimiento del articulo 8 del Convenio en el ambito de las
relaciones de los particulares entre si es, en principio, un asunto que entra
dentro del margen de apreciacion de los Estados contratantes. Existen
diferentes formas de garantizar el respeto de la vida privada, y la naturaleza
de la obligacion del Estado dependerd del aspecto particular de la vida
privada de que se trate (véase Soderman contra Suecia [GC], n°® 5786/08,
parrafo 79, CEDH 2013, con otras referencias).

114. Por consiguiente, la tarea del Tribunal en el presente caso es aclarar
la naturaleza y el alcance de las obligaciones positivas que el Estado
demandado debia cumplir para proteger el derecho del demandante al
respeto de su vida privada y su correspondencia en el ambito de su puesto
laboral.

115. El Tribunal pone de manifiesto, que ha sostenido como en
determinadas circunstancias las obligaciones positivas del Estado conforme
al articulo 8 del Convenio no se cumplen adecuadamente a menos que
garantice el respeto de la vida privada en las relaciones entre los individuos
mediante el establecimiento de un marco legislativo que tenga en cuenta los
diversos intereses que deben protegerse en un contexto particular (véase X e
Y contra los Paises Bajos, antes citado, parrs. 23, 24 y 27, y M.C. contra
Bulgaria, n® 39272/98, parrafo 150, CEDH 2003 XII, ambos relativos a
agresiones sexuales a menores; véase también K.U. contra Finlandia, n°
2872/02, parrs. 43 y 49, CEDH 2008, relativo a un anuncio de caracter
sexual colocado en un sitio de citas en Internet a nombre de un menor;
S6derman, citado anteriormente, parrafo 85, relativo a la eficacia de los
recursos con respecto a una presunta violacion de la integridad personal
cometida por un pariente cercano; y Codarcea contra Rumania, n°
31675/04, parrs. 102-04, 2 de junio de 2009, relativo a la negligencia
médica).

116. EI Tribunal acepta que las medidas de proteccién no solo se
encuentran en el derecho laboral, sino también en el derecho civil y penal.
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En lo que respecta al derecho laboral, debe determinar si en el presente caso
el Estado demandado estaba obligado a establecer un marco legislativo para
proteger el derecho del demandante al respeto de su vida privada y su
correspondencia en el contexto de su relacién profesional con un empresario
privado.

117. A este respecto, considera en primer lugar que el derecho laboral
tiene caracteristicas especificas que deben tenerse en cuenta. La relacion
empresario-empleado es contractual, con derechos y obligaciones
particulares para ambas partes, y se caracteriza por la subordinacion
juridica. Se rige por sus propias normas juridicas, que difieren
considerablemente de las que se aplican generalmente a las relaciones entre
individuos (véase Saumier contra Francia, n® 74734/14, péarrafo 60, 12 de
enero de 2017).

118. Desde una perspectiva regulatoria, el derecho laboral deja un
margen de negociacion entre las partes en el contrato de trabajo. Asi pues,
en general, corresponde a las propias partes regular una parte significativa
del contenido de sus relaciones (véase, mutatis mutandis, Wretlund contra
Suecia (dec.), n°® 46210/99, de 9 de marzo de 2004, relativo a la
compatibilidad con el articulo 8 del Convenio sobre la obligacién de que el
demandante, empleado de una central nuclear, se someta a pruebas de
deteccidon de estupefacientes; con respecto a la accion sindical desde el
punto de vista del articulo 11, véase Gustafsson contra Suecia, 25 de abril
de 1996, parrafo 45, Informes 1996 IlI, y, mutatis mutandis, Demir y
Baykara contra Turquia [GC], n® 34503/97, parrs. 140 46, CEDH 2008,
para el caso especifico de los funcionarios publicos). También se desprende
del material de derecho comparado de que dispone el Tribunal, que no
existe un consenso europeo sobre este tema. Pocos Estados miembros han
regulado explicitamente la cuestion del ejercicio por los empleados de su
derecho al respeto de su vida privada y de su correspondencia en el lugar de
trabajo (véase el parrafo 52 supra).

119. A la luz de las consideraciones anteriores, el Tribunal considera
que debe concederse a los Estados contratantes un amplio margen de
apreciacion al evaluar la necesidad de establecer un marco juridico que
regule las condiciones en que un empresario puede regular las
comunicaciones electronicas o de otro tipo de caracter no profesional de sus
empleados en el lugar de trabajo.

120. No obstante, la discrecion de que gozan los Estados en este ambito
no puede ser ilimitada. Las autoridades nacionales deben velar por que la
introduccion por un empresario de medidas para supervisar la
correspondencia y otras comunicaciones, independientemente del alcance y
la duracion de esas medidas, vaya acompafiada de garantias adecuadas y
suficientes contra los abusos (véase, mutatis mutandis, Klass y otros contra
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Alemania, 6 de septiembre de 1978, parrafo 50, Serie A n° 28, y Roman
Zakharov, antes citado, parrs. 232-34).

121. El Tribunal es consciente de la rapida evolucion en este ambito. No
obstante, considera que la proporcionalidad y las garantias procesales contra
la arbitrariedad son esenciales. En este contexto, las autoridades nacionales
deben considerar relevantes los siguientes factores:

(i) Si se ha notificado al empleado la posibilidad de que el empresario
adopte medidas para supervisar la correspondencia y otras comunicaciones,
y la implementacion de esas medidas. Si bien en la practica los empleados
pueden ser notificados de diversas maneras en funcién de las circunstancias
facticas particulares de cada caso, el Tribunal considera que para que las
medidas se consideren compatibles con los requisitos del articulo 8 del
Convenio, la notificacion deberia normalmente ser clara sobre la naturaleza
de la supervision y darse con antelacion;

(ii) El alcance de la supervision por parte del empresario y el grado de
intrusién en la intimidad del empleado. A este respecto, debe distinguirse
entre la monitorizacion del flujo de comunicaciones y de su contenido.
También debe tenerse en cuenta si se han monitorizado todas las
comunicaciones o solo parte de ellas, asi como la cuestion de si la
monitorizacién fue limitada en el tiempo y el ndmero de personas que
tuvieron acceso a los resultados (véase Kopke, citado anteriormente). Lo
mismo se aplica a los limites espaciales de la monitorizacion;

(iii) Si el empresario ha proporcionado razones legitimas para justificar
la monitorizacién de las comunicaciones y el acceso a su contenido real
(véanse los parrafos 38, 43 y 45 supra para una vision general del derecho
internacional y europeo en este &mbito). Dado que la monitorizacion del
contenido de las comunicaciones es, por naturaleza, un método claramente
mas invasivo, requiere una justificacion mas ponderada;

(iv) Si hubiera sido posible establecer un sistema de supervision basado
en métodos y medidas menos intrusivos, que el acceso directo al contenido
de las comunicaciones del empleado. A este respecto, deberia evaluarse, a la
luz de las circunstancias particulares de cada caso, si el objetivo perseguido
por el empresario podria haberse logrado sin haber accedido directamente al
contenido completo de las comunicaciones del empleado;

(v) las consecuencias del control para el empleado sometido a él (véase,
mutatis mutandis, el criterio similar aplicado en la evaluacion de la
proporcionalidad de una injerencia en el ejercicio de la libertad de expresién
segun lo protegido por el articulo 10 del Convenio en el asunto Axel
Springer AG contra Alemania [GC], n° 39954/08, parrafo 95, 7 de febrero
de 2012, con otras referencias); y la utilizacion por el empresario de los
resultados de la operacion de monitorizacion, en particular si los resultados
se utilizaron para alcanzar el objetivo declarado de la medida (vease Kopke,
citado anteriormente);
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(vi) Si se habian proporcionado al empleado las garantias adecuadas,
especialmente cuando las operaciones de supervision del empresario eran de
caracter intrusivo. Esas garantias deben garantizar, en particular, que el
empresario no pueda acceder al contenido real de las comunicaciones en
cuestion a menos que el empleado haya sido notificado con antelacion de
esa eventualidad.

En este contexto, cabe reiterar que, para ser fructiferas, las relaciones
laborales deben basarse en la confianza mutua (véase Palomo S&nchez y
otros, citado anteriormente, parrafo 76).

122. Por ultimo, las autoridades nacionales deben garantizar que un
empleado cuyas comunicaciones hayan sido objeto de monitorizacion, tenga
acceso a un recurso ante un érgano judicial competente para determinar, al
menos en esencia, si se observaron los criterios antes mencionados y si las
medidas impugnadas eran legales (véase Obst, citado anteriormente, parrafo
45, y Kopke, citado anteriormente).

123. En el presente caso, el Tribunal evaluard la forma en que los
tribunales nacionales a los que se presentd el demandante trataron su
demanda de una violacion por su empresario del derecho al respeto de su
vida privada y su correspondencia en un contexto laboral.

(c) Aplicacion de los principios generales anteriores en el presente caso

124. EIl Tribunal observa que los tribunales nacionales sostuvieron que
los intereses en juego en el presente caso eran, por una parte, el derecho del
demandante al respeto de su vida privada y, por otra parte, el derecho del
empresario a ejercer la supervision, incluida la potestad disciplinaria
correspondiente para garantizar el buen funcionamiento de la empresa
(véanse los parrafos 28 y 30 supra). Considera que, en virtud de las
obligaciones positivas del Estado conforme al articulo 8 del Convenio, las
autoridades nacionales estaban obligadas a llevar a cabo a ponderar entre
esos intereses en conflicto.

125. EIl Tribunal observa que el objeto preciso de la demanda que se le
ha presentado, es la supuesta falta de proteccion por parte de los tribunales
nacionales, en el marco de un litigio laboral, del derecho del demandante, de
conformidad con el articulo 8 del Convenio, al respeto de su vida privada y
de su correspondencia en un contexto laboral. A lo largo del procedimiento,
el demandante alegd en particular, tanto ante los tribunales nacionales como
ante el Tribunal, que el seguimiento de sus comunicaciones por parte de su
empresario de sus comunicaciones a traves de las cuentas de Yahoo
Messenger en cuestion, y de la utilizacién de su contenido en el posterior
procedimiento disciplinario contra él.

126. En cuanto a si el empresario revelé el contenido de las
comunicaciones a los compaferos del demandante (véase el parrafo 26
supra), el Tribunal observa que este argumento no estad suficientemente
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fundamentado por el material del expediente y que el demandante no
presentd ninguna otra prueba en la audiencia ante la Gran Sala (véase el
parrafo 91 supra).

127. Por consiguiente, considera que la reclamacion que se le ha
presentado se refiere al despido del demandante sobre la base del
seguimiento realizado por su empresario. Mas concretamente, debe
determinar en el presente caso si las autoridades nacionales han realizado un
ejercicio de ponderacion, de conformidad con las exigencias del articulo 8
del Convenio, entre el derecho del demandante al respeto de su vida privada
y su correspondencia, y los intereses del empresario. Por consiguiente, su
tarea consiste en determinar si, a la luz de todas las circunstancias del caso,
las autoridades nacionales competentes ponderaron adecuadamente los
intereses en conflicto al aceptar las medidas de monitorizacion a las que el
demandante esta sujeto (véase, mutatis mutandis, Palomo S&nchez y otros,
citado anteriormente, parrafo 62). Reconoce que el empresario tiene un
interés legitimo en garantizar el buen funcionamiento de la empresa, y que
ello puede hacerse estableciendo mecanismos para comprobar que sus
empleados cumplen sus obligaciones profesionales de manera adecuada y
con la diligencia necesaria.

128. A la luz de las consideraciones anteriores, el Tribunal examinarg en
primer lugar la forma en que los tribunales nacionales establecieron los
hechos relevantes en el presente caso. Tanto el Tribunal de Primera
Instancia como el Tribunal de Apelacién sostuvieron que el demandante
habia recibido una notificacion previa de su empresario (véanse los parrafos
28 y 30 supra). A continuacion, el Tribunal debe determinar si los tribunales
nacionales observaron los requisitos del Convenio al examinar el caso.

129. En esta etapa, el Tribunal considera util reiterar que, cuando se trata
de establecer los hechos, es sensible al caracter subsidiario de su tarea y
debe ser cauteloso al asumir el papel de un tribunal de primera instancia,
cuando esto no se haya hecho por las circunstancias de un caso en particular
(véase Mustafa Tun¢ y Fecire Tun¢ contra Turquia [GC], n° 24014/05,
parrafo 182, 14 de abril de 2015). Cuando se han celebrado procedimientos
internos, no corresponde al Tribunal sustituir su propia evaluaciéon de los
hechos por la de los tribunales nacionales, sino que corresponde a estos
ultimos establecer los hechos sobre la base de las pruebas de que disponen
(véase, entre otras autoridades, Edwards contra el Reino Unido, 16 de
diciembre de 1992, parrafo 34, serie A n° 247-B). Aunque el Tribunal no
esta vinculado por las conclusiones de los tribunales nacionales y sigue
siendo libre de hacer su propia evaluacion a la luz de todo el material que
tiene ante si, en circunstancias normales necesita de elementos convincentes
que lo lleven a apartarse de los hechos probados a los que han llegado los
tribunales nacionales (véase Giuliani y Gaggio contra Italia [GC], n°
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23458/02, parrafo 180, CEDH 2011 —extractos-, y Aydan contra Turquia, n°
16281/10, parrafo 69, 12 de marzo de 2013).

130. Las pruebas presentadas ante el Tribunal indican que el
demandante habia sido informado del reglamento interno de su empresa,
que prohibia el uso personal de los recursos de la misma (véase el parrafo
12 supra). Habia reconocido el contenido del documento en cuestion y habia
firmado una copia del mismo el 20 de diciembre de 2006 (véase el parrafo
14 supra). Ademas, el empresario habia enviado a todos los empleados una
nota informativa de fecha 26 de junio de 2007 en la que les recordaba que el
uso personal de los recursos de la empresa estaba prohibido y les explicaba
que un empleado habia sido despedido por infringir esa norma (véase el
parrafo 15 supra). EI demandante tuvo conocimiento de la nota y firmo una
copia de la misma en una fecha no especificada entre el 3 y el 13 de julio de
2007 (véase el parrafo 16 supra). Por ultimo, el Tribunal observa que el 13
de julio de 2007 el demandante fue convocado dos veces por su empresario
para que diera explicaciones sobre su uso personal de Internet (véanse los
parrafos 18 y 20 supra). En un principio, tras que se le mostraran los
graficos que indicaban su actividad en Internet y la de sus compafieros de
trabajo, argumentd que el uso que hacia de su cuenta de Yahoo Messenger
estaba relacionado exclusivamente con su trabajo (véanse los parrafos 18 y
19supra). Posteriormente, al ser presentado cincuenta minutos mas tarde con
una transcripcion de cuarenta y cinco paginas de sus comunicaciones con su
hermano y su prometida, informé a su empresario de que, en su opinion,
este Ultimo habia cometido el delito penal de violacion del secreto de su
correspondencia (véase el parrafo 22 supra).

131. El Tribunal observa que los tribunales nacionales identificaron
correctamente los intereses en juego, refiriéndose explicitamente al derecho
del demandante al respeto de su vida privada, y también a los principios
juridicos aplicables (véanse los parrafos 28 y 30 supra). En particular, el
Tribunal de Apelacion hizo referencia expresa a los principios de necesidad,
finalidad, transparencia, legitimidad, proporcionalidad y seguridad
establecidos en la Directiva 95/46/CE, y sefial6 que la monitarizacion del
uso de Internet y de las comunicaciones electronicas en el lugar de trabajo
se regia por esos principios (véase el parrafo 30 supra). Los tribunales
nacionales también examinaron si los procedimientos disciplinarios se
habian llevado a cabo de manera contradictoria y si se habia dado al
demandante la oportunidad de exponer sus argumentos.

132. Queda por determinar la forma en que las autoridades nacionales
tuvieron en cuenta los criterios antes mencionados (véase el parrafo 121) en
su razonamiento al sopesar el derecho del demandante al respeto de su vida
privada y su correspondencia, con el derecho del empresario a la
supervision, incluidos los poderes disciplinarios correspondientes, a fin de
garantizar el buen funcionamiento de la empresa.
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133. En cuanto a si el demandante habia recibido una notificacion previa
de su empresario, el Tribunal ya habia llegado a la conclusion de que no
parecia haber sido informado con anticipacion del alcance y la naturaleza de
las actividades de monitorizacion de su empresario, ni de la posibilidad de
que éste tuviera acceso al contenido real de sus mensajes (véase el parrafo
78 supra). En cuanto a la posibilidad de supervision, observa que el
Tribunal de Primera Instancia se limitd a observar que "se habia sefialado a
la atencion de los empleados el hecho de que, poco antes de la sancion
disciplinaria del demandante, se habia despedido a otro empleado™ (vease el
parrafo 28 supra) y que el Tribunal de Apelacion determind que se habia
advertido al demandante de que no debia utilizar los recursos de la empresa
para fines personales (véase el parrafo 30 supra). En consecuencia, los
tribunales nacionales omitieron determinar si se habia notificado con
antelacion al demandante la posibilidad de que la empresa introdujera
medidas de supervision, asi como el alcance y la naturaleza de esas
medidas. EI Tribunal considera que para calificar como notificacion previa,
la advertencia del empresario debe hacerse antes de que se inicien las
actividades de supervision, sobre todo cuando éstas implican también el
acceso al contenido de las comunicaciones de los empleados. Las normas
internacionales y europeas apuntan en esta direccion, exigiendo que el
sujeto sea informado antes de que se lleven a cabo las actividades de
supervision (véanse los parrafos 38 y 43 supra; véase también, para una
perspectiva de derecho comparado, el parrafo 53 supra).

134. En lo que respecta al alcance de la supervision y el grado de
intrusion en la vida privada del demandante, el Tribunal observa que esta
cuestion no fue examinada ni por el Tribunal de Primera Instancia ni por el
Tribunal de Apelacion (véanse los parrafos 28 y 30 supra), aunque parece
que el empresario registr6 todas las comunicaciones del demandante durante
el periodo de monitorizacion en tiempo real, tuvo acceso a ellas e imprimio
su contenido (véanse los parrafos 17 y 21 supra).

135. Tampoco parece que los tribunales nacionales hayan evaluado
suficientemente si existian razones legitimas que justificaran el seguimiento
de las comunicaciones del demandante. EI Tribunal se ve obligado a
observar que el Tribunal de Apelacion no identificd qué objetivo especifico
podria haber justificado un control tan estricto, en el presente caso. Es cierto
que esta cuestion fue abordada por el Tribunal de Primera Instancia, que
menciono la necesidad de evitar que los sistemas informaticos de la empresa
resultaran dafiados, que la empresa incurriera en responsabilidad en caso de
actividades ilegales en el ciberespacio y que se revelaran los secretos
comerciales de la empresa (véase el parrafo 28 supra). Sin embargo, a juicio
del Tribunal, estos ejemplos sélo pueden considerarse tedricos, ya que no
hubo evidencia de que el demandante hubiera expuesto realmente a la
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empresa a ninguno de esos riesgos. Ademas, el Tribunal de Apelacion no
abordd en absoluto esta cuestion.

136. Ademas, ni el Tribunal de Primera Instancia ni el Tribunal de
Apelacion examinaron suficientemente si el objetivo perseguido por el
empresario podria haberse alcanzado por métodos menos intrusivos que el
acceso al contenido real de las comunicaciones del demandante.

137. Ademas, ninguno de los dos tribunales, Tribunal de Primera
Instancia ni Tribunal de Apelacion, consideraron la gravedad de las
consecuencias de la supervision y del consiguiente procedimiento
disciplinario. A este respecto, el Tribunal observa que el demandante habia
recibido la sancion disciplinaria mas severa, a saber, el despido.

138. Por ultimo, el Tribunal observa que los tribunales nacionales no
determinaron si, cuando el empresario convocO al demandante para que
explicara su utilizacion de los recursos de la empresa, en particular de
Internet (véanse los péarrafos 18 y 20 supra), ya habia accedido
efectivamente al contenido de las comunicaciones en cuestion. Considera
que las autoridades nacionales no establecieron en qué momento del
procedimiento disciplinario, el empresario habia accedido al contenido
relevante. En opinién del Tribunal, aceptar que se pueda acceder al
contenido de las comunicaciones en cualquier etapa del procedimiento
disciplinario es contrario al principio de transparencia (véase, a este
respecto, la Recomendacion CM/Rec(2015)5, citada en el parrafo 43 supra;
para una perspectiva de derecho comparado, véase el parrafo 54 supra).

139. Habida cuenta de lo anterior, el Tribunal considera que la
conclusion del Tribunal de Apelacion de que se ha logrado un justo
equilibrio entre los intereses implicados (véase el parrafo 30 supra) es
cuestionable. Tal afirmacion parece un tanto formal y tedrica. El Tribunal
de Apelacion no explico las razones especificas vinculadas a las
circunstancias particulares del demandante y de su empresario, que le
condujeron a esa conclusion.

140. En estas condiciones, parece que los tribunales nacionales no
determinaron, en particular, si el demandante habia recibido una
notificacién previa de su empresa sobre la posibilidad de monitorizar sus
comunicaciones en Yahoo Messenger; tampoco tuvieron en cuenta el hecho
de que no habia sido informado de la naturaleza o el alcance de la
supervisién, ni el grado de intrusiobn en su vida privada y su
correspondencia. Ademas, no determinaron, en primer lugar, las razones
concretas que justificaban la introduccion de las medidas de monitorizacion;
en segundo lugar, si el empresario podria haber utilizado medidas que
implicaran una menor intrusion en la vida privada y la correspondencia del
demandante; y en tercer lugar, si se podria haber accedido a las
comunicaciones sin su conocimiento (véanse los parrafos 120 y 121 supra).
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141. Teniendo en cuenta todas las consideraciones anteriores, y a pesar
del margen de apreciacion del Estado demandado, el Tribunal considera que
las autoridades nacionales no protegieron adecuadamente el derecho del
demandante al respeto de su vida privada y su correspondencia y que, por
consiguiente, no lograron una ponderacion justa entre los intereses
implicados. Por lo tanto, se ha producido una violacion del articulo 8 del
Convenio.

II. APLICACION DEL ARTICULO 41 DEL CONVENIO

1. El articulo 41 del Convenio dispone:

"Si el Tribunal constata que ha habido una violacion del Convenio o de sus
Protocolos y si el derecho interno de la Alta Parte Contratante de que se trate sélo
permite una reparacion parcial, el Tribunal dara, si es necesario, una satisfaccion
equitativa a la parte perjudicada”.

A. Dafno

1. Dafios pecuniarios

143. Ante la Sala, el demandante reclam6 59.976,12 euros (EUR) por el
dafio pecuniario que supuestamente habia sufrido. Explicé que esa suma
representaba el valor actual de los salarios a los que habria tenido derecho si
no hubiera sido despedido. En la audiencia ante la Gran Sala, los
representantes del demandante declararon que mantenian su reclamacion.

144. En sus observaciones ante la Sala, el Gobierno declaré que se
oponia a cualquier indemnizacion por los dafios pecuniarios supuestamente
sufridos. En su opinién, la suma reclamada se basaba en meras
especulaciones, pues no existia ningdn vinculo entre el despido del
demandante y los dafios y perjuicios alegados.

145. El Tribunal constato violacion del articulo 8 del Convenio en la
medida en que los tribunales nacionales no han concretado los hechos mas
relevantes y no han hecho un adecuado ejercicio de equilibrio entre el
derecho del demandante al respeto de su vida privada y su correspondencia,
y los intereses del empresario. Por otra parte, no discierne ningun vinculo
causal entre la violacion constatada y el dafio pecuniario alegado, por lo que
desestima esta reclamacion.

2. Darios no pecuniarios

146. Ante la Sala, el demandante también reclam¢6 200.000 euros en
concepto de dafios no pecuniarios que supuestamente habia sufrido como
consecuencia de su despido. Afirmo que, debido al caracter disciplinario del
despido, no habia podido encontrar otro empleo, que su nivel de vida se
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habia deteriorado en consecuencia, que habia perdido su posicion social y
que, en consecuencia, su prometida habia decidido en 2010 poner fin a su
relacion.

147. EI Gobierno respondio que la constatacion de una violacion podia
constituir en si misma una satisfaccion justa suficiente. En todo caso, alego
que la suma reclamada por el demandante era excesiva a la luz de la
jurisprudencia del Tribunal en esta materia.

148. EIl Tribunal considera que el reconocimiento de una violacion
constituye una satisfaccion justa suficiente para cualquier dafio no
pecuniario que pueda haber sufrido el demandante.

B. Costas y gastos

149. Ante la Sala, el demandante también reclam¢é 3.310 lei rumanos
(RON) (aproximadamente 750 euros) en concepto de costas y gastos
incurridos en los tribunales nacionales, y 500 RON (aproximadamente 115
euros) en concepto de honorarios del abogado que lo habia representado en
el proceso interno. Reclam6 otros 500 euros por los honorarios de los
abogados gue lo habian representado ante el Tribunal. Presentd lo siguiente
en apoyo de su reclamacion:

- copias del acuerdo de asistencia juridica y del recibo de pago de la
suma de 500 RON, correspondiente a los honorarios de su abogado en el
procedimiento interno;

- documentos que prueban que habia pagado a su empresario las sumas
de 2.700 y 610,30 RON en concepto de costas y gastos;

- una copia del recibo de pago de la suma de 2.218,64 RON,
correspondiente a los honorarios de uno de los abogados que le habia
representado ante el Tribunal.

El demandante no solicitd el reembolso de los gastos incurridos en
relacion con el procedimiento ante la Gran Sala.

150. En sus observaciones ante la Sala, el Gobierno pidié al Tribunal
que concediera al demandante Unicamente las sumas necesarias Yy
correspondientes a las reclamaciones debidamente justificadas. A este
respecto, afirmaron que el demandante no habia demostrado que hubiera
pagado 500 euros en concepto de honorarios a los abogados que lo habian
representado ante el Tribunal, y que el recibo de pago de una suma de 500
RON en concepto de honorarios al abogado que lo habia representado ante
los tribunales nacionales, no iba acompafiado de ningin documento
justificativo en el que se detallaran las horas trabajadas.

151. De acuerdo con la jurisprudencia del Tribunal, un demandante tiene
derecho al reembolso de los costos y gastos solo en la medida en que se
haya demostrado que éstos se han producido real y necesariamente y que
son razonables en cuanto a su cuantia (véase Parroquia Griega Lupeni y
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otros contra Romania [GC], n°® 76943/11, péarrafo 187, CEDH 2016 -
extractos-). En el presente caso, habida cuenta los documentos que obran en
su poder y su jurisprudencia, el Tribunal considera razonable conceder a la
demandante la suma de 1.365 euros para cubrir las costas de todos los
conceptos.

C. Interés por defecto

152. El Tribunal considera apropiado que el tipo de interés de demora se
base en el tipo marginal de préstamo del Banco Central Europeo, al que se
deben afiadir tres puntos porcentuales.

POR ESTOS MOTIVOS, EL TRIBUNAL

1. Sostiene, por once votos a favor y seis en contra, que ha habido una
violacion del articulo 8 del Convenio;

2. Sostiene, por dieciséis votos contra uno, que la constatacion de una
violacion constituye en si misma una satisfaccion justa suficiente para el
dafio no pecuniario sufrido por el demandante;

3. Declara, por catorce votos contra tres,

(@) Que el Estado demandado pague al demandante, en un plazo de
tres meses, 1.365 euros (mil trescientos sesenta y cinco euros) en
concepto de costas y gastos, que se convertiran en la moneda del Estado
demandado al tipo aplicable en la fecha de la liquidacién, mas cualquier
impuesto que pueda ser imputable al demandante;

(b) Que desde el vencimiento de los tres meses mencionados hasta la
liquidacion, se pague un interés simple sobre la cantidad mencionada, y
un porcentaje equivalente al tipo de interés marginal del Banco Central
Europeo durante el periodo de incumplimiento, mas tres puntos
porcentuales;

4. Desestima, por unanimidad, el resto de la demanda del demandante por
satisfaccion justa.
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Hecho en inglés y francés, y emitido en una audiencia publica en el
Edificio de Derechos Humanos, Estrasburgo, el 5 de septiembre de 2017.

Sgren Prebensen Guido Raimondi
Diputado Secretario Presidente

De conformidad con el articulo 45 parrafo 2 del Convenio, y el articulo
74 parrafo 2 del Reglamento del Tribunal, se adjuntan a la presente
sentencia los siguientes votos particulares:

a) Voto particular (parcialmente disidente) del juez Karakas;

b) Voto particular conjunto de los jueces Raimondi, Dedov, Kjalbro,
Mits, Mourou-Vikstrom y Eicke

G.R.
S.C.P.
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VOTO PARTICULAR (PARCIALMENTE DISIDENTE) DEL
JUEZ KARAKAS

(Traduccién)

Estoy totalmente de acuerdo con la mayoria sobre la conclusion de
existencia de una violacion del articulo 8 del Convenio.

Sin embargo, no comparto la opinién de la mayoria de que dicho
reconocimiento de violacion constituye una satisfaccion justa suficiente para
el dafio no pecuniario sufrido por el demandante.

Es evidente que, de conformidad con el articulo 41, el Tribunal decide
conceder una determinada cantidad en concepto de dafios no pecuniarios si
considera que es "necesario” pagar una reparacion. Dado que dispone de un
margen de maniobra considerable para determinar en qué casos debe
concederse esa indemnizacion a los demandantes, el Tribunal llega a veces a
la conclusion de que la constatacion de una violacion constituye una
satisfaccion suficientemente justa, por lo que no se requiere ninguna
indemnizacién pecuniaria (véase, entre otras muchas autoridades, Nikolova
contra Bulgaria, n® 31195/96, parrafo 76, CEDH 1999-11; Vinter y otros
contra el Reino Unido [GC], n°® 66069/09 y otros dos méas, CEDH 2013 -
extractos-; y Murray contra los Paises Bajos [GC], n°® 10511/10, CEDH
2016). Para llegar a esa conclusion, el Tribunal tendra en cuenta todos los
hechos del caso, incluida la naturaleza de las violaciones constatadas y
cualquier circunstancia especial relativa al contexto del caso (véase, por
ejemplo, Vinter y otros, citados anteriormente, y la opinién parcialmente
disidente conjunta de los magistrados Spielmann, Sajo, Karakas y Pinto de
Albuquerque en el caso Murray, citado anteriormente). Cuando las
circunstancias del caso lo justifiquen, como en el caso McCann y otros
contra el Reino Unido (27 de septiembre de 1995, parrafo 219, Serie A n°
324), en el que el Tribunal se negd a otorgar indemnizacion alguna por
dafios no pecuniarios en vista de que los tres sospechosos de terrorismo que
murieron, tenian la intencién de colocar una bomba en Gibraltar, o por la
naturaleza de la violacion constatada, como en el caso Tarakhel contra
Suiza ([GC], n° 29217/12, CEDH 2014 -extractos-), el Tribunal dictamino
que el reconocimiento de una violacién en si misma proporciona una
satisfaccion justa suficiente para cualquier dafio no pecuniario. En otras
palabras, s6lo en casos muy excepcionales el Tribunal decide no dictar
ningln tipo de indemnizacion con respecto a los dafios no pecuniarios.

También puede haber casos en los que el Tribunal decida conceder una
suma inferior a la concedida en otros casos relacionados con el articulo en
cuestion, teniendo en cuenta una vez mas las caracteristicas particulares del
contexto. Por ejemplo, en A. y otros contra el Reino Unido ([GC], n°
3455/05, TEDH 2009), en el contexto del terrorismo, el Tribunal dio
razones detalladas (parrafo 252; véase también Del Rio Prada contra
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Espafa [GC], n°® 42750/09, parrafo 145, TEDH 2013) que explicaban por
qué habia concedido una suma considerablemente inferior a la de otros
casos anteriores relativos a la detencion ilegal.

En el presente caso, los tribunales nacionales no garantizaron una
proteccion adecuada del derecho del demandante al respeto de su vida
privada y su correspondencia: el demandante se vio gravemente afectado
por el procedimiento disciplinario contra él, ya que fue despedido de su
puesto.

Esta violacion del articulo 8 causé indudablemente un dafio no
pecuniario al demandante, que no puede quedar satisfecho con la mera
constatacion de que se produjo ese dafio. Por esa razdn, soy partidario de
conceder una indemnizacion, aunque fuera de una cantidad modesta, a
modo de justa satisfaccion por el dafio no pecuniario sufrido por el
demandante.
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VOTO PARTICULAR CONJUNTO DE LOS JUECES
RAIMONDI, DEDOV, KIGLBRO, MITS, MOUROU-
VIKSTROM AND EICKE

Introduccion

1. Estamos de acuerdo con la mayoria, algunos de nosotros con ciertas
dudas, en que, incluso en que a la vista de los hechos, es dificil considerar
que el demandante pudo haber tenido una "expectativa razonable de
privacidad" (véase mas adelante), el articulo 8 del Convenio sea aplicable
en las circunstancias de este caso (véanse los parrafos 69 a 81 de la
sentencia). Dado que el articulo 8 se ha considerado aplicable, también
estamos de acuerdo en que la reclamacion del demandante debe examinarse
desde el punto de vista de las obligaciones positivas del Estado (véase el
parrafo 111 de la sentencia). Sin perjuicio de lo que sigue, también estamos
de acuerdo con los principios generales aplicables a la evaluacion de la
obligacion positiva del Estado, segun se establece en los parrafos 113 a 122
de la sentencia.

2. Sin embargo, por las razones que se exponen a continuacion,
discrepamos respetuosamente de la mayoria en relacion con el enfoque
correcto de la obligacion positiva del Estado en el contexto de este caso y su
conclusion final de que las "autoridades nacionales”, por las que la mayoria
se refiere Unicamente a los tribunales laborales, "no garantizaron una
proteccion adecuada del derecho del demandante al respeto de su vida
privada y su correspondencia y, por consiguiente, no lograron una
ponderacién justa entre los intereses en juego" (véase el parrafo 141 de la
sentencia).

Principio

3. Ala luz del hecho de que existe consenso en cuanto a que la presente
solicitud debe examinarse en relacion con la obligacion positiva del Estado
de conformidad con el articulo 8, el punto de partida adecuado es la
jurisprudencia del Tribunal que define el contenido y el alcance del
concepto de "obligaciones positivas" conforme al articulo 8. Los principios
relevantes fueron resumidos mas recientemente por la Gran Sala, en el
contexto de la obligacion positiva de proteger la integridad fisica y
psicoldgica del demandante frente a otras personas, en el caso Séderman
contra Suecia ([GC], n°® 5786/08, parrs. 78-85, CEDH 2013). Alli el
Tribunal dej6 claro que:

(@) El objeto del articulo 8 es esencialmente el de proteger al
individuo contra la injerencia arbitraria de las autoridades publicas. Sin
embargo, esta disposicion no se limita a obligar al Estado a abstenerse de
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tal injerencia: ademas de este compromiso principalmente negativo,
existen obligaciones positivas inherentes al respeto efectivo de la vida
privada o familiar. Esas obligaciones pueden implicar la adopcion de
medidas destinadas a garantizar el respeto de la vida privada incluso en
el ambito de las relaciones de los individuos entre si (véase, entre otras
cosas, Airey contra Irlanda, 9 de octubre de 1979, parrafo 32, Serie A n°

32) (S6derman, citado anteriormente, parrafo 78);

(b) La eleccion de los medios calculados para garantizar el
cumplimiento del articulo 8 del Convenio en el ambito de las relaciones
de las personas entre si, es en principio una cuestion que entra dentro del
margen de apreciacion de los Estados contratantes, tanto si las
obligaciones del Estado son positivas como negativas. Existen diferentes
formas de garantizar el respeto de la vida privada y la naturaleza de la
obligacion del Estado dependera del aspecto particular de la vida privada
de que se trate (véase, por ejemplo, Von Hannover contra Alemania (n°
2) [GC], n° 40660/08 y 60641/08, parrafo 104, CEDH 2012; Odiévre
contra Francia [GC], n°® 42326/98, parrafo 46, CEDH 2003-11l; Evans
contra el Reino Unido [GC], n° 6339/05, parrafo 77, CEDH 2007-1; y
Mosley contra el Reino Unido, n°® 48009/08, parrafo 109, 10 de mayo de
2011) (S6derman, citado anteriormente, parrafo 79); y

(c) Con respecto a los actos menos graves entre individuos, que
pueden violar la integridad psicoldgica, la obligacion del Estado de
conformidad con el articulo 8 de mantener y aplicar en la practica un
marco juridico adecuado que brinde proteccion, no siempre exige que
exista una disposicion penal eficaz que contemple el hecho. EI marco
juridico podria consistir también en medidas de derecho civil capaces de
ofrecer una proteccion suficiente (véanse, mutatis mutandis, X e Y contra
los Paises Bajos, 26 de marzo de 1985, parrs. 24 y 27, Serie An° 91, y
K.U. contra Finlandia, n® 2872/02, parrafo 47, CEDH 2008). El Tribunal
observa, por ejemplo, que en algunos casos anteriores relativos a la
proteccién de la imagen de una persona contra los abusos de otros, los
recursos disponibles en los Estados miembros han sido de caracter civil,
posiblemente combinados con recursos procesales como el otorgamiento
de un mandamiento judicial (véase, entre otros, Von Hannover, citado
anteriormente; Reklos y Davourlis contra Grecia, n°® 1234/05, 15 de
enero de 2009; y Schissel contra Austria (dec.), n® 42409/98, 21 de
febrero de 2002) (Séderman, citado anteriormente, parrafo 85).

4. Los hechos de este caso, como la mayoria acepta al menos
implicitamente (véase el parrafo 80 de la sentencia), estan, por supuesto,
muy lejos de la gravedad de los casos considerados en S6derman. Después
de todo, en ese caso el Tribunal se ocup6 de las demandas de violacién de la
integridad fisica o psicoldgica de una persona por parte de otra.

5. No obstante, incluso en ese contexto, es evidente, en primer lugar, que
la eleccidon de las medidas destinadas a garantizar el respeto de la vida
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privada conforme al articulo 8, incluso en el &mbito de las relaciones de los
individuos entre si, corresponde en primer lugar a los Estados contratantes;
eleccion en relacion con la cual gozan de un amplio margen de apreciacion
(véase el parrafo 119 de la sentencia; estrechamiento cuando, a diferencia de
lo que ocurre en el presente caso, esta en juego una faceta particularmente
importante de la existencia o la identidad de un individuo, o cuando las
actividades en cuestion afectan a un aspecto muy intimo de la vida privada).
Esta conclusion se ve subrayada por el hecho de que no existe un consenso
europeo sobre esta cuestion y sélo seis de los treinta y cuatro Estados
miembros del Consejo de Europa encuestados han regulado explicitamente
la cuestion de la intimidad en el lugar de trabajo (véanse los parrafos 52 y
118 de la sentencia). En segundo lugar, las "medidas" adoptadas por el
Estado conforme al articulo 8 deberian en principio adoptar la forma de un
"marco juridico™ adecuado que ofrezca proteccion a la victima. El articulo 8
no exige necesariamente que exista una disposicion penal eficaz que cubra
el acto especifico. EI marco juridico también podria consistir en
disposiciones de derecho civil capaces de ofrecer una proteccién suficiente.

6. Esto, por supuesto, se aplica mutatis mutandis en el presente caso, en
el que, como la mayoria indica, el Tribunal se ocupa, en el mejor de los
casos, de la proteccion de un nacleo o nivel minimo de la vida privada y la
correspondencia en el lugar de trabajo contra la interferencia de una norma
del empresario.

Delimitacion de la investigacion

7. Habiendo identificado algunos de los principios enunciados
anteriormente, la mayoria en el parrafo 123, injustificadamente a nuestro
juicio, limité su investigacion a la cuestion de "como los tribunales
nacionales a los que el demandante se presento trataron su demanda de una
violacion por parte de su empresario de su derecho al respeto de la vida
privada y la correspondencia en un contexto laboral".

8. Aunque se reconoce que "las medidas de proteccion no sélo se
encuentran en el derecho laboral, sino también en el derecho civil y penal”
(véase el parrafo 116 de la sentencia), la mayoria, de hecho, dejé de lado y
evitd la verdadera pregunta que debe responderse, a saber: ;mantenia y
aplicaba la Alta Parte Contratante un "marco juridico" adecuado que
proporcionara al menos recursos de derecho civil capaces de ofrecer una
proteccion suficiente al demandante?

9. Como presentd el Gobierno demandado, y la mayoria acepta, el
"marco juridico” pertinente en Rumania consistia no sélo en los tribunales
de trabajo, ante los cuales el demandante presentd su demanda, sino que
tambien incluia, entre otras cosas:

(@ El delito de "violacion del secreto de la correspondencia”
tipificado en el articulo 195 del Cddigo Penal (véase el parrafo 33 de la
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sentencia); por cierto, un recurso que el demandante interpuso al

presentar una demanda penal pero que, tras la decision del fiscal de que

no habia ningln caso que responder, no agoto esa via, al no impugnar esa
decision en los tribunales nacionales: parrafo 31 de la sentencia;

(b) Las disposiciones de la Ley n°® 677/2001 “relativa a la proteccion
de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de esos datos™ (véase el parrafo 36 de
la sentencia), que, en prevision de la adhesion de Rumania a la Union
Europea, reproduce ciertas disposiciones de la Directiva 95/46/CE del
Parlamento Europeo y del Consejo de la Union Europea, de 24 de
octubre de 1995, relativa a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacion de esos
datos. En el articulo 18 de esta Ley se prevé expresamente el derecho a:
1) presentar una demanda ante la autoridad supervisora y, de forma
alternativa o posterior, ii) solicitar a los tribunales competentes la
proteccion de los derechos de proteccion de datos reconocidos por la
Ley, incluido el derecho a solicitar una indemnizacion en relacién con
los dafios sufridos; y

(c) Las disposiciones del Codigo Civil (articulos 998 y 999; parrafo
34 de la sentencia) que permiten presentar una demanda por
responsabilidad extracontractual con el fin de obtener la reparacion del
dafio causado, ya sea deliberadamente o por negligencia.

10. Aparte de la demanda penal que no se siguidé tramitando, el
demandante nunca recurrié a ninguno de los recursos internos. En cambio,
el demandante sélo solicito a los tribunales de trabajo que impugnaran no
principalmente la injerencia de su empresario en su vida
privada/corresponsabilidad, sino su despido. Como la mayoria sefiala en el
parrafo 24:

"Pidi6 al tribunal, en primer lugar, que anulara el despido; en segundo lugar, que
ordenara a su empresario a pagarle las cantidades que se le adeudaban en concepto de
salarios y otros derechos y que lo reincorporara a su puesto; y en tercer lugar, que
ordenara al empresario a pagarle 100.000 lei rumanos (aproximadamente 30.000
euros) en concepto de indemnizacién por los dafios y perjuicios derivados de la forma
de su despido, y que le reembolsara sus costas y gastos".

11. Fue so6lo en el contexto de estos procedimientos de despido,
basandose en la sentencia de este Tribunal en el caso Copland contra el
Reino Unido (n° 62617/00, parrs. 43 y 44, CEDH 2007-1), que argumentd
que la decision de despedirlo era ilegal y que al supervisar sus
comunicaciones y acceder a su contenido su empresario habia infringido el
derecho penal.

12. EIl hecho de que el demandante se centrara principalmente, si no
exclusivamente, en la legalidad de su despido, y no en la injerencia de su
empresario en su derecho al respeto de la vida privada/correspondencia,
también se refleja en la forma en que su caso se presentd ante este Tribunal.
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Como se sefiala en el parrafo 55 de la sentencia, la demanda era que "su
despido por su empresario se habia basado en la violacion de su derecho al
respeto de su vida privada y su correspondencia y que, al no revocar esa
medida, los tribunales nacionales habian incumplido su obligacion de
proteger el derecho en cuestion”.

13. En consecuencia, no se puede dejar de sefialar (aunque sea de
pasada) que, si el Gobierno demandado hubiera planteado esto como una
objecion preliminar, podria haberse planteado la duda de si, al recurrir a los
tribunales de trabajo sobre la base de que lo hizo, el demandante habia, de
hecho, agotado los recursos internos "que se refieren a las infracciones
alegadas y que estan al mismo tiempo disponibles y son suficientes” (vease
Aquilina contra Malta [GC], n® 25642/94, parrafo 39, CEDH 1999-IlI).
Después de todo, no hay ningin material ante el Tribunal que sugiera que
alguno de los tres recursos identificados anteriormente y, en particular, una
demanda ante la autoridad supervisora especializada en proteccion de datos
y/o una accién por dafios y perjuicios conforme a la Ley n® 677/2001 ante
los tribunales competentes estuvieran "obligados a resolver" (véase
Davydov y otros contra Rusia, n® 75947/11, parrafo 233, 30 de mayo de
2017).

14. Nuestras dudas sobre la eficacia de los tribunales de trabajo en este
contexto (y la conveniencia de que el Tribunal restrinja su andlisis a la
idoneidad del anélisis de esos tribunales de trabajo) se ven subrayadas por el
hecho de que, de conformidad con la jurisprudencia de este Tribunal de
conformidad con el articulo 6 del Convenio, independientemente de que los
actos del empresario fueran o no ilegales, ese hecho no podia per se socavar
la validez del procedimiento disciplinario en el presente caso. Después de
todo, como confirmé este Tribunal mas recientemente en el caso Vukota-
Boyji¢ contra Suiza (n° 61838/10, parrafos 94 y 95, 18 de octubre de 2016):

"... la cuestion de si la utilizacion como prueba de informacién obtenida en violacion
del articulo 8 hizo que un juicio en su totalidad fuera injusto, en contra de lo dispuesto
en el articulo 6, ha de determinarse teniendo en cuenta todas las circunstancias del
caso, incluido el respeto a la defensa del demandante y la calidad e importancia de las
pruebas en cuestion (comparese, entre otros, Khan, citado anteriormente, parrs. 35-40;
P.G. y J.H. contra el Reino Unido, citado anteriormente, parrs.77-79; y Bykov contra
Rusia [GC], n° 4378/02, parrs. 94-98, de 10 de marzo de 2009, en el que no se
encontré ninguna violacién del articulo 6).

En particular, debe examinarse si se dio al demandante la oportunidad de cuestionar
la autenticidad de las pruebas y de oponerse a su uso. Ademas, debe tenerse en cuenta
la calidad de las pruebas, asi como las circunstancias en que se obtuvieron y si esas
circunstancias hacen dudar de su fiabilidad o exactitud. Por Gltimo, el Tribunal tendra
en cuenta si las pruebas en cuestién fueron o no decisivas para el resultado del
procedimiento (comparese, en particular, con Khan, citado anteriormente, parrs. 35y
37)".

15. En cualquier caso, los recursos internos alternativos mencionados,
algunos de los cuales son mas evidentemente adecuados para la proteccion


https://hudoc.echr.coe.int/eng#{%22appno%22:[%2225642/94%22]}
https://hudoc.echr.coe.int/eng#{%22appno%22:[%2275947/11%22]}
https://hudoc.echr.coe.int/eng#{%22appno%22:[%2261838/10%22]}
https://hudoc.echr.coe.int/eng#{%22appno%22:[%224378/02%22]}

BARBULESCU v. ROMANIA JUDGMENT — SEPARATE OPINIONS 58

de la vida privada/correspondencia de una persona en el lugar de trabajo,
eran claramente relevantes para la evaluacion de si el "marco juridico”
creado por Rumania era capaz de proporcionar una proteccion "adecuada™ al
demandante contra una injerencia ilegal en su derecho al respeto de la vida
privada/correspondencia conforme al articulo 8 por parte de otro individuo
privado (en este caso, su empresario).

16. Al no incluirlos, de manera suficiente o en absoluto, en su andlisis, la
mayoria no tuvo en cuenta importantes factores relevantes a la cuestion
planteada por este caso y no dio la debida importancia al amplio margen de
apreciacion reconocido de que gozan las Altas Partes Contratantes para
determinar qué medidas adoptar y qué remedios prever en cumplimiento de
su obligacion positiva, de conformidad con el articulo 8, de establecer un
"marco juridico™ adecuado. A falta de pruebas que sugieran que los recursos
internos, ya sea individual o acumulativamente, no estaban suficientemente
disponibles o eran insuficientes para proporcionar la proteccion exigida
conforme al articulo 8, nos parece que no existe ninguna base sobre la que
el Tribunal pueda determinar que se ha producido una violacién del articulo
8 en las circunstancias del presente caso.

17. Antes de dejar esta cuestion del enfoque apropiado para la
investigacion, quisiéramos expresar nuestra sincera esperanza de que el fallo
de la mayoria no se interprete como un requisito general conforme al
Convenio de que, cuando se disponga de recursos mas apropiados en el
marco juridico nacional (como, por ejemplo, los que se deben establecer
conforme a la legislacion pertinente de la Unién Europea sobre proteccion
de datos), los tribunales laborales nacionales, cuando se enfrenten a un caso
como el presentado por el demandante, deberan buscar el remedio més
apropiado y especializado.

El anélisis por parte de los tribunales de empleo nacionales.

18. Sin embargo, aun cuando, contrariamente a lo anterior, el enfoque de
la mayoria se centra Unicamente en el analisis de los tribunales laborales
nacionales, tampoco estamos de acuerdo en que, de hecho, ese analisis sea
correcto para llegar a la conclusion de que existe una infraccion conforme al
articulo 8.

19. Al examinar las sentencias del Tribunal de Primera Instancia y del
Tribunal de Apelacion de Bucarest, observamos que ambos tribunales
nacionales tuvieron en cuenta el reglamento interno de la empresa, que
prohibia la utilizacion de los recursos de la misma para fines personales
(veanse los parrafos 12, 28 y 30 de la sentencia). Observamos ademas que el
demandante habia sido informado de dicho reglamentos internos, ya que los
habia conocido y firmado una copia de ellos el 20 de diciembre de 2006
(véase el parrafo 14 de la sentencia). Los tribunales internos interpretaron
las disposiciones de ese instrumento en el sentido de que era posible que se
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adoptaran medidas para monitorizar las comunicaciones, una eventualidad
que probablemente reduciria considerablemente la probabilidad de cualquier
expectativa razonable por parte del demandante de que se respetara la
intimidad de su correspondencia (véase Halford contra el Reino Unido, 25
de junio de 1997, parrafo 45, Informe de Sentencias y Decisiones 1997 1ll, y
Copland, citado anteriormente, parrafo 42). Por lo tanto, consideramos que
la cuestion de la notificacion previa deberia haberse examinado en este
contexto.

20. En este contexto de las pruebas presentadas ante el Tribunal, es
evidente que los tribunales nacionales consideraron efectivamente esta
cuestion. Tanto el Tribunal de Primera Instancia como el Tribunal de
Apelacion concedieron cierto peso a la notificacion de informacion que
habia firmado el demandante, y sus decisiones indican que se presento una
copia firmada de la notificacién en los procedimientos que se estaban
Ilevando a cabo (véanse los parrafos 28 y 30 de la sentencia). EIl Tribunal de
Primera Instancia observd, entre otras cosas, que el empresario habia
advertido a sus empleados de que sus actividades, incluido su uso del
ordenador, estaban siendo monitorizadas, y que el propio demandante habia
reconocido la notificacion de informacion (véase el parrafo 28 de la
sentencia). El Tribunal de Apelacién confirmé ademas que "el uso personal
[de los recursos de la empresa] podia denegarse ... de conformidad con lo
dispuesto en el reglamento interno”, del que los empleados habian sido
debidamente informados (véase el parrafo 30 de la sentencia). En
consecuencia, los tribunales internos consideraron, sobre la base de los
documentos que obraban en su poder, que el demandante habia recibido
suficiente advertencia de que sus actividades, incluida la utilizacion del
ordenador que le habia facilitado su empresario, podian ser objeto de
supervisién. No vemos ningun fundamento para apartarnos de sus
decisiones, y consideramos que el demandante podria haber esperado
razonablemente que sus actividades fueran monitorizadas.

21. A continuacion, consideramos que las autoridades nacionales
[levaron a cabo un cuidadoso ejercicio de ponderacién entre los intereses en
juego, teniendo en cuenta tanto el derecho del demandante al respeto de su
vida privada como el derecho del empresario a ejercer una supervision,
incluidas las facultades disciplinarias correspondientes, a fin de garantizar el
buen funcionamiento de la empresa (véanse los péarrafos 28 y 30 de la
sentencia; véase también, mutatis mutandis, Obst contra Alemania, n°
425/03, parrafo 49, 23 de septiembre de 2010, y Fernandez Martinez contra
Espafia [GC], n° 56030/07, parrafo 151, CEDH 2014 (extractos). El
Tribunal de Apelacién, en particular, citando las disposiciones de la
Directiva 95/46/CE, sefialé que en el presente caso se habia producido un
conflicto entre "el derecho del empresario a ejercer la supervision y el
derecho de los trabajadores a la proteccion de su vida privada" (véase el
apartado 30 de la sentencia).


https://hudoc.echr.coe.int/eng#{%22appno%22:[%22425/03%22]}
https://hudoc.echr.coe.int/eng#{%22appno%22:[%2256030/07%22]}

BARBULESCU v. ROMANIA JUDGMENT — SEPARATE OPINIONS 60

22. Observamos también que, sobre la base del material en su poder, los
tribunales nacionales consideraron que el objetivo legitimo perseguido por
el empresario al emprender la monitorizacion de las comunicaciones del
demandante habia sido ejercer "el derecho y el deber de garantizar el buen
funcionamiento de la empresa™ (véase el Tribunal de Apelacién citado en el
parrafo 30 de la sentencia). Si bien los tribunales nacionales conceden
mayor importancia al derecho del empresario a garantizar el buen
funcionamiento de la empresa y a supervisar la forma en que los empleados
desempefian sus tareas en el contexto de su relacion laboral que al derecho
del demandante a que se respeten su vida privada y su correspondencia,
consideramos que no es irrazonable que un empresario desee comprobar que
sus empleados cumplen sus obligaciones profesionales, cuando utilizan en
el lugar de trabajo y durante el horario de trabajo el equipo que ha puesto a
su disposicion. EI Tribunal de Apelacion consideré que el seguimiento de
las comunicaciones del demandante era la Unica manera de que el
empresario alcanzara este objetivo legitimo, lo que le llevé a concluir que se
habia logrado una justa ponderacion entre la necesidad de proteger la vida
privada del demandante y el derecho del empresario a supervisar el
funcionamiento de su empresa (véase el parrafo 30 de la sentencia).

23. En nuestra opinidn, la eleccion de las autoridades nacionales de dar
prioridad a los intereses del empresario sobre los del empleado no es capaz
en si misma de plantear una cuestion en el marco del Convenio (véase,
mutatis mutandis, Obst, citado anteriormente, parrafo 49). Reiteramos que
cuando se les exige que logren una ponderacion entre varios intereses
privados en conflicto, las autoridades gozan de cierta discrecion (véase
H&amal&inen contra Finlandia [GC], n® 37359/09, parrafo 67 in fine, CEDH
2014, y otras referencias). Por lo tanto, en el presente caso, consideramos
que los tribunales nacionales actuaron dentro del margen de apreciacion
otorgado de Rumania.

24. Asimismo, observamos que la supervision a la que se sometié al
demandante estaba limitada en el tiempo, y que las pruebas de que dispone
el Tribunal indican que el empresario sdlo supervisaba las comunicaciones
electronicas y la actividad en Internet de la demandante. De hecho, el
demandante no alegd que su empresa hubiera supervisado ningun otro
aspecto de su vida privada, tal como se disfrutaba en un contexto
profesional. Ademas, segln las pruebas de que dispone el Tribunal, los
resultados de la operacién de monitorizacion se utilizaron Gnicamente a
efectos del procedimiento disciplinario contra el demandante y soélo las
personas que participaron en ese procedimiento tuvieron acceso al
contenido de las comunicaciones del demandante (para un enfoque similar,
véase Kopke contra Alemania (dec.), n® 420/07, 5 de octubre de 2010). A
este respecto, se observa que la mayoria estd de acuerdo en que el
demandante no fundamento sus alegaciones de que el contenido en cuestion
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habia sido revelado a otros comparieros de trabajo (véase el parrafo 126 de
la sentencia).

25. Por ultimo, observamos que en su examen del caso, las autoridades
nacionales tuvieron en cuenta la actitud mostrada por el demandante en el
curso de sus actividades profesionales en general, y durante el
procedimiento disciplinario contra él en particular. Asi pues, el Tribunal de
Primera Instancia considerd que habia cometido una infraccion disciplinaria
al infringir el reglamento interno de su empresa, que prohibia el uso de
ordenadores con fines personales (véase el parrafo 28 de la sentencia). Las
autoridades nacionales concedieron un peso importante en su analisis a la
actitud del demandante en el procedimiento disciplinario, durante el cual
habia negado utilizar los recursos de su empresa para fines personales y
habia sostenido que los habia utilizado Unicamente para fines relacionados
con el trabajo, lo cual era incorrecto (véanse los parrafos 28 y 30 de la
sentencia). Estaba claramente facultado para hacerlo. Esto se confirmé
cuando el demandante afirmd ante este Tribunal que, a pesar de que sabia
que el uso privado del ordenador de su trabajo estaba prohibido, s6lo habria
sido el conocimiento de la supervision por parte del empresario lo que le
habria llevado a no hacer uso privado del ordenador del empresario; no negd
que estaba informado sobre la supervisién, pero no podia recordar cuando
habia recibido la notificacion de informacion que le avisaba de la
monitorizacion.

26. Al fin y al cabo, como también subraya la mayoria (véase el parrafo
121 de la sentencia), para que sean fructiferas, las relaciones laborales
deben basarse en la confianza mutua (véase Palomo Sanchez y otros contra
Espafia [GC], n°® 28955/06 y otros 3 més, parrafo 76, CEDH 2011). En
consecuencia, consideramos que dentro de su margen de apreciacion, los
tribunales nacionales (de trabajo) tenian derecho, al ponderar los intereses
en juego, a tener en cuenta la actitud mostrada por el demandante, que habia
roto el vinculo de confianza con su empresario.

27. Teniendo en cuenta todas las consideraciones anteriores y en
contraste con la mayoria, concluimos que no ha habido ningun fallo en la
proteccion del derecho del demandante al respeto de su vida privada y su
correspondencia y que, por lo tanto, no ha habido ninguna violacién del
articulo 8 del Convenio.
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