|
- -
L 1

Y

EUROPEAN COURT OF HUMAN RIGHTS
COUR EUROPEENNE DES DROITS DE L'HOMME

[KINCIi BOLUM

AKGUN v. TURKIYE

(Basvuru no. 19699/18)

KARAR

5§ 1 (c) maddesi * Kullanimi bir teror orgiitiine miinhasir olmayan sifreli
bir mesajlagsma sisteminin aktif olarak kullanilmasina iligkin ve bu orgiite
mensubiyete dair makul siipheyi hakli ¢ikarmak igin yetersiz iddialar

5 § 3 maddesi ¢ siiphelenmek i¢cin makul sebeplerin yoklugu, tutukluluk
kararinin gerekgesiz olmasi

5 § 4 maddesi ¢ Tutuklulugun yasalliginin incelenmesi < Tutukluluga
itiraz i¢in hayati Oonem arz eden, suclamanin miinhasir unsurunun
iceriginin yeterince bilinmemesi (mesajlasma uygulamasinin
kullanicilarinin listesi)

STRAZBURG

20 Temmuz 2021

Isbu karar, Sozlesme 'nin 44 § 2 maddesinde ongoriilen kosullar cercevesinde
kesinlesecektir. Bazi sekli degisikliklere tabi tutulabilir.
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AKGUN v. TURKIYE

Akgiin v. Tirkiye davasinda,

Jon Fridrik Kjelbro, Baskan

Hakimler

Marko Bosnjak,

Valeriu Gritco,

Egidijus Kiris,

Branko Lubarda,

Carlo Ranzoni,

Saadet Yiiksel
ve Béliim Yazi Isleri Miidiirii Stanley Naismith’in katilimiyla bdliim olarak
toplanan Avrupa Insan Haklar1 Mahkemesi,

Tirkiye Cumhuriyeti aleyhine yapilan bagvuru (no.19699/18) Tiirkiye
cumhuriyeti vatandasi, Bay Tekin Akgiin ("bagvurucu") tarafindan, Insan
Haklar1 ve Temel Ozgiirliiklerin Korunmasma Iliskin Sézlesme'nin
("Sozlesme") 34. maddesi uyarinca Mahkeme huzurunda, 16 Nisan 2018
tarihinde agilan davada,

Bagvurucunun bir sug isledigine dair slipheye yer veren makul sebeplerin
bulunmadigina, sorusturma dosyasina erisimin kisitlandigina ve Sulh Ceza
Hakimliklerinin bagimsizlik ve tarafsizliklarina iliskin sikayetleri Tiirk
Hikiimeti’nin ("Hikiimet") dikkatine sunup, geri kalan sikayetleri kabul
edilemez ilan ederek,

Taraflarin gortislerini g6z 6niinde bulundurmus,

15 Temmuz 2021 tarihinde yapilan kapali miizakere sonrasinda,

Ayni tarihte agsagidaki karar1 vermistir:

GIRIS

1. Mevcut dava, basvurucunun Tiirk makamlar1 tarafindan “FETO/
PDY” (“Fethullah¢t Terdér Orgiitii/Paralel Devlet Yapilanmasi”) olarak
adlandirilan bir Orgiite liye oldugundan siiphelenildigi gerekgesiyle
tutuklanmasina iligkindir.
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TEMEL OLGULAR
I. MEVCUT OLAYIN SARTLARI

2. Bagvurucu 1979 dogumludur. Ankara'da avukatlik yapan Av. A.
Kaplan tarafindan temsil edilmektedir. Hiikiimet, temsilcileri Haci1 Ali
Agikgiil ve Cagla Pinar Tansu Seckin tarafindan temsil edilmektedir.

A. Davanin baslangici

3. 15-16 Temmuz 2016 gecesi, " Yurtta Sulh Konseyi " olarak anilan
Tiirk Silahli Kuvvetlerine mensup bir grup, Millet Meclisi'ni, demokratik
yollarla secilmis hiikiimet ve Cumhurbaskanini, devirmek i¢in askeri darbe
girisiminde bulunmustur.

4. Darbe girisimi esnasinda darbeciler, savas ucaklar1 ve
helikopterlerden faydalanmak suretiyle, Tiirkiye Biiyiik Millet Meclisi,
Cumbhurbaskanlig1 yerleskesi, Polis 6zel harekat bagkanlig: ile istihbarat
birimlerinin binalar1 da dahil olmak tizere birgok stratejik devlet binasim
bombalamig, Cumhurbagkaninin bulundugu otele saldirmis, Genelkurmay
Baskani'm1 rehin almis, basta TURKSAT sirketi (Ankara’daki Tiirk
telekomiinikasyon uydular1 operatorii) olmak {izere bir¢ok kuruma ve
televizyon istasyonlarina saldirmis ve isgal etmisler, Bogazi¢i kopriilerini ve
Istanbul havalimanin1 bloke edip gostericilere ates agmuslardir. Siddetin
damgasin1 vurdugu bu gecede 251 kisi 6lmiis ve 2.194 kisi yaralanmistir.

5. Askeri darbe girisiminin ertesi giiniinde, ulusal merciler, FETO/
PDY'nin lideri olarak degerlendirilen Pensilvanya’da (Amerika Birlesik
Devletleri) mukim bir Tiirk vatandasi olan Fetullah Giilen'in yapilanmasini
suclamislardir.

6. 16 Temmuz 2016'da Ankara Cumhuriyet Bagsavciligina bagh
Anayasal diizene kars1 islenen suglar sorusturma biirosu, ceza sorusturmast
baslatmistir. Bu sorusturma g¢ercevesinde hareket ederek, bolge ve sehir
savciliklart darbe girisimi sirasinda ve sonrasinda, olaya karistigindan
siiphelenilen ve darbe ile dogrudan ilgisi olmayan ancak FETO/PDY orgiitii
ile baglantili oldugu iddia edilen kisiler hakkinda ceza sorusturmalar
baslatmustir.

7. Hikiimet, 20 Temmuz 2016'da 21 Temmuz 2016'dan baglamak tizere
iic aylik olaganiistii hal ilan etmis, bu olaganiistii hal daha sonra Bakanlar
Kurulu tarafindan tiger aylik donemlerle uzatilmstir.

8. 21 Temmuz 2016'da Tiirk makamlari, Avrupa Konseyi Genel
Sekreterime Sozlesme'nin 15. Maddesi uyarinca So6zlesme’nin askiya
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almmast bildirimini iletmistir (bu bildirimin igerigi i¢in asagidaki 106.
paragrafa bakiniz).
9. 18 Temmuz 2018’de olaganiistii hal kaldirilmistir.

B. Basvurucunun Kkisisel durumu

1. Basvurucunun tutuklanmasi

10. 17 Ekim 2016 tarihinde, eski bir polis memuru olan basvurucunun,
FETO/PDY iiyesi olmasi siiphesiyle Ankara Cumhuriyet Savcisi tarafindan
ifadesi alinmustir. Iki avukatinin esliginde, 19 Agustos 2016'da agiga
alindigin1 ve bu oOrgiitle sozde baglantisi nedeniyle 1 Eyliil'de gorevden
ihra¢ edildigini ifade etmistir. Kendisinin polislik kariyeri hakkinda bilgi
vererek, merkez istihbarat birimlerinin yani sira g¢esitli bolgesel istihbarat
birimlerinde de gorevde bulundugunu belirtmistir. Darbe girisimi sirasinda
askeri darbecilerin tutuklanmasinda yer aldigin1 ve 17-25 Aralik 2013!
operasyonlartyla FETO/PDY'nin amacinin devleti kontrol altina almak
oldugunu anladigini belirterek, bu orgiitle herhangi bir bagmin oldugunu
reddetmistir.

11. Durusma tutanaginin ilgili kisimlart soyledir:

“(...)Kendisinin silahli bir terdr orgiitiine iiye olmakla suglandigi ve orgiit iiyeleri
tarafindan kullanilan ByLock uygulamasinin kullanicisi olduguna dair bir tespit
oldugu hatirlatildi”.

(...) “ByLock kullanmas1 hususunda kendisine soruldu : Kesinlikle kullanmadim”.

(...) “Akabinde 29635 ID numarali (...) telefon numarasinin ByLock'un kirmizi
listesinde olduguna dair savciligimizin raporu kendisine okundu : S6z konusu numara
bana ait. Kesinlikle bu uygulamay1 kullanmadim. Adimin nasil kullanici olarak kayitli
oldugunu bilmiyorum. (...) 2015 Ocak ayinda, idaremizin bize verdigi Iphone 4S
telefonu kullantyordum. fhra¢ edilmemin ardindan telefonu iade ettim. (...)”

12. Basvurucuyu dinledikten sonra Cumhuriyet savcisi, ilgilinin FETO/
PDY'nin iletisim sistemi olan ByLock'u kullandigini tespit ettigi

117 ve 25 Aralik 2013 tarihlerinde yolsuzlukla ilgili sorusturmalar kapsaminda biiyiik bir
tutuklama dalgast AKP'in (2002'den beri iktidarda olan Adalet ve Kalkinma Partisi) yakin
cevrelerini etkiledi. Bu kapsamda, iic bakanin ogullari, bir devlet bankasi miidiiri, st
diizey yetkililer ve kamu yetkilileriyle yakin isbirligi icinde calisan isadamlar1 da dahil
olmak tiizere siyasi iktidarin en yakin g¢evrelerinden sayilan Onemli isimler gdzaltina
almmustir. Hitkkiimet, bu girisimin sorumlulugunu Fetullahg1 yapilanmaya bagli polis ve
hakimlere atfederek, sorusturmayi bir komplo ve yiirlitmeye karsi bir "yargisal darbe
girisimi" olarak nitelendirmistir. Bu olay, Fetullahg1 yapilanmanin AKP ile ilk agik
catismalarindan biridir. Bu olaydan itibaren hiikimet, Fetullah Giilen'in 6rgiitiinii ilk olarak
"paralel devlet yapilanmas1" ve daha sonra terdr orgiitii olarak adlandirmistir.
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gerekgesiyle, bagvurucuyu tutuklanmasi talebiyle Sulh Ceza Hakimligi’ne
sevk etmistir.

13. Ayni giin bagvurucu, yine iki avukatinin esliginde, Ankara 9. Sulh
Ceza Hakimligi huzuruna ¢ikarilmistir. Durusma tutanaginin ilgili kisimlari
sOyledir:

“(...) Ankara Cumhuriyet Savcisi tarafindan yapilan tutuklama talebi okundu"
(...) "Stipheli: Haklarimi 6grendim, avukatlarimla savunmami yapacagim"

(...) "Siipheli savunmasinda: Polise bu konuyla ilgili ayrmntili ifade verdim. ifademin
okunmasini rica ediyorum.

Zanlinin polis tarafindan alinan ifadesi okundu: Okunan ifade benimdir, dogrudur,
savunmam olarak ifademi oldugu gibi yineliyorum.

Devam etti: Ben herhangi bir su¢ islemedim. Telefon, [polis] istihbarat dairesinin
bize verdigi telefon. Ocak 2015'te iPhone'dan bagka telefon kullanmadim. Toplanan
veriler Ocak ayina ait. Ben sugsuzum, saliverilmemi talep ediyorum” dedi.

(-...) "Dosyada bulunan bilgi, belge ve tutanak ve saglik raporlari tek tek okundu ve
kendisinden soruldu : Aleyhime olanlar1 reddediyorum."

14.  Basvurucunun ByLock kullandigina dair rapor, bilgisayarli bir
sistemden alindig1 anlasilan, asagidaki bilgileri igeren tek bir sayfa
bi¢cimindedir: ByLock kullanici numaras: (ID29635), bu kullanici
numarasiyla iliskili cep telefonu numarasi (basvurucunun ifadesinde
kendisine ait oldugunu kabul ettigi), bagvurucunun TC kimlik numarasi,
basvurucunun kimligi ve uyrugu, gercek bir kisi oldugu bilgisi ve son
olarak, renk kutusunda, baska herhangi bir belirti olmaksizin "kirmizi"
ifadesi gegmektedir. Belgeye tarih atilmamigtir. Hiikiimet'e gore, belge
savcilik tarafindan Ankara'daki 9. Sulh Ceza Hakimligi'ne iletilmistir, bu
belgeye bagvurucu tarafindan itiraz edilmemistir.

15. Bagvurucunun avukatlari, miivekkillerinin sabit bir ikametgahi
olduguna, kagma veya delilleri karartma riskinin bulunmadigina ve kendi
istegiyle teslim olduguna dikkatleri c¢ekmistir. Ayrica, basvurucunun
tutuksuz yargilanmasini ve gerekirse bir adli kontrol tedbiri uygulanmasini
talep etmislerdir.

16. Sulh ceza hakimi su sekilde hiikkmetmistir :

"Dosya incelendi.

Siiphelinin silahli terdr Orgiitiine iiye olma sugunu isledigine dair kuvvetli
stiphelerin varligint gésteren somut delillerin mevcudiyeti, kagma ve delilleri karartma
riskinin bulundugu goz 6niine alindiginda, adli kontrol kararinin yetersiz olacagina;
Ceza Muhakemesi Kanunu’nun 100. maddesi ve Sézlesme'nin 5. ve ilgili maddelerince
ongoriilen tutukluluk rejimi kapsaminda, CMK’nin 101. maddesi uyarinca siiphelinin,
yoneltilen sugla orantill bir sekilde, tutuklanmasina karar verildi(...)”.
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17. 25 Ekim 2016'da Ankara 1. Sulh Ceza Hakimligi, basvurucunun
tutukluluk kararma itirazini, bu kararda herhangi bir hata tespit edilmedigi
gerekcesiyle reddetmistir.

18. 15 Kasim 2016 tarihinde, Ankara 1. Sulh Ceza Hakimligi, CMK 108.
maddesi uyarinca savcilik tarafindan yapilan tutuklulugun incelenmesi ve
devami talebi hususunda karar vermistir. Ilgilinin s6z konusu sucu
isledigine dair gii¢lii sliphelerin mevcudiyetini korudugu gerekgesiyle
tutukluluk halinin devamina karar vermistir. Ayrica, iddia edilen sugun
niteligini ve olaganiistii halin uygulanmasina yol acan darbe girisimine
iliskin acik ve yakin bir tehlikenin hala mevcut oldugu gercegini de dikkate
almustir. Tlaveten mahkeme, kagma riski siiphesini doguran somut unsurlarin
bulundugunu (FETO/PDY iiyesi oldugundan siiphelenilen kisilerin bir
kisminin kagmasi), kars1 karsiya kalinan cezanin agirhigint ve iddia edilen
sucun Ceza Muhakemesi Kanunu'nun (CMK) 100 § 3 maddesinde
listelenen "katalog" suglar arasinda yer almasi durumlarini goéz oniinde
bulundurmustur.

2. Bagvurucunun Anayasa Mahkemesi ne bireysel bagvurusu

19. 5 Aralik 2016'da bagvurucu bireysel bagvuruda bulunmustur.

20. Anayasa Mahkemesi, bagvurucuya 21 Aralik 2017 tarihinde teblig
edilen 15 Aralik 2017 tarihli kararinda bu itirazin kabul edilemez olduguna
hiikmetmistir.

21.  Anayasa Mahkemesi, iddianameye gore (bakiniz asagida 26.
paragraf), basvurucunun ByLock mesajlagma uygulamasini kullandigim
kaydetmistir.  Bahse konu uygulamanin 6zellikleri dikkate alindiginda,
bunun kullanilmasinin sorusturma makamlari tarafindan FETO/PDY ile bir
baglantinin varliginin kanit1 olarak degerlendirilmesinin kabul edilebilecegi
kanaatine varmistir. Bu baglamda, Anayasa Mahkemesi 20 Haziran 2017'de
verdigi Aydin Yavuz ve digerleri kararina atifta bulunmustur (bakiniz
asagida 83-85. paragraflar). Neticede, sd6z konusu mesajlagsma
uygulamasinin 6zellikleri dikkate alindiginda, sorusturma makamlarinin
veya (kendilerinden) tutuklamaya karar vermesi istenen mahkemelerin, bu
mesajlasma uygulamasimnin kullanilmasini, somut olayin sartlarmi goz
oniinde bulundurarak, FETO/PDY'ye iiye olma sugunun islendigine dair
"gliclii bir gosterge" olarak degerlendirdiklerinde, temelsiz ve keyfi gerekge
gosterdikleri sonucuna varilamayacagina karar vermistir. Ayrica,
basvurucunun tutukluluguna iliskin kararlarda yer alan gerekgeler ile
tutukluluk kararina karsi yapilan itirazin reddedilmesi kararinda yer alan
gerekgeleri dikkate alindiginda ve ozgilirlilkten yoksun birakma usuliine
hesaba katildiginda, tutuklama gerekgelerinin bulunmadigi ve s6z konusu



AKGUN v. TURKIYE

tedbirin orantisiz oldugunun sdylenemeyecegi kanaatine varmistir. Bu
aciklamalar 15181nda, tutuklulugun usule aykiriligi hususundaki sikayetin
acikca dayanaktan yoksun oldugu kanaatine varmustur.

22. Anayasa Mahkemesi, sorusturma dosyasina erigsimin kisitlanmasina
iliskin sikayetle ilgili olarak durusma tutanaklarini, tutuklamaya iliskin
kararlari, tutukluluga itirazla ilgili sorusturmalari ve sorusturma
dosyasindaki belge ve bilgileri inceleyerek, basvurucunun, tutuklulugunun
dayandirildig1r unsurlar hakkinda bilgilendirildigini, bunlarin igerigi
hakkinda yeterli bilgiye sahip oldugunu ve tutukluluguna itiraz etmesi i¢in
kendisine yeterli firsat verildigine karar vermistir. Ayni sekilde bu sikayeti
de acik¢a dayanaktan yoksun bulmustur.

23.  Anayasa Mahkemesi son olarak, basvurucunun ayrica sulh ceza
hakimliklerinin bagimsiz ve tarafsiz olmadiklarindan ile bu mahkemelere
yapilan itirazlarin ayni yargiglar tarafindan incelenmesinin kendisini,
tutukluluguna kars1 etkili hukuk yolundan mahrum biraktigr hususundaki
sikayetini degerlendirmistir. Mahkeme, bir¢cok davada bu tiirden bir sikayeti
inceleyip reddettigini ve basvurucunun durumunu goéz Onilinde
bulunduruldugunda farkli bir sonuca varmak i¢in higbir neden olmadigina
hiikmetmistir.

3. Anayasa Mahkemesi 'ne bireysel bagvuru sonrasi gelismeler

24. 2 Aralik 2016 tarihinde, basvurucunun 1 Eylil 2016’da ihrag
edildigine ve FETO/PDY iiyelerinin ifsa olmamak igin birbirleri aralarinda
kullandig iletisim uygulamasinin, 29635 ID’li ve (...) cep telefonu numarali
ile "kirmiz1" kodlu aktif bir kullanicis1 oldugunun tespit edildigine dair bir
tutanak diizenlenmistir.

25. 23 Aralik 2016 ile 26 Mayis 2017 arasindaki cesitli tarihlerde,
bagvurucu tutuklulugu, Ankara'daki ¢esitli Sulh Ceza Hakimlikleri
tarafindan incelenmis ve bu tedbirin devamina karar verilmistir.

26. 6 Haziran 2017 tarihinde, bagvurucu, Ceza Kanunu'nun 314 § 2
maddesi ve 3713 sayil1 Terorle Miicadele Kanunu'nun 5. maddesi uyarinca
teror orgiitiine liye olmakla su¢lanmistir.

27. Bagvurucunun davasi, yapilan durusmalar sonucunda ve durugmalar
arasinda basgvurucunun tutukluluk halinin devamina karar veren, Ankara 22.
Agir Ceza Mahkemesince goriilmeye baslanmaistir.

28. 22. Agir Ceza Mahkemesi, 11 Ocak 2018 tarihinde gerceklesen
liglincii durusma sonunda, delillerin biiyiik o6l¢lide toplanmis oldugu,
dosyada, ic¢lerinde basvurucunun da bulundugu saniklar tarafindan
karartilabilecek herhangi bir delil bulunmadigr ve dosyada bagvurucunun
kacabilecegine dair herhangi bir bulgu olmadig1 gerekceleriyle
bagvurucunun adli kontrol ile serbest birakilmasina karar vermistir.
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29. Bagvurucunun avukati ile katildigi 23 Ocak 2019 tarihli durusmada,
22. Agir Ceza Mahkemesi, Bilgi Teknolojileri ve Iletisim Kurumu'ndan
(BTK) gelen cevabinin alindigini bildirmis ve bunu dosyaya eklemistir.
BTK'nin yazisina gore basvurucu, 13 Agustos 2014 ile 4 Nisan 2015
tarihleri arasinda, kendi cep telefonuyla ByLock sunucusuna 2.547 kez ve 9
Ekim 2014 ile 28 Mayis 2015 tarihleri arasinda ByLock'a tahsis edilen
sunuculara baska bir cep telefonundan 2.346 kez baglanmistir.

30. 10 Eyliil 2020 tarihi itibariyle dava 22. Agir Ceza Mahkemesi'nde
hala derdesttir.

II. TARAFLARCA SUNULAN KARAR VE RAPORLAR

A. Hakimler Savcilar Yiiksek Kurulu tarafindan verilen 24 ve 31
Agustos tarihli kararlar

31. Hakimler ve Savcilar Yiiksek Kurulu (HSYK) Genel Kurulu, 24
Agustos 2016 tarihinde toplanarak, tamanmu FETO/PDY'ye iiye, irtibath
veya iltisakli oldugu degerlendirilen 2.847 hakimi meslekten ihrag etmistir.

32. HSYK, 61 sayfalik uzun kararinda, yargi mensuplarinin ihraglarini
hangi unsurlar 1s181nda inceledigi siralamistir. HSYK, diger unsurlarin yani
sira sunlara atifta bulunmustur:

“Orgiit mensuplarinin haberlesme i¢in kullandiklari sifreli programlarda yer alan
kayitlar,(...) Ankara Cumbhuriyet Bagsavciligindan temin edilen bilgi ve belgeler,
ilgililer hakkinda Ankara Cumhuriyet Bagsavciliginca baglatilan sorusturmanin
niteligi ve isnat edilen suclamalar ile gozalti ve tutuklama kararlari, sorugturma
kapsaminda ifadelerine bagvurulan hakim ve Cumbhuriyet savcilarinin ifade ve sorgu
tutanaklari, itiraf¢ilarin beyanlari ile diger bilgi ve belgeler”

33. HSYK, elindeki belgelere dayanarak ilk olarak Orgiitiin "hususi
iletisim aglar1 kullandigim" belirterek FETO/PDY hakkinda bilgi vermistir.
HSYK, orgiitiin kullandig1 iletisim araglarina ayrilan boliimde, orgiitiin
hiicreler halinde, kapali devre diizenlendigini agiklamistir. Orgiitiin yiiz
ylize iletisime her seyden oncelik verdigini ve en yaygin iletisim araglarinin
cep telefonlart oldugunu sdylemistir. Bu telefonlarin aboneliklerinin, gergcek
kullanicisina erisimi zorlastirmak maksadiyla fakli isimler veya orgiitiin
kontroliindeki tiizel kisiler adia yapildigim belirtmistir. Orgiit iiyelerinin de
diizenli olarak cep telefonlarmi degistirdiklerini ve bu sekilde yasadisi
faaliyetlerini ortbas etmeye c¢alistiklarmin anlasildigimi eklemistir. Orgiitiin
ist diizey yetkililerinin yurt disinda kayith telefon hatlarin1 veya kiralik
abonelikleri kullandigin1 sdylemistir. Son olarak, Skype, Tango, ByLock,
Line, Kakaotalk, WhatsApp gibi uygulamalarin, mesajlarin sifreleme
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yoluyla korunmasina izin verdikleri i¢in ayricalikli iletisim araclari
oldugunu belirterek bitirmistir.

34. HSYK'nin kararmin ikinci boéliimiinde, FETO/PDY'nin yargi
kurumlarinda yiiriittiigli faaliyetlere iliskin ayrintili bilgiler yer almakta ve
orgilitiin, yargiclarin meslege kabulii, yiikseltilmesi ve terfi edilmesi ile orgiit
iiyesi oldugu varsayilan hakimler tarafindan yiiriitiilen disiplin islemleri ve
cezal islemler sirasinda yapildigi iddia edilen usulsiizliiklere dikkat
cekilmistir. HSYK, bu boliimde, 2014 yili Ekim ayinda gergeklesen HSYK
llye secimi baglaminda orgiitiin icra ettigi faaliyetleri nakledip bu kapsamda
“FETO/PDY” nin 6rgiit ici iletisimi ByLock olarak bilinen sifreli iletisim
programi ile gergeklestirildigini” belirtmistir.

35. Devaminda, 6zellikle ¢esitli sorusturma ve prosediirlerin ayrintili bir
incelemesine gegmeden once HSYK, kararinda orgiitiin yargir kurumlar
bilinyesinde yiiriittiigii faaliyetleri vurgulamak adina, 6rnek olarak, itiraf¢
veya gizli tanik hakimler tarafindan verilen ifadelerin pasajlarini aktarmistir.
S6z konusu pasajlar orgilite isnad edilen ¢esitli faaliyetlere iliskindir.

36. HSYK'nin 543 yargi mensubunu gorevden aldigir 31 Agustos 2016
tarihli karar1 da ayni tespitleri igermektedir.

B. Meclis Arastirma Komisyonu raporu (Mayis 2017)

37. Bahse konu komisyon, 15 Temmuz 2016 darbe girisimini ve FETO/
PDY'nin faaliyetlerini tiim yOnleriyle incelemek ve gerekli tedbirleri almak
iizere olusturulmustur. Raporunun ilk béliimiinde FETO/PDY'nin dogusu,
gelisimi ve yapist, ikinci bolimii 15 Temmuz 2016 darbe girisimi (olaylarin
kronolojik siras1) ve son olarak iigiincii boliimii ise FETO/PDY benzeri
orgiitlerin demokrasi ve anayasal diizene yonelik saldirilarinin 6nlenmesi ve
gereken tedbirlerin alinmasindaki gozlemlenen eksiklikler ele alinmustir.

38. Raporda ByLock'un bir iletisim araci olarak, miinhasiran FETO/
PDY iiyeleri tarafindan kullanildigi belirtilmistir. Rapora gore, ByLock'un,
Milli Istihbarat Teskilat1 ("MIT") tarafindan desifre edildiginin
O0grenilmesinin ardindan oOrgiit tlyeleri, Ocak 2016 itibariyla Eagle
mesajlasma uygulamasint kullanmaya baslamislardir. Raporda ayni
zamanda MIT'in ByLock mesajlasma uygulamasinin sifresini Mayis
2016'da ¢ozdiigii, ancak bu arada Ocak 2016'da FETO/PDY 'nin zaten Eagle
mesajlasma uygulamasina gectigi de eklenmistir. Rapora gore bu zaman
aralig1, darbe girisimine iliskin bilgi eksikliginin olas1 agiklamalarindan biri
olabilir.
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C. Milli Giivenlik Kurulu kararlari

39. Milli Giivenlik Kurulu'nun 30 Nisan 2014 tarihli toplantisinin
ardindan yapilan basin agiklamasinin A maddesi su sekildedir:

“Toplant1 sirasinda,

A. Ulkemizin giivenligi, halkimizin huzuru ve kamu diizenini ilgilendiren hususlar
ayrintili olarak goriisiilmiistiir. Bu kapsamda, milli glivenligimizi tehdit eden ve kamu
diizenini bozan i¢ ve dig legal gorliinim altinda illegal faaliyet yiiriiten paralel
yapilanmalar ve illegal olugumlar ile yiiriitiilen miicadelenin kararlilikla siirdiiriilecegi
vurgulanmigtir.”

40. Milli Giivenlik Kurulu'nun 26 Mayis 2016 tarihli toplantisinin
ardindan yapilan basin agiklamasinin 1. maddesi su sekildedir:

“Toplant1 sirasinda,

1. Vatandaslarimizin huzur ve giivenligi ile kamu diizeninin saglanmasi amaciyla
yuriitiilen faaliyetler, terér ve terdristle miicadelede gelinen asama, milli
giivenligimizi tehdit eden ve bir terér orgiitii olan paralel devlet yapilanmasina karsi
alinan tedbirler goriistilmistiir.”

D. Bylock hakkinda uzman raporlar

1. MIT tarafindan hazirlanan “Bylock Uygulamasi Teknik Raporu”
(tarih atilmamas)

41. MIT, arastirmalar1 sonucunda ByLock sunucularindaki veri
tabanlarina ulasmistir. ByLock uygulamasindan elde edilen dijital verilerin
analizinden asagidaki ByLock Uygulamasi Teknik Raporunu (88 sayfa)
hazirlamigtir. Raporda asagidaki bulgular ve sonuglar sunulmustur.

42. Rapora gore uygulama, gonderilen her mesajin farkli ve giiglii bir
sifreleme anahtari ile sifrelenmesine izin verecek sekilde tasarlanmistir.

43. Raporda, uygulamanin gelistiricisinin 6nceki calismalariyla ilgili
herhangi bir profesyonel referansi olmadigi ve uygulamanin herhangi bir
ticari tanitima konu olmadigi, uygulamanin kullanicilarinin sayisini
artirmay1 veya ticari bir deger kazandirmay1 amaglamadigi eklenmektedir.
Rapora gore, uygulamanin isleyisine iliskin olarak (sunucu ve IP adresi
kiralama gibi) islemler i¢in 6demenin anonim olarak yapilmis olmasi, bu
sirketin kurumsal ve ticari olmadigini dogrular gerceklerdir.

44. Rapor, uygulamanin - kaynak kodunun belirli unsurlarinin Tiirkge
ifadeler igerdigi, kullanici adlarinin, grup adlarinin ve sifresi ¢oziilen
sifrelerin cogunun ve sifresi ¢oziilen icerigin neredeyse tamaminin Tiirkge
olmasi, Tiirkiye'den uygulamaya erigsen kullanicilar, kimliklerini ve
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iletisimlerini gizlemek icin VPN2 {izerinden uygulamaya erismek zorunda
birakilmalari, "Google"da ByLock iizerine yapilan sorgularin/arastirmalarin
neredeyse tamaminin Tirkiye'deki kullanicilar tarafindan yapilmasi ve
erisimin engellenmesinden sonra "Google"da "ByLock" aramalarinin hizla
artmasi, ByLock ile ilgili internet paylasimlarinin, FETO/PDY lehine
paylasimlar yapan anonim hesaplardan gerceklestirilmesi, iki yiiz binden
fazla kullanicis1 olan bu mesajlasma uygulamasinin darbe girisimi
oncesinde ne Tilirkiye'de ne de yurt disinda kamuoyu tarafindan bilinmemesi
- bir biitiin olarak g6z oniinde bulunduruldugunda, ByLock'un kiiresel bir
uygulama goriiniimiinde FETO/PDY iiyeleri i¢in mesajlasma islevi
gordiigiine isaret etmektedir.

45. Raporda, uygulamay1 kullanabilmek i¢in uygulamanin bir akilli
telefona indirilmesinden sonra bir kullanict adi/kullanict kodu ve
kriptografik sifre olusturmanin gerekli oldugu ve bu bilgilerin sifreli bir
sekilde uygulama sunucusuna iletilmesi gerektigi kaydedilmistir.
Gelistiricinin bu sistemle kullanicinin bilgi ve iletisiminin glivenligini
korumay1 amacgladigr not edilmistir. Raporda, ByLock kullanic1i hesabi
olusturulurken herhangi bir kisisel bilgi istenmedigini, evrensel benzeri
ticari uygulamalar i¢in var olanin aksine, herhangi bir kullanict hesabi
dogrulama sisteminin (SMS, e-posta vb. ile kimlik dogrulama)
saglanmadigint ve boylelikle anonimligi saglayip kullanicilarinin
tanimlamasini zorlagtirmay1 amacladig1 eklenmistir.

46. Raporda ayrica gelistiricinin, bir yetkili tarafindan imzalanmis bir
SSL sertifikas1 yerine kendi olusturdugu bir SSL3 sertifikas1 kullandigi
belirtilmistir. Rapor, global ve ticari mesajlasma uygulamalarinin, kullanici
bilgilerinin ve iletisimlerinin giivenliginin sorumlulugunu bir {icret
karsihiginda yetkili bir makama birakmak igin genellikle "Yetkili Imzali SSL
Sertifikas1" kullandigmi kaydetmistir. Rapor, ByLock uygulamasinda ise,
gelistiricinin yetkililerin, kullanici bilgilerini almasin1 istemediginden
"yetkili imzal1 SSL sertifikas1" kullanmamayi tercih ettigini not etmistir.

47. Raporda, sisteme kaydolmanin diger kayith kullanicilarla iletisim
kurmak i¢in yeterli olmadig: ve taraflarin ancak yiiz ylize goriisme sirasinda
veya bir aract (Ornegin, bir haberci veya Onceden kayith bir ByLock
kullanicis1) vasitasiyla elde edilen diger tarafin kullanici adlarini / kodlarim
ekledikten sonra iletisime gecebilecekleri belirtilmistir. Rapor, ek olarak,

2 Sanal Ozel Ag, uzak bilgisayarlar arasinda dogrudan baglant1 olusturmaya izin veren bir
sistem

3 Bazen dijital sertifikalar olarak da adlandirilan Giivenli Yuva Katmani (SSL) sertifikalar,
cok giiclii sifreleme kullanarak bilgisayar ve sunucu arasindaki baglantinin giivenligini
saglamaya yardimeci olur.
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mesajlagsmanin ancak iki kullanict birbirini kontakt olarak ekledikten sonra
baslatilabilecegini ve bu nedenle uygulamanin, 6rgiitiin "hiicre" tipi yapisina
uygun iletisime izin verecek sekilde tasarlandiginin diistiniilmesi gerektigini
ifade etmistir.

48. Rapor, uygulamanin, sesli arama yapmak, yazili mesaj ve e-posta
gondermek veya almak, uygulama iizerinden dosya aktarmak i¢in bagka bir
tletisim aracina ihtiya¢c duymaksizin kullanicilarin Orgiitle 1lgili
haberlesmelerine olanak sagladigini ortaya koymustur.

49. Raporda, mesajlagsmalarin igeriginin manuel miidahale olmaksizin
diizenli araliklarla cihazdan otomatik olarak silinmesinin, ByLock
sisteminin, haberlesmenin giivenligi agisindan silinmesi gereken verileri,
kullanict silmeyi unutsa bile gerekli dnlemleri alacak sekilde tasarlandiginm
gosterdigini belirtmistir. Rapora gore, boylelikle, cihaza olasi bir sorusturma
kapsaminda el konulmus olsa dahi, uygulamada kullanic1 listesine ve
uygulama {izerinden ge¢mis mesajlara erisim engellenmektedir. Rapor,
sunucuya ve haberlesmeye iliskin verilerin uygulamanin veritabaninda
sifrelenmis bicimde saklanmasinin, kullanicilarin kimliginin tespitini
engellemek ve iletisimi glivenli hale getirmek i¢in ek bir dnlem oldugunu
ongormektedir.

50. Rapor, ByLock kullanicilarinin kendilerinin de kimliklerini gizlemek
icin Onlemler aldiklarint kaydetmistir (uzun sifreler kullanmak,
uygulamanin Android Store veya App Store yerine manuel olarak
indirilmesi, mesajlarda ve kisi listelerinde orgiitteki kod adlarinin
kullanilmast).

51. Raporda daha sonra, desifre edilen iceriklerin neredeyse tamaminin
orgiitiin baglantilar1 ile FETO/PDY 'nin iiyelerine ve faaliyetlerine iligkin
oldugu ve iiyelerin uygulamada orgiite 6zel jargonu kullandigini
belirtilmistir.

52. Rapor, son olarak, 15 Temmuz 2016 darbe girisiminin ardindan
ifadeleri alinan bazi siiphelilerin, FETO/PDY iiyelerinin 2014 yilmin
basindan beri ByLock'u bir iletisim araci olarak kullandigini belirttiklerini
ifade etmistir.

53. Rapor, yukaridakilerden hareketle, kiiresel bir uygulama
goriiniimiindeki ByLock'un terdér orgiiti FETO / PDY iiyelerinin
miinhasiran kullanimina yonelik oldugu sonucuna varmaktadir.

2. 2 Nisan 2020 tarihli “Orgiit i¢ci ByLock haberlesme uygulamasi
analiz raporu”

54. Bu rapor, Ankara Cumhuriyet Bagsavciliginin talebi tizerine Emniyet
Miidiirliigii birimleri tarafindan hazirlanmistir. Rapor ByLock'un yalnizca
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orgiit tiyelerinin kullanimina yonelik olarak, kullanicilarinin kimliklerinin
saptanmasini Onleyecek Onlemlerle tasarlanmis, disaridan birinin
erisemeyecegi ve 'ticari bir amaci olmayan bir iletisim uygulamasi oldugu
sonucuna varmaktadir.

55. Emniyet midirligi, 22 Mayis 2020 tarihinde hazirlanan ek
raporunda, Cumhuriyet savcisi tarafindan sorulan belirli sorular
yanitlamistir. Raporda ByLock ile ilgili dijital verilerin korunmasina iligkin,
MIT tarafindan saglanan ham verilerin kopyalarmm adli emanette
saklandig1 belirtilmistir. Internet akislarina (CGNAT) iliskin verilerle ilgili
olarak, bu verilerin uluslararast kayda tabi olmasi nedeniyle
degistirilemeyecegini agiklamistir. Ayrica rapor, bu noktada herhangi bir
bulgu bulunmadigi tizere, hi¢ kimsenin, yalmizca ByLock'v indirmesi
nedeniyle ile ceza sorusturmasina maruz kalmadigini da belirtmistir.

56. Rapor buna ek olarak, ByLock'tan gelen ham verilerin bir
veritabaninda ayr1 tablolar olarak dosyalandigini aciklamistir. Rapor bir
kullanic1 kimligiyle ilgili tiim verilerin arayiiz lizerinden sistematik olarak
elde edildigini ve sorusturma ve kovusturma dosyalarma ekli ByLock
Sonuglar1 ve Degerlendirme Raporuna dahil edildigini sdylemektedir. Ham
verilerin islenmeden kullanict kimligi bazinda kategorilestirilmesinin
miimkiin goriilmedigini ifade etmektedir. (Ayristirllmamis) ham verilerin
biitiinti, ByLock ile baglantili diger siipheliler hakkinda bilgi i¢erdiginden,
rapor, bir siipheliye veya avukatina ham verilerin biitlinliniin verilmesinin
miimkiin olmadigini belirtmektedir.

3. 10 Temmuz 2020 tarihli “Bylock uygulamasi hakkinda uzman
gortigii”

57. Istanbul merkezli Adeo Bilisim Damsmanlik Hizmetleri, Tiirkiye
Adalet Bakanlig1 tarafindan ByLock mesajlasma uygulamasi lizerine teknik
uzmanlik saglamak iizere gorevlendirilmistir. Bu uzman raporu, iki siber
glivenlik uzmani tarafindan kaleme alinmistir ve sonuglar1 asagida ifade
edildigi gibidir :

« ... 16. Sonug ve degerlendirme
ByLock uygulamasina iliskin yapilan teknik analizler, MIT Raporunda yer alan

bilgiler (...), ByLock Analiz Raporunda yer alan bilgiler ve a¢ik kaynak istihbarattan
elde edilen veriler 15181nda elde edilen sonuclar , agagida sunulmustur.

97. Uygulama magazalarinda yapilan analizler sonucunda ByLock uygulamasinin
Google Play'de ilk kez 11 Nisan 2014 tarihinde goriildiigii kaydedildi. Bylock
uygulamasinin v.1.0.8 siirimii 20 Mayis 2014 tarihinde ortaya ¢ikmis ve indirme
sayist 5.000'i agmis, 11 giin sonra (1 Haziran 2014) bu rakamin 10.000'e ulagmuistr.
Indirme say1sinin yaklasik iki buguk ay sonra (24 Agustos 2014) 50.000’i astig1 tespit
edilmistir. Son istatistigin 19 Ocak 2015 tarihli oldugu ve o tarihteki indirme sayisinin
100.000'den fazla oldugu kaydedilmistir. ByLock'un hem Apple 10S platformlari i¢in
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hem de Google Android platformlart i¢in siirimlerinin bulundugu kaydedilmistir.
Analizler ayrica belirli bir siire boyunca ByLock'un hem Apple uygulama
magazasinda hem de Google Play uygulama magazasinda {icretsiz olarak
indirilebilecegini ortaya koymustur. Ayrica, ByLock'un Apple ve Google Play
magazalariin yani sira diger web sitelerinden de edinilebilecegini ve Android siiriimii
icin APK paketinin farkli dosya aktarim yontemleriyle kullanicilar arasinda
aktarilabilecegi de g6z oniinde bulundurulmalidir. (USB bellek, 6zel dosya paylasim
siteleri, e-posta gibi vasitalarla).

98.ByLock uygulamasi, Tiirkiye uygulama magazasi siralamasinda tiim
kategorilerdeki uygulamalari kapsayan tiim uygulamalar (genel) listesinde 370. siraya,
kendisinin de ait oldugu sosyal aglar ( social networking) kategori listesinde ise 30.
siraya yiikselmeyi basarmistir. Neredeyse tiim ByLock kullanicilar1 Tiirkiye’den
olmustur. Uygulama magazalarinda bulundugu doénemde, uygulama normal
kullanicilar tarafindan goriilmesini saglayacak bir siralamaya ulasamamais, bu nedenle
uygulamay1 indirmek isteyen bir telefon kullanicisi tarafindan uygulama magazasinin
ilk sayfalarinda gériinmeyen bir uygulamay1 indirmek i¢in, uygulamanin adini girerek
arama yapmasi gerekmistir ve sadece uygulamayi bilen kisiler bunu yapabilmektedir.
Buna ek olarak, ByLock'un ortalama bir kullanici i¢in diger mesajlagma
uygulamalarindan daha karmasik bir yapiya sahip oldugu ve acik kaynaklarda
uygulamanin kullanma kilavuzunun bulunamadigi tespit edilmistir. Bu durum,
uygulamanin belirli bir kapali grup tarafindan kullanildig1 izlenimini vermistir.

99. ByLock uygulamasinin Apple uygulama magazasindan indirilebildigi siire
boyunca Appanie sitesine birakilan toplam 109 yorumdan bir tanesi Amerika'dan, bir
tanesi Almanya'dan ve geri kalan 103 yorumun Tiirkiye'deki kullanicilardan geldigi
belirtilmektedir. Bu durum kullanicilarin ¢ogunlugunun Tiirkiye'den oldugunu
gostermistir.

100. ByLock uygulamasinin uygulama magazasinda nasil yayildigina dair agiklama
ve ekran goriintiisii sensortower.com sitesi vasitasiyla goriintiillenebilir vaziyette
olmustur. Ayrica ayni site, uygulamanin kullanicilarinin ilkelere gore dagilimini da
gostermektedir. Bu dagilim incelendiginde, uygulama magazas: {izerinden indirilen
ByLock uygulamasmin kullanicilarinin neredeyse tamaminin Tiirkiye'den oldugu
tespit edilmistir. Ayn1 sekilde ByLock Analiz Raporu ve MIT Raporu'nda da
ByLock'un sifresi ¢oziilen igerikleri incelendikten sonra tiim igeriklerin Tiirk¢e oldugu
ve kullanicilarin neredeyse tamaminin Tirkiye'de oldugu gézlemlenmistir.

101. (...) Ayrica, ByLock Analiz Raporu'ndaki siiphelilerin ifadelerinden
uygulamanin agirlikli olarak Bluetooth iizerinden paylasildigl, dagitildigi ve
telefonlara yiiklendigi anlasilmaktadir. Ayni ifadelerde yer alan bilgiler 1s1ginda,
ByLock'un diger uygulamalarin ikonlarini taklit ederek goriintiisiinii (ikonununun)
degistirdigi ve Bluetooth araciligiyla dagitildigi da gozlemlenmistir. Yine zanlilarin
ifadelerinden ByLock uygulamasinin sadece uygulama magazalarindan indirilmedigi,
Bluetooth iizerinden de yaygin olarak iletildigi ve kullanildig1 kaydedilmistir.

102.Istatistiksel analizler sirasinda uygulamanin kaynak kodlar1 arasinda Tiirkge
ifadelere rastlanmistir. Bu ifadeler kaynak kodda bulunup uygulama arayiiziinde
kullanilabilecek dil seceneklerine iliskin degillerdir. Bu, ByLock uygulamasinin
gelistiricisinin veya gelistiricilerinin Tiirkge bildigini(bildiklerini) gostermektedir.

103. MIT raporunun 52. sayfasindaki “ByLock uygulamasma iligkin istatistiki
veriler” baglikli tablodaki verilere bakildiginda, ByLock kullanict sayisini belirlemek
icin, uygulama kayith kullanicilara ait 215 092 Kullanic1 ID’si (kullanic1 kimligi)
bulundugu goriilmektedir. Bu sayi, uygulamanin kullanici sayisini degil,
uygulamadaki kayith sayisini temsil etmektedir. (...) Aymi sekilde bir kisi sadece
ByLock uygulamasini indirmis ve kurmus ancak kullanmamigsa, o kisinin cihazi
ByLock sunucusuna baglanmaz. Bu bilgiler 1s18inda ByLock kullanici sayisinin MiT
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raporunda belirtilen sayrya yakin oldugu degerlendirilmistir. ByLock sunucusundan
aliman veri tabani dosyasi incelendiginde, kullanicilarin bu sunucuda olusturduklar
hesaplara iligkin bilgiler, bu hesaplarin detaylari, gruplar, mesajlasmalar, erigim loglari
gibi Bylock’u kullanmis olan kisilerin tespitinde kullanilabilecek olan birgok veri elde
edilmistir. Bu baglamda, ByLock kullanicilarina iliskin Kullanict ID’si degeri,
mesajin igerigi ve bu veri tabanindan elde edilen ByLock sunucusuna erisim loglari
ile operatorlerden alinan CGNAT kayitlar1 eslestirilerek kullanici ID’sinin gergek
kullanicilarinin tespit edilmesi miimkiindiir.

104. ByLock uygulamasinin gelismis sifreleme yontemleri kullandig1 ve anonimligi
onceleyen bir mesajlasma uygulamasi oldugu bulgusuna erigilmistir. Tiim mesajlarin,
sunucuda sifreli bir sekilde saklanmasi, kullanicilarin iletisim kurmak istedikleri
kisinin kullanici adin1 bilmeleri ve her iki tarafin da digerinin kullanici adin1 belirli bir
sire icinde bu adrese eklemesinin gerekmesi, iletisim kurmadan o6nce kullanici
adlarin1 ekleme isleminin belirli bir siire icinde gerceklesmesi zorunlulugu ve
telefondaki kisi listesini uygulamaca kullanamama gibi hususlar incelendiginde bu
uygulamanin farkli bir tarzda ve yaygin olarak kullanilan mesajlasma
uygulamalarindan farkli amaglar igin tasarlanmis bir uygulama oldugu telakki
edilmistir. Modern ve yaygin olarak kullanilan mesajlasma uygulamalarinin higbiri
kimlik bilgisi olmadan kullanima izin vermemektedir. Burada bahsedilen kimlik
(identity), ilgili uygulamay1 kullanmasi gereken kisiye ait kimligin (cep telefonu
numarasi, e-posta vb.) dogrulanmasi islemi ile elde edilebilecek bir kimlik anlamina
gelmektedir. Ayrica tiim modern uygulamalar, kullanicilarinin kimliklerinin gizliligini
saglamak i¢in bir imkan saglamaktadir. Bu nedenle modern mesajlagsma
uygulamalarinda kural, bu tiir uygulamalarin kimliksiz kullanimina izin vermek degil,
taraflarin rizasina dayali olarak elde edilen kimlik bilgileri sayesinde ve mesajlagsma
uygulamasini kullananlarin  kimliginin gizliligini saglayarak giivenli iletisimin
saglanmasidir. Bu unsurdan hareketle ByLock'un genel kabul gormiis ilkelerin aksine
kimliksiz kullanima izin verdigi diisiiniilmektedir. Bu unsur, ByLock'un belirli bir
amag i¢in gelistirildigini, uygulamanin asil amacinin genel halk i¢in modern bir anlik
mesajlasma uygulamasi olmak degil, dijital ayak izi birakmadan iletisimi saglayan,
desifre edilmeyi Onleyen ve herhangi bir kontrolden ve yargi makamlarindan
kaginmaya izin veren bir uygulama oldugunu gdsterir.

105. ByLock uygulamasinin Tiirkiye'de ne zaman haberlerde yer aldigini
dogrulamak i¢in s6z konusu kelimenin [ByLock] Google arama motorundaki arama
geemisi analiz edilmistir. Bu kapsamda, Tiirkiye'de 17 Aralik 2013 ile 17 Subat 2016
tarihleri arasinda gergeklestirilen arama sonuglari, Google'da "ByLock" kelimesinin
aranma tarih ve sikliklarina iligkin istatistiksel veriler edinmek amaciyla Google
Trends'ten elde edilmistir. Edinilen bilgiler 1s181nda ByLock kelimesine iliskin Google
aramalarmin Turkiye'den ilk kez 20 ve 26 Nisan 2014 tarihlerinde yapildigi, en
yiiksek arama sikligmin ise 7 ve 13 Eylil 2014 tarihlerinde gergeklestigi
belirlenmistir. Bu tarihlerden sonra Tiirkiye'de 17 Subat 2016 tarihine kadar neredeyse
hi¢ Google aramas1 yapilmadig1 gézlemlenmistir.

106. ByLock sunucusuna erisimi zorlastirmak icin ¢esitli telefon uygulamalarinda
gizli baglantilarin kuruldugu tespit edildi. Yapilan analizler sonucunda "Namaz
Vakitleri TR" ve "Kible" adli iki uygulamanin da ByLock sunucusuyla baglanti
kurdugu tespit edilmistir. Ayrica yapilan analizlere gére ByLock'un kullanim akis
karakteristiginin diger uygulamalarin yonlendirme akis 6zelliginden farkli oldugu
gozlemlenmisti. CGNAT kayitlar1 iizerinde yapilacak analizler ile yodnlendirme
sonucunda hangi kullanicinin istemeden ByLock sunucusuna akig olusturdugunu
belirlemek miimkiindiir.

107. Ayrica, ByLock sunucusunun verilerinin elimizde bulunmamasindan, Tirkiye
IP’lerinin yurtdigindan VPN ile baglanmak zorunda birakmak icin Bylock’un
gelistiricisi/leri tarafindan, sunucuya erigsen kisilerin teshis edilmesini zorlastirmak
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amactyla bloke edilmesi tezi dogrulanamamustir. Ancak bu bulguyu giiclendiren MIT
Raporu'nun 42. sayfasinda yer alan "3.6.2.11" log "tablosu" baslikli belgeden,
sunucuya baglanan kullanicilarin IP adreslerinin tamamina yakinmin Tiirkiye
disindaki IP adresleri oldugu tespit edilmistir. Ayni zamanda bu IP adreslerinin ¢ok
biiyiikk bir kisminin VPN servis saglayicilarin kullandigir IP adresleri havuzunda
bulunan adresler arasinda oldugu go6zlemlenmistir. Ayrica, uygulamayla ilgili
uygulama magazalarindan yapilan kullanici yorumlart incelendiginde, uygulamanin
kullanim1 igin belirli bir tarihten itibaren VPN'in zorunlu hale getirildigi tespit
edilmistir. Kullanici VPN iizerinden baglansa dahi, VPN sunucusu ile baglantisinin
kesilmesi durumunda sunucuya ger¢ek IP adresi ile baglanmaya g¢alisacak ve bu
durumda ByLock sunucusuna baglanma istegi ilgili Internet servis saglayicisma veya
cep telefonu operatorlerinin sistemine kaydedilecektir. Bu nedenle, ByLock'un
kullanicilarint VPN kullanmaya zorladigi tarihten sonra dahi, ByLock sunucularina
yapilan baglantilarin kayitlari, ilgili internet servis saglayicilarinin veya mobil
operatorlerin sistemlerinde tanimlanabilmekte ve bu kayitlar ByLock kullanicilarinin
kimlik tespiti i¢in kullanilabilmektedir.

108. ByLock uygulamasinin gelistiricisi oldugu sdylenen "David Keynes" hakkinda
internette bir arastirma yapilmig ancak bu sahisla ilgili herhangi bir bilgiye
ulagilamamistir. Bu, "David Keynes"in gercek bir kisiden ziyade bir takma ad
oldugunu gosterir. Higbir gelistirici veya ticari kaygisi olan hicbir uygulama gelistirici
ekip, App store’larda bir takma ad altinda varlik gostermez. Bu durum aligilagelmis
uygulamaya aykiridir, ByLock'un ticari amagla gelistirilmedigini gostermektedir.

()

110. Kullanic1 ekleme, mesaj gonderme vb. agidan, bilinen e-posta programlarindan
cok farkli isleyen ByLock iizerine kullanicilarin Google'da neredeyse hi¢ arama
yapmamis olmasi, ByLock uygulamasinin belirli bir grup tarafindan kullanildigina ve
o grubun uygulamanin nasil ¢alistigina dair ayrintili bilgiye sahip olduguna delalet
etmektedir. Ayrica acgik kaynaklarda ByLock'un kullanimina iligkin ayrintili hicbir
bilgi bulunamamakla beraber uygulama gelistiriciler arasinda yaygin bir uygulama
olan "Sik¢a Sorulan Sorular" baglikli bir belge veya sayfa dahi bulunamamistir, ne
herhangi bir kullanim kilavuzu ne de Tiirkiye'de en ¢ok kullanici etkilesimi olan ve en
cok ziyaret edilen sitelerde (eksi sozliikk (https://eksisozluk.com), uludag sozlik
(https://www.uludagsozluk. com) vb.) 15 Temmuz 2016 tarihinden 6nce herhangi bir
icerige ulagilmistir. Bu durum ByLock'un belirli bir kapali grup igerisinde yayildigim
ve o grup tarafindan kullanildigini géstermektedir. "

4. 21 Agustos 2020 tarihli IntraForensics’in “Teknik raporu”

58. IntaForensics sirketi, Tiirkiye Adalet Bakanlig: tarafindan ByLock
mesajlasma uygulamasi hakkinda uzmanlik ve teknik rapor saglamak iizere
gorevlendirilmistir. Rapor, IntaForensics sirketinde calisan bir uzman
tarafindan hazirlanmistir. Bu raporda asagidaki alanlar incelenmis ve
calisilmigtir: 1. ByLock'un genel 6zellikleri; 2. ByLock'u indiren kisilerin
menge lilke analizi, uygulama magazalarindan gelen kullanict yorumlar: ve
uygulamanin gelistiricisi olarak gosterilen kisi hakkinda bilgiler; 3. Arama
motoru ve cep telefonu App Store kayitlarinin analizi ve incelenmesi; 4.
ByLock uygulamasi ve gelistiricisi hakkinda ag¢ik kaynaklardaki yorumlarin
ve teknik analizlerin incelenmesi; 5. ByLock'un nasil indirilece8i ve
kurulacagi hakkinda temel bilgiler; 6. ByLock'ta kaydo/ma, arkadas ekleme
ve mesajlasma islemlerinin analizi; 7. ByLock kullanilmadiginda arka
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planda ¢alismaya devam ediyor mu? Kullanici, diger mesajlagsma
uygulamalarinda oldugu gibi uygulamayr agmadan gelen mesajlar ve
mesajlar icin bildirimleri gorebilir mi? ; 8. Uygulamayr VPN olmadan
kullanmak miimkiin miidiir? VPN kullanilacaksa bu islemin amac1 nedir? ;
9. ByLock logosu degistirilebilir mi? Farkli goriinen logonun ByLock'a ait
oldugunu uzman goriisii olmadan anlamak miimkiin miidiir? Bu islem bir
kullanic1 tarafindan gergeklestirilebilir mi?; 10. ByLock'un farkl
stirimlerinin kurulumunun analizi ve statik analizlerin performansi; 11.
ByLock ve benzeri mesajlagsma uygulamalari arasindaki farklar.

59. IntaForensics, ByLock uygulamasinin analizini iki kisimda
gerceklestirmistir: acik kaynak ve teknik. Agik kaynak analizinden,
Tiirkiye'de bunun en popiiler uygulama oldugu ve uygulama gelistiricisinin
biiylik olasilikla bir takma ad olan "David Keynes" adini kullandig:
sonucuna varmistir. Sirkete gore, uygulamanin teknik analizi, ByLock ve
diger benzer mesajlasma uygulamalar1 arasinda islevsellik, kullanim ve
destek agisindan birka¢ dnemli farki gozler oniine sermektedir.

60. Raporun sonuglar1 asagidaki gibidir:

"5. Sonuglar
Yapilan analize dayanarak, asagidaki sonuglar ¢ikarilabilir:

1. ByLock uygulamasi diinya ¢apindaki uygulama magazalarinda yayinlanirken,
uygulamaya yonelik ilgi her yoniiyle Tirkiye ile sinirliydi.

2. Tiirkgenin kaynak kodunda mevcut bulunmasi bu goriisii pekistirmektedir.

3.Uygulama magazalarinda, ByLock uygulamasimin kendisinden ve diger agik
kaynaklardan toplanan bilgiler, ByLock'un gelistiricisinin "David Keynes" oldugunu
gostermektedir. Yapilan analize gore, "David Keynes"in bir takma ad oldugu ve
uygulamanin gelistiricisinin ger¢ek kimligi olmadigi ¢cok muhtemeldir.

4. ByLock uygulamasi giivenli bir mesajlagsma platformu olarak tanitilmistir, ancak
giivenligine oncelik veren diger uygulamalarla karsilastirildiginda, dikkate deger
farkliliklar gézlemlenmistir:

a. Telefon numarasi veya e-posta adresi bilgisi verme hususunda hig¢bir zorunluluk
yoktur.

b. Hicbir sekilde telefon rehberine erisme veya diger kullanicilar1 arama miimkiin
degildir, iletisim bilgileri (kullanic1 adi ve diger bilgiler) baska yollarla paylasilmak
zorundadir.

c. Uygulama aktif olarak kullanimda olmadigi siirece uygulama icin bildirim
gelmemektedir.

5. Uygulamalar islevsellikleri arasindaki fark g6z oOnlinde bulunduruldugunda
ByLock i¢in giivenlik kadar anonimligin de uygulamanin birincil amaci oldugu
goriilmektedir.

6. Uygulamanin tanitiminin yapilmamasi, sitede SSS (sik¢a sorulan sorular) sayfasi
veya kullanim kilavuzu gibi destek hizmetlerinin sunulmamasi ve uygulamanin en
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cok kullanildig1 bolgedeki (Tiirkiye) kullanicilar i¢in VPN kullaniminin gerekli
olmasi, uygulamanin ve gelistiricinin ticari bir kaygi gilitmedigi, yani aktif olarak
kullanici sayisini artirmayr veya uygulamayi karli hale getirmeyi amaglamadiklarini
gosterir.

7. Bu nedenle, ByLock uygulamasinin diger anlik mesajlasma uygulamalarindan
farkli olarak ticari bir basar1 amaclamadigi sonucuna erisilmistir. Islevi
kullanicilarinin teshisini kisitladigindan, agik¢a sinirli bir kullanict grubuna hizmet
etmek iizere tasarlandig1 anlagilmaktadir. "

I1I. ILGILI YASAL CERCEVE VE YEREL UYGULAMA

A. Ceza Kanunu, Ceza Muhakemesi Kanunu ve Terorle Miicadele
Kanunu

61. Teror orgiitii iiyeligi sugunu cezalandiran Ceza Kanunu'nun 314 §§ 1
ve 2. maddesi sOyledir:

«1. Bu kismin doérdiincii ve besinci boliimlerinde yer alan suglar1 islemek amaciyla,
silahli orgiit kuran veya yoneten kisi, on yildan onbes yila kadar hapis cezasi ile
cezalandirilir.

2. Birinci fikrada tanimlanan orgiite iiye olanlara, bes yildan on yila kadar hapis cezast
verilir. »

62. 3713 sayili Terorle Miicadele Kanunu’nun 1. maddesi terdr eylemini su
sekilde tanimlamaktadir:

«  Teror; cebir ve siddet kullanarak; baski, korkutma, yildirma, sindirme veya tehdit
yontemlerinden biriyle, Anayasada belirtilen Cumhuriyetin niteliklerini, siyasi, hukuki,
sosyal, laik, ekonomik diizeni degistirmek, Devletin iilkesi ve milletiyle boliinmez
biitiinliigiinii bozmak, Tiirk Devletinin ve Cumbhuriyetin varligmi tehlikeye diisiirmek,
Devlet otoritesini zaafa ugratmak veya yikmak veya ele gegirmek, temel hak ve hiirriyetleri
yok etmek, Devletin i¢ ve dig giivenligini, kamu diizenini veya genel sagligi bozmak
amactyla bir orgiite mensup kisi veya kisiler tarafindan girisilecek her tiirlii su¢ teskil eden
eylemlerdir.(...) »

63. Ceza Muhakemesi Kanunu'nun ("CMK") tutuklama nedenlerine
iliskin 100. maddesi su sekildedir:

« 1. Kuvvetli sug¢ siiphesinin varligini gosteren somut delillerin ve bir tutuklama
nedeninin bulunmasi halinde, siipheli veya sanik hakkinda tutuklama karar1 verilebilir.
Isin &nemi, verilmesi beklenen ceza veya giivenlik tedbiri ile 6lgiilii olmamasi
halinde, tutuklama karar1 verilemez.

2. Asagidaki hallerde bir tutuklama nedeni varsayilabilir:

a) Stpheli veya samigin kagmasi, saklanmasi veya kagacagi siiphesini uyandiran
somut olgular varsa.

b) Siipheli veya sanigin davranislari;

1. Delilleri yok etme, gizleme veya degistirme,
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2. Tanik, magdur veya baskalar1 iizerinde baski yapilmasi girisiminde bulunma

(.)»

CMK'nin 100 § 3 maddesinde listelenen belirli suglar i¢in (“katalog"
suglar olarak adlandirilan), tutuklama nedenlerinin varligina iliskin yasal bir
karine vardir.

CMK'nin 101. maddesi, sorusturma asamasinda savcinin talebi {izerine
sulh ceza hakimligi tarafindan ve yargilama asamasinda yetkili mahkeme
tarafindan re’sen veya savcinin talebi lizerine tutuklama karari verilmesini
ongodrmektedir. Tutukluluk karar1 verilmesine ve tutuklamanin devamina
iligkin kararlar, bagka bir sulh ceza hakimi veya baska bir mahkeme Oniinde
temyiz edilebilir. Buna iliskin kararlar hukuken ve fiilen
gerekcelendirilmelidir.

64. Tutuklulugun incelenmesine ilisgkin CMK'nin 108. maddesi
asagidaki sekildedir:

« 1. Sorusturma evresinde siiphelinin tutukevinde bulundugu siire icinde ve en ge¢
otuzar giinliik siireler itibariyla tutukluluk halinin devaminin gerekip gerekmeyecegi
hususunda, Cumhuriyet savcisinin istemi iizerine sulh ceza hakimi tarafindan 100
tincii madde hiikiimleri g6z 6niinde bulundurularak, siipheli veya miidafii dinlenilmek
suretiyle karar verilir.

2. Tutukluluk durumunun incelenmesi, yukaridaki fikrada ongoériilen siire ig¢inde
siipheli tarafindan da istenebilir.

3. Hakim veya mahkeme, tutukevinde bulunan sanigin tutukluluk hélinin devaminin
gerekip gerekmeyecegine her oturumda veya kosullar gerektirdiginde oturumlar
arasinda ya da birinci fikrada 6ngdriilen siire iginde de re'sen karar verir. »

65. CMK'nin 141 § 1 maddesinin ilgili boliimleri su sekildedir:

« a. Kanunlarda belirtilen kosullar disinda yakalanan, tutuklanan veya
tutuklulugunun devamina karar verilen,

(.)

d. Kanuna uygun olarak tutuklandigi halde makul siirede yargilama mercii huzuruna
¢ikarilmayan ve bu siire i¢inde hakkinda hiikiim verilmeyen (...) »

B. llgili yargisal ictihat

1. Yargitay ictihati

66. 24 Nisan 2017 (E.2015/3 K.2017/3) tarihli bir 6ncii kararda, Yargitay
16. Ceza Dairesi ("16. Ceza Dairesi"), ilk derece mahkemesi olarak iki
hakime iliskin FETO/PDY iiyeligi ve gorevi kotiiye kullanma suglarindan
iki mahkumiyet karar1 vermistir. Bu karara varmak i¢in, diger seylerin yani
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sira, ilgili kisilerin ByLock mesajlasma uygulamasini kullanmasina
dayanmis ve sunlari ifade etmistir.

67. 16. Ceza Dairesi, 2937 sayili MIT Kanunu’nun 4 (i) maddesine gore
bu teskilatin terdrle miicadele cergevesinde istihbarat, bilgi ve verileri
toplamak, depolamak ve analiz etmek ve bunlar ilgili makamlara
iletmekten olusan bir islev ve idari sorumluluga sahip oldugunu
hatirlatmistir. MIT'in bu sifatla ByLock sunucularmin verilerini ve IP
(Internet Protokolii) adreslerini aldigmi ve daha sonra hazirladig1 dijital
delilleri ve teknik analiz raporunu Ankara Cumbhuriyet Bassavciligi'na ve
Emniyet Genel Miidiirligii'ne ilettigini aciklamistir. Bu unsurlarin Ankara
Cumhuriyet Bagsavciligi'na iletilmesinden sonra, Cumhuriyet savcisi
tarafindan birtakim sorusturma iglemleri yiiriitiildiiglinii kaydetmistir: bunun
tizerine 9 Aralik 2016'da Ankara Cumhuriyet Bagsavciligi, Ankara 4.Sulh
Ceza Hakimligi’ne CMK'min 134. maddesi uyarinca, MIT tarafindan
gonderilen hard disk ve hafiza anahtar1 {lizerinde analizler yapmak, iki
niishasinm1 ¢ikarmak ve transkripsiyonunu yapmak i¢in yetkilendirme talebi
gondermistir; ayni sekilde, 16 Aralik 2016'da Ankara Cumbhuriyet
Bagsavciligi, Emniyet Genel Miidiirliigii'nden kararlastirilan sorusturma
islemlerinin yiriitilmesini istemis, bunun {iizerine Emniyet Genel
Miidirligi'niin  Kacakcilik ve Organize Suglarla Miicadele Dairesi
("KOM") 18 Subat 2017'de ByLock ile ilgili raporunu hazirlayan kendi
bilinyesinde uzmanlardan olusan bir ekip olusturmustur.

68. 18 Subat 2017 tarihli bilirkisi raporu ve MIT de dahil olmak iizere
cesitli kurumlardan ilgili teknik alanlara iliskin talep edilen bilgi notlar
1s1¢inda 16. Ceza Dairesi, ByLock'un 6zelliklerini sOyle agiklamistir:
uygulama anlik mesaj ve e-posta gondermek, haber gruplari olusturmak,
sesli arama yapmak ve dosya paylagsmak ic¢in sifreli bir mesajlasma
uygulamasidir; uygulamanin 215.092 kullanicis1 ve 31.886 mesaj grubu
vardir ve 17 milyondan fazla mesaj ve 3 milyondan fazla e-posta aligverisi
yapilmustir.

69. Daha sonra 1) uygulamanin mahiyetini, (i) uygulamanin ticari
amaclt olup olmadigimin belirlenmesinde uygun gordiigii unsurlari, iii)
kullanict profili, sifresi ¢oziilen mesajlarin icerigi ve bu uygulamaya erisim
yollarini, iv) sistemin kullanimina iligkin kural ve prosediirleri, v) ve {iglincii
sahislarin sisteme girme ve kullanma olasiligini agiklamistir.

70. 16. Ceza Dairesi, ByLock uygulamasinin her gonderi i¢in farkl bir
sifreleme anahtar ile gili¢lii bir sifrelemeye sahip oldugunu ve asimetrik
sifreleme algoritmalar1 (agik ve Ozel anahtar) kullandigini kaydetmistir.
Yargitay’a gore, ByLock, yalnizca orgiit {iyeleri tarafindan kullanilmak
lizere Ozel olarak tasarlanmis ve 6zel bir sifreleme yontemi kullanilarak,
teshir riski olmadan birbirleriyle iletisim kurmalarina izin vermistir.
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71. 16. Ceza Dairesi, ByLock uygulamasinin, 2014 yilinin basindan
itibaren Google Play veya Apple Store'dan herkes tarafindan {icretsiz olarak
ve daha sonra bir taginabilir bellekten veya bir liye tarafindan saglanan bir
hafiza kartindan veya o iiye ile Bluetooth baglantis1 saglanarak
indirilebilecegini kaydetmistir.

72. 16. Ceza Dairesi, bir kullanici hesabi olustururken yalnizca kullanici
ad1 ve sifre gerektigini kaydetmistir. Ayrica ByLock'u kullanmanin 6zel bir
konfigiirasyon gerektirdigini ve uygulamay1 indirip tek basina bir hesap
olusturmanin yeni kullanicinin diger kayith kullanicilarla iletisim kurmasina
izin vermedigini de kaydetmistir: iletisim kurmak icin, baska bir
kullanicryla iletisim kurmak isteyen kullanicinin kimligini bu kullaniciya
iletmesi ve bu kullanicinin da diger kullaniciya aynmi sekilde bilgilerini
iletmesi gereklidir.

73. 16. Ceza Dairesi, ByLock iizerinden iletisimin, diger mesajlagsma
uygulamalarindan farkli olarak, ancak kullanicinin muhatabina iligkin
bilgileri bilmesi ve muhatabinin da kullanicinin bilgilerini bilmesi
durumunda gergeklesebileceginin altini ¢izerek, hiicre benzeri yapilanmasi
olan terdr Orgiitiiniin amaclarina uygun bir sekilde iletisimin kurulmasin
sagladigimin altini ¢izmistir. Ayrica, muhatabin cep telefonu numarasi veya
ad1 ve soyadi aracilifiyla, kisinin irtibath kisiler arasina eklenmesine izin
verilmedigini, kullanici kimliginin iletilmesinin elzem oldugunu; klasik
uygulamalarla miimkiin olan telefon rehberi listesinin mesajlasma sistemi
ile senkronizasyonunun ByLock'ta olmadigini; ve bu nedenle, bu uygulama
herkes tarafindan kullanilamayacagini ifade etmistir.

74. 16. Ceza Dairesi ayrica, kullanicilarin neredeyse tamamimin FETO/
PDY ile ilgili sorusturma veya kovusturmaya konu olan kisiler oldugunu ve
paylagimlarin tamamina yakimimin bu Orgiite 6zgili jargonu igerdigini,
Orgiitin temas ve faaliyetleriyle ilgili oldugunu kaydetmistir (toplanti
yerlerinin degistirilmesi, polis operasyonlarina iliskin uyarilar, oOrgiit
mensuplarinin saklanabilecekleri yerlerin saglanmasi, 6rgiit mensuplarinin
yurt digina sizmasi organizasyonu, bagis toplama organizasyonu, gérevden
uzaklastirilan veya ihra¢ edilen iiyeler yararina bagis yapilmasi, Fetullah
Giilen'in talimat ve goriislerinin paylasilmasi ve oviilmesi, orgiit tiyelerini
motive eden metinlerin paylasilmasi, Tiirkiye'yi terorii destekleyen bir tilke
olarak tanitmay1 amaglayan ve katilim talep eden internet baglantilarinin
ve bu sitelerdeki anketlerin VPN araciligiyla (Sanal Ozel Ag, uzak
bilgisayarlar arasinda dogrudan baglanti olusturmami saglayan sistem)
paylasilmasi, FETO/PDY aleyhine yiiriitiilen sorusturma ve kovusturma
cercevesinde siipheli veya samiklarin serbest birakilmasi amaciyla FETO/
PDY ile baglantili olarak yargilanan kisilerin yargilandig: davalarda gorevli
hakimlere orgiit liderlerinin verdigi talimat ve bu kisilere avukat bulunmasi
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polis operasyonlar1 tarafindan hedef alinan veya maskesi diisiiriilen orgiit
tiyeleri hakkinda bilgi paylasimi, polis operasyonlar1 tarafindan hedef
alinmas1 muhtemel yerlerden kaginma talimatlar;, FETO/PDY'ye muhalif
gorilis bildiren veya buna karsi miicadele eden memurlarin listelenmesi,
arastirmaya konu olabilecek yerlerde 6nemli dijital verilerin temizlenmesine
yonelik talimatlar; iiyelere dikkatli olmalari, kod adlar1 kullanmalar1 ve
orgiitsel faaliyetlerini ByLock disinda herhangi bir ortamda konusmamalari
yoniinde tavsiyeler; ByLock'un sifresinin ¢oziilmesinden sonra,
kullaniminin durdurulmasi ve iletisimin diger alternatif mesajlasma
servislerine aktarilmasi talepleri ve bu amacla kimlik ve erisim kodlarinin
paylasilmasi, Orgiit iiyesi bireylerin savunmasinda kullanilabilecek yasal
metinlerin hazirlanmast).

75. 16. Ceza Dairesi, ByLock mesajlasmalarindaki paylasimlarin belirli
bir siire sonra manuel miidahaleye gerek kalmadan otomatik olarak
silindigini, boylece yazigsmalarin ge¢misine dair hicbir iz tutulmadigini ve
bu mesajlasmanin, bir sorusturma veya ceza yargilamasi baglaminda bir
cthaza el konulmasi durumunda, yazigsmalarin geg¢mis verilerine erigimi
engellemek icin tasarlandigini da kaydetmistir.

76. 16. Ceza Dairesi, ByLock'un 46.166.160.137 IP adresli sunucuyu
kullandigini; sunucu yoneticisinin, kullanicilar1 tanimlamay1 zorlastirmak
i¢in sekiz IP adresi daha ekledigini; sunucunun Litvanya'da yerlesik "Baltic
Servers" sirketinden kiralandigim1 ve kiranin anonim bir édeme ydntemi
(Paysera) iizerinden 6dendigini ortaya ¢ikarmistir.

77. 16. Ceza Dairesi, paylasimlarin igeriginin orgiitiin gizlilige verdigi
onemi acgik¢a gosterdigini ve {iiyelerinin yurt disindan bir baglant1 gibi
goriinmek ve onlari tanimlamayi imkansiz kilmak ic¢in IP adreslerini
maskelemek i¢in VPN kullandiklarindan, mesajlasma uygulamasinin
yaziliminin bunu dogruladigini ifade etmistir.

78. 16. Ceza Dairesi, mesajlagsma sisteminin kaynak kodlarinin Tiirkge
kelimeler kullandigini ve kullanic1 adlarinin, grup adlarinin ve kodlarin yam
sira hemen hemen tiim paylasimlarin igeriginin de bu dilde oldugunu; mesa;j
gruplarinim isimleri ve kullanici profilleri igin FETO/PDY jargonunda belirli
terimlerin kullanildigini; internetteki ByLock ile ilgili arastirmalarin
neredeyse tamaminin Tiirkiye'de yapildigini ve bu uygulamaya iligkin
internet ortaminda yer alan bilgilerin, 6rgiit lehine yayinlar yapan anonim
hesaplardan yayimlandigini gozlemlemistir.

79. Son olarak 16. Ceza Dairesi, darbe girisimi sonrasi tutuklananlarin
ifadelerine gére ByLock'un 2014 yilindan bu yana FETO/PDY iiyeleri
tarafindan bir iletisim araci olarak kullanildigini kaydetmistir.

80. Bu unsurlar 15181nda 16. Ceza Dairesi, aslinda ByLock'un, evrensel
mesajlasma kisvesi altinda, sadece silahli terér orgiiti FETO/PDY
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mensuplarinin kullanimina yonelik bir mesajlasma sistemi oldugu kanaatine
varmistir.

81. 16. Ceza Dairesi, iki sanigin ByLock'a sirasiyla 459 ve 405 kez giris
yaptigini tespit ettikten sonra su sonuca varmistir:

« ByLock haberlesme sisteminde, baglanti tarihini, baglantinin kuruldugu IP
adresini, belirli bir zaman dilimindeki baglant1 sayisini, iletisimin gerceklestirildigi
kisileri ve iletisimin igerigini belirlemek miimkiindiir. Baglanti tarihi, baglanti IP
adresinin bulunmasi ve belirli bir zaman dilimindeki baglanti sayisinin kurulmasi,
kisinin 6zel bir iletisim sisteminin pargasi oldugunun tespiti icin yeterlidir. iletisimin
yapildig1 kisiler ve bu iletisimlerin iceriginin tespiti, kisinin yap1 (terdr Orgiitl)
icindeki yerinin belirlenmesinde faydali olabilecek bilgilerdir. Bagka bir deyisle,
kisinin orgiit hiyerarsisindeki (orgiit lideri/Orgiit iiyesi) siralamasini belirlemeye
olanak saglayan bilgilerdir.

ByLock iletisim sisteminin silahli terdr 6rgiitii FETO/PDY mensuplari tarafindan
kullanilmak iizere olusturuldugu ve sadece bu sug¢ oOrgiiti mensuplar tarafindan
kullanilan bir ag oldugu somut delillerle sabit olmak kaydiyla, bu agin iiyesi olan
saniklarin agdaki bagka bir kisiyle iletigim kurmus olmas1 gerekli degildir.

ByLock iletisim sisteminin, yukarida aciklanan somut delillerle de gosterildigi
tizere, silahl1 terdr 6rgiitii FETO/PDY mensuplarinin kullanimina yonelik tasarlanmis
ve sadece bu sug Orgiitiiniin belirli tiyeleri tarafindan kullanilan bir ag olmasi, orgiitiin
talimatlari lizerine bu aga iiye olur olmaz ve gizliligi koruyarak iletisim kurmak igin
kullanimu siiphesiz tam bir kanaat uyandirmaya izin veren teknik verilerle kaydedilir,
boyle bir gdzlem kisinin orgiitle baglantisinin kanitini getirir.

Bu itibarla sanigin, agin 6zelligini bilerek (...) sisteme kod ile erisildigi bir donemde,
cok kez sistemi kullandig1 tespit edilmistir. »
82. Yargitay Ceza Genel Kurulu ise 26 Eyliil 2017 tarihli bir kararla 16.
Ceza Dairesi’nin kararinit onamistir.

2. Anayasa Mahkemesi Kararlar
a) Aydin Yavuz ve digerleri karari1 (Basvuru no. 2016/22169, 20 Haziran 2017)

83.  Aydin Yavuz ve digerleri kararinda Anayasa Mahkemesi Genel
Kurulu oybirligiyle kabul edilemezlik karar1 vermistir. Mahkeme,
basvurucularin kendilerine isnat edilen sucu islediklerinden, yani anayasal
diizeni yikmaya c¢alistiklarindan siiphelenmek i¢in makul gerekgelerin olup
olmadigini incelemistir. ByLock uygulamasinin 06zellikleri dikkate
alindiginda, bir kisi tarafindan uygulamanin kullanilmasinin sorusturma
makamlar1 tarafindan o kisi ile FETO/PDY arasinda bir baglantinin
varliginin bir gostergesi olarak degerlendirilebilecegine karar vermistir. Bu
delilin derecesinin s6z konusu kisi tarafindan bu uygulamanin fiili
kullanimi, kullanim sekli ve siklig, irtibatlarin FETO/PDY igindeki yeri ve
Onemi ve bu uygulama iizerinden atilan mesajlarin icerigi gibi faktorlere
bagli olarak her durumda degisebilecegini degerlendirmistir. Ayrica Anayasa
Mahkemesi’ne goére bu mesajlasma sisteminin Ozellikleri gbz Oniine
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alindiginda (yukarida 68-81. paragraflar), sorusturma makamlarinin veya
tutuklamaya karar veren mahkemelerin, bu uygulamanin kullanilmasinin
darbe girisimi ve FETO/PDY ile baglantili olarak yiiriitiilen sorusturmalar
kapsaminda sucun islendigine dair "gii¢lii delil" olarak
degerlendirilebilecegini kabul ettiklerinde, asilsiz ve keyfi gerekce
gosterdikleri sonucuna varilamaz.

84. Bu son noktaya iliskin, Anayasa Mahkemesi, Yargitay'in 24 Nisan
2017 tarihli karar1 ile Kayseri Agir Ceza Mahkemesinin 19 Ocak 2017
tarithli kararinda yer alan ilgili ifadeyi esas alarak ByLock'un 6zelliklerini
tanimlamistir. Bu 6zellikleri sdyle 6zetlemistir:

- Uygulama 215.000'den fazla kisi tarafindan online iletisim icin

kullanilmis, binlerce mesaj grubu olusturulmus ve milyonlarca mesaj ve e-
posta aligverisi yapilmistir;

- Uygulama, gonderilen her mesaj i¢in farkli bir sifreleme anahtar ile
sifrelemeye izin verecek sekilde tasarlanmis giiclii bir sifreleme sistemine
sahiptir;

- Uygulamanin faaliyetiyle ilgili 6demeler (bir sunucunun ve bir IP
adresinin kiralanmasi gibi) anonim olarak gerceklestirilmistir; uygulamanin
gelistiricisinin onceki faaliyetleriyle ilgili herhangi bir profesyonel referansi
yoktur ve uygulamanin ticari tanitimi yapilmamistir; bu nedenle,
uygulamanin kullanic1 sayisini artirmak veya kendisine ticari deger
kazandirmak amaci yoktur; sonug olarak, bu uygulama kurumsal veya ticari
nitelikte degildir;

- Uygulamanin kaynak kodu, Tiirk¢e dilinde belirli ifadeler igermektedir;
ayrica, bu uygulama aracilifiyla gonderilen/alinan mesajlarin sifresi
¢Oziilmiis igeriklerinin neredeyse tamami ile kullanici adlarinin, grup
adlarinin ve sifrelerin ¢ogu bu dildedir;

- Tiirkiye'den uygulamaya erisen kullanicilar, kimliklerini ve iletisimlerini
gizlemek icin VPN iizerinden uygulamaya erismek mecburiyetinde
kalmislardir;

- ByLock ile ilgili hemen hemen tiim internet aramalar1 Tiirkiye'den
yapilmis ve uygulamaya Tiirkiye IP adreslerinden erisimin engellenmesiyle
birlikte aramalarda gozle goriiliir bir artis gozlemlenmistir;

- FETO/PDY lehine yayinlar yapan anonim hesaplar ByLock'a iligkin
bilgileri internette yaymislardir;

- ¢ok sayida kullanici tarafindan kullanilsa da, ByLock, darbe girisimi

oncesinde Tiirkiye'de ve yurtdisinda kamuoyuna mal olmamugtir;

23



AKGUN v. TURKIYE

- Uygulamayr bir akilli telefona indirdikten sonra, bu uygulamay1
kullanmak i¢in bir kullanici advkodu ve giiclii bir kriptografik sifre
olusturmak gerekmektedir; daha sonra, tim bu bilgilerin, uygulamanin
sunucusuna sifreli bir sekilde iletilmesi gerekmektedir; bu uygulama, bu
nedenle, kullanicinin bilgi ve iletisim glivenliginin maksimum diizeyde
korunmasini amac¢lamistir;

- Kullanicilarin kimliginin tespit edilmesini zorlastirmak i¢in, ByLock
kullanict hesabi olusturulurken herhangi bir kisisel bilgi talep edilmemis ve
global ve benzeri ticari uygulamalar i¢in var olanlardan farkli olarak
dogrulama sistemi kullanici hesabi (SMS, e-posta vb. ile dogrulama)
Ongoriilmemistir;

- Sadece bir hesap olusturmak, sistemde kayitli diger kullanicilarla
iletisime izin vermemis; taraflar ancak yiiz yilize goriisme sirasinda elde
edilen veya bir araci (6rnegin, bir ulak veya halihazirda kayitli bir ByLock
kullanicisi1) araciligiyla iletilen diger tarafin kullanici adlarinikodlarin
ekledikten sonra birbirleriyle iletisime gegebilmis; mesajlagsma ancak her iki
kullanict da birbirini kisi olarak ekledikten sonra baslatilabilmis; uygulama,
orgiitlin "hiicre" tipi yapisina uyarlanmis iletisime izin verecek sekilde
tasarlanmstir;

- Uygulama iizerinden sesli arama, yazili mesaj ve e-posta gonderip alma,
dosya aktarimlar1 yapilabilmis, bu sayede kullanicilarin kurumla baglantili
iletisimlerini baska bir iletisim aracina ihtiya¢ duymadan
gerceklestirebilmeleri saglanmistir; ByLock aracilifiyla tiim iletisimlerin
aligverisi, uygulama yoneticisinin sistemdeki mesaj gruplarin1 ve igerigini
izlemesine ve kontrol etmesine de izin vermistir;

- ByLock tizerinden gonderilen/alinan mesajlar belirli bir siire gegtikten
sonra kullanimda olan cihazdan manuel miidahaleye gerek kalmadan
otomatik olarak silinmis; ByLock sistemi, iletisim giivenligi i¢in kullanic
silinmesi gereken verileri silmeyi unutsa bile, gerekli dnlemler alinacak
sekilde tasarlanmistir; bu nedenle, cihaz bir sorusturma kapsaminda ele
gecirilse bile, uygulamanin kullanict listesine ve uygulama iizerinden
gecmis mesajlara erisim engellenmistir;

- Sunucu ve iletisim verileri, kullanic1 kimligini dnlemek ve iletisimi
giivence altina almak i¢in ek bir 6nlem olan uygulama veritabaninda sifreli
olarak saklanmistir;
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- ByLock kullanicilart da kimliklerini gizlemek i¢in bazi onlemler
almiglar; bunun i¢in mesajlarinda ve kisi listelerinde oOrgiit icindekikod
adlarini, uzun sifreler kullanmislar;

- Uygulama 2014 yilinin basinda herkes tarafindan indirilebilirken, daha
sonra kullanimi ancak kullanicilarin cihazlarina manuel olarak indirildikten
sonra kullanilmast miimkiin hale gelmistir;

- Bu uygulama araciligiyla gonderilen/alinan mesajlarin sifresi ¢oziilmiis
iceriklerinin neredeyse tiimii, orgiitiin baglantilar1 ve FETO/PDY iiyelerinin
faaliyetleri ile ilgilidir;

- Mesajlasma gruplarinin isimleri, organizasyon tarafindan siklikla
kullanilan organizasyonun spesifik jargonu ve "hiicre" tipi yapist ile
tutarhdir;

- 15 Temmuz 2016 darbe girisiminin ardindan ifadesi alinan bazi
siipheliler, ByLock'un 2014 yili basindan itibaren FETO/PDY iiyeleri
tarafindan bir iletigim araci olarak kullanildigini belirtmistir.

85. Anayasa Mahkemesi, bagvurucularin tutukluluk halleri sirasinda ileri
stiriilen tutuklama gerekgeleri ve bu tedbirin orantilili§i konusunu ele alarak
incelemesine devam etmistir. Ilk olarak, orgiitli suclarla ilgili
sorusturmalara benzer sekilde, yetkililerin terdr suclariyla ilgili
sorusturmalar1 yiriitirken karsilastiklar1 zorluklarin altin1 ¢izmis ve
Sozlesmeci Devletlerin polis makamlarimin orgiitlii sugla yeterli tedbirlerle
miicadelede ozgiirliikk ve giivenlik hakkinin asirt giicliik ¢ekmesine neden
olacak sekilde yorumlanmamasi gerektigini degerlendirmistir. Davanin
genel baglami ile ilgili olarak, darbe girisimi sirasinda yasanan ciddi
olaylarin uyandirdigi bir korku hissinin, darbe girisiminin faili olarak
nitelendirilen FETO/PDY'nin yapisinin karmasikliginin, bu orgiitiin
yarattig1 tehdidin, darbe girisimiyle baglantili olarak iilke genelinde ¢ok
sayida sucun islenmis olmasinin ve ¢ogunlugu iist diizey gorevlerde bulunan
FETO/PDY ile baglantis1 oldugundan siiphelenilen on binlerce memurun
derhal sorusturulmasi ihtiyacinin varligina dikkat c¢ekmistir. Anayasa
Mahkemesi’'ne gore, bu unsurlar bir biitiin olarak degerlendirildiginde,
FETO/PDY ile ilgili sorusturmalari giivenle yiiriitmek ve iyi kosullarda delil
toplamak i¢in tutuklama disindaki tedbirler yetersiz kalabilecektir. Anayasa
Mahkemesi ayrica FETO/PDY iiyelerinin darbe girisimi sirasinda veya
sonrasinda yasanan kaostan istifade ederek ka¢gma ve delilleri karartma
riskinin normal zamanlarda iglenen suglara gore ¢ok daha yiiksek olduguna
karar vermisti. FETO/PDY'nin 150'den fazla iilkede faaliyet gosterdigi
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hemen hemen tiim kamu kurumlarina entegre oldugunu ve bu sayede
tiyelerinin yurtdisina kagmalarint ve orada kalmalarini biiylik o6l¢iide
kolaylastirabilecegini ifade etmistir. Kararinda, bu baglamda oénemli sayida
siiphelinin yurtdisina kagisina atifta bulunmustur. Son olarak, genel
baglamin agik¢a otomatik tutuklamay1 hakli ¢ikaramayacaginin altini ¢izmis
ve FETO/PDY ile baglantili olarak yargilananlarm yaklasik iicte biri igin
yetkililerin tutukluluk tedbirine basvurdugunu gosteren Adalet Bakanlig:
tarafindan saglanan verileri dogrulamaya 6zen gostermistir.

b) M.T. (basvuru no. 2018/10424) ve Ferhat Kara karar1 (basvuru no.
2018/15231), her ikisi de 4 Haziran 2020'de karar verilmistir

86. 4 Haziran 2020 tarihinde toplanan Anayasa Mahkemesi Genel
Kurulu, oybirligiyle kabul edilemezlik karar1 ve emsal karar vermistir.

87. M.T. kararina iligkin dava, esas olarak ByLock sifreli mesajlagsma
kullandigi igin FETO/PDY iiyesi oldugundan siiphelenilen davacinin
tutukluluguna iliskindir. Anayasa Mahkemesi, iddia edilen sugu islediginden
stiphelenmek i¢in makul nedenlerin bulunmadig1 gerekgesiyle basvurucu
tarafindan yapilan sikayetin agik¢a dayanaktan yoksun oldugunu tespit
etmistir.

Oncelikle FETO'iin faaliyetlerini ve ozelliklerini kisaca anlatmustir.
Fetullah Giilen'in kurdugu bir yap1 oldugunu ve son yillara kadar farkli
isimlerle anilan dini bir hareket olarak degerlendirildigini agiklamistr.

88. Anayasa Mahkemesi, s6z konusu yapinin ozellikle kamu
kurumlarinda kendi agini ordiigiinii ve ayn1 zamanda basta egitim ve dini
olmak iizere sosyal, kiiltiirel ve ekonomik alanlarda yasal faaliyetlerde
bulundugunu goézlemlemistir. Bu faaliyetler ¢ercevesinde yapinin dershane
(smav hazirlik merkezleri), 6zel egitim kurumlarimin yani sira dernekler,
vakiflar, birlikler, ticaret odalari, finans kuruluslar, gazeteler, dergiler,
televizyon ve radyo kanallari, internet siteleri ve hastaneleri kontrol ettigini
ve iglettigini ve boylece sivil toplumda 6nemli bir aktor haline geldigini
sOzlerine eklemistir.

89. Anayasa Mahkemesi, ¢alisma sekli ve faaliyetleri toplumda tartisma
konusu olan bu yapiyla ilgili olarak 2013 yilindan sonra c¢ok sayida
sorusturma ve kovusturma yapildigini belirtmistir. Bu ¢ercevede, bu yapinin
tiyelerinin, bu yapmnin izledigi hedefler dogrultusunda hareket ederek
delillerin yok edilmesi, kamu kurumlarinin ve iist diizey yetkililerin
telefonlarmin dinlenmesi, devlet istihbarat faaliyetlerinin ifsa edilmesi ve
kamu hizmeti giris smavi sorularini tiyelerine dagitmak gibi eylemlere
giristiklerini kaydetmistir. Ylzlerce kisinin bu sekilde yakalandigini ve
tutuklandigini; daha sonra, diger seylerin yani sira, silahli teror orgiitii

26



AKGUN v. TURKIYE

kuruculugu, yonetimi veya iiyeligi, hikkiimeti devirmeye tesebbiis etmek ve
hiikkiimetin isleyisini bozmak sug¢larindan kovusturma acildigini
kaydetmistir. S6z konusu sorusturma ve kovusturma islemlerinin
yiiriitiilmesi sirasinda, yetkililer bu yapiy "Fetullahg1 Terdr Orgiitii” ve/veya
"Paralel Devlet Yapis1" olarak nitelendirmistir.

90. Anayasa Mahkemesi, bu baglamda, kamuoyunda genis tartismalara
yol agan ¢ok sayida sorusturmanin aslinda kamu kurumlarin1 ve 6zellikle
silahl1 kuvvetleri, bu yapmin {iyesi olmayan ajanlar1 ve Orgiitiin sivil
toplumdaki ¢ikarlarina aykiri hareket ettiginden siiphelenilenleri etkisiz hale
getirme amacint tagidiginin iddia edildigini belirtmistir. S6z konusu
usulsiizliikleri isaret ettigini ve ihlal karar1 verdigini hatirlatmstr.

91. Anayasa Mahkemesi, FETO/PDY iiyesi oldugu iddia edilen polis ve
hakimler tarafindan, siyasiler, yakinlar1 ve kamuoyunca taninan is adamlar
hakkinda yolsuzluk iddiasiyla sorusturma yiriitiildiigiinii kaydetmistir.
Kamuoyu tarafindan bilinen bu operasyonlar (6rnegin 17 ve 25 Aralik 2013
tarihli sorusturmalar), yargi makamlarinin yam: sira kamu yetkilileri
tarafindan FETO/PDY'nin hiikiimeti devirmeyi amaglayan orgiitsel bir
sorusturma faaliyeti olarak degerlendirilmistir.

92. Anayasa Mahkemesi ayrica 1 ve 19 Ocak 2014 tarihlerinde MIT'e ait
tirlarin FETO/PDY iiyesi oldugu iddia edilen kolluk kuvvetleri tarafindan
bu yapiyla baglantili oldugu tahmin edilen Cumhuriyet savcilarinin verdigi
talimat dogrultusunda durdurulup ve arandigini ifade etmistir. Kamu
makamlarinin yani sira sorusturma ve yarglt makamlarinin, istihbari araglara
miidahale ve aramayi, hiikiimet {iyelerini yargi Oniine ¢ikarmak amaciyla
devletin terdr orgiitlerine yardim gotiirdiigii fikrini kamuoyuna yerlestirmeyi
amaclayan Orgiitsel bir faaliyet olarak gordiiklerini de s6zlerine eklemistir.

93. Anayasa Mahkemesi, 6 Haziran 2016'da Ankara Bassavciliginin
Fetullah Giilen ve yetmis iki orgiit liderini silahli terdr orgiitii kurmak ve
hiikiimeti devirmeye tesebbiis etmekle sucladigini belirtmistir. S6z konusu
yapinin ulusal giivenlige yonelik olusturdugu bu tehdidin Milli Giivenlik
Kurulu ("MGK") tarafindan kaydedildigini de s6zlerine eklemistir.

94. Anayasa Mahkemesi, 15 Temmuz 2016'da Tiirkiye'nin askeri darbe
girisimiyle karst karsiya kaldigim ve bunun 19 Temmuz 2018'e kadar
stirecek olagantistii hal ilanina yol ac¢tigini sdylemistir.

95. Anayasa Mahkemesi, yargisal makamlarin verdikleri bir¢ok kararda
FETO/PDY'yi devleti, toplumu ve vatandaslar1 ideolojisine uygun olarak
yeniden sekillendirmek ve iilkeyi oligarsik bir grup ilizerinden ydnetmek
amaciyla devletin anayasal kurumlarini kontrol altina almayi amaglayan
mevcut kurumsal sisteme paralel olarak yapilanmis bir teror orgiitii olarak
degerlendirdiklerini not etmistir. Yargi makamlarmin bu kararlarda FETO/
PDY'nin gizlilik, hiicre benzeri yapilanma, tim kamu kurumlarina sizma,

27



AKGUN v. TURKIYE

kendini kutsallagtirma gibi birgok 6zelligini kaydettigini, itaat ve ozveri ile
hareket ettigini ve bu organizasyonun digerlerinden c¢ok daha zor ve
karmasik bir yapiya sahip oldugunu sozlerine eklemistir.

96. Anayasa Mahkemesi, FETO/PDY'nin gizliligi korumak igin aldig1
giivenlik 6nlemlerinin altin1 ¢izerek, bu kapsamda FETO/PDY 'nin kurucusu
ve lideri Fetullah Giilen'in orgiit {iyelerine su talimat1 verdigini belirtmistir:
“Hizmet namaz ise, ihtiyat abdestidir. Tedbirsiz hizmet, abdestsiz namaz
gibidir”. Kod adlarin kullanilmasinin da orgiitiin gizliligi saglamak icin
kullandig1 yontemlerden biri oldugunu kaydetmistir. Sorusturma ve
kovusturma makamlarmin vardigi sonuglara gére FETO/PDY'nin iletisimde
kullandig1 baslica yontemin yiiz yilize iletisim, bunun miimkiin olmadigi
durumlarda ise sifreli programlar araciligiyla iletisim oldugu tespit
edilmigtir. "Telefonla iletisim kuran herkes hizmete ihanet eder" talimati
nedeniyle {yelerin oOrgiitsel konularda telefonla iletisim kurmasinin
yasaklandigin1 da sozlerine eklemistir. Bu nedenle kurumsal iletisimde
kullanilmak tizere giiglii sifreli programlar gelistirildigini belirtmistir.

97. Anayasa Mahkemesi, s0z konusu mesajlagsmanin, bagvurucu {izerine
atili siipheler i¢in belirleyici bir temel olusturup olusturamayacagina iliskin
analizinde, ilk olarak ByLock ile ilgili verilerin elde edilme siirecini
Yargitay 16. Ceza Dairesi gibi incelemistir (bakiniz yukarida 67. paragraf).

98. Anayasa Mahkemesi daha sonra ByLock'u inceleyen yargi
mercilerinin sadece sisteme kayit ve oOrgiitsel iletisim amagli kullanimim
dikkate aldiklarini belirtmistir. Anayasa Mahkemesi, yargisal makamlarin
bulgularina gore, yalin indirme eylemi sebebiyle hi¢ kimsenin
sorusturulmadigini tespit etmistir.

99. Ardindan, ByLock mesajlasmasinin (Aydin Yavuz ve digerleri
kararinda (bakiiz yukarida 83. paragraf) ve Yargitay'in (yukarida 68-81.
paragraflar) yaptigina benzer olarak, indirme yontemleri, kullanimi ve
ozellikleri hakkinda ayrintili bir agiklama yapmis ve digerleri arasinda
asagidaki 6zelliklere dikkat ¢cekmistir:

1. ByLock'un ticari olmayan yapist; kanitlar, ByLock'un ticari amaglar
icin tasarlanmadigini, bunun yerine siki bir anonimlik saglarken az sayida
kullaniciy1 hedef aldigim1 gostermistir; uygulamanin gelistiricisi hakkinda
hicbir bilgi bilinmemektedir; kurulum kilavuzu yoktur ve indirme islemi,
uygulama magazalarindan ziyade, birebir goriigmelerde harici bellekler
veya Bluetooth tizerinden yapilmistir.

ii. Kullanicilarin anonimligini ve iletisim igerigini korumak i¢in gelismis
yontemler: son derece kapali ve sifreli bir devrede mesaj aligverisi;

kullanicinin gergek kimligi hakkinda bilgi talebinde bulunulamamasi; giiclii
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bir sifreleme yontemiyle ¢evrimigi iletisimi saglamak i¢in her mesajin farkl
bir sifreleme anahtar1 kullanilarak sifrelenmesi; yurtdisinda (Litvanya'da)
kurulu sunucu i¢in birka¢ IP adresinin kiralanmasi; mesajlarin diizenli
sekilde otomatik olarak silinmesi; ayrica sunucu ve iletisimle ilgili verilerin
sifreli kaydi; ve Tirkiye'den kullanicilarin VPN iizerinden erisme
zorunlulugu.

iii. ByLock'un cografi olarak smirli kullanimi: Kiiresel bir uygulama
degildir, kullanicilarin biiyilk ¢ogunlugu Tiirkiye'de ikamet etmektedir;
kaynak kodlar1 Tiirk¢e'deki bazi ifadeleri igermektedir; kullanici adlarinin,
grup adlarinin ve sifrelerin ¢ogu ile sifresi ¢dziilen mesajlarin neredeyse
tamami Tirkcedir.

iv. ByLock'un 2014 y1l1 bagindan bu yana miinhasiran FETO/PDY iiyeleri
tarafindan iletisim araci olarak kullanildigina iliskin s6z konusu orgiite
mensup olmakla suglananlarin ifadeleri (Anayasa Mahkemesi'nin Ferhat
Kara kararinda yaptig1 ayrintili agiklamalara yapilan atif mevcuttur).

v. Sifresi ¢oziilen mesajlarin igerigi: Sifresi ¢oziilen mesajlarin tamamina
yaki giinliik yasamla ilgili konular1 degil, orgiitsel iletisimler ve FETO/
PDY'nin faaliyetlerine iliskindir.

100. Bu unsurlar géz oniine alindiginda, Anayasa Mahkemesi, evrensel
bir mesajlagsma sistemi kisvesi altinda, ByLock'un aslinda sadece FETO/
PDY mensuplariin kullanimina yonelik bir mesajlasma sistemi oldugu
yoniinde yargi organlarinin vardigi sonucglarin somut olgulara, maddi ve
teknik verilere dayandig1 kanaatindedir. ByLock kullaniminin orgiitsel bir
faaliyet olarak adlandirilmasmin temelsiz veya keyfi bir yaklasim olarak
kabul edilemeyecegi sonucuna varmastir.

101. Bu nedenle Anayasa Mahkemesi, Aydin Yavuz ve digerleri kararinda
vardigr sonugtan ayrilmak i¢in higbir neden bulunmadig1 kanaatindedir
(bakiniz yukarida 83.paragraf). Bu sonu¢ 1s18inda, basvurucunun
tutuklulugunu destekleyen diger delilleri dikkate almanin gerekli olmadigi
kanaatine varmistir.

102. Bir kisinin ByLock sifreli mesajlasma kullandig1 ic¢in hiikiim
giymesine iligkin Ferhat Kara kararina iliskin olarak, Anayasa Mahkemesi,
basvurucunun adil yargilanma hakkinin ihlal edildigine iligskin sikayetini
reddetmistir. Bagvurucu, ByLock ile ilgili verilerin hukuka aykir1 olarak
toplandigint ve bu unsura dayanarak mahkumiyetinin adil yargilanma
hakkini ihlal ettigini ileri slirmiistiir. Anayasa Mahkemesi, kararinda
oncelikle FETO/PDY ve ByLock uygulamasinin o6zelliklerini ortaya
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koymustur. Ozellikle ilk yiiz ByLock kullanicisinin profilleri hakkinda bilgi
vermistir.

- Kullanicr ID:3, Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu'ndan
(TUBITAK) bir miithendistir, FETO / PDY iiyeligi igin yargilanmistir.

- ID:2, ID:3 ve ID:5 i¢in kullanici adi olarak Tiirk¢e dede kelimesinin
kullanilmasi, kullanicinin ayni kullanict oldugunu ve Tiirk oldugunu
gOstermistir.

- ID:4 ve ID:6'nin sifresi samanyolu’dur (Orgiit terminolojisinde 6zel
anlami olan bir kelime), bu da onlarin Tiirk olduklarini gostermektedir.

- Uygulamanin ilk 100 kullanicisinin 53" bu asamada tespit edilmis olup,
bu 53 kullanicidan 15' polis istihbarat birimlerinde gdérev yapan ve yasadisi
dinleme ile ilgili davalardan yargilanan eski polislerdir.

- Mesajlarin sifresinin ¢ozlilmesi, kullanici ID:49'un Fetullah Giilen'in
0zel sekreteri oldugunu ortaya ¢ikarmistir. Kullanicilar ID:63 ve ID:100 ise
polis teskilatinin icine sizmis olanlardan sorumlu olmak suglamasiyla
yargilanmislardr.

103. Anayasa Mahkemesi, ilk yliz kimlikle ilgili verilerin analizinin,
ByLock'un en basindan beri orgiit iiyeleri tarafindan gelistirildigini ve
kullanildigin1 gosterdigini tespit etmistir. Ayrica kararinda belirli mesajlarin
icerigini de bildirmistir.

104. Anayasa Mahkemesi ayrica, s6z konusu orgiitiin gizli
yapilanmasina iiye olduklar1 gerekgesiyle sorusturma ve/veya kovusturmaya
konu olan 8.723 eski giivenlik kuvvetleri mensubundan 5.922'sinin ByLock
kullanicis1 oldugunun tespit edildigini kaydetmistir.

105. Ozellikle Anayasa Mahkemesi, soz konusu orgiite iiye olmakla
suclanan veya hiikiim giyen kisilerin, orgiit icindeki faaliyetleri kapsaminda
ByLock {iizerinden paylastiklari mesajlardan uzun pasajlar aktarmis ve
kararinda, bu uygulamanin Orgiitsel yapisini gosteren tanik veya
stiphelilerden alinan ¢ok sayida ifadeyi nakletmistir.

IV. TURKIYE TARAFINDAN YAPILAN SOZLESMENIN ASKIYA
ALINMASI BILDIRIMI

106. 21 Temmuz 2016 tarihinde, Tiirkiye'nin Avrupa Konseyi Daimi
Temsilcisi, Avrupa Konseyi Genel Sekreterime asagidaki askiya alma
(derogasyon) bildirimini iletmistir (c¢evirisi Tiirk makamlar1 tarafindan
saglanmistir):

« Tiirkiye Cumhuriyeti Hitkiimetinin asagidaki bildirimini iletiyorum.

30



AKGUN v. TURKIYE

15 Temmuz 2016'da Tiirkiye Cumhuriyeti'nde demokratik yollarla se¢ilmis hiikiimeti
ve anayasal diizeni yikmak igin genis c¢apli bir darbe girisimi diizenlendi. Bu algak
girisim, Tirk devleti ve birlik ve beraberlik i¢ginde hareket eden halklar tarafindan
engellenmistir. Darbe girisimi ve sonuglari ile diger teror eylemleri, giivenlik ve kamu
diizenine yonelik ciddi tehditler olusturmus ve insan haklar1 ve temel 6zgiirliiklerin
korunmasina iliskin Sézlesme'nin 15. maddesi anlaminda ulusun yasamina ydnelik bir
tehdit olusturmustur.

Tiirkiye Cumhuriyeti, ulusal mevzuata ve uluslararasi yiikiimliiliiklerine uygun olarak
yasalarin 6ngordiigii gerekli 6nlemleri almaktadir.

Bu kapsamda, 20 Temmuz 2016 tarihinde Tirkiye Cumhuriyeti Hiikiimeti, Anayasa
(madde 120) ve 2935 sayili Olaganiistii Hal Kanunu uyarinca ii¢ aylik bir siire i¢in
olaganiistii hal ilan etmistir (madde 3/1 b). (...)

Karar Resmi Gazete'de yayimlanarak 21 Temmuz 2016 tarihinde Tiirkiye Biiyiik
Millet Meclisi tarafindan onaylanmistir. Boylece olaganiistii hal bu tarihten itibaren
ylrlirliige girmistir. Bu siiregte, alinan dnlemler, S6zlesme'nin 15. Maddesi uyarinca
kabul edilebilir olan Insan Haklari ve Temel Ozgiirliiklerin Korunmasma Iligkin
Sozlesme'den kaynaklanan yiikiimliiliiklerden sapmayi igerebilir.

Bu nedenle, bu mektubun Sozlesme'nin 15. maddesinin amaglar1 dogrultusunda bilgi
olusturdugunu vurgulamak isterim. Saym Genel Sekreter, Tiirkiye Cumbhuriyeti
Hiikiimeti bu amagla alinan tedbirler konusunda sizi tam olarak bilgilendirecektir.
Hiikiimet, 6nlemlerin uygulanmasi sona erdiginde sizi bilgilendirecektir.

(.)»

107. Sozlesme’nin askiya alinmasi bildirimi, olaganiistii halin sona
ermesinden sonra 8 Agustos 2018'de geri ¢ekilmistir.

2. HUKUKI DEGERLENDIRME

I. TURKIYE'NIN SOZLESMEYI ASKIYA ALMASINA iLISKIN ON
SORUN

108. Hiikiimet, S6zlesme'nin 15. maddesi uyarinca Avrupa Konseyi
Genel Sekreterime 21 Temmuz 2016 tarihinde teblig edilen S6zlesme’nin
askiya alinmasi bildirimini gz Onilinde bulundurarak bagvurucunun
sikayetlerini incelemenin uygun olacagini belirtmistir. Bu baglamda,
Tirkiye’nin, 15. madde uyarinca Sozlesme’yi askiya alma hakkini
kullanmis olmakla birlikte, Sézlesme'nin hiikiimlerini ihlal etmedigini
degerlendirmektedir. Bu itibarla, askeri darbe girisiminin yarattig1 riskler
nedeniyle ulusun varligini tehdit eden bir olaganiistii hal olustugunu ve bu
tehlikeye karst ulusal makamlar tarafindan alman tedbirleri durumun
kesinlikle gerektirdigini ileri siirmektedir.

109. Hiikiimet, s6z konusu zamanda tutukluluga alternatif tedbirlerin
acikca yetersiz olmasi nedeniyle, tutuklama koruma tedbirinin
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kullanilmasinin kaginilmaz oldugunu ozellikle ileri siirmektedir. Oyle ki,
Hiikiimet’e gére, FETO/PDY mensubu oldugundan veya FETO/PDY'ye
yardim ve destek sagladigindan siiphelenilen bir¢ok kisinin iilkeden c¢ikis
yasaklar1 olmasina ragmen ka¢mistir. Bu nedenle, Hiikiimet’in nazarinda,
darbe girisiminden sonra Tiirkiye'deki durum g6z Oniine alindiginda, bu
kisilerin tutuklulugu uygun ve orantili olan tek se¢imdir.

110. Basvurucu, S6zlesme'nin 15. maddesinin Sézlesme kapsamindaki
yiuikiimliiliikleri askiya almanin, mevcut olayda yerine getirilmemis bir kosul
olan yalnizca "durumun gerektirdigi Olciide" izin verdigini ifade ederek
cevap vermistir.

111. Mahkeme, mevcut basvurunun konusu olan basvurucunun
tutuklulugunun, olaganiisti hal doneminde gerceklestigini
gozlemlemektedir.

112. Mahkeme, Mehmet Hasan Altan v. Tiirkiye davasinda (Basvuru no.
13237/17, § 93, 20 Mart 2018), Anayasa Mahkemesi’nin bu konuda
benimsedigi miilahazalar ve elindeki tiim unsurlar 1518inda, askeri darbe
girisiminin, Sozlesme anlaminda "ulusun varligimi tehdit eden bir genel
tehlikenin"in mevcudiyetini ortaya ¢ikarmis olduguna karar verdigini
hatirlatmaktadir. Bu durumda alinan tedbirlerin, durumun gerektirdigi
6l¢iide ve uluslararas1 hukuktan dogan diger yiikiimliilikklere uygun olarak
almip alinmadigina iliskin olarak, bagvurucunun sikayetlerinin -asagida
yapacag1 gibi - esasina iligkin bir incelemenin gerekli oldugu kanaatindedir.

II. HUKUMET TARAFINDAN ILERI SURULEN ITIRAZLAR

113. Hikiimet, Mahkeme'yi, CMK'nin 141. maddesinde 0Ongoriilen
tazminat yoluna bagvurunun kullanilmamasi nedeniyle, Sézlesme'nin 5.
maddesi kapsamindaki sikayetleri reddetmeye davet etmistir.

114. Mahkeme, S6zlesme'nin 35. maddesinin yalnizca etkili ve mevcut
hukuk yollarinin tiiketilmesini gerektirdigini, yani basvurucuya sikayetlerini
tazmin edebilecek ve makul bir basar1 beklentisi sunabilecek erisilebilir
yasal yollarin tiiketilmesini gerektirdigini yinelemektedir (digerlerinin yan
sira bakiniz, Sejdovic v. Italya [BD], Basvuru no. 56581/00, § 46, CEDH
2006 II).

115. Mevcut davada Mahkeme, basvurucunun Sozlesme'nin 5. maddesi
kapsamindaki sikayetlerini anayasa sikdyeti baglaminda sunduguna dikkat
cekmektedir. Anayasa Mahkemesi, bu sikayetlerin esasini incelemis ve 15
Aralik 2017 tarihli kararinda agik¢a esastan yoksun olduklar1 gerekgesiyle
kabul edilemez bulmustur (bakiniz yukarida 20-23. paragraflar).
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116. Mahkeme, Anayasa Mahkemesi’nin Tiirk yarg: sistemindeki yeri ve
yetkisini gdz Oniinde bulundurarak ve bu sikayetler hakkinda ytiksek
mahkemenin vardig1 sonucu dikkate alarak CMK'nin 141. maddesine
dayanan bir tazminat talebinin basar1 sansinin olmadig1 ve hala olmayacagi
kanaatindedir (bu dogrultuda bakiniz, Pressos Compania Naviera SA ve
digerleri v. Belcika, 20 Kasim 1995, § 27, A serisi no. 332 ve Carson ve
digerleri v. Birlesik Krallik [BD], n0.42184/05, § 58, CEDH 2010 ve yakin
zamanda Basg v. Tiirkiye, Bagvuru n0.66448/17, § 121, 3 Mart 2020). Sonug
olarak Mahkeme, bagvurucunun tazminat i¢in bu hukuk yolunu kullanmakla
yiikiimlii olmadig1 kanaatindedir.

117. Bu nedenle, Hiikiimet'in bu noktada sundugu itiraz1 reddetmektedir.

I11. SOZLESME'NIN 5 §§ 1 VE 3 MADDELERININ IHLAL EDILDIiGI
IDDIASI

118. Basvurucu, iddia edilen sucun iglendigine, yani yasadisi bir orgiite
iiye olduguna, dair kuvvetli siiphelerin varligin1 gosteren delillerin
yoklugunda tutuklandigindan sikayet etmektedir. Tutuklama kararinin
geregi gibi gerekcelendirilmediginisavunmakta ve elestirmektedir.
Bagvurucuya gore bu karar, kuvvetli siiphenin varligina dair somut bir delil
veya hakim tarafindan kabul edilen tutuklama nedenlerinin varligini teyit
eden herhangi bir olgusal veri icermemektedir. Bagvurucu, So6zlesme’nin 5.
maddesine dayanmaktadir.

119. Mahkeme, bu sikayetlerin, mevcut davada ilgili boliimleri
asagidaki sekilde ifade edilen Sozlesme'nin 5 §§ 1 ve 3 maddesi
kapsaminda incelenmesi gerektigi kanaatindedir:

« 1. Herkes 6zgiirlik ve gilivenlik hakkina sahiptir. Asagida belirtilen haller diginda ve
yasanin 6ngordiigli usule uygun olmadan hi¢ kimse 6zgiirliigiinden yoksun birakilamaz:

()

¢) Kisinin bir sug islediginden siiphelenmek i¢in inan- dirict sebeplerin bulundugu veya sug
islemesine ya da sugu isledikten sonra kagmasina engel olma zorunlulugu kanaatini
doguran makul gerekgelerin varligi halinde, yetkili adli merci Oniine ¢ikarilmak {izere
yakalanmasi ve tutulmas;

()

3. Isbu maddenin 1.c fikrasinda ongériilen kosullar uyarinca yakalanan veya tutulan
herkesin derhal bir yargic veya yasayla adli gorev yapmaya yetkili kilinmis sair bir kamu
gorevlisinin 6niine ¢ikarilmast zorunlu olup, bu kisi makul bir siire i¢inde yargilanma ya da
yargilama siiresince serbest birakilma hakkina sahiptir. Saliverilme, ilgilinin durusmada
hazir bulunmasini saglayacak bir teminat sartina baglanabilir. »

120. Hiikiimet, bagvurucunun iddiasina itiraz etmistir.
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A. Bagvurucunun bir suc¢ islediginden siiphelenmek i¢cin makul
nedenlerin bulunmadig: iddias:

1. Taraflarin iddialar

a) Basvurucu

121. Basvurucu, darbe girisiminin timiiyle aydinlatilmadigmi ileri
stirmekte ve AKP ("Adalet ve Kalkinma Partisi", iktidar partisi) hiikiimetini
TBMM Meclis Arastirma Komisyonu'nun bu olayin ayrintilarini
aydinlatmasini engellemekle sucglamaktadir. Bagvurucuya gore AKP, bir
yandan FETO/PDY ile ge¢misteki isbirligini 6ne ¢ikarilmasindan diger
yandan bu "kontrolli" girisimin bir tiyatro oldugunun ortaya
cikarilmasindan korkmaktadir. Hiikiimetin, muhalefet partilerinin FETO/
PDY'nin siyasiler arasindaki baglantilarin1 arastirma girisimlerini
reddettigini iddia etmistir.

122. Bagvurucu, daha sonra 17 ve 25 Aralik 2013 tarihlerinde siyasi
iktidara yakin kisilere, iist diizey yetkililere ve isadamlarina yonelik
gergeklestirilen yolsuzlukla miicadele operasyonlarinin, yetkililer tarafindan
Hiikiimet’e kars1 bir eylem olarak gériildiigiinii ve bundan dolayr FETO/
PDY’nin suclandigini agiklamistir. Yargi makamlar tarafindan, bu olayin
kendisinin sikayet¢i oldugu bu yiiriitillen ceza yargilamalar1 baglaminda
belirleyici bir olgu olarak kabul edildigini ifade etmektedir. Bu tarihlerden
itibaren FETO/PDY 'nin silahli terdr orgiitii olarak kabul edildiginden, ancak
kendisine gore bu yapinin herhangi bir silahl1 faaliyette bulunmadigindan ve
bu yapiya hi¢bir gii¢ veya siddet kullaniminin isnat edilemeyeceginden
sikayet etmektedir.

123. Basvurucu, terér sugunun belirleyici unsuru olan cebir ve siddet
kullaniminin ilk kez 15 Temmuz 2016 darbe girisimi sirasinda ortaya
ciktigina isaret etmektedir. Bu tarihten 6nce mahkeme kararryla FETO/
PDY'ye atfedilebilecek, cebir ve siddet iceren herhangi bir eylemin
kaydedilmedigini sOylemektedir. Bu nedenle darbe girisiminden Once
Giilenci hareketle baglantili kisiler aleyhinde ceza takibati yapilmasi ve
Ozgiirliiklerinden yoksun birakilmasi, kendisine gore Sozlesme'ye aykiri
olacaktir. Bagvurucu bu hususta Milli Giivenlik Konseyi’nin 30 Ekim
2014-26 Mayis 2016 tarihleri arasinda aldigi kararlarda FETO/PDY'nin
adinin veya silahli tero6r oOrgiitii ifadesinin ge¢medigini belirtmektedir
(bakimiz yukarida 39-40. paragraflar).

124. Basvurucu ayrica, Yargitay Ceza Genel Kurulu’nun (2008/9-82 K.
2008/181) 24 Haziran 2008 tarihli kararinda 3713 sayili Terérle Miicadele
Kanununun 1. maddesi anlaminda terdr eylemi ve terdr Orgiiti
bulunmadigini agiklamaktadir [Bu karar, Fetullah Giilen aleyhine agilan ve
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3713 sayui Kanun'un 7. maddesinde yapilan ve teror su¢unun olusturulmasi
icin cebir ve siddet kullanilmasini ongéren degisikligin ardindan, dnce
infazin ertelenmesi, sonra beraat ile sonuglanan ceza davasiyla ilgilidir].

125. Basvurucu, daha sonra, iddia edilen sugun islenmesine iligskin giiclii
siiphelerin varliginin yeterince kanitlanmadigini1 ileri siirmektedir.
Basvurucuya gore, tutuklanmasinin temel nedeni darbe girisimidir.
Basvurucu, tutuklulugunun yalnizca iddia edilen ByLock kullanimina
dayandigim1 gozlemleyerek, objektif bir gozlemciyi ikna edebilecek higbir
olgu veya bilginin bulunmadigindan sikayet etmektedir.

126. Basvurucu, ByLock kullanicist oldugu suglamasini reddetmektedir.
Tutuklanmasinin ByLock mesajlagsmasini kullandig1 iddiasina dayandigim
ve admin MIT tarafindan hazirlanip gonderilen ByLock kullanici listesinde
bulundugunu kaydederek bu iddiaya etkili bir sekilde itiraz edebilmesi i¢in,
MIT tarafindan hazirlanan ve ByLock sunucusundan elde edilen tiim
verileri igeren bir sabit diskin ve hafiza ¢gubugunun bir kopyasinin kendisine
verilmesi gerektigini savunmaktadir. Bunun, c¢ekismeli yargilama ve
silahlarin esitligi ilkelerinin bir geregi oldugunu ifade etmistir. Bagvurucu,
ne kendisinin ne de bagka bir siipheli veya sanigin simdiye kadar bu nihai
karara etki eden delilin bir kopyasini aldigindan sikayet etmektedir.

127.  Bagvurucu, cep telefonundan ByLock sunucusuna baglanmakla
suclandigint kaydetmektedir. S6z konusu baglantilar1 belirleyen yetkili
makamin BTK (Bilgi Teknolojileri ve Iletisim Kurumu) oldugunu ifade
etmektedir. BTK'nin bir ¢alisan1 hakkinda verilerin tahrif edilmesi ve
giivenilir olmamalar1 sebebiyle su¢ duyurusunda bulundugunu
belirtmektedir. Bagvurucunun bu iddiay1 desteklemek i¢in sundugu belge,
BTK'nin eski calisanlarindan biri hakkinda telefon operatorleri tarafindan
iletilen 10 Aralik 2014 tarihinden Onceki verilerin ve kayitlarin imha
edilmesi ve degistirilmesi nedeniyle cezai islem baslatilmasi talebine
iliskindir. Bu belgeden, sdz konusu gorevli hakkinda FETO/PDY ile
baglantili oldugu iddiasiyla ceza sorusturmasi baglatildig1 anlagilmaktadir.

128. Bagvurucu ayrica, ByLock kullanmakla suclandig1 sirada Giilenci
hareketin bir terdr orgiitii olarak tanmmmadigina da dikkat ¢ekmektedir.
Dolayisiyla tutuklulugu, suglarin ve cezalarin kanuniligi ilkesini ihlal etmis
olacaktir.

129. Bagvurucu, ByLock'u kullanma su¢lamasini reddederken, bu tiir bir
kullanimin vicdan hiirriyeti ve ifade Ozgiirliigii kapsamina gireceginin
acikliga kavusturulmasmin faydali olacagi kanaatindedir. Aym1 zamanda
Avrupa Konseyi Insan Haklar1 Komiseri'nin bir beyanina da atifta
bulunmaktadir.
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b) Hiikiimet

130. Hiikiimet, s6z konusu tutuklamaya yol acan siiphelerin,
basvurucunun itiraz etmedigi ByLock kullanimina dayandigini agiklamistir.
ByLock'un FETO/PDY iiyeleri arasinda bir iletisim araci olarak hizmet
ettigini iddia etmektedir. Bu nedenle Hiikiimet’e gdre, basvurucunun bu
uygulamay1 kullandig1 tespit edildikten sonra FETO/PDY iiyeligine iliskin
kuvvetli bir siiphe olusmustur. Hiikiimet, bu sikayetin, bagvurucunun yaptigi
ve reddedilen bireysel basvurusu baglaminda Anayasa Mahkemesi
tarafindan incelendigini eklemistir. Sozlesme'nin 15. maddesine atifta
bulunarak, darbe girisiminden sonra devam eden durum gz Oniine
alindiginda, kamu diizeninin ciddi sekilde bozulmus olmasi, Orgiitiin
gizlilige dayanmasi ve {lilke genelinde sorusturmalarin devam etmesi
nedeniyle bagvurucunun tutuklulugunun hakli oldugunu ileri siirmektedir.

131. Hiikiimet, bagvurucunun tutuklanmasina karar veren Ankara 9.Sulh
Ceza Hakimligi’nin basvurucunun durumunu dikkatle inceledigini ve
kararini usuliine uygun olarak gerekcelendirdigini ileri siirmiistiir.

132. Daha sonra gesitli bilirkisi raporlarina ve Yargitay ve Anayasa
Mahkemesi kararlarina dayanilarak (bakiniz yukarida 41-60. paragraflar)
Hiikiimet, Mahkeme'nin dikkatini ByLock'un FETO/PDY tarafindan orgiit
icinde gizli iletisimin saglanmasi amaciyla gelistirildigini ve kiiresel bir
uygulama adi altinda miinhasiran FETO/PDY iiyeleri tarafindan
kullanildigin1 gosteren ByLock'un oOzelliklerine iliskin bir agiklamaya
cekmek ve bu uygulamanin diger mesajlasma uygulamalarina gore
farkliliklarini belirtmek istemistir.

133. Hiikiimet’e gore, ByLock'un belirli bir amag¢ ve hedeflenen bir
grubun ihtiyaclar1 icin tasarlandigin1 gosteren unsurlarindan bazilar
sunlardir: uygulamanin cep telefonunda yer alan kisiler listesi ile senkronize
edilmemesi; uygulamanin kendi i¢inde veya uygulamanin indirildigi cep
telefonunun kisiler listesinden diger ByLock kullanicilarin1 aranamamast;
bir arkadas eklemeden 6nce kullanici adini/sifreyi bilme zorunlulugu - bu
nedenle kullanicilar 6nceden yiiz yiize iletisim kurmali veya goriismelidir -;
arkadas ekle sayfasinda "takma ad" adli bir boliimiin varligi; ve son olarak,
kullanicilar tarafindan kullanilan takma adlarin agirlikli olarak oOrgiit
tiyelerinin kod adlar1 oldugu hususu.

134.  Hiikiimet ayrica asagidaki kanitlarin ByLock'un evrensel bir
mesajlagsma sistemi olmayr amaglamadigr ve kapali bir grup tarafindan
kullanilmak {izere tasarlandigi sonucunu destekledigini diisiinmektedir:
kullanim kilavuzu,yorumlar veya sik¢a sorulan sorularla ilgili bir sayfanin
olmamasi; resmi bir makam tarafindan verilen bir sertifika yerine tercih
edilen kendinden imzali bir sertifika; uygulama Onceden haber
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verilmeksizin aniden calismay:1 biraktifinda internet iizerinde kullanicilar
tarafindan paylasilan sikayet veya yorumlarin olmamasi; uygulamanin
kullanimim zorlastiran 6zellikleri; tanimlanan kullanicilarin ¢ogununu Tiirk
olmast veya Tirkiye'den gelmesi; kaynak kodlarinda Tiirkge ifadelerin
bulunmasi; ve son olarak uygulamanin darbe girisiminden 6nce kamuoyu
tarafindan bilinmemesi. Hiikiimet ayrica ByLock'un ilk 100 kullanicisina
iliskin bulgular1 da vurgulamaktadir.

135. ByLock'un orgiitsel mahiyetine gelince, Hiikiimet, bilirkisi
raporlarmin ve basta yiiksek mahkemeler olmak iizere yargisal makamlarca
verilen ¢ok sayida kararin, uygulamanm FETO/PDY o&rgiitii tarafindan
kullanilmak {tizere gelistirildigine isaret ettigini hatirlatmaktadir. Bu
baglamda darbe girisiminden sonra ifadesi alinan silipheli veya saniklarin
ByLock'un niteligini teyit ettigini ifade etmektedir. Sifresi c¢oziilen
mesajlagsmalarin yalnizca orgiit icindeki dahili iletisim ve faaliyetleriyle
ilgili oldugunu da eklemektedir.

136. Hiikiimet daha sonra ByLock ile kullanict sayisini artirmayi ve
kullanici dostu islevler sunmayi amaclayan diger anlik mesajlasma
uygulamalar1 arasindaki onemli farklar1 siralamaktadir. Hiikiimet’e gore
ByLock uygulamasi ticari amagh degildir. ifade edildigine gore
gelistiricisinin, anonimlige dayali olarak kapali bir grup iginde siurh
kullanim istedigi bildirilmistir. Hiikiimet bu nedenle gelistirici hakkinda
mevcut bilgi eksikliginin ve anonimligi koruyan islemler yoluyla yapilan
sunucu kiralama 6demelerinin altin1 ¢izmektedir. ByLock'un yaygin olarak
kullanilan mesajlagma uygulamalarinin aksine kolay ve hizli islevsellik
sunan bir uygulama olmadigini iddia etmeye devam etmektedir. Aksine,
ByLock sisteme entegrasyon ve diger kullanicilarla iletisim siirecini
karmagiklastirmistir. ByLock, kisilerin senkronizasyonuna veya Kkisiler
arasinda ByLock kullanicilarinin tanimlanmasina izin vermemistir. Ayrica,
kayit sirasinda kullanicidan bir cep telefonu numarast veya e-posta
istenmemistir. Bu sayede kullanic1 dogrulama kodu veya link géndererek bir
hesaba baglanmamis ve bdylece sisteme isimsiz bir kayit islemi yapilmistir.
Kullanic1 kimligini 6nlemek icin parolayr kurtarmanin veya kullaniciy1
dogrulamanin hi¢bir yolu bulunmamaktadir. Ek olarak, ByLock'un, ti¢lincii
sahislarin uygulamay1 bulmasini veya gelen mesajlar1 kullanicinin istegi
disinda okumasini 6nlemek icin yalmizca uygulama acikken (aktif olarak
kullanildiginda) mesaj ve bildirimleri alacak sekilde tasarlandig:
bildirilmektedir. Ayirt edici unsurlar arasinda Hiikiimet, ByLock'un
kullanicilarin1 VPN {izerinden baglanti kurmaya zorladigini, uygulama
magazalarinda indirilmesini yasakladigini ve unutulan bir sifrenin
kurtarilmasina izin vermedigini de belirtmektedir. Bunlar, kullanicilarin
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kimliklerinin ifsa edilmesini engelleyebilecek baska yollar olarak
degerlendirilmektedir.

137. Hikiimet, ByLock'un niteligine iliskin olarak, 6zellikle Anayasa
Mahkemesi ve Yargitay olmak lizere yargisal makamlarin vardigi sonuglar
teyit etmistir: ByLock, kiiresel bir uygulama gorintiisii altinda, aslinda
FETO/PDY iiyeleri tarafindan 6zel olarak tasarlanmis ve kullanilmistir,
boylece FETO/PDY sorusturmalariyla baglantili olarak verilen tutuklama
kararlarinda sugun islendigine dair kuvvetli siiphenin oldugu sonucuna
varilmasina imkan verecektir.

138.  ByLock kullaniminin delil niteligindeki degerini ve tutuklama
amaciyla kuvvetli bir siiphe yaratilmasina izin verip vermedigi sorusunu
degerlendirme hususunda, yerel mahkemelerin Mahkeme'den daha iyi
konumda olduklarini hatirlatarak Hiikiimet, yerel mahkemelerin bulgularim
ve sonuclarim1 dikkate almamanin ikincillik ilkesine aykiri olacagi
kanaatindedir.

139. Daha spesifik olarak siiphelerin dayandirildigi delillerin neler
oldugu sorusuna iligkin Hiikiimet, Ankara 9. Sulh Ceza Hakimligi'nin,
basvurucunun FETO/PDY'ye iiye olma sucunu isledigine dair giiclii
siiphelerin varligini, basvurucunun ByLock kullanicist oldugu tespitine
dayandirdigini belirtmistir. Sulh ceza hakimligine sevk yazisinda,
Cumbhuriyet savcisinin ByLock kullanimin1 vurgulayarak basvurucunun
tutuklanmasini talep ettigini; hakimin, ise ByLock kullanim raporu da dahil
olmak lizere sorusturma dosyasindaki belgelere dayanarak bagvurucunun
FETO/PDY iiyesi oldugundan siiphelenmek i¢in makul sebepler olduguna
karar verdigini gozlemlemektedir. Basvurucunun ByLock kullandigi
tespitine dayanarak tutuklanmasina itiraz etmedigini belirtmistir.

140. MiT'in ByLock'a iliskin delil elde etmesi konusunda Hiikiimet,
demokratik toplumlarda temel hak ve oOzgiirliiklerin korunmasi amaciyla
organize su¢ ve teror orgiitleri gibi son derece karmasik yapilarla etkin bir
sekilde miicadele edebilmek i¢in istihbarat servislerine basvurmanin
gerekliligini ve mesruiyetini savunmaktadir. Mahkeme’nin igtihatlarinda,
dogas1 geregi adi sugtan farkli olan terdr sucunun 6zel bir kategoriye
girdigini kabul ettigine dikkat cekmektedir. Mahkeme’nin teror suclar
alanindaki makul siliphelerin degerlendirilmesine iligkin ictihadini ortaya
koyduktan sonra (Sher ve digerleri v. Birlesik Krallik, Basvuru no. 5201/11,
CEDH 2015 (extraits), Murray v. Birlesik Krallik, 28 Ekim 1994, A serisi
n0.300 A ve Klass ve digerleri v. Almanya, 6 Eylil 1978, A serisi no. 28),
Mahkeme'nin, terdrle miicadelede gizli bilgilerin kullanilmasinin gerekli
oldugunu ve organize teroriin vatandaslarin yasamlar1 ve bir biitlin olarak
demokratik toplum icin bir tehdit olusturdugunu kabul ettigini
belirtmektedir.
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141. Hiikiimet ayrica, Europol ve Eurojust tarafindan ortaklasa yiiriitiilen
ve su¢ sebekeleri tarafindan yaygin olarak kullanilan sifreli bir telefon ag1
olan EncroChat1 ortadan kaldirmay:r amacglayan bir sorusturmanin
bulgularina da atifta bulunmaktadir.

142. Hikiimet ayrica, devletin vatandaglarimi terér tehdidi karsisinda
koruma konusundaki pozitif ylikiimliiliigli g6z 6niine alindiginda (7agayeva
ve digerleri v. Rusya, Bagvuru no. 26562/07 ve diger 6 karar, 13 Nisan 2017
ve Dujardin v. Fransa, Basvuru no. 16734/90, 2 Eylil 1991 tarihli
Komisyon karar1), devlet istihbarat teskilatlarinin silahli teror orgiitii FETO/
PDY'nin ulusal giivenlige yonelik olusturdugu tehdidi yakin bir tehlike
olarak gordiigiinti ve ilgili mevzuat ¢ergevesinde gerekli tedbirleri aldigini
hatirlatmak istemektedir. Yetkili makamlarin, terérle basa ¢ikmak igin
gerekli Onleyici tedbirleri almadan Once bir terdr saldirisinin
gerceklesmesini beklemelerinin  gerekmedigini hatirlatmaktadir (4. ve
digerleri v. Birlesik Krallik [BD], Basvuru no. 3455/05, § 177, CEDH
2009). Nitekim Hiikiimet’e gore, 15 Temmuz darbe girisimi, FETO/
PDY'nin ulusal giivenlige yonelik olusturdugu tehdidin ne kadar biiyiik
olduguna ve daha Onceden alinan tedbirlere ragmen milletin varligin1 ve
biitiinliglinii yok etme tehdidinde bulunan ciddi bir tehlikeye nasil yol
actigina 1s1k tutmaktadir.

143. Hiikiimet agisindan 1) darbe girisimi sonrasinda olaganiistii hal ilan
edilmis olmasi, i1) kamu makamlarmin terdr suglarina iliskin sorusturmalari
yiiriitiirken karsilastiklart biiyiik giicliikler, iii) FETO/PDY'nin yapisinin
karmasikligi, iv) arz ettigi tehlike, v) sorusturmanin acildigi ve yiiriitildigi
donemin kendine has 6zellikleri, vi) basvurucunun adaletten kagma riski, vi)
ve bagvurucunun istihbarat dairesinde eski bir polis memuru olarak statiisii
dikkate alindiginda 9. Ankara Sulh Ceza Hakimligi'nin karar1 adil ve
mesrudur ve basvurucunun herhangi bir delil olmaksizin keyfi olarak
tutuklandig1 sdylenemez. Bagka bir deyisle, tutuklulugun dayandirildig:
delil ve bilgiler objektif bir gdzlemciyi tatmin edecek niteliktedir.

144. Hikiimet, darbe girisiminden ©6nce ByLock uygulamasinin
varliginin  kamuoyu tarafindan bilinmedigini aciklamaktadir. Bununla
birlikte, 15 Temmuz 2016 (bu girisimin tarihi) ile 17 Ekim 2016
(basvurucunun tutuklandigi tarih) arasinda, FETO/PDY iiyelerinin
ByLock'u kullandiklarinin adli ve idari sorusturmalarda ortaya ciktigini,
sorusturmaya konu olan bir¢ok kisinin bu uygulamanin gercek mahiyetini
itiraf ettigini ve bir¢ok siipheli bu uygulamay1 kullanmaktan dolay1 zaten
tutuklanmis oldugunu ifade etmektedir. Sonu¢ olarak Hiikiimet, cesitli
olgularin, bagvurucunun tutuklanmasina karar veren Ankara 9. Sulh Ceza
Hakimligi'nin ByLock'un mahiyeti ve islevleri hakkinda yeterli bilgiye
sahip oldugunu gosterdigini degerlendirmektedir.
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145. 1lk olarak Hiikiimet, Hakimler ve Savcilar Kurulu’nun 24 ve 31
Agustos 2016 tarihli yargi mensuplarin1 meslekten ihra¢ eden kararlarinda
(bakimiz yukarida 31-36. paragraflar), ByLock'un orgiitiin dahili iletisimi
icin kullanilan sifreli bir uygulama oldugunu belirttigini kaydetmistir. Bu
kararlarin basvurucunun tutuklanmasindan once verildigini ve umumi
oldugunu vurgulamak istemektedir. Bagvurucunun tutuklanmasina karar
veren sulh ceza hakiminin, ByLock uygulamasinin 6rgiit ici sifreli iletisimin
saglanmas1 amaciyla FETO/PDY iiyeleri tarafindan miinhasiran
kullanildigina dair bilgisi oldugu sonucuna varmaistir.

146. Hiikiimet ayrica, basvurucunun tutuklanmasindan once iilke
genelinde FETO/PDY hakkinda sorusturma baslatildigina dikkat cekmistir.
Stiphelilerin ifadelerinde, orgiit liderlerinin ByLock sifreli mesajlagmanin
kurulmasini ve orgiitiin dahili iletisimi i¢in kullanilmasini talep ettigini itiraf
ettigi ve/veya ifade ettigi bildirilmistir. Bu baglamda Hiikiimet,
basvurucunun tutuklanmasma karar veren 9. Sulh Ceza Hakimligi’nin
icinde bulundugu Ankara Adliyesi'nde de ¢ok sayida siiphelinin ifadesinin
alindigint ve bu ifadelerin ByLock'un niteligini ortaya c¢ikardigini
vurgulamaktadir. Hiikiimet Ankara Adliyesi'ndeki sorusturmalarla ilgili
olarak alinan ¢ok sayida ifadeyi ibraz etmistir.

147. Hilkiimet ayrica bir¢ok siliphelinin yine bagvurucunun tutukluluk
tarihinden 6nce ByLock uygulamasim kullandiklar: i¢in FETO/PDY iiyesi
olduklar1 gerekgesiyle tutuklandigini agiklamistir. Baska bir deyisle,
tutuklamaya karar vermeye yetkili sulh ceza hakimlikleri, ByLock
mesajlagma sistemi kullanicisi olmanin FETO/PDY'ye iiye olma sugunun
islenmesine iliskin kuvvetli sliphe olusturdugunu dikkate almislardir. Bu
baglamda Hiikiimet, Ankara Adliyesi’nde c¢esitli sulh ceza hakimlikleri
tarafindan verilen ¢esitli tutuklama emirlerini ibraz etmistir. Bu nedenle,
Hiikiimet, bir sulh ceza hakiminin, bir siiphelinin ByLock uygulamasini
kullandig1 hakkinda bilgisi varsa FETO/PDY iiyeligine iliskin kuvvetli
siiphe oldugu sonucuna varilabildigi kanaatindedir

148. Son olarak Hiikiimet, ayn1 donemde (15 Temmuz 2016 - 17 Ekim
2016), ByLock'un niteligine iliskin bilgilerin medya tarafindan genis ¢apta
yayildigin1 not etmektedir. Bildirildigi tlizere toplumda ByLock
uygulamasinin sadece s6z konusu oOrgiitiin {iyeleri tarafindan kullanildigina
dair yaygin bir kanaat s6z konusudur. Hiikiimet, orgiit iiyelerinin
aciklamalarinin ve tutuklama kararlarinin basina da yansidigini eklemistir.
Hiikiimet, medyada yayilan bilgilere iliskin 6rnekler sunmaktadir. Boylece
ByLock'un mabhiyeti, darbe girisiminden hemen sonra kamuoyuca bilinir
hale gelmistir.

149. Ayrica yargisal makamlarca alinan ifadeler, tutuklama kararlari,
gerekceli ve kamuya acik kararlar ile basmna yansiyan bilgiler 1s18inda,
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Hiikiimet, basvurucunun tutuklandigi tarihte, Ankara 9. Sulh Ceza
Hakimligi de dahil olmak iizere tiim yargisal makamlarin ByLock
uygulamasmin i) FETO/PDY tarafindan iiyelerinin kullanimi1 igin
gelistirilmis oldugunun, ii) diger evrensel mesajlasma uygulamalarindan
onemli farkliliklart oldugunun, ii1) orgiite bagli olmayan bir kisi tarafindan
kullanilamayacaginin, (iv) ve ¢ok sayida siipheli ve tamigin ByLock'un
orgiitsel amaclarla kullanildigin1 ifade ettiginin farkinda oldugunu
degerlendirmektedir. Baska bir deyisle, Hiikiimet, basvurucunun
tutuklandig1 tarihte, ByLock mesajlasma uygulamasinin niteliginin,
bagvurucunun tutuklanmasina karar veren sulh ceza hakimligi de dahil
olmak tizere, kamu ve yargisal otoriteler tarafindan yeterince bilindigini
savunmaktadir.

2. Mahkeme 'nin Degerlendirmesi

150. Sozlesme'nin 35 § 3 (a) maddesi anlaminda sikayetin agikga
dayanaktan yoksun olmadigini ve bagka bir kabul edilemezlik gerekcesine
rastlamadigin1 tespit eden Mahkeme, sikayeti kabul edilebilir ilan
etmektedir.

a) Konuya iliskin ilkeler

151. Mahkeme, mevcut davada oldugu gibi, 5 § 1 (c) maddesi
kapsamindaki bir 6zgiirliikten yoksun birakmanin, ilgili kisinin bir sug
islediginden siiphelenmek icin makul nedenler varsa yasal oldugunu
yinelemektedir (Jécius v. Litvanya, Basvuru no. 34578/ 97, § 50, CEDH
2000 IX). Tutuklamanin dayandirilmasi gereken siiphelerin "makulligii",
Soézlesme'nin 5 § 1 (c) maddesinin sagladigi teminatin temel bir unsurudur
(yukarida anilan Bag, § 170).

152. Makul siiphelerin varlii, objektif bir goézlemciyi, so6z konusu
kisinin kendisine isnat edilen sucu islemis olabilece§ine ikna edebilecek
olgularin veya bilgilerin varligmi varsaymaktadir. Ancak neyin makul
olarak degerlendirilebilecegi kosullarin tiimiine baghdir (Fox, Campbell ve
Hartley v. Birlesik Krallik, 30 Agustos 1990, § 32, A serisi no.182, O'Hara
v. Birlesik Krallik, Bagvuru no. 37555/ 97, § 34, CEDH 2001X).

153. Ayrica, 5 § 1 maddesinin c) bendinin, polisin yakalama sirasinda
suclamada bulunmak icin yeterli kanit topladigini kosul olarak
gerektirmedigini de gozlemlenmektedir. Siipheye yol agan olgularin, ceza
sorusturmast silirecinin bir sonraki asamasinda meydana gelen bir
mahkumiyeti hakli ¢ikarmak veya suglamada bulunmak icin gerekli
olanlarla ayn1 diizeyde olmak zorunda degildir (Brogan ve digerleri v.
Birlesik Krallik, 29 Kasim 1988, § 53, A serisi no.145-B ve Murray v.
Birlesik Krallik, 28 Ekim 1994, § 55, A serisi n0.300-A; bakiniz, son olarak,
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Selahattin Demirtas v. Tiirkiye (no.2) [BD], Basvuru no. 14305/17, § 315,
22 Aralik 2020).

154. Mahkeme’den bir bireyin tutuklandigi sirada, objektif bir
gbzlemciyi ikna etmek i¢in yeterli nesnel unsurlarin bulunup bulunmadigini
dogrulamas1 istendiginde, Mahkeme bunu, o tarihte mevcut olan ve
tutuklamaya karar vermeye yetkili yargicin degerlendirmesine sunulan
olgular ve bilgiler 1s183inda yapmalidir (bakiniz, kiyasen, Bag, yukarida
amlan, § 184). Ikincisi, makul siiphelerin varligini, yalnizca tutukluluk
tarithinde mevcut olan ve dosyaya girmis veya en azindan kendisine sunulan
olgular veya bilgiler temelinde degerlendirebilmektedir.

155. Ulusal yargicin makul siiphelerin varligina kanaat getirebilmesi icin,
ilgili baglamda s6z konusu eylemi veya ihmali vurgulayarak ve tespit edilen
olgular ile iddia edilen suc¢ arasindaki baglantiyr agiklayarak kendisine
sunulan unsurlarin bireyin islediginden siiphelenilen eylem veya ihmali
spesifik sekilde belirtmesi gerekir.

156. Dahasi, siiphelerin makul olmasi i¢in, nesnel dogrulanabilir olgular
veya bilgilerle gerekcelendirilmesi gerekmektedir (Kavala v. Tiirkiye,
Basvuru no. 28749/18, §§ 136-137, 10 Aralik 2019). Belirli bir agiklama,
bilgi veya somut bir sikayet olmamasi durumunda, belgelerde ve kararlarda
yer alan belirtilmemis "dosyadaki belgelere" muglak ve genel atiflar,
basvurucunun yakalanmasi ve tutuklanmasma neden oldugu iddia edilen
stiphelerin "inandiricihi@int" hakli ¢ikarmak icin yeterli kabul edilemez
(bakiniz, kiyasen, ligar Mammadov v. Azerbaycan, Bagvuru no. 15172/13, §
97, 22 May1s 2014).

157. Benzer sekilde, olgusal yoniine ek olarak, 5 § 1 (c¢) maddesi
anlaminda “siiphelenmek i¢in makul nedenlerin” varligi, atifta bulunulan
eylemlerin, makul sekilde, ilgili mevzuatin su¢ davranigina iligkin
boliimlerinden birinin kapsaminda olduklarinin kabul edilebilmesini
gerektirmektedir. Dolayistyla, bir tutukluya isnad edilen fiiller veya olgular,
gergeklestikleri tarihte suc¢ teskil etmemisse, makul bir siiphe olmadig:
barizdir (bakimiz Selahattin Demirtas (no.2), yukarida amilan, § 317 ve
yukarida anilan Kavala, § 128).

158. Mahkeme, Fox, Campbell ve Hartley davasinda (yukarida anilan, §
32), terorle ilgili suglarin sorusturmasi ve kovusturulmasinin dogasinda
bulunan zorluklarin, 6zgiirliikkten yoksun birakmay1 hakli kilan siiphelerin
“makulliiglinii” her zaman geleneksel suglarla ayni kriterlere gore
degerlendirmeyi imkansiz hale getirdigine karar vermistir. Ancak,
Mahkeme'nin goziinde terdr suguyla miicadele ihtiyaci, “inandiricilik”
kavraminin S6zlesme'nin 5 § 1 c) maddesinde giivence altina alinan
giivencenin 0ziinii baltalayacak dl¢lide genisletilmesini hakli kilamaz (a.g.,
§ 32). Sonug¢ olarak, bu baglamda bile, Mahkeme'nin goérevi, mevcut
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davada, bagvurucunun tutuklulugu sirasinda ilgili kisinin, savcilik tarafindan
isnat edilen suglar1 islemis olabilecegi konusunda objektif bir gbzlemciyi
ikna etmek i¢in yeterli unsurlarin bulunup bulunmadigini tespit etmektir.
Bunun i¢in, s6z konusu tedbire karar veren yargisal makamlarin
incelemesine sunulan ve ilgili zamanda mevcut olan olgular ve bilgiler
15181nda bu tedbirin hakli olup olmadiginin degerlendirilmesi gerekmektedir
(Selahattin Demirtas (no. 2), yukarida anilan, § 317). Dahasi, Mahkeme
makul siliphelerin varligini, yalnizca tutukluluk tarihinde mevcut olan ve
dosyaya girmis veya en azindan dikkatlerine sunulan olgular veya bilgiler
temelinde degerlendirebilecegini yinelemektedir.

b) Soz konusu ilkelerin davaya uygulanmasi

159. Mahkeme, FETO/PDY iiyesi oldugundan siiphelenilen
bagvurucunun 17 Ekim 2016'da tutuklandigim1i ve ardindan 6 Haziran
2017'de iddianamenin kabul edildigini gozlemlemistir. Cumhuriyet savcisi,
Tiirk Ceza Kanunu'nun 314. maddesine dayanarak silahli terér orgiitiine iiye
olmaktan mahkimiyetini talep etmistir. Taraflarin verdigi bilgiye gore,
davasi halen Ankara 22. Agir Ceza Mahkemesi'nde derdesttir.

160. Mahkeme, kendisine isnat edilen sucu islemis olabilecegine objektif
bir gozlemciyi ikna edebilecek hicbir kanit bulunmadigini ileri siiren
basvurucunun tutumunu dikkate almaktadir. Bagvurucu 6zellikle, ByLock'u
kullanmis oldugu iddiasinin tutuklulugunu hakli ¢ikaramayacagini ileri
stirmektedir.

161. Bu sikayet hakkinda karar vermesi istendiginde Mahkeme,
yukaridaki 154-158. paragraflarda belirtilen ilkeleri dikkate alarak,
bagvurucunun tutuklulugu sirasinda konu olan siiphelerin “makul” oldugunu
gosteren nesnel bilgilerin bulunup bulunmadigini belirlemek i¢in ilgili tiim
kosullar1 dikkate almalidir.

162. Sonu¢ olarak, bu durumda Mahkeme'nin gorevi, basvurucunun
tutuklulugu sirasinda, savcilik tarafindan kendisine isnat edilen sugu islemis
olabilecegine tarafsiz bir gdzlemciyi ikna etmek i¢in yeterli kanit olup
olmadigini dogrulamaktir.

163. Bunu yapmak i¢in Mahkeme ii¢ asamali bir analiz
gerceklestirecektir. Ilk olarak, basvurucunun ByLock'u kullandig:
iddiasinin, kendisine atfedilen siiphenin tek dayanagi olup olmadigin
belirleyecektir. Ardindan, ByLock kullaniminin bir kisinin sorusturma
makamlar1 ve Tiirk mahkemeleri tarafindan darbe girisimini 6nceden
tasarlayan silahli terdr drgiitii olarak kabul edilen bir yap1 olan FETO/PDY
orgiitiine iiye oldugundan siiphelenmek i¢in makul bir sebep olusturup
olusturmayacagini inceleyecektir. Bu adimin bir parcasi olarak,
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basvurucunun tutuklanmasina karar veren Ankara 9. Sulh Ceza
Hakimligi'nin o sirada ByLock mesajlarinin niteligi hakkinda yeterli bilgiye
sahip olup olmadig: incelenecektir. Bu nedenle, yukarida 154. paragrafta
belirtilen ilkelere uygun bir sekilde, incelemesinin baslangi¢ noktasi olarak
ulusal mahkemeler tarafindan kabul edilen tutuklama kararini alarak,
bagvurucunun tutuklanmasini hakli kilabilecek makul siiphelerin bulunup
bulunmadigini incelemesi gerekecektir. Son olarak, basvurucunun ByLock
kullandigindan makul sekilde siiphelenmek igin yeterli kanit olup
olmadigin1 dogrulayacaktir.

i. Basvurucunun tutuklulugu sirasinda silahli terér orgiitiine tiye olma sugunu islediginden
stiphelenilen deliller

164. Mahkeme, basvurucunun tutuklanmasi kararinin, basvurucunun
silahl1 terdr orgiitiine, yani FETO/PDY'ye iiye olma sugunu isledigine dair
kuvvetli siiphe bulundugunu goésteren somut deliller oldugunu belirttigi
ancak herhangi bir unsura deginmedigini kaydetmistir. Ancak, sulh ceza
hakimi tarafindan durusmasi sirasinda basvurucuya sorulan sorularin,
kendisinin ByLock uygulamasini kullanmakla suglandigimi acik¢a ima
ettigini not etmektedir (bakiniz yukarida 13. paragraf). Mahkeme aymi
zamanda, sulh ceza hakimi Oniine ¢ikarilmadan hemen 6nce Cumhuriyet
savcist tarafindan yapilan sorgusu sirasinda, basvurucuya ByLock'u
kullandig: iddiastyla ilgili 6zel sorular soruldugunu kaydetmektedir.

165. Mahkeme ayrica, Hiikiimet’in basvurucunun tutuklanmasina yol
acan siliphelerin, yalnizca ByLock kullanimina iliskin bulguya dayandigini
ileri siirdiigiinii  gozlemlemektedir. Basvurucu, diger yandan, bu tezi
dogrulamaktadir: basvurucuya gore, tutuklulugunun ardindaki siiphe,
yalnizca ByLock'u kullandig1 iddiasina dayanmaktadir.

166. Bu nedenle Mahkeme, bagvurucunun ByLock mesajlagsma sistemini
kullanimina iliskin tespitin, tutuklandig1 esnada, Soézlesmemin 5 § 1 (¢)
maddesi anlaminda FETO/PDY'ye iiye olma sugunu islediginden
siiphelenme sebebini olusturan tek kanit oldugunu kabul etmeye hazirdir.

ii. Tutukluluk sirasinda, ulusal yargic ByLock mesajlasma uygulamasimin dogast hakkinda
yeterli bilgiye sahip miydi?

167. Mahkeme, en basindan beri, basvurucuya isnat edilen menfur
faaliyetlerin organize sug¢ teskil ettiginin akilda tutulmasi gerektigini
kaydetmistir. Genel olarak ve mevcut davada miiteakip incelemesine halel
getirmeksizin Mahkeme, bir bireyin, bir su¢ Orgiitii tarafindan 6zel olarak
tasarlanmis ve miinhasiran bu orgiitiin i¢ iletisimi amaciyla kullanilan sifreli
bir mesajlasmay1 kullandigint dogrulayan elektronik kanit kullaniminin,
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orgiitlii sucla miicadele i¢in c¢ok Onemli bir ara¢ teskil edebilecegini
degerlendirmektedir (bakimz, kiyasen, Labita v. Italya [BD], Basvuru no.
26772/95, § 159, ECHR 20001V, Ilyas Yaygwn v. Tiirkiye (k.k), Basvuru no.
12254/20, § 42, 16 Subat 2021). Bu nedenle, bu tir kanitlar, bu kisinin
boyle bir orgiite mensup oldugunu giiclii bir sekilde gosterebildigi olctlide,
bir kisinin tutuklanmasini baslangicta yasal olarak destekleyebilir. Bununla
birlikte, bir siipheyi hakli ¢ikarmak i¢in bu tiir unsurlarin miinhasir bir temel
olarak kullanilmasi, belirli sayida hassas problemler dogurabilir, ¢iinkii
dogas1 geregi bu tiir kanitlarin toplanmasi i¢in uygulanan prosediir ve
teknolojiler karmagsiktir ve bu nedenle ulusal yargiclarin kanitlarin
gercekligini, dogrulugunu ve biitinligini belirleme
kabiliyetleriniazaltabilir. Boyle bir hususun siipheli {izerindeki siiphenin
yegane veya miinhasir dayanagini olusturmasi halinde ulusal mahkemenin,
ic hukuka gore olast delil degerini dikkatlice degerlendirmeden 6nce bu
husus hakkinda yeterli bilgiye sahip olmasi1 gerekir.

168.Davanin olgularina doniilirse Mahkeme, basvurucuya isnat edilen
tek olgunun, yetkililerin beyanlarina gore, ByLock'u kullanmis olmasi
oldugunu kaydetmistir. Yukarida vurgulandigi gibi (paragraf 154), bir
kisinin tutuklandig1 sirada, objektif bir gozlemciyi ikna etmek i¢in yeterli
unsurlarin bulunup bulunmadigimi dogrulamas: istendiginde bunu, ilgili
zamanda mevcut olan ve tutuklamaya karar vermeye yetkili hakime sunulan
olgular ve bilgiler 151831nda yapmalidir. Bunun i¢in ByLock uygulamasi
tizerinde taraflarca ortaya konulan bilgilerin uygunlugunun incelenmesi
gerekmektedir.

169. Mahkeme, ByLock kullanicist oldugu suclamasini kesin bir sekilde
reddeden bagvurucunun, Mahkeme’nin ek beyan talebine ragmen, bu
mesajlasma uygulamasimnin niteligi hakkinda higbir bilgi vermedigini
kaydetmistir. Ote yandan Hiikiimet, Hikimler ve Savcilar Kurulu'nun cesitli
kararlarini, bilirkisi raporlarini, yiliksek mahkemelerce verilen kararlar1 ve
FETO/PDY ile baglantili olarak iilke genelinde vyiiriitillen sorusturmalar
kapsaminda dinlenen zanlilarin ifadelerini kendilerine iletmistir (bakiniz
yukarida 31-36, 41-60, 66-105 ve 147-148. paragraflar). Ancak Mahkeme
yalnizca basvurucunun tutuklulugu oOncesindeki unsurlar1 dikkate
alabilmektedir. Burada hatirlanmalidir ki, bir kisinin tutuklandigi sirada,
objektif bir gozlemciyi iddia edilen sucu islemis olabilecegine ikna
edebilecek yeterli nesnel unsurlarin mevcut olup olmadiginin dogrulanmasi
istendiginde Mahkeme ilgili zamanda, yani tutuklanma tarihinde mevcut
olan ve s6z konusu tedbiri emreden yargisal makamlarin incelemesine
sunulan olgu ve bilgileri dikkate almalidir (Bas, yukarida anilan § 184;
ayrica bakimiz yukarida 154 ve 158. paragraflar). Dolayisiyla, bagvurucunun
tutuklandig tarihteki stiphelerin “makulliigiinii” tespit etmek i¢in Mahkeme,
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bu tarihten sonra elde edilen delilleri incelemeyecektir (bakiniz, aym
sekilde, yukarida anilan Alparslan Altan, § 139 ve Basg, yukarida anilan, §
186).

170. Mahkeme ayrica Hiikiimet'in yukarida belirtilen (bakiniz yukarida
146-147. paragraflar) FETO/PDY ile ilgili olarak iilke ¢apinda yiiriitiilen
sorusturmalarda dinlenen ve bir kismi Ankara Adliyesi'nde yer alan
zanlilarin ifadelerine dayandirildig1 argiimanini da not almaktadir. Hiikiimet
bu durumdan, ByLock mesajlagma uygulamasinin niteliginin basvurucuyu
tutuklamaya karar verdiginde 9. Ankara Sulh Ceza Hakimligi tarafindan da
yeterince bilindigi sonucunu ¢ikarmistir. Ancak, Mahkeme'nin gorisiine
gore, bu unsurlar dikkate alinamaz: bunlar aslinda dava dosyasinin disinda
kalan ve resmi olarak hakimin dikkatine sunulmus olarak kabul
edilemeyecek unsurlardir (bakiniz, kiyasen, Muhammed ve Muhammed v.
Romanya [BD], Bagvuru no. 80982/12, § 172, 15 Ekim 2020).

171. Ayrica, mevcut dava baglaminda Hiikiimet tarafindan sunulan
ByLock'un 0Ozelliklerine iligkin mahkeme kararlar1 veya diger bilgilere
iliskin olarak, Mahkeme, bunlarin cogunun basvurucunun tutuklanmasindan
sonra verildigini veya olusturuldugunu gézlemlemektedir. Kuskusuz bu, tam
anlamiyla iddia edilen sugla ilgili yeni bir olgu olmamakla beraber, bunlar
tek bir kanit pargasinin, yani ByLock sifreli mesajlasma uygulamasinin
ozellikleri hakkinda bilgi saglayan yargi kararlar1 ve bilirkisi raporlaridir.
Ozellikle yiiksek mahkemelerin kararlari, bu mesajlasma sisteminin sadece
ticari olmayan yapist ve cografi olarak simirli kullanimi gibi 6zellikleri
hakkinda ¢ok fazla bilgi saglamakla kalmayip ayni zamanda, s6z konusu
orgilite ait olmakla suglanan bu mesajlasma sistemini kullanan kisilerin
ifadelerinin igerigi ile sifresi ¢oziilen mesajlarin igerigi hakkinda (yukarida
83-105. paragraflar) bilgi saglamaktadir. Ancak, basvurucunun
tutuklanmasindan sonra sunulan veya elde edilen bu karar veya raporlar, 17
Ekim 2016 tarihinde sulh ceza hakimi s6z konusu tutuklamaya karar
verdiginde agik¢a mevcut degildir. Tarihsiz rapora iligkin olarak (bakiniz
yukarida 41. paragraf), dosyada bu belgenin ayni hakimin
degerlendirmesine sunulduguna dair higbir sey yoktur. Bu baglamda,
yukarida belirtildigi gibi (bakiniz yukarida 169.paragraf) Mahkeme,
yalnizca tutukluluk sirasinda mevcut olan ve s6z konusu tutuklulugu
emreden hakimin incelemesine sunulan bilgileri dikkate alabilmektedir.

172. Ancak Mahkeme, HSYK'nin 24 ve 31 Agustos 2016 tarihlerinde
FETO/PDY ile baglantis1 oldugundan siiphelenilen yargi mensuplarmin
gorevden alimmasina iligkin kararlarina belirli bir agirlik verilmesini uygun
gormektedir (bakiniz yukarida 31-36. paragraflar). Nitekim HSYK'nin
kararlarinda bu Orgiitiin yargi kurumlarinda yirittiigli faaliyetleri
aktardigini, kendisine atfedilen usulsiizlilklere dikkat c¢ektigini ve
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ByLock'un mahiyetinde bir tespitte bulundugunu gozlemlemektedir: bu
uygulamanin orgiit tiyeleri tarafindan dahili iletisimleri i¢in kullanilan sifreli
bir iletisim sistemi oldugunu sdylemektedir. HSYK bu bulguyu, yetkililer
tarafindan kendisine saglanan bilgilerden, yani Orgiit iiyeleri tarafindan
kullanilan sifreli programlar araciligiyla yapilan iletisimlerin igeriginden,
Ankara Cumbhuriyet Bassavciliginca saglanan bilgi ve belgelerden ve bu
iiyeler hakkinda agilan ceza sorusturmalar1 ¢ercevesinde goriilen hakim ve
savcilarin durusma tutanaklarindan ¢ikarmistir.

173. Bu iki HSYK kararinin belirli bir ilgisi olsa da, her iki kararin da
Hiikiimet’in iddia ettigi gibi s6z konusu orgiit i¢inde gizli iletisimi saglamak
icin ByLock sifreli mesajlasmanin miinhasiran FETO/PDY iiyeleri
tarafindan kullanildigin1 gostermedigi agiktir. Mahkeme burada, ilke olarak,
yalnizca sifreli bir iletisim aracini indirmenin veya kullanmanin veya
iletilen mesajlarin 6zel mahiyetini korumak i¢in farkli bir koruma yoluna
basvurma durumunun kendi basina, yasa dis1 veya sug teskil eden bir
faaliyet olduguna dair objektif bir gdzlemciyi ikna etmek i¢in bir unsur
olusturamayacagini vurgulamak istemektedir. Aslinda, sifreli bir iletisim
aracinin kullanimi, ancak kullanicisinin bir sug¢ orgiitiine liye oldugundan
siiphelenmek i¢in makul bir nedenin olduguna ikna edebilecek nitelikteki,
ornegin iletilen mesajlarin igerigi veya degis tokus edildikleri baglam gibi,
kullanimiyla ilgili diger unsurlar tarafindan desteklendiginde objektif bir
gbzlemciyi, kullanicisinin bir su¢ oOrgiitiine liye oldugundan siiphelenmek
icin makul bir nedenin olduguna ikna edebilecek kanitlar hakkinda
konusmak miimkiindiir. Ayrica, bu tiir bir kullanim hakkinda ulusal hakime
sunulan bilgiler, hakimin s6z konusu mesajlasmanin aslinda yalnizca bir sug
orgiitii tiyelerinin kullanimina yonelik oldugu sonucuna varmasina izin
verecek sekilde yeterince spesifik olmalidir. Ancak, s6z konusu davada bu
unsurlar eksiktir.

174.  HSYK'nin kararlar1 1s18inda Mahkeme, Ankara 9. Sulh Ceza
Hakimligi’nin 17 Ekim 2016'da basvurucunun tutuklu yargilanmasina karar
verdiginde, ByLock'un niteligine iligkin olarak, uygulamanin miinhasiran
FETO/PDY oérgiiti mensuplari arasinda dahili iletisim amaciyla
kullanildigina karar vermek icin yeterli bilgiye sahip olmadigim
degerlendirmektedir. Ayn1 sekilde, tutukluluk emri ve diger ilgili kararlarda,
basvurucu ait siipheyi hakli ¢ikarabilecek baska higcbir olgu veya bilgi
ortaya konulmamigstir (bakiniz yukarida 16. ve 17. paragraflar).

175. Bu baglamda, Mahkeme, mevcut davada verilen tutuklama
emrinden sulh ceza hakiminin, CMK'nin 100. maddesinin hangi
hiikiimlerinin bu madde anlaminda "kuvvetli siiphelerin varligin1 gosteren
somut deliller" igerdigini belirtmeksizin ilgili maddeden alinti yapmakla
yetindiginin ortaya c¢iktigini gozlemlemektedir. Mahkeme'ye gore, bu
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hiikmiin ifadelerine ve hatta dosyadaki belgelere yapilan muglak ve genel
atiflar, bir yandan dosyanin unsurlarinin bireysellestirilmis ve somut bir
degerlendirmesinin, diger yandan da basvurucu tlizerindeki siipheleri hakl
cikarabilecek bilgilerin veya diger tiir unsurlarin veya dogrulanabilir
gerceklerin yoklugunda, bagvurucunun tutuklulugunun temelini olusturdugu
varsayilan siiphelerin “makulliigiinii” hakli ¢ikarmak i¢in yeterli goriilemez
(bakiniz, benzer bir yaklasim i¢in /lgar Mammadov, yukarida anilan, § 97,
Alparslan Altan, yukarida anilan § 142 ve Bayg, yukarida anilan § 190).

176. Ayrica, Ankara 1. Sulh Ceza Hakimligi'nin tutukluluk emri iizerine
yaptig1 denetim, bagvurucunun tutukluluk kararina karsi yaptigi itirazi, bu
kararda herhangi bir yanlighk bulunmadigi gerekgesiyle reddettigi olcilide
(bakiniz yukarida 17. paragraf) yukarida belirtilen noksanligi
giderilememistir. Ayni durum, basvurucunun tutuklulugu sirasinda
tizerindeki siipheyi hakli ¢ikarmak icin 6 Haziran 2017'de sunulan
iddianameye atifta bulunarak -yani basvurucunun gdézaltina alinmasindan
cok sonra yapilmig bir eyleme- basvurucunun bireysel bagvurusunu
reddeden Anayasa Mahkemesi tarafindan gergeklestirilen inceleme i¢in de
gegerlidir (bakiniz yukarida 21. paragraf).

iii. Bagvurucunun ByLock kullandigindan makul sekilde siiphelenmek icin yeterli kanit var
miydi?

177. Yukarida ulagtigi sonuca gore (bakiniz 174 ve 176. paragraflar),
Mahkeme ilke olarak ikinci soruya cevap aramanin gereksiz olacagi
kanaatindedir. Ancak, mevcut davadaki Onemi g6z Oniine alindiginda,
Mahkeme boyle bir analiz yapmaya karar vermektedir.

178. Mahkeme, dosyadan da anlagilacag {izere, bagvurucunun FETO/
PDY'ye iliye olma sugunu islediginden siiphelenilmesine neden olan yegane
unsurun Ankara Cumhuriyet Bagsavciliginca yapilan bagvurucunun, bu
iletisim aracimin aktif bir kullanicisi oldugunu gosteren ByLock kirmizi
listesinde yer aldigimin tespiti oldugunu hatirlatmaktadir. Ancak bu,
yetkililerin neye dayanarak ve Ozellikle hangi verilerden boyle bir sonuca
vardig1 konusunda herhangi bir belirti veya aciklama icermeyen soyut bir
sonugtur. Dolayistyla bu belge, dayandigi temel verileri igermemektedir ve
bu verilerin nasil derlendigine dair bilgi saglamamaktadir. Haliyle, ulusal
mahkemeler, yazar1 bilinmeyen bu basit, tarihsiz, tek sayfalik belgeye
dayanmiglardir (bakiniz yukarida 14. paragraf).

179. Mahkeme burada yukarida belirtildigi gibi (155 ve 156.
paragraflar), makul siipheler hakkinda karar vermesi istenen hakime sunulan
unsurlarin belirli olmasi gerektigini ve bu hususlarin, s6z konusu eylemi
veya ihmali vurgulamanin yani sira tespit edilen olgular ile iddia edilen ihlal
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arasindaki baglantiy1 aciklayarak, bireyin islediginden siiphelenilen eylemi
veya ihmali agikca ortaya koymalar1 gerektigini tekrar etmektedir. Ayrica,
siiphenin makulliigiinii hakli ¢ikarmak i¢in incelemeye sunulan unsurlarin
belirli beyanlara, bilgilere veya sikayetlere dayanmasi gerekmektedir.

180. Ancak Mahkeme, basvurucunun ByLock'u kullandigina iliskin
belgenin, bu haliyle, bagvurucunun bu iddia edilen faaliyetinin tarihlerini,
sikligin1 belirtmedigi veya bununla ilgili diger detaylari igcermedigini
dikkate almaktadir. Ayrica, ne bu belge ne de tutuklama emri, bagvurucunun
bu iddia edilen faaliyetinin terdr oOrgiitii liyeligine nasil isaret edecegini
agiklamaktadir.

181. Sonug olarak Mahkeme, yukarida belirtilen diger unsurlarin veya
bilgilerin yoklugunda (173 ve 179. paragraflar), sadece basvurucunun
ByLock kullanicisi oldugunu belirten s6z konusu belgenin, tek basina
objektif bir gbézlemciyi basvurucunun gercekten de ByLock'u kendisine
isnat edilen sucu teskil edebilecek bir sekilde kullanmis oldugu konusunda
ikna edebilecek makul siiphelerin varligini gosteremeyecegi kanaatindedir.

iv. Sonug

182. Yukarida belirtilenler 151¢1nda Mahkeme, Hiikiimet'in bagvurucunun
tutuklu yargilandig: tarihte, 9. Sulh Ceza Hakimligi’nin elinde bulunan
delillerin, S6zlesme'nin 5. maddesinin gerektirdigi "makul siiphe" dl¢iitiini
karsilayamadigi ve bu nedenle, objektif bir gdzlemciyi, basvurucunun
tutuklandigr iddia edilen sugu isleyebilmis olacagi hususunda ikna
edebilecegini kanitlayamadig1 sonucuna varmistir.

183. Olaganiistii hal siiresince tutuklulugun dayandirilmasi gereken
siiphelerin “makulliigi” kavramina iliskin olarak Mahkeme, baslangigta,
mevcut sikayetin, dar anlamda, olaganiistii hal sirasinda alinan istisna bir
onlemi icermedigini gozlemlemektedir. 9. Sulh Ceza Hakimligi, olaganiistii
hal sirasinda degistirilmemis bir hilkim olan CMK'nin 100. maddesi
uyarinca, bagvurucunun terdr oOrgiitii liyeliginden tutuklu yargilanmasina
karar vermistir. Dolayisiyla, ilgili kisinin tutuklanmasina, olaganiistii hal
ilanindan Once yiiriirlikte olan ve ayrica halen gegerli olan mevzuata
dayanilarak karar verilmistir (bakimiz, digerleri arasinda, Bas, yukarida
anilan, § 197).

184. Elbette, 15 Temmuz 2016 askeri darbe girisiminin ardindan
Tirkiye'nin karsilastigi zorluklar, Mahkeme'nin mevcut davada
Sozlesme'nin 5. maddesini yorumlarken ve uygularken kesinlikle dikkate
almas1 gereken baglamsal bir unsurdur. Ancak bu durum, yetkililerin
Sozlesme'nin 5.maddesi uyarinca siiphenin inandiriciligina iliskin 5 § 1 (¢)
maddesinin asgari kosullarini yerine getiren yeterli olgusal temel olmaksizin
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olaganiistii hal siiresince bir kisinin tutuklanmasina sinirsiz karar verme
yetkisine sahip oldugu anlamina gelmez. Gergekten de, bir tutuklama
tedbirinin dayandirilmasi gereken siiphelerin “makulliigii”’, S6zlesme'nin 5 §
1 (c) maddesinin sundugu korumanin temel bir unsurunu olusturmaktadir
(Alparslan Altan, yukanida anilan, §§ 147-149, Bas, yukarida anilan, §§
199-200). Bu kosullarda, itiraz edilen tedbir, durumun kesinlikle
gerektirdigi bir tedbir olarak kabul edilemez. Aksi bir sonuca varmak,
Ozgiirliikten yoksun birakmayi igceren onlemleri hakli ¢ikaran siiphelerin
inandiriciligina iligkin 5 § 1 (c¢) maddesinin asgari kosullarini gegersiz
kilacaktir ve S6zlesme'nin 5. maddesinde izlenen amaca aykir1 olacaktir.
185. Bu nedenle Mahkeme, bagvurucunun, tutuklandig1 esnada, bir sug
islediginden siiphelenmek i¢in makul nedenlerin bulunmamasi nedeniyle
S6zlesme'nin 5 § 1 maddesinin ihlal edildigi sonucuna varmistur.

B. Tutuklulugu hakh kilacak ilgili gerekcelerin bulunmadigi iddias1

1. Taraflarin argiimanlar

186. Basvurucu, tutuklulugunun herhangi bir uygun gerekceye
dayanmadigini ileri siirmektedir. Basvurucuya gore, tutuklanmasina
dayanak teskil eden tek delil ByLock'u kullanmasi oldugundan ve sunucuya
iliskin veriler yetkililerin elinde oldugundan, bunlar1 ne degistirebilme ne de
imha edebilme ihtimali s6z konusudur. Tutuklama kararinda kagma riskinin
varliginin degerlendirilmedigini de beyanlarina eklemistir. Askeri
darbecileri yakaladigimi ve savcilifa teslim oldugunu ifade etmistir.
Basvurucuya gore, bunun CMK'in 100 § 3 maddesi anlaminda bir katalog
su¢ oldugu gergeginden, kagma riskinin oldugu sonucuna varilmamalidir.

187. Hiikiimet, tutuklama kararinin ilgili ve yeterli gerekgelere, yani (s6z
konusu cezanmin agirhg ve FETO/PDY iiyesi oldugundan siiphelenilen
bircok kisinin yurt disina kagmis olmasi nedeniyle) kagma riskine ve
adaletin isleyisini engelleme riskine (tiim siipheliler heniiz tespit edilmemis
ve deliller toplanmamuistir ve bir polis memuru olan basvurucu, tim devlet
kurumlarma sizmig olan Orgiitiin etkisini kullanarak sorusturmanin ve
yargilamanin ilerlemesini engellemenin yolunu daha kolay bulabilirdi)
dayandigini ileri stirmiistiir.

2. Mahkeme ’nin Degerlendirmesi

188. Mahkeme, bu sikayetin Sozlesme'nin 35 § 3 (a) maddesi anlaminda
acikca dayanaktan yoksun olmadigini ve baska bir kabul edilemezlik
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gerekgesine rastlamadigini tespit ederek, sikayeti kabul edilebilir ilan
etmektedir.

189. Mahkeme, sulh ceza hakiminin Ozgiirliikten yoksun birakmay1
temellendirmek i¢in yeterli ve yerinde gerekceler ortaya koyma
yukiimliliigliniin -tutuklanan kisinin bir sug islediginden siiphelenmek i¢in
makul sebeplerin mevcudiyetini devam ettirmesine ek olarak- tutuklama
kararindan itibaren, yani yakalamanin hemen ardindan uygulanacagim
vurgulamaktadir  (yukarida anilan Buzadji, § 102). S6zlesme’nin 5 § 3
maddesine iligkin i¢tihadindan kaynaklanan ozellikle Buzadji (yukarida
anilan, §§ 87-91) ve Merabishvili v. Giircistan ([BD], Bagvuru no.72508/13,
§§ 222-225, 28 Kasim 2017)’daki genel ilkelere atifta bulunmaktadir.

190. Mevcut davada, Mahkeme, halihazirda bagvurucunun tutuklanmasi
hakli ¢ikaracak nitelikte higbir 6zel olgu veya bilginin ulusal mahkemeler
tarafindan sunulmadigini(bakiniz yukarida 182. paragraf) ve bu nedenle,
kendisinin bir su¢ islediginden sliphelenmek icin makul bir neden
bulunmadigini tespit etmistir

191. Mahkeme, tutuklanan kisinin bir sug islediginden siiphelenmek i¢in
makul nedenlerin varligimin, tutuklamanin hukuka uygunlugunun olmazsa
olmaz (sine qua non) kosulu oldugunu yinelemektedir (bakiniz, kiyasen,
Selahattin Demirtag, yukarida anilan, § 355). Bu tiir gerekgelerin
yoklugunda Mahkeme, tutukluluk kararinin gerekcesiz oldugu iddiasiyla
ilgili olarak Sézlesme'nin 5 § 3 maddesinin de ihlal edildigi kanaatindedir.
Ayrica, yukarida agiklanan gerekliliklere uyulmamasinin Tirkiye tarafindan
Soézlesme’nin askiya alinmasi bildirimi ile gerekcelendirilebilecegi de tespit
edilmemistir.

IV. SOZLESMENIN 5 § 4 MADDESININ THLAL EDILDIGI IDDIASI

192. Basvurucu, sorusturma dosyasina erigimin kisitlanmasindan sikayet
etmektedir. S6zlesme'nin asagidaki sekilde ifade edilen 5 § 4 maddesine
dayanmaktadir:

« 4. Yakalama veya tutuklama yoluyla 6zgiirliigiinden yoksun kilinan herkes,
tutuklama isleminin yasaya uygunlugu hakkinda kisa bir siire i¢inde karar verilmesi
ve, eger tutuklama yasaya aykirt ise, serbest birakilmasi i¢in bir mahkemeye
basvurma hakkina sahiptir. »

193. Hiiklimet, davada, ne bir savci ne de bir yargic tarafindan herhangi
bir kisitlama kararinin alindigina dikkat ¢ekmistir. Her haliikarda, savci
tarafindan yapilan sorguda basvurucuya yoneltilen suglamalarin (FETO/
PDY iiyeligi) sorgulanmis ve siiphenin gerekcesi (ByLock kullanimina
iliskin tespit) hakkinda bilgi verilmis oldugunu gostermektedir. Hiikiimet,
bagvurucunun da iddia edilen suglarla ilgili olarak sulh ceza hakimi
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huzurunda dinlendigini ve durusma sonunda hakimin kendisine sorusturma
dosyasinda yer alan belge ve bilgileri okudugunu sdyledigini eklemektedir.
Son olarak Hiikiimet, Anayasa Mahkemesi'nin basvurucu tarafindan yapilan
bireysel bagvuru incelemesi sirasinda ulastifi tespite atifta bulunarak,
basvurucunun ilgili belgelerin igerigi hakkinda yeterli bilgiye sahip oldugu
ve kendisine tutukluluk gerekgelerine itiraz etme firsat1 verildigi sonucuna
varmistir.

194. Basvurucu, kisitlama kararinin hakli olmadigin ileri siirmektedir.
Kendisine herhangi bir bilgi veya belge verilmedigini iddia etmektedir.

195. Mahkeme, bu sikayetin agik¢a dayanaktan yoksun veya
Sozlesme'nin 35. maddesinde atifta bulunulan baska bir gerekgeyle kabul
edilemez olmadigina karar vererek, sikayeti kabul edilebilir ilan etmektedir.

196. Mahkeme, oncelikle, bir kisitlama kararinin varligmmin taraflar
arasinda bir ihtilaf konusu oldugunu kaydetmektedir. Basvurucu, haksiz
oldugunu disiindiigii dosyaya erisimin kisitlanmasindan sikayet ederken,
Hiikiimet, bdyle bir kisitlama kararimin bulunmadigini ileri stirmektedir.

197.  Ancak Mahkeme, bu sikayet lizerine karar vermeye c¢agrilan
Anayasa Mahkemesi'nin sorusturma dosyasina erigimi kisitlayan bir kararin
bulunmadigini tespit etmedigini, sikayetin esasini sanki gergekten bir
kisitlama karar1 varmig gibi inceledigini ve agik¢a dayanaktan yoksun
bularak reddettigini (bakiniz yukarida 22. paragraf) kaydetmistir. Yiiksek
mahkeme, bu sikayetin agik¢a dayanaktan yoksun oldugu sonucuna varirken
basvurucunun, tutuklulugunun altinda yatan unsurlar hakkinda
bilgilendirildigini, bunlarin igerigi hakkinda yeterli bilgiye sahip oldugunu
ve tutukluluguna itiraz etmesi i¢in kendisine yeterli firsat verildigini
kaydetmistir. Ayrica, Anayasa Mahkemesi’nin kisitlama kararinin
bulunmadigin1 fark etmeyerek yukaridaki sekilde incelemeye gectigi
sartlarda, Mahkeme bdyle bir sinirlama kararinin varligini kabul edebilecegi
kanaatindedir.

198. Mahkeme, Sozlesme'nin 5 § 4 maddesinin, gozaltina alinan veya
tutuklanan herhangi bir kisiye, 5 § 1 maddesi anlaminda 6zgirliigiinden
yoksun birakilmasinin "usule" ve "kanuna" uygunlugu i¢in gerekli olan usul
ve esasa iliskin gerekliliklere iliskin bir basvuru hakkir tanmidigini
hatirlatmaktadir. 5 § 4 maddesi kapsamindaki usule her zaman, 6. maddenin
hukuk ve ceza yargilamalari i¢in 6ngordiigii ile eslesmese de - bu iki hiikiim
farkli amaclar glitmektedir- yine de bu usul yasal bir nitelikte olmali ve s6z
konusu ozgiirliikten yoksun birakmanin dogasina uygun garantiler
sunmalidir (Atilla Tas v. Tiirkiye, Bagvuru no. 72/17, § 149, burada atifta
bulunulan referanslar, 19 Ocak 2021).

199. Ogzellikle, Sézlesme'nin 5 § 4 maddesi uyarinca, tutukluluga karst
yapilan itiraza bakan mahkeme huzurunda yiiriitiilen usul, ¢ekismeli olmali
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ve taraflar, yani savci ve tutuklanan kisi arasinda “silahlarin esitligini”
giivence altina almalidir. Avukatin, miivekkilinin tutuklulugunun yasalligina
etkili bir sekilde itiraz etmek i¢in elzem olan dosyanin unsurlarina erisimi
reddedilirse, silahlarin esitligi glivence altina alinmamis olur (ayni yerde, §
150).

200. Mahkeme, Tiirkiye aleyhine bir dizi davada, CMK'nin 153.
maddesi uyarinca sorusturma dosyasina erisimin kisitlanmasi nedeniyle
S6zlesme'nin 5§4 maddesinin ihlal edildigini tespit ettigini
gozlemlemektedir (bakiniz, digerlerinin yan sira, Nedim Sener v. Tiirkiye,
Bagvuru no. 38270/11, §§ 8386, 8 Temmuz 2014 ve Sik v. Tiirkiye, Basvuru
no. 53413/11, §§ 72-75, 8 Temmuz 2014). Ote yandan, basvurucularin
dosyadaki belgelere erisimini engelleyen bir kisitlama olmasina ragmen,
diger baz1 davalarda bu hiikmiin ihlaline rastlanmamistir (bakiniz, 6zellikle,
Ceviz v. Tiirkiye, Bagvuru no. 8140/08, §§ 41-44, 17 Temmuz 2012, Gamze
Uludag v. Tiirkiye, Basvuru no.21292/07, §§ 41-43, 10 Aralik 2013,
Karaosmanoglu ve Ozden v. Tiirkiye, Bagvuru no.4807/08, §§ 73-75, 17
Haziran 2014, Hebat Aslan ve Firas Aslan v. Tiirkiye, Bagvuru no.15048/09,
§§ 65-67, 28 Ekim 2014, Ayboga ve digerleri v. Tiirkive, Basvuru
n0.35302/08, §§ 16-18, 21 Haziran 2016, Mehmet Hasan Altan, yukarida
anilan, §§ 147-150 ve bakiniz, son olarak, Atilla Tas, yukarida anilan §
154). Bu son davalarda Mahkeme, olaylarin somut bir degerlendirmesine
dayanarak bu sonuca varmistir. Bagvurucularin, 6zgiirliiklerinden mahrum
birakilmalarinin yasalligina itiraz etmek ic¢in gerekli olan deliller hakkinda
yeterli bilgiye sahip olduklar1 kanaatine varmigtir.

201. Mahkeme, mevcut davanin, S6zlesme'nin 5 § 4 maddesinin ihlal
edilmedigini tespit ettigi yukarida belirtilen davalardan farkli oldugunu
tespit etmektedir.

202.  Mevcut davada Mahkeme, bagvurucunun tutukluluguna esas
olusturan siiphelerin, yalnizca Cumhuriyet savciliginin, basvurucunun
ByLock kullanicilarinin kirmizi listesinde yer aldigi tespitine dayandigini
gozlemlemektedir. Bu mesajlasma sistemini kullandigin1 reddeden
basvurucunun, bu bilgileri ancak polis ve savci tarafindan gozaltindayken
yapilan ayrintili sorgulamalar yoluyla 6grendigini kaydetmektedir. Nitekim
dosyadaki delillere gore, tutuklulugu sirasinda, basvurucunun suglanan
orglite liyeligini ortaya koymasi gereken bu tek unsura iligkin higbir bilgi
veya belge kendisine verilmemistir. Ayrica, tutuklulugun bu ilk asamasinda
dosya, iddianamenin sunuldugu 6 Haziran 2017 tarihine kadar bagvurucu
i¢in erisilebilir olmamustir.

203.0ysa, tutuklu yargilanma s6z konusu oldugunda, ozgiirliigiinden
yoksun birakilan siipheliye kendisine yoneltilen suglamalarin altinda yatan
unsurlara itiraz etmesi i¢in etkili bir yol sunulmalidir ¢iinkii su¢ isledigine
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dair makul sliphenin varligi, tutuklamanin ve tutuklulugunun devaminin
hukuka uygunlugu i¢in olmazsa olmaz (sine qua non) bir sarttir (bakiniz,
kiyasen, A. ve digerleri v. Birlesik Krallik [BD], Bagvuru n0.3455/05, § 204,
CEDH 2009). Yukarida belirtildigi gibi (paragraf 198), basvurucunun veya
avukatinin bu davada oldugu gibi sorusturma dosyasindaki belgelere
erisiminin reddedilmesi halinde tutuklamanin yasalligina etkili bir sekilde
itiraz etmek icin esas olan silahlarin esitligi ilkesi teminat altina alinamaz.

204. Mahkeme, bu nedenle, ihtilaf konusu tedbire karsi yapilan itirazi
incelemesi istenen 1. Ankara Sulh Ceza Hakimligi oniinde s6z konusu
tutuklamaya itiraz edilmesi i¢in asli 6neme sahip olan (bakiniz yukarida 17.
paragraf), ne basvurucunun ne de avukatinin suc¢lamanin bu miinhasir
unsurunun igerigi hakkinda yeterli bilgiye sahip oldugu kanaatindedir.

205. Sozlesme'nin 15. maddesine iliskin olarak Mahkeme, sorusturma
dosyasina erisimi kisitlayan bir karar olmadigim1 sdyleyemekle yetinen
Hiikiimet'in, yukarida belirtilen gerekliliklerin yerine getirilmemesinin
Tiirkiye'nin Sozlesme’yi askiya almasi ile nasil hakli gosterilebilecegini
aciklamadigimi gozlemlemistir. Dolayisiyla, bu kisitlamanin olaganiistii
duruma uygun bir miidahale olarak degerlendirilemeyecegi ve bdyle bir
yorumun Sozlesme'nin 5. maddesinde saglanan giivenceleri gegersiz
kilacag1 kanaatindedir (Bas, § 160).

206. Bu dogrultuda, Sozlesme'nin 5 § 4 maddesi ihlal edilmistir.

V. SOZLESMENIN DIGER MADDELERININ IHLAL EDILDIGI
IDDIASI

207. Son olarak, Sozlesme'nin 5. maddesi uyarinca bagvurucu,
tutuklama kararmin, kendi goriisiine gore, bagimsiz ve tarafsiz kabul
edilemeyecek bir yargig¢ tarafindan verildigini ileri stirmektedir.

208. Mahkeme, sulh ceza hakimlikleri huzurunda sunulan anayasal ve
yasal gilivenceleri goz Oniinde bulundurarak ve Oniine getirilen davada
bagimsizliklar1 ve tarafsizliklar1 hakkinda sliphe olusturabilecek tutarl bir
argiimantasyonun yoklugunu da dikkate alarak (Bas, yukarida anilan, § 278)
benzer bir sikayeti daha 6nce inceledigini ve agik dayanaktan yoksun olmasi
nedeniyle kabul edilemez buldugunu hatirlatmaktadir.

209. Mahkeme, mevcut davada bu sonugtan ayrilmayi gerektirecek
herhangi bir unsur veya argiiman tespit etmemistir. Buna gore, S6zlesme'nin
35 §§ 3 (a) ve 4. maddesi uyarinca agikca dayanaktan yoksun oldugu
gerekgesiyle bu sikayeti kabul edilemez ilan etmektedir.

54



AKGUN v. TURKIYE

VI. SOZLESMENIN 41. MADDESININ UYGULANMASI

210. Sozlesme’nin 41. maddesi uyarinca:

« Eger Mahkeme bu Sozlesme ve Protokollerinin ihlal edildigine karar verirse ve ilgili
Yiiksek So6zlesmeci Taraf’in i¢ hukuku bu ihlalin sonuglarin1 ancak kismen ortadan
kaldirabiliyorsa, Mahkeme, gerektigi takdirde, zarar goren taraf lehine adil bir tazmin
verilmesine hitkmeder. »

A. Zarar

211. Bagvurucu, isten c¢ikarilmasindan kaynaklanan kazang kaybina
tekabiil eden bir milyon Euro maddi tazminat talep etmektedir. Terciime ve
posta masraflar icin talep ettigi meblaglar1 bu meblaga dahil etmektedir.
Ayrica manevi tazminat olarak 200.000 Euro talep etmektedir.

212. Hiikiimet bu iddialara itiraz etmistir.

213. Mahkeme, bagvurucunun maddi tazminat talebini destekleyecek
herhangi bir belge sunmadigini gozlemlemistir. Bu nedenle bu talebi
reddetmektedir. Ote yandan, Sozlesmenin 5 §§ 1 ve 4'iincii maddesinin
ihlaline iliskin olarak, Mahkeme, bagvurucunun manevi zarara ugradigi ve
mevcut kararda ihlal tespitinin telafi i¢in yeterli olmadig1 kanaatindedir.
Mahkeme, Sozlesme'nin 41. maddesinin gerektirdigi sekilde hakkaniyet
temelinde karar vererek, basvurucuya manevi tazminat olarak 12.000 Euro
ve bu tutar lizerinden vergi olarak 6denmesi gereken bir miktar 6denmesine
karar vermektedir.

Mahkeme, terclime ve posta masraflarina iligkin talebin masraf ve

giderlerle birlikte degerlendirilecegini isaret etmistir.

B. Masraf ve giderler

214. Basvurucu 12.400 Tiirk liras1 yargilama gideri talep etmektedir.
Yazili belge olarak, ¢eviri masraflarinin makbuzunu sunmaktadir.

215. Hiikiimet bu miktara itiraz etmektedir.

216. Mahkeme’nin igtihad1i uyarinca, bir bagvuru sahibi masraf ve
harcamalarinin geri ddenmesini ancak bunlarin gercekligi, gerekliligi ve
oranlarinin makul olup olmadig: belirlendigi 6l¢iide alabilmektedir.

Mevcut davada, elindeki belgeleri ve igtihadin1 g6z 6niinde bulunduran
Mahkeme, basvurucuya tiim masraflarin toplami olarak 1.000 Euro
O6denmesinin makul oldugu kanaatindedir.
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C. Gecikme faizi

217. Mahkeme, gecikme faizi oranini, Avrupa Merkez Bankasi'nin
marjinal bor¢ verme kredisi faiz oraninin {i¢ puan artirilmis olan orani
tizerinden hesaplamanin uygun oldugu kanaatindedir.

BU GEREKCELERLE, MAHKEME,

1. Oybirligiyle, bagvurucunun bir sug islediginden siiphelenmek i¢in makul
nedenlerin bulunmadigina iligkin sikayetleri (S6zlesmemin 5 § 1 (c)
maddesi), tutuklamayi1 hakli kilacak ilgili gerekcelerin bulunmadigi
iddiasin1 (Sozlesme'nin 5 §§ 1 ve 3 maddesi) ve sorusturma dosyasina
erisimin kisitlanmasina iliskin sikayeti (S6zlesme'nin 5 § 4 maddesi)
kabul edilebilir, ve bagvurunun geri kalanimni kabul edilemez ilan
etmistir;

2. Bire karsi alt1 oyla, tutuklandigi esnada, basvurucunun bir sug
islediginden siiphelenmek i¢in makul nedenlerin bulunmamasi
nedeniyle, S6zlesme'nin 5 § 1 maddesinin ihlal edildigine;

3. Bire kars1 alt1 oyla, S6zlesme'in 5 § 3 maddesinin ihlal edildigine;
4. Bire kars1 alt1 oyla S6zlesme'nin 5 § 4 maddesinin ihlal edildigine;

5. Bire kars1 alt1 oyla;

a) Sozlesmeci Devletin, S6zlesme'nin 44 § 2 maddesi uyarinca kararin
kesinlestigi tarihten itibaren {i¢ ay i¢inde, bagvurucuya, Tiirk
Lirast'na ¢evrilmek iizere agagidaki meblaglari 6demesine :

1. manevi tazminat i¢in 12.000 Euro (on iki bin Euro), ve de vergi
olarak 6denmesi gereken miktar,
ii. Masraflar ve giderler icin 1.000 Euro (bin Euro), ve de vergi

olarak 6denmesi gereken miktar ;
b) sz konusu siirenin sona ermesinden 6demeye kadar gegen siirede bu

tutarlarin, Avrupa Merkez Bankasi'nin bu donemde gegerli olan
marjinal bor¢ verme kredisinin ii¢ puan artirilmis yiizdelik oranina
gore faize tabi tutulacagina;

Hiikmetmistir.

6. Oybirligiyle adil tazmin miktarmin geri kalanini reddetmistir.
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Karar Fransizca olarak yazilmis ve daha sonra Mahkeme I¢ Tiiziigii’niin
77. maddesinin 2. ve 3. fikralar1 uyarinca 20 Temmuz 2021'de yazili olarak
teblig edilmistir.

Stanley Naismith Jon Fridrik Kjelbro
Yaz1 Isleri Miidiirii Baskan

Bu karara, Sézlesme'nin 45 § 2 maddeleri ve Mahkeme I¢ Tiiziigii'niin 74
§ 2 maddeleri uyarinca Yargi¢ Yiiksel'in muhalefet serhi eklidir.

J.FK.
S.H.N.
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YARGIC YUKSEL’IN KARSI OYU

1. Mevcut davada, Sozlesme’nin 5. maddesinin ilk fikrasinin ¢ bendi ile
3. ve 4. fikralarinin ihlal edildigi yoniindeki c¢ogunluk goriisiine
katilmadigimi saygiyla arz ederim.

a) Sozlesme’nin 5. maddesinin 1. fikrasi

2. Basvurucu, Sozlesme’nin 5. maddesinin 1. fikrast kapsaminda,
tutuklanmasimi gerekli kilacak sekilde bir sug¢ islediginden siiphelenilmesi
icin makul gerekceler oldugunu gosterecek nitelikte hicbir delil olmadigini
ileri stirmiistiir. Bu sikayetin incelenmesi anlaminda, 6ziinde Mahkeme’nin,
basvurucunun kendisine yoneltilen ve tutukluluguna dayanak olusturan sugu
isledigi hususunda, tutuklama kararinin objektif bir gézlemciyi ikna etmeye
yeterli bulgular ile gerekgelendirilip gerekgelendirilmedigini belirlemesi
gerekmektedir. Cogunlugun bu meseleye iliskin yaklagimi hakkindaki
gorlisimli belirtmeden Once, bana gore, mevcut davanin sartlarinda bu
sikayetin incelenmesinde mihmandar olarak kabul edilmesi gereken ilgili
prensip ve olgular1 hatirlatmak isterim.

3. Her seyden dnce, bu davadaki bagvurucunun ulusal polis teskilatinin
istihbarat biriminde ¢alismis eski bir polis memuru oldugunu hatirlatirim.
Basvurucu 19 Agustos 2016’da, olaganiistii hal ilanina sebebiyet veren 15
Temmuz 2016 tarihli darbe girisiminden yaklasik bir ay sonra, aciga
alimmustir. Yakin zamanda verdigi kararlarda Mahkeme, bu olayin Sézlesme
madde 5’in uygulanmasinda ve yorumlanmasinda tamamiyle dikkate
alimmas1 gereken baglamsal bir husus teskil etiginin daima altin1 ¢izmistir
(Alparslan Altan v. Tiirkiye, Basvuru no. 12778/17, § 75, 16 Nisan 2019 ve
Bas v. Tiirkiye, Basvuru no. 66448/17, § 199, 3 Mart 2020). Esasen
Mahkeme Alparslan Altan (yukarida anilan, § 135) kararinda su sekilde
goriis belirtmistir: “Hiikiimet, — Tiirk mahkemelerince 15 Temmuz 2016
darbe tesebbiisiinii planladigi degerlendirilen — s6z konusu Orgiitiin
alisilmamis niteliginin iizerinde durmus ve mesruiyet kilifi altinda etkili
devlet kurumlarina ve yargi sistemine yaygin bicimde sizdiklarini 6ne
siirmiistiir (...). Iddia edilen bu minvaldeki kosullar, tutuklamay1 hakli kilan
stiphenin “makulliigiiniin” geleneksel suclar ele alirken uygulananlarla ayn1
Olclitlere gore degerlendirilemeyecegi anlamina gelebilir (bakiniz, benzeri
bir degerlendirme icin, yukarida anilan Fox, Campbell ve Hartley, § 32).”
Dolayisiyla, olayda ileri siiriilen sikayeti incelerken, istihbarat birimlerinde
uzmanlagmis eski bir polis olan basvurucunun hayli 6zel ve olagandisi
sartlarda gozaltina alindig1 hususunun dikkate alinmasi uygun olacaktur.
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4. ikinci olarak, 17 Ekim 2016 tarihinde, bagvurucu bir sug orgiitiine {iye
oldugu varsayimiyla sorgulanmistir. Dava dosyasinda bulunan delillere
gore, bagvurucuya iliskin siiphelerin, Cumhuriyet Savciliginca iletilen ve
bagvurucunun ByLock mesajlasma uygulamasina kayitli bir kullanici
oldugunu gosteren bir belgeye dayandigi anlasilmaktadir. Bu dokiimanda
yer alan ve goriindiigii kadariyla ByLock sunucusundan alinmis olan bilgiler
bagvurucunun telefonundan ilgili sunucuya Onemli sayida baglanti
kuruldugunu ayrica gostermektedir* (kararin 14. paragrafi). Basvurucunun
durugsma tutanaklarina bakildiginda, bu kriptolu mesajlasma sistemini
kullandigin1 kati surette inkar ettigi goriilmektedir (kararin 11. paragraft).

5. Bagvurucunun tutuklandigi zaman, ulusal yargi¢, basvurucunun
ByLock mesajlasma uygulamasii kullandigin1 ve dolayisiyla Cumhuriyet
savcisina gore bir su¢ oOrgiitiinlin dahili iletisiminde kullanilan bir iletigim
agmin pargast oldugunu gosteren birtakim elektronik delillere sahipti
(kararin 12. paragrafi). Basvurucunun bir su¢ oOrgiitiine dahil olduguna
yonelik slipheye yol agacak makul sebeplerin varligina iligkin bir kaniy1
temellendirmek ic¢in bu bilginin yeterli olarak degerlendirilip
degerlendirilemeyecegi sorusunun incelenmesinde, Mahkeme’ye tasinan
sikayetin sadece tutuklandigi esnada, 17 Ekim 2016, bagvurucu aleyhinde
olan siiphelerin makulliigiine iliskin oldugu hususunun g6z Oniinde
bulundurulmasi miinasip olacaktir. Sonu¢ olarak, Mahkeme s6z konusu
bilgi ve dokiimanlarin basvurucunun tutuklulugunun devamini hakh
cikarmaya yeterli olup olmadiklarini arastirma durumunda degildir (Labita
v. Italya [BD] ile karsilastirin, Bagvuru no. 26772/95, § 158-159, CEDH
2000IV).

6. Bu noktada, 5. maddenin 1. fikrasinin ¢ bendinin gbzalt1 aninda polis
tarafindan sonradan sug¢ isnadi i¢in gereken tiim delillerin toplanmis olmasi
sartin1 aramadig@i yoOniindeki Mahkeme i¢tihadinin altinin ¢izilmesinin
onemli oldugu kanaatindeyim. S6zlesme’nin 5. maddesinin 1. fikrasinin c
bendi kapsamindaki bir gézalt1 dahilinde yapilan sorgunun amaci, gozaltina
dayanak yapilan somut siiphelerin dogrulanmasi veya bertaraf edilmesi
suretiyle ceza sorusturmasinin tamamlanmasidir. Ayrica, siipheye sebebiyet
veren bilgi ve bulgular, ceza sorusturmasinin ileri sathalarinda s6z konusu
olan cezalandirma veya iddianamenin yazilmasini dahi hakli ¢ikarmak icin
gerekli olanlar ile ayni seviyede olmasi gerekmemektedir (Brogan ve
digerleri v. Birlesik Krallik, 29 Kasim 1988, § 53, A serisi n° 145B 145B, ve
Murray v. Birlesik Krallik, 28 Ekim 1994, § 55, A serisi n° 300A).

4 Dava dosyasinda bulunan bilgilere gore, “kirmiz1” kodu uygulamanm yogun kullanimimi
belirtmektedir (kararin 24. paragrafi).
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7.  Bu baglamda, Murray (yukarida anilan) kararinda basvurucunun
gbzaltina alinmasi sonrasinda mahkemeye sevk edilmedigini ve hakkinda
bir su¢ isnadinda bulunulmadigini, aksine, bir saati biraz agkin siiren bir
sorgu sonrasinda serbest birakildigini not ediyorum. Mahkeme de “Ancak,
bu durumun basvurucunun yakalanmasi ve gozaltinda tutulmasini 5.
maddenin 1. fikrasinin ¢ bendine aykirt oldugu anlamina gelmeyecegi (...),
¢linkii boylesine bir amacin varlig1 hedefin gerceklestirilmesinden bagimsiz
diisiiniilmesi gerekmektedir” (ayn1 yerde). Otesinde, 1985°te Kuzey
Irlanda’da islenen bir cinayet sonrasinda 4 giivenilir muhbir tarafindan
basvurucunun Gegici Irlanda Cumhuriyet Ordusu’nun bir iiyesi oldugu ve
cinayete karistig1 yoniinde polise bilgi verilen, O’Hara v. Birlesik Krallik
(Bagvuru no. 37555/97, CEDH 2001-X) davasina atif yapiyorum.
Basvurucu sadece bu bilgiler dayanak yapilarak gozaltina alinmis ve
ardindan herhangi bir su¢lama yoneltilmeden serbest birakilmigti. Mahkeme
bu davada, bagvurucuya yonelik siiphelerin aranan makulliik seviyesine
ulastig1 gerekcesiyle Sozlesme’nin 5. maddesinin 1. fikrasinin ihlal
edilmedigine hilkmetmisti ¢ilinkii siipheler bagvurucunun terér niteligi
tasiyan bir suca istirakine iliskin net bilgilere dayanmaktaydi ve bu tedbir,
mercilerin bagvurucunun 6zgiirliiglinden mahrum birakilmasina yol agan
stiphelerin gercekligini kontrol etmek i¢indi (ayn1 yerde, § 44).

8. Atif yapilan bu iki dava gozalt1 aninda aranan makul siiphe seviyesini
anlamak i¢in elzemdir. Mahkemenin igtihadina gore tutuklulugu hakl
kilacak makulliik seviyesinin gozalti aninda aranandan daha yiiksek
olmadigin1 hatirlatmak uygun olacaktir. Diger bir ifadeyle, bir kisiden
siiphenilmesi i¢in sebeplerin gozaltt aninda makul olmasi gerekmektedir ve
tutuklu bulunan bir siipheli i¢in aynis1 evieviyetle gegerlidir. Bir kisinin sug
isledigine yonelik stipheye iliskin makul sebepler, s6z konusu kisinin
yakalanma ve tutuklanma anlarinda mevcut olmalidir (Kavala v. Tiirkiye,
Basvuru no. 28749/18, § 88, 10 Aralik 2019). Dolayisiyla, Murray ve
O’Hara (yukarida anilan) davalarinda agiklanan ilkeler tutukluluk i¢in de
uygulanabilir. Haliyle, yerel makamlar (“itiraf¢cilar’in beyanlar gibi, Labita
davasinda oldugu gibi, yukarida anilan, § 159) dogrulanabilir bilgiler elde
ettigi takdirde, her ne kadar sonrasinda tutuklulugun devamini
gerekcelendirmek i¢in yetersiz olabilseler de bu bilgiler dogrudan
siiphelinin tutuklanmasi i¢in gegerli bir zemin olusturabilir.

9. Olayda Mahkeme Oniine getirilen sikayetin muteber bir sekilde
incelemesi amaciyla dikkate alinmasi gereken temel bulgu ve ilkelerin
sunulmasinin ardindan, simdi mevcut davada ¢ogunluk tarafindan yiiriitiilen
inceleme tlizerine degerlendirme yapiyorum. Bir su¢ isledigine iliskin makul
siipheler ile basvurucunun tutuklulugunun gerekcelendirilmesi hususunda,

60



AKGUN v. TURKIYE — KARSI OY

cogunluk ii¢ asamali bir incelemeyi tercih etmistir. Cogunluk ilk olarak
iddia edilen ByLock programi kullaniminin bagvurucuya yonelik siipheler
i¢in tek kaynak olup olmadigini arastirmistir. Devaminda, ¢ogunluk ByLock
kullaniminin bir bireyin FETO/PDY &rgiitine iiye olmasindan
stiphelenilmesi i¢in makul bir sebep olarak diisiiniiliip diisiiniilemeyecegini
tartismistir. Bu asama dahilinde cogunluk 6zellikle basvurucu igin
tutuklama karar1 veren hakimin o esnada ByLock uygulamasinin niteligi
hakkinda yeterli bilgiye sahip olup olmadig1 sorusu iizerine egilmistir. Son
olarak, cogunluk basvurucunun ByLock kullandigindan makul surette
stiphelenmek i¢in yeterli delil olup olmadigini teyit etmeye ¢aligmistir.

10.  Cogunluk tarafindan benimsenen bu ii¢ asamali incelemenin
gecerliligine iliskin tereddiitlerimi belirtmek isterim. Ilk olarak, bu
incelemenin Mahkeme tarafindan, bir bagvurucuya iliskin siiphe i¢in makul
sebeplerin varliginin arastirilmasinin, yerlesik olarak benimsenmis ictihata
aykirt oldugu kanaatindeyim, bu yaklasim igtihatta su sekildedir: “Makul
nedenler ifadesi, objektif bir gdzlemciyi ilgili bireyin sug¢ isledigine ikna
etmeye elverigli bilgi ve olaylarin varligi anlamina gelir. Neyin “makul”
olacag: sartlarin biitiiniine baglidir.”(Fox, Campbell ve Hartley v. Birlesik
Krallik, 30 Agustos 1990, § 32, A serisi no. 182 ; ayrica bakiniz llgar
Mammadov v. Azerbaycan, Basvuru no. 15172/13, § 88, 22 Mayis 2014,
Rasul Jafarov v. Azerbaycan, Bagvuru no. 69981/14, §§ 117-118, 17 Mart
2016 ve Kavala, yukarida anilan, § 127)5. Kanaatimce, ¢cogunluk tarafindan
benimsenen bu yorum, basvurucuya iliskin siiphelerin incelenmesinde tiim
ilgili delil ve kosullarin incelenmesi yiikiimliiliigiinii g6z ard1 etmektedir.

11. Ikinci olarak, emsali goriilmemis olmasi ve orgiitlii suclarla
miicadele anlaminda o6zellikle isabetsiz sekilde olmasinin yaninda
basvurucunun tutuklandig: istisnai kosullar géz ardi edilerek - bagvurucu
ulusun varligini tehdit eden darbe girisiminin hemen ardindan tutuklanmistir
- ¢ogunluk tarafindan tutuklama aninda bagvurucudan siiphelenmek icin
makul sebeplerin varligim1 degerlendirirken son derece yliksek bir esik
uygulanmistir.

5 Bu baglamda Mahkeme, ornegin Amerika Birlesik Devletleri Anayasa Mahkemesi
tarafindan ortaya konan Aguilar-Spinelli testi gibi ¢ok asamali bir analiz veya benzer kati
bir test uygulamamaktadir. Aslinda, "Aguilar-Spinelli testi" olarak bilinen bu kati "iki
asamal1" test, arama ve el koyma karar1 verilmeden once gizli taniklar tarafindan verilen
bilgilerin ispat degerinin incelenmesi i¢in uygulanmistir (baska bir deyisle, siipheleri
desteklemek i¢in) ; goriinen o ki bu test sonrasinda [llinois v. Gates (462 U.S. 213 (1983))
davasinda yerini, “muhtemel gerekgelerin" varligini belirlemek i¢in geleneksel olarak iki
asamali test yerine kullanilan, vakadaki “kosullarin tamami”nin incelenmesi analizine
birakmustir.
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12.  Uciincii olarak, kararm 167. paragrafinda olduk¢a genel hatlarla
elektronik delillerin Orgiitlii suclarla miicadelede ¢ok Onemli bir vasita
olabilecegi kabul edilmis olmasina karsin, cogunluk tarafindan bu tip
delillerin ispat giiciine iliskin kabul edilen dayatmaci ve orgiitlii suglara
iliskin sorusturmalarin ihtiyaglar1 ile gergeklerinden kopuk olan bu
yaklasim, uygulamada tutuklama asamasinda elektronik delillerin
kullanilmasini tamamiyle saf dis1 birakilmasi etkisini olusturacak sonuglar
dogurmaktadir. Daha endise verici olani ise, basta sorusturmanin ilk
asamalarinda olmak {tizere elektronik delillerin ceza sorusturmalarinda
giderek artan kullanimi g6z 6niinde bulunduruldugunda, bu tip delillerin
hususiyetleri ile karmasikliklarinin yaninda degerlendirme ve
dogrulanmalarina yonelik mevcut zorluklara iligkin yapict bir tartigmaya
girisilmeden bu degerlendirmeye gidilmesidir (bu konuda, asagida 15. ve
16. paragraflara bakiniz).

13. Simdi, ¢ogunluk tarafindan benimsenen yorumun eksik yanlarini
daha somut sekilde aciklayarak, bu analizin her bir asamasmi ayrica
inceleyecegim.

i. Analizin ilk agamasi

14. Yukarida da belirttigim gibi, Mahkeme’nin genel yaklagim
nezdinde, tutuklanan bir bireye iliskin sliphelerin makulliigiiniin
incelenmesi, tutuklanma aninda mercilerin elinde olan ilgili tim bilgi ve
bulgularin dikkate alinmasi suretiyle yapilmalidir. Ancak, olayda ¢cogunluk
tarafindan benimsenen yaklasim yalnizca dosyaya iddia makaminca sunulan
bulgularin ispat degeri lizerinden temellendirilmis bir muhakeme
onermektedir. Bagvurucunun ByLock programini kullandigi kanisim
olusturan bu deliller, siiphelerin makulliiglinii degerlendirmede kuskusuz
onemli ve aslidir fakat Mahkeme analizini, yerel mercilerce ilgilinin
telefonunun bir ByLock kullanici numarasi ile eslestirilmesi hususu gibi
objektif bir gdzlemciyi bagvurucunun s6z konusu sucu islemis olabilecegine
ikna etmeye elverisli diger tiim unsurlarla ilgili bilgilerin hari¢ tutulmasi
suretiyle, sadece bu deliller iizerinde temellendirmemelidir. Bu hususta,
dosyadan anlasildig: lizere, sonradan da teyit edilen bu bilgiyi bagvurucu ne
yerel mahkemeler ne de Mahkeme nezdinde reddetmistir (kararin 29. ve
126. paragraflari).

ii. Analizin ikinci asamasi

15. Analizin ikinci asamasina iliskin olarak, dogrudan, "(...) bir bireyin,
bir su¢ Orgiitii tarafindan 6zel olarak tasarlanmis ve miinhasiran bu Orgiitiin
i¢ 1iletisimi amaciyla kullanilan sifreli bir mesajlasmay: kullandigim
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dogrulayan elektronik kanit kullaniminin, 6rgiitlii sugla miicadele i¢in ¢ok
Onemli bir arag teskil edebilecegini (...). Bu nedenle, bu tiir kanitlar, bu
kisinin boyle bir orgiite ait oldugunu giiglii bir sekilde gdsterebildigi olctlide,
bir kisinin tutuklanmasim1 baslangigta yasal olarak destekleyebilir. (...)"
seklindeki kararin 167. paragrafini isaret ediyorum. Her ne kadar bu
minvaldeki delil unsurlarinin toplanmasina, verilerin islenmesine ve
sonrasinda yargi mercilerince kullanimina uygulanacak kural ve prosediirler
devletlerin ¢ogunda farklilik gosterse de, 6zellikle son senelerde s6z konusu
delile benzeyen elektronik delillerin bir¢ok Avrupa tilkesinde kullanildigim
not ederim®. Ayni sekilde, bu minvaldeki delil unsurlarin ispat degerine
iliskin hicbir goriis birligi bulunmamaktadir. Yine de, elektronik delillerin
organize suca kars1 miicadelede Onemli bir ara¢ oldugu siiphe
olusturmamaktadir’.

16. Kararin 167.paragrafinda ¢ogunluk tarafindan da kabul edildigi
iizere, elektronik delillerin toplanmasina uygulanan teknolojiler ve
prosediirler karmasiktir. Bu delillerin de ayni nitelikte olmasindan Gtiirii,
bunlardan elde edilen bilgilerin degerlendirilmesi zaman alabilir ve
dogrulugu ile ispat degerini teyit etmekten sorumlu bir uzmanin
incelemesini gerektirebilirs. Buna karsin, 6zellikle tutuklama esnasinda, tek
basma bu hususun, salt elektronik delillerin kisinin bir su¢ islediginden
siiphelenmek 1¢in makul sebep teskil edemeyece§i sonucuna sevk

6 Avrupa Konseyi Bakanlar Komitesi’nin hukuk ve idari islemlerde elektronik kanitlara

iliskin yOnergesi, https://search.coe.int/cm/Pages/result details.aspx?
Objectld=0900001680902dc9

7 Yakin zamanli iki 6rnege bakiniz: 2 Temmuz tarihli, Europol/Eurojust ortak basin
aciklamasi, “Dismantling of an encrypted network sends shockwaves through organised
crime groups across Europe” baslikli, https://www.europol.europa.eu/newsroom/news/
dismantling-of-encrypted-network-sends-shockwaves-through-organised-crime-groups-
across-europe, “EncroChat : What is it and why did criminals use it?”, https://cyfor.co.uk/
encrochat-what-is-it-and-why-did-criminals-use-it/, 10 Mart 2021 tarihli Eurojust basin
aciklamasi, “ New major interventions to block encrypted communications of criminal
networks” baglikli, https:/www.eurojust.curopa.cu/new-major-interventions-block-

encrypted-communications-criminal-networks. Ayrica bakiniz Report on Data Protection
in Gathering and Using Electronic Evidence, http://www.evidenceproject.cu/the-activities/
deliverables.html,ve Konsey Karari i¢in tavsiye karari, ceza hukuku alaninda yargisal
isbirligi i¢in Avrupa Birligi ile Amerika Birlesik Devletleri arasinda elektronik delillerin
sinir 6tesi erisime agilmast hususunda bir anlagma amaciyla goriismelere baglanilmasi
yetkisi veren, (Briiksel, 5.2.2019 COM(2019) 70 Final), https://eur-lex.europa.cu/legal-
content/FR/TXT/?uri=CELEX%3A52019PC0070

8 Elektronik Delil Rehberi: Polisler, savcilar ve hakimler icin temel rehber, https://au.int/
sites/default/files/newsevents/workingdocuments/34122-wd-annex_4 -
_electronic_evidence guide 2.0 final-complete.pdf
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etmemelidir. Baska bir deyisle, elektronik delillerin dogruluk, gilivenilirlik
ve biitiinliiklerinin teyidi anlaminda birtakim prosediirler ortaya konmasinin
gerekebilmesi, bu delillerin toplanmalar1 devamindaki ilk asamalarda ispat
degerinden noksan olduklart anlamina gelmemektedir.

17. Bu baglamda, kiyasen, bunlarin karar mercii tarafindan mahkimiyet
icin kullanilmalar1 her ne kadar sonradan madde 6.maddedeki giivencelere
aykir1 olarak degerlendirilse de, Sozlesme’nin ceza davasinin ilk asamasi
esnasinda ayni nitelikteki kaynaklara dayanilmasini yasaklamadigini ortaya
koyan gizli taniklara ve etkin pismanliktan yararlananlara iliskin
Mahkeme’nin yerlesik i¢tihadini isaret etmek isterim (bakiniz, digerlerinin
yani sira, Kostovski v. Hollanda, 20 Kasim 1989, § 44, A Dizisi no. 166 ;
gizli tanik meselesine iligkin 6rnekler i¢in, ayrica bakiniz, digerlerinin yani
sira, Ellis et Simms v. Birlesik Krallik ve Martin v. Birlesik Krallik (k.k),
Basvuru no. 46099/06 ve 46699/06, 10 Nisan 2012 ve Pesukic v. Isvicre,
Basvuru no. 25088/07, §§ 43-53, 6 Aralik 2012). Bu igtihattan anlasildigi
tizere bir delilin daha diisiik bir ispat degeri olmasi, sorusturmanin ilk
asamasinda bu delile dayanan silipheleri temelsiz hala getirmemektedir.

18. Dolayisiyla, bagvurucu tarafindan one siiriilen sikayetin sadece,
tutuklama aninda sug isledigine yonelik stipheye iliskin makul sebeplerin
iddia edilen yokluguna iligkin oldugunun, yargilamay1r beklerken devam
eden tutuklulugu hakkinda veya aleyhinde yiiriitiilen ceza kovusturmasinda
esitlik meselesine iliskin olmadigmin akilda tutulmasi elzemdir (bu
anlamda, bakimiz Labita, yukarida anilan, § 159). Otesinde, adil
yargilamanin gereklilikleri diger maddeler kapsamindaki usuli sorularin
incelenmesinde bir ilham kaynagi olabilse de, Sozlesme’nin 5.
maddesininde oldugu gibi, giivencelerin yeterliligi sorusu muhakkak aym
sekilde degerlendirilmek zorunda degildir (karsilastirma icin Stanev v.
Bulgaristan [BD], Basvuru no. 36760/06, § 232, CEDH 2012 ; ayrica
bakimz flyas Yaygin v. Tiirkiye (k.k), Basvuru no. 12254/20, § 41, 16 Subat
2021).

19.Cogunlugun bagvurucu tarafindan ileri siiriilen sikayetin hususi
baglam ile kapsamini gézden kagirdigi, 5. maddenin 1. fikrasinin ¢ bendi
anlaminda elektronik delillerin ispat degeri i¢in, Mahkeme’nin bu alandaki
yerlesik ictihadin1 gozardi ederek, hi¢ olmadigi kadar yiiksek bir esik
Ongdrdigii ve bu yapilan muhakemenin ikinci kismi beni
kaygilandirmaktadir.

20. Konuya iliskin olarak, bagvurucunun tutuklanmasi sirasinda sulh
ceza hakiminin elinde bulunan elektronik delillerin yeterliliginin
degerlendirilmesi anlaminda, c¢ogunlugun 24 ile 31 Agustos 2016
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tarihlerinde verilen ve FETO/PDY ile iltisakli oldugundan siiphelenilen
yargl mensuplariin meslekten ¢ikarilmalarina iliskin HSYK kararlarinin
(kararmm 31-36 ila 172-174 sayili paragraflari) yerindeligini dikkatten
kagirdiginin goriilmekte oldugunu da not ederim. S6z konusu kararlarda
HSYK, bilhassa orgiit liyelerinin dahili iletisimleri i¢in kullandiklar sifreli
bir haberlesme sistemi oldugu sonucuna vararak, ByLock uygulamasinin
niteligi hakkinda net bir degerlendirmede bulunmustur. HSYK bu sonuca,
yerel makamlarca kendisine iletilen somut ve dogrulanabilir bilgilerden
ulagsmistir; orgiit {iyelerince kullanilan sifreli program vasitasiyla yapilan
konugsmalarin igerikleri, Ankara Cumhuriyet Bagsavciligi tarafindan
toplanan bilgiler ile belgeler ve 15 Temmuz olaylar1 sonrasinda bu tiyelere
acilan ceza sorusturmalar1 kapsaminda sorgulanan hakim ve savcilara iliskin
tutanaklar gibi (kararin 172. paragrafi). Cogunlugun dikkat cektigi gibi,
HSYK kararlarinin higbirinde “miinhasiran” zarfin1 kullanmamaktadir. Yine
de buradan, davanin bu asamasinda, bu uygulamanm miinhasiran FETO/
PDY orgiitii liyelerince dahili haberlesmede kullanildigindan siiphe duymak
icin makul sebeplerin varlig1r hususunda bir 6n kararin gerekcelendirilmesi
icin 9. Sulh Ceza Hakimliginin ByLock uygulamasiin niteligine iliskin
yeterli bilgiye sahip olmadig1 sonucu ¢ikarilabilir mi? Asagida agiklanan
sebeplerden Gtiirii, benim bu soruya cevabim “hayir” olacaktir

21. Bu baglamda, HSYK’nin kararlarinda s6z konusu orgiitge kullanilan
haberlesme yontemleri hakkinda esasli bilgiler sagladigini not edilebilir.
HSYK dogrudan, sifreleme ile konusmalarin korunmasina izin veren farkl
mesajlasma uygulamalarinin Orgiit tarafindan tercih edildigini belirtmistir
(kararin 33.paragrafi). Buna karsin, diger mesajlasma uygulamalarinin
kullanicilart degil sadece ByLock uygulamasmin kullanicilari, FETO/PDY
orgilitine mensubiyetlerinden siiphelenilmesi gerekgesiyle tutuklanmistir.
Bu husus, bir sifreli mesajlagsma uygulamasimin kullanilmasinin tek basina
bir goézalti veya tutukluluk gerekgesi olarak degerlendirilmedigini
gostermektedir.

22.  Ardindan HSYK, “orgiitte dahili haberlesmenin ByLock adi ile
bilinen bir sifreli haberlesme programi ile yapildigini” vurgulamigtir
(kararin 34.paragrafi). Kuskusuz, basvurucunun tutuklanmasimi emreden
sulh ceza hakimi, HSYK’nin mevzubahis kararlari ile bagli degildir, ancak
bunlar hala anayasal bir organ tarafindan yetkisi dahilinde verilen ve iddia
edilen ByLock kullaniminin objektif bir gdzlemciyi basvurucunun FETO/
PDY teror orgiitiine liye olmak sucunu isledigine dair ikna edebilecek bir
delil teskil edip etmedigi sorusunun degerlendirilmesi amacina yakindan
alakali ve 6nemli bilgiler iceren resmi kararlardir.
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23. Ayrica, HSYK’nin ByLock uygulamasinin niteligine iliskin
degerlendirmelerinin, Anayasa Mahkemesi ve Yargitay tarafindan ulagilan
sonuglarla uyustugunun altinin ¢izilmesini 6nemli buluyorum (kararin 80,
83 ve 100’lncii paragraflar1). Basvurucunun tutuklanmasinin ardindan
uygulamaya konan ilave arastirma ve sorusturma vasitalariyla, yiliksek yargi
makamlar1 kararlarinda, ticari olmayan niteligi ve cografi olarak
sinirlandirilmis kullanimi gibi sadece bu mesajlagsma uygulamasinin hususi
Ozellikleri degil ayni zamanda diger kullanicilarin beyanlar1 ve
¢Oziimlenmis mesajlarin igerikleri hakkinda ciddi bir bilgi birikimi
saglamiglardir (kararin 171°inci paragrafi). Bu mahkemeler bilhassa,
evrensel bir haberlesme uygulamasi kisvesi altinda, ByLock’un sadece s6z
konusu sug orgiitii tiyelerinin kullanimina y6nelik oldugunu not etmislerdir
(kararin 80 ve 100’lincii paragraflar1). Bu kararlarin basvurucunun
tutuklandi1g1 esnada heniiz verilmemis olduklarinin bilincindeyim. Fakat bu
kararlarin sonraki bir asamada eklenen deliller gibi diisliniilemeyecegine ve
aksine HSYK’nin degerlendirmelerinin gegerliligiyle yakinen alakali olan
bir husus teskil ettiklerine dikkat ¢gekmek istiyorum. Haliyle, ikincillik ilkesi
gozetilerek, Mahkeme Onlerindeki delilleri degerlendirmek i¢in daha iyi bir
konumda olan yiiksek yarg: tarafindan sonradan yapilan tespitleri tiimiiyle
g6z ard1 etmemelidir (Selahattin Demirtas v. Tiirkiye (No. 2) [BD], Basvuru
no. 14305/17, § 311, 22 Aralik 2020).

24. Burada, 2016 Ocak aymda ByLock’un hususi 6zelliklerine iligkin
bilgilerin hala tam olarak mevcut olmamasinin, bagvurucunun tutuklanmasi
esnasinda kendisine iliskin siipheleri temelsiz hale getirmedigini belirtmek
istiyorum (bu konuda igtihada iliskin daha fazla bilgi i¢in yukarida 17. ve
18. paragraflara bakiniz). Dogas1 geregince elektronik delillerin
toplanmasina ve degerlendirilmesine iliskin usul ve uygulanan teknolojilerin
karigikligr dikkate alindiginda, ulusal makamlardan bir siiphelinin
yakalanmas1 veya tutuklanmasi lizerine bunlarla ilgili tiim bilgileri ve
ayrintilar1 derlemis olmasin1 zorunlu kilmak, yetkililere katlanilmaz bir yiik
getirecek ve organize sugla miicadeleyi imkansiz hale getirecektir.
Kuskusuz, toplanan verilerin ek analizi, yerel mahkemelerin ByLock
uygulamas1 hakkinda daha derinlemesine tespitler yapmalarina olanak
saglamistir. Ancak, bu bulgular tamamen yeni degildir; aksine, HSYK'nin
ByLock'un FETO/PDY iiyeleri tarafindan dahili iletisim amaciyla
kullanilan bir uygulama oldugunu belirten kararlarinda yaptig1 ilk analizleri
tamamlayici niteliktedir.

25. HSYK'nin ilgili kararlarinin bagvurucu tutuklanmadan 6nce verildigi
ve kamuoyuna agiklandig1 dikkate alindiginda, bagvurucunun tutukluluguna
hilkmeden Ankara 9. Sulh Ceza Hakimliginin, HSYK’ nin ilgili kararlarinin
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kapsamini bildigi ve dolayisiyla ByLock mesajlasma uygulamasinin FETO/
PDY orgiiti tarafindan dahili iletisim amaciyla kullanildigi sonucuna
varabilmek i¢in bu uygulamanin mahiyeti hakkinda yeterli bilgiye sahip
oldugu sonucuna yanilmadan varilabilir.

26. Cogunlugun bagvurucunun tutuklanmasina karar veren hakimin o
sirada ByLock mesajlagsma uygulamasinin mahiyeti hakkinda yeterli bilgiye
sahip olmadig1 sonucuna vardig1 zaman bu tartismaya kapali gercekleri goz
ard1 ettigini saygtyla arz ederim.

iii. Analizin ticiincii agamasi

27. Analizin {glincii adiminda ¢ogunluk, basvurucunun ByLock
uygulamasini kullandigindan makul sekilde siiphelenmek i¢in yeterli kanit
olup olmadigimi belirlemeye c¢alismaktadir. Bu baglamda, s6z konusu
uygulamanin basvurucu tarafindan kullanimi bulgusunun, ByLock kullanici
numarasi, bu numaraya bagli cep telefonu numaras1 (basvurucunun
kendisine ait oldugunu ikrar ettigi), basvurucunun TC kimlik numarast ve
son olarak mesajlasma sisteminin kullanim yogunlugunu gdésteren renk
kodu gibi belirli bilgileri iceren bir belgeye dayandigini belirtiyorum
(kararin 14. paragrafi). Ayrica Mahkeme’nin yerlesik i¢tihadina gére ulusal
makamlarin, bir bireyin ilgili sugu isledigine yonelik siipheye iliskin makul
sebeplerin varligina iligkin sorunun incelenmesinde dikkate alinabilecek
bilgi ve olaylara iliskin genis bir takdir yetkisine sahip olduklarini (bakiniz,
digerlerinin yani sira, O’Hara, yukarida anilan, § 40, basvurucunun
taniklardan elde edilen bilgiler iizerine gozaltina alindig1; Fox, Campbell ve
Hartley, yukarida anilan, §§ 32-34, ve Murray, yukarida anilan, § 52, gizli
kaynaklardan gelen bilgiler {lizerine yapilan gozaltilara iligkin olarak; ve
daha yakin zamanda, Alpergin ve digerleri v. Tiirkiye, Basvuru no.
62018/12, § 49, 27 Ekim 2020, istihbari raporlarinin dikkate alinmasina
iliskin olarak) ve vardiklar1 sonuglarda keyfilik veya bariz mantik hatasi
bulunmamasi halinde ilgilinin tutuklama kararinin dayandirildig: bilgi ve
olaylarin giivenilirliginin degerlendirilmesinin Oncelikle bu makamlara
distiigiinii belirtirim. Bu cercevede, tutuklanmasina karar verildigi esnada
ulusal hakimlerin, bagvurucunun bu uygulamayi yoneltilen sucu
olusturabilecek sekilde kullanmis oldugundan siiphelenmek i¢in yeterince
makul sebeplere sahip olduklar1 sdylenebilir.

iv. Sonug

28. Yukarida detaylica tartisildigi lizere siiphe asamasinda aranan maddi
ispat seviyesi, organize su¢ suclarinin kovusturulmasina iliskin &zel
gereklilikler ve bagvurucunun goézaltina alindig1 zaman kamuoyunda hakim
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olan giivenlik durumu goéz oniline alindiginda, bagvurucunun tutuklandigi
esnada objektif bir gbézlemciyi basvurucunun séz konusu sug¢ Orgiitiine
tyelik sugunu islemis olabilecegine ikna etmek icin yeterli olay veya
bilginin mevcut oldugu kanaatindeyim. Mahkeme’nin ig¢tihadiyla
olusturulmus geleneksel kapsamli yaklasimin saf dis1 birakilmasi karari ile
S6zlesme’nin 5. maddesinin 1. fikrasinin ¢ bendi anlaminda aranan delil
seviyesine iliskin olarak yapilan degerlendirme hatasinin, bagvurucunun
tutuklanmasi anlaminda sulh ceza hakiminin elinde basvurucununun
ByLock kullanmis olmasindan siiphelenmek i¢in yeterli bilgi ve bulguya
sahip olup olmadigr sorusu hakkinda yanlis bir sonuca varilmasina
sebebiyet verdiklerini saygiyla arz ederim.

b) Sozlesme’nin 5. maddesinin 3. fikrasi

29. Yukarida agiklanan sebeplerle, cogunlugun Soézlesme’nin 5.
maddesinin 3. fikras1 kapsamindaki sikayetlerin hakliligina iliskin karari
aleyhinde oy kullandim.

30. Sulh ceza hakimi, basvurucunun tutuklanmasina iliskin kararini iki
sey lizerinde temellendirmistir: bir yandan bagvurucunun delilleri karartmasi
riski ve diger yandan ise firar etmesi riski (kararin 16.paragrafi). Bu riskler
Mahkeme’nin ilgili igtihadinda gecgerli olarak goriilen sebeplerdendir
(Buzadji v. Moldova Cumhuriyeti [BD], Basvuru no. 23755/07, § 88, 5
Temmuz 2016; Tiron v. Romanya, Basvuru no. 17689/03, § 37, 7 Nisan
2009 ve Piruzyan v. Ermenistan, Basvuru no. 33376/07, § 94, 26 Haziran
2012). Bu itibarla, darbe girisimi sonrasinda alinan bir tedbire iliskin
davanin kosullar1 ve s6z konusu sugun Orgiitlii niteligi dikkate alindiginda,
kagma riskinin gegerli bir sebep oldugunu diisiiniiyorum. Ozellikle
basvurucunun uzun siiredir polis teskilatinda ve hususiyetle ¢esitli istihbarat
servislerinde gorev yapmis olmasi gercegi ile kosullar da g6z Oniinde
bulunduruldugunda, delilleri karartma riski gegerli sebeplerden biridir.

31. Mahkeme, oOrgiitlii suglara iligkin davalarin, vakalarin tespit edilmesi
ve Orgiitiin her bir iyesinin sorumluluk diizeyine karar verilmesi
gerektiginde, sorusturma makamlarina ve akabinde hakime kac¢inilmaz
olarak daha fazla zorluk yiikledigini hatirlatmaktadir (bakiniz, kiyasen,
Pastukhov ve Yelagin v. Rusya, Basvuru no. 55299/07, § 44, 19 Aralik 2013
ve orada atif yapilmis olan davalar). Bu tarz davalarda, saniklarin kendi
aralarindaki ve dis diinyayla baglantilarinin ara vermeksizin gézetlenmesi
ve sinirlandirilmasi, saniklarin kagmasini, delilleri karartmasini ve hatta
taniklar1 tehdit etmelerini engellemek i¢in elzem hale gelebilmektedir
(Lisovskij v. Litvanya, Basvuru no. 36249/14, § 67, 2 Mayis 2017, Bak v.
Polonya, Basvuru no. 7870/04, § 56, 16 Ocak 2007, Stvrtecky v. Slovakya,
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Basvuru no. 55844/12, § 61, 5 Haziran 2018 ve Podeschi v. San Marino,
Basvuru no. 66357/14, § 149, 13 Nisan 2017). Benzer gerekceler
tutuklulugun sonraki asamalar1 esnasinda pekala yetersiz kalabilir; fakat ben
basvurucunun devam eden tutukluluguna iliskin degil de sadece
tutuklulugun ilk asamasina iligkin oldugundan, mevcut olayda bu
gerekcelerin Sozlesme’nin 5. maddesinin 3. fikrasi anlaminda gecerli ve
yeterli olduklar1 kanaatindeyim.

¢) Sozlesme’nin 5. maddesinin 4. fikrasi

32. Buradan sonra agiklanan gerekgelerden otiirli, Sozlesme’nin 5.
maddesinin 4. fikras1 kapsamindaki sikayetlerin gecerliligine iliskin olarak
¢ogunluk tarafindan varilan sonuglarin aleyhine oy kullandim.

33. Mevcut davanin, Daire tarafindan 5. maddenin 4. fikrasinin ihlal
edilmedigine karar verilen Atilla 7ag davasina (Bagvuru no. 72/17, 19 Ocak
2021) benzer oldugunu gozlemlemekteyim. Kesinlesen bu kararinda Daire
sunlar1 belirtmistir: “(...) basvurucu avukatlar esliginde, bu delillere iliskin
olarak kendisine sorular yonelten ve sorgunun igerigini tutanaklara gegiren
yetkili merciler tarafindan, 6nce sorusturma mercileri ve ardindan sulh
hakimi, ayrintili olarak sorgulanmistir. Bu nedenle, basvurucu delillere
sinirsiz erisim hakkindan faydalandirilmamis olsa bile, igerikleri hakkinda
tutuklulugunun yasalligina etkili bir sekilde itiraz edilmesi i¢in biiyiikk 6nem
tastyan yeterli bilgiye sahiptir” (aym yerde, § 153). Kanaatimce, bu
cikarimlar bagvurucunun aleyhinde kullanilan delillerin igerigi, yani
ByLock uygulamasinin iddia edilen kullanimina iliskin materyal hakkinda
yeterli bilgiye sahip oldugunun kabul edilebilecegi mevcut davada da
gecerlidir. Ayrica, Mahkeme'ye sunulan bilgilerden, bagvurucunun
tutuklulugunun sonraki asamalarinda, Ozellikle iddianamenin kabuliine
kadar dosyaya baska delillerin eklenip eklenmedigini belirlemek giictiir.

34. Bu nedenle, bu hiikkmiin ihlali tespitine karsi oy kullanmama ragmen,
mevcut dava bu kapsamda olmasa dahi, sorusturma dosyasina erisimin
otomatik olarak kisitlanmasit konusundaki siiphelerimi ifade etme
zorunlulugu hissediyorum. Ayrica, Anayasa Mahkemesi'nin kararinda
mevcut dava i¢in otomatik bir kisitlamanin varligini kabul ettigi
diisiincesine sevk eden hicbir sey olmadigini gdzlemliyorum.

35. Ayrica 5. maddenin 4. fikras1 kapsamindaki c¢ekismeli yargilama
hakkinin mutlak bir hak olmadigini da hatirlatmak isterim. Ictihada gore, 5.
maddenin 4. fikrasinin kapsamina giren bir prosediiriin yargisal nitelikte
olmasi ve bireye sikayet edilen Ozgiirliikten yoksun birakmanin niteligine
uygun giivenceler sunmasi gerekirken, diger taraftan da 5. maddenin 4.
fikrasindan kaynaklanan usuli esitlik, davanin baglamindan, olgularindan ve
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kosullarindan bagimsiz olarak tek tip ve degismez kriterlerin uygulanmasin
dayatmamaktadir. Bu nedenle, yargilama ¢ekismeli olmali ve taraflar
arasinda her zaman silahlarin esitligini garanti etmelidir. Bununla birlikte,
Mahkeme, 6.maddenin kapsaminda bir su¢ isnadina iligkin derece
mahkemelerinin kararlarinda bile, sucun arastirilmasina iligkin baz istihbari
yontemlerin gizli tutulmasi veya bir baskasinin temel haklarinin korunmasi
gerekliliklerine benzer sekilde, cekismeli yargilama hakkinin ulusal
giivenlik gibi 6nemli bir kamu ¢ikarin1 korumak i¢in kesinlikle elzem
oldugu olgiide simnirlandirilabilecegine karar vermistir (4. ve digerleri v.
Birlesik Krallik [BD], Basvuru no. 3455/05, §§ 203-205, CEDH 2009).

36. Yukarida belirtilenler 15181nda, taraflarin ortaya koyduklar1 beyanlari
ve davanin kosullari g6z 6niline alindiginda, mevcut davada Mahkeme'nin
Atilla Tas davasinda vardig1 sonugtan ayrilmak i¢in bir neden géremiyorum
(yukarida anilan, §§ 153-154).
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