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Hotararea
A din 4 decembrie 2015
In Cauza Roman Zakharov impotriva Rusiei
(Cererea nr. 47143/06)
Strasbourg

Hotararea este definitiva. Aceasta poate suferi modificari de forma.

In Cauza Roman Zakharov impotriva Rusiei,

Curtea Europeana a Drepturilor Omului, reunita in Marea Camera compusa din Dean Spielmann,
presedinte, Josep Casadevall, Guido Raimondi, Ineta Ziemele, Mark Villiger, Luis Lépez Guerra,
Khanlar Hajiyev, Angelika NuBberger, Julia Laffranque, Linos-Alexandre Sicilianos, Erik Mgse, André
Potocki, Paul Lemmens, Helena Jaderblom, Faris Vehaboviee, Ksenija Turkoviee, Dmitry Dedov,
judecatori, si Lawrence Early, jurisconsult,

dupa ce a deliberat in camera de consiliu, la 24 septembrie 2014 si 15 octombrie 2015,

pronunta prezenta hotarare, adoptata la cea din urma data:

PROCEDURA

1. La originea cauzei se afla cererea nr. 47143/06 Indreptata impotriva Federatiei Ruse, prin care
un resortisant al acestui stat, domnul Roman Andreyevich Zakharov (,reclamantul”), a sesizat Curtea
la 20 octombrie 2006, in temeiul art. 34 din Conventia pentru apararea drepturilor omului si a
libertatilor fundamentale (Conventia).

2. Reclamantul a fost reprezentat initial de domnul B. Gruzd, avocat in Sankt Petersburg. Ulterior,
a fost reprezentat de avocafi din partea organizatiei neguvernamentale EHRAC/Centrul pentru
drepturile omului ,Memorial”, cu sediul in Moscova. Guvernul rus (Guvernul) a fost reprezentat de
domnul G. Matyushkin, reprezentantul Federatiei Ruse la Curte.

3. Reclamantul a sustinut ca sistemul de interceptare secretda a comunicatiilor de telefonie mobila
din Rusia a incalcat dreptul sau la respectarea vielii sale private si a corespondentei sale si ca nu a
avut la dispozitie o cale de atac eficienta pentru a formula o plangere in acest sens.

4. La 19 octombrie 2009, cererea a fost comunicata Guvernului.

5. La 11 martie 2014, camera din Sectia intai careia i-a fost repartizata cauza (art. 52 § 1 din
Regulamentul Curtii — Regulamentul), compusa din Isabelle Berro-Lefevre, presedinte, Khanlar
Hajiyev, Julia Laffranque, Linos-Alexandre Sicilianos, Erik Mgse, Ksenija Turkoviee, Dmitry Dedov,
judecatori, si Saren Nielsen, grefier de sectie, s-a desesizat in favoarea Marii Camere; niciuna dintre
parti nu a formulat obiectii (art. 30 din Conventie si art. 72 din Regulament).

6. La 24 septembrie 2014, a avut loc o sedinta publica la Palatul Drepturilor Omului din Strasbourg
(art. 59 & 3 din Regulament).

S-au infatisat:

— pentru Guvern
dl.  G. Matushkin, reprezentantul Federatiei Ruse
la Curtea Europeana a Drepturilor Omului, agent,
d-nele O. Sirotkina,
|. Korieva,
O. lurchenko,
d-nii O. Afanasev,
A. Lakov, consilieri;



— pentru reclamant
dl. P. Leach,
d-na. K. Levine,
dl. K. Koroteev,
d-nele. A. Razhikova, consilieri,
E. Levchishina, consiliera.

Curtea a ascultat declaratiile prezentate de dl Matyushkin, dl Leach, dna Levine, d-na. Razhikova
si dl Koroteev, precum si raspunsurile date de d-nii. Matyushkin si Leach la intrebarile adresate de
judecatori.

IN FAPT

I. CIRCUMSTANTELE CAUZEI

7. Reclamantul s-a nascut in 1977 si locuieste in Sankt Petersburg.

8. Acesta este redactor-sef al unei edituri si al unei reviste de aviatie. De asemenea, este
presedintele filialei din Sankt Petersburg a Fundatiei pentru Apararea Glasnost, organizatie
neguvernamentala care monitorizeaza situatia libertati mass-mediei in regiunile Rusiei, apara
independenta mass-mediei regionale, libertatea de exprimare si respectarea drepturilor jurnalistilor si
le ofera sprijin juridic, inclusiv sub aspect procedural.

9. Acesta era abonat la serviciile mai multor operatori de telefonie mobila.

10. La 23 decembrie 2003, reclamantul a introdus o actiune in justitie impotriva a trei operatori de
telefonie mobila, invocand incalcarea dreptului sau la respectarea caracterului privat al comunicatiilor
sale telefonice. Acesta a sustinut ca, in conformitate cu Ordinul nr. 70 (infra, pct. 115-122) adoptat de
Comisia Nationala a Comunicatilor si Tehnologiei Informatiei — predecesoarea Ministerului
Comunicatiilor — operatorii de telefonie mobila au instalat un echipament care a permis Serviciului
Federal de Securitate (FSB) sa intercepteze toate comunicatiile telefonice fara autorizatie judiciara
prealabila. Tn opinia acestuia, Ordinul nr. 70, care nu a fost publicat niciodata, restrange in mod
nejustificat dreptul sau la respectarea vietii private. Acesta a solicitat instantei emiterea unei dispozitji
pentru indepartarea echipamentului instalat Tn conformitate cu Ordinul nr. 70 si acordarea accesului la
comunicatiile de telefonie mobila numai persoanelor autorizate. Ministerul Comunicatiilor si
Tehnologiei Informatiei (Ministerul Comunicatiilor) si sectia din Sankt Petersburg si regiunea
Leningrad a FSB au intervenit in procedura in calitate de terti.

11. La 5 decembrie 2005, judecatoria districtului Vasileostrovskiy din Sankt Petersburg a respins
actiunea reclamantului pe motiv ca acesta nu a demonstrat ca operatorii de retele mobile au transmis
vreo informatie protejatd unor persoane neautorizate ori au permis interceptarea nelimitatda sau
neautorizata a comunicatjilor. Instanta a indicat ca echipamentul vizat de reclamant a fost instalat
pentru a permite organelor de aplicare a legii sa efectueze cu succes masuri operative de investigatii
conform procedurii prevazute de lege. Aceasta a considerat ca instalarea unui astfel de echipament
nu constituia in sine o atingere adusa caracterului privat al comunicatiilor reclamantului, care, in opinia
sa, nu a stabilit nimic care sa justifice constatarea unei incalcari a dreptului sau la respectarea
caracterului privat al comunicatiilor sale telefonice.

12. Reclamantul a declarat apel. Acesta a afirmat, in special, ca judecatoria a respins dintre probe
diverse documente, inclusiv doua decizii judecatoresti privind autorizarea retroactiva a interceptarii
comunicatjilor de telefonie mobila, precum si un act aditional la contractul-tip de furnizare de servicii
emis de unul dintre operatorii de retele mobile. Prima decizie judecatoreasca, pronuntata la
8 octombrie 2002, a autorizat interceptarea comunicatiilor de telefonie mobila ale mai multor persoane
in perioada 1-5 aprilie, 19-23 iunie, 30 iunie — 7 aprilie si 16—20 octombrie 2001. A doua decizie
judecatoreasca, din 18 iulie 2003, a autorizat interceptarea comunicatiilor de telefonie mobila ale lui
M.E. in perioada 11 aprilie — 11 octombrie 2003. in ceea ce priveste actul aditional, acesta il informa
pe abonat ca, in cazul In care numarul sau este folosit pentru a emite amenintari teroriste, operatorul
retelei mobile poate sa suspende furnizarea de servicii de telefonie si sa transmita datele colectate
organelor de aplicare a legii. Potrivit reclamantului, deciziile judecatoresti si actul aditional in litigiu
dovedesc ca operatorii de retele mobile si organele de aplicare a legii aveau capacitatea tehnica de a
intercepta toate comunicatiile telefonice fara a obtine in prealabil autorizatie judiciara si ca recurgeau
frecvent la interceptari neautorizate.



13. La 26 aprilie 2006, Tribunalul Sankt Petersburg a confirmat, in apel, hotarérea pronuntata in
prima instanta. Instania a reiterat constatarea instantei districtuale, conform careia reclamantul nu a
demonstrat ca i-au fost interceptate comunicatiile telefonice. Instanta a adaugat ca reclamantul nu a
dovedit nici riscul ca dreptul sau la respectarea caracterului privat al comunicatiilor sale telefonice sa
sufere o ingerinta ilegala. Instanta a precizat ca, pentru a demonstra existenta unui astfel de risc,
reclamantul ar fi trebuit sa demonstreze ca paratii au actionat contrar legii; or, potrivit instantei de apel,
operatorii de retele mobile erau obligati prin lege sa instaleze un echipament care permitea organelor
de aplicare a legii sa puna Tn practica masuri operative de investigatii, echipament a carui existenta nu
aduce 1n sine atingere caracterului privat al comunicatiilor reclamantului. Tribunalul Sankt Petersburg
a considerat legal refuzul de a admite ca probe deciziile judecatoresti din 8 octombrie 2002 si 18 iulie
2003 deoarece au fost luate cu privire la terti si nu il vizau pe reclamant. De altfel, instanta a admis ca
proba si a examinat actul aditional la contractul furnizorului de servicii, dar a concluzionat ca
documentul nu continea nicio informatie care sa justifice reexaminarea hotararii judecatoriei.

14. Dintr-un document prezentat de reclamant rezultd ca, in ianuarie 2007, organizatia
neguvernamentala ,Controlul civil” a cerut Parchetului General sa examineze ordinele adoptate de
Ministerul Comunicatiilor cu privire la interceptarea comunicatiilor, in vederea verificarii compatibilitatii
acestora cu legislatia federald. In februarie 2007, un membru al Parchetului General a contactat
organizatia neguvernamentalad pentru a-i solicita copii dupa anexele nepublicate ale Ordinului nr. 70,
precizand c& parchetul nu a putut sa le obtind de la Ministerul Comunicatiilor. Tn aprilie 2007,
Parchetul General a refuzat sa efectueze examinarea solicitata.

IIl. DREPTUL INTERN RELEVANT

A. Dreptul la respectarea vietii private si a corespondentei

15. Constitutia garanteaza oricarei persoane dreptul la respectarea vietii sale private, a secretelor
personale si de familie, precum si dreptul de a-si apara onoarea si reputatia (art. 23 alin. 1). Aceasta
garanteaza, de asemenea, dreptul la respectarea corespondentei si a comunicatiilor telefonice,
postale, telegrafice si de alt tip. Acest drept poate fi restrans doar in temeiul unei decizii judecatoresti
(art. 23 alin. 2).

16. In plus, Constitutia prevede ca este interzisa colectarea, pastrarea, utilizarea sau difuzarea de
informatii despre viata privata a unei persoane fara consimtamantul acesteia. Serviciile centrale si
municipale trebuie sa se asigure ca orice persoana are acces la documentele si elementele referitoare
la drepturile si libertatile sale, daca nu exista prevederi contrare in lege (art. 24).

17. Legea privind comunicatiile din 7 iulie 2003 (nr. 126-FZ) garanteaza caracterul privat al
comunicatiilor postale, telegrafice si de alt tip prin intermediul retelelor de telecomunicatii sau al
serviciilor de curierat. Restrangerea caracterului privat al comunicatiilor nu este permisa decéat in
cazurile prevazute de legislatia federala (art. 63 alin. 1). Interceptarea comunicatiilor se face in baza
unei autorizatii legale prealabile, cu exceptia cazurilor prevazute de legislatia federala (art. 63 alin. 3).

18. La 2 octombrie 2003, in Decizia nr. 345-O, Curtea Constitutionala a declarat ca dreptul la
respectarea caracterului privat al comunicatjilor telefonice cuprinde toate datele transmise, pastrate
sau aflate cu ajutorul unui aparat de telefon, inclusiv metadatele cum ar fi informatiile privind
conexiunile de intrare si de iesire ale unui anumit abonat. Curtea Suprema a adaugat ca
supravegherea acestor date se face, de asemenea, In baza unei autorizatii legale prealabile.

B. Raspunderea pentru atingerea adusa vietii private

19. Colectarea sau difuzarea neautorizata a informatiilor despre viata privata sau de familie a unei
persoane, fara consimfamantul acesteia, daca este facuta din interes financiar sau alte interese
personale si incalca drepturile si interesele legitime ale cetateanului, se pedepseste cu amenda, cu
munca fortata sau inchisoare de pana la 4 luni. Aceeasi fapta savarsita de un functionar public in
exercitiul atributiilor sale se pedepseste cu amenda, interdictia de a ocupa anumite functii sau
inchisoare pe o perioada de pana la 6 luni (art. 137 C. pen.).

20. Orice incalcare a dreptului cetateanului la respectarea caracterului privat al comunicatjilor sale
postale, telegrafice, telefonice sau de alt tip se pedepseste cu amenda sau munca fortata. Aceeasi
fapta savarsita de un functionar public in exercitiul atributiilor sale se pedepseste cu amenda,
interdictia de a ocupa anumite functii sau inchisoare de pana la 4 luni (art. 138 C. pen.).

21. Abuzul Tn serviciu de catre un functionar public, in cazul in care este savarsit din interes
financiar sau din alte interese personale si aduce o atingere grava drepturilor si intereselor legitime ale
unei persoane fizice sau juridice, se pedepseste cu amenda, interdictia de a ocupa anumite funcitii sau
de a se angaja in anumite activita{i pentru o perioada de pana la 5 ani, cu munca fortata pe o perioada



de pana la 4 ani sau cu Tnchisoare de la 4 luni la 4 ani (art. 285 alin. 1 C. pen.).

22. Faptele prin care un functionar public, depasindu-si in mod evident atributiile, Thcalca grav
drepturile si interesele legitime ale unei persoane fizice sau juridice, se pedepsesc cu amenda,
interdictia de a ocupa anumite functii sau de a se angaja in anumite activitati pe o perioada de pana la
5 ani, cu munca fortata de pana la 4 ani sau inchisoare de la 4 luni la 4 ani (art. 286 alin. 1 C. pen.).

23. In decizia nr. 19 din 16 octombrie 2009, Plenul Curtii Supreme a declarat c&, in sensul art. 285
si 286 C. pen., 0 ,ngerinta grava in drepturile si interesele legitime ale unei persoane fizice sau
juridice” Tnseamna o Tincalcare a drepturilor si libertatilor garantate de principile in general
recunoscute si de prevederile din dreptul international si din Constitutia Federatiei Ruse — ca de
exemplu dreptul persoanei la respectarea onoarei si demnitatii sale, a vietii sale private sau de familie,
a corespondentei sale, a comunicatiilor sale telefonice, postale, telegrafice si de alt tip, sau
inviolabilitatea domiciliului sdu. Tn cazul unei persoane juridice, pentru a stabili dacd ingerinta este
.grava”’, se tine seama de amploarea prejudiciului suferit ca urmare a faptei ilegale, de natura si
valoarea prejudiciului material, de numarul de persoane afectate si de gravitatea prejudiciului fizic,
material sau moral suferit de acestea (pct. 18.2 din hotarare).

24. Actiunea penala se pune in miscare daca exista suficiente elemente faptice care arata ca s-a
savarsit o infractiune (art. 140 alin. 2 C. proc. pen.).

C. Dispozitii generale privind interceptarea comunicatiilor

25. Interceptarea comunicatiilor este reglementata de Legea din 12 august 1995 privind masurile
operative de investigatii (nr. 144-FZ — LMOI), care se aplica interceptarii comunicatjilor atat in cadrul
unei proceduri penale, cat si in afara acestui cadru, precum si de Codul de procedura penala din
18 decembrie 2001 (nr. 174 FZ, intrat in vigoare la 1 iulie 2002 — C. proc. pen.), care se aplica numai
interceptarii comunicatiilor in cadrul unei proceduri penale.

26. Masurile operative de investigatii au mai multe scopuri: 1) depistarea, prevenirea, pedepsirea
infractiunilor si investigarea acestora, precum si identificarea persoanelor care se pregatesc sa comita
o infractiune, care comit o infractiune sau au comis una; 2) localizarea persoanelor care incearca sa
se sustraga justifiei si a persoanelor date disparute; 3) obtinerea de informatii despre fapte sau
activitati care pun in pericol securitatea nationala, militara, economica sau ecologica a Federatiei
Ruse (art. 2 LMOI). La 25 decembrie 2008, art. 2 LMOI a fost modificat prin adaugarea unui nou
obiectiv — acela de a obtine informatii despre bunuri care fac obiectul masurii confiscarii.

27. Functionarii si organele statului care pun in aplicare masuri operative de investigatii trebuie sa
dea dovada de respect fata de viata privata si de familie, domiciliul si corespondenta cetatenilor. Se
interzice recurgerea la astfel de masuri pentru atingerea altor scopuri sau obiective decat cele
prevazute de lege (art. 5 alin. 1 si 2 LMOI).

28. Functionarilor si organelor statului nu le este permis: 1) sa aplice masuri operative de
investigatii in interesul partidelor politice sau al organizatiilor non-profit ori religioase; 2) sa aplice in
secret masuri operative de investigatii cu privire la servicii federale, regionale sau locale, partide
politice sau organizatii non-profit ori religioase pentru a influenta deciziile sau activitafile acestora; 3)
sd comunice vreunei persoane datele colectate in cadrul masurilor operative de investigatii daca
aceste date se refera la viata privata sau de familie a unui cetdtean sau prejudiciaza reputatia sau
renumele acestuia, cu exceptia cazurilor prevazute de legislatia federald; 4) sa instige ori sa
determine pe cineva sa comita o infractiune, ori sa 1i intinda o capcana in acest scop; 5) sa falsifice
rezultatele masurilor operative de investigatii (art. 5 alin. 8 LMOI).

29. Masurile operative de investigatii includ in special interceptarea comunicatiilor postale,
telegrafice, telefonice sau de alt tip si colectarea de date transmise prin mijloace tehnice de
comunicatji. Legea prevede ca se permite, in cadrul unor astfel de masuri, realizarea de nregistrari
audio si video, fotografierea, filmarea si folosirea altor mijloace tehnice, cu conditia ca acest lucru sa
nu fie Tn detrimentul vietii ori sanatatii persoanelor vizate sau al mediului. Masurile operative de
investigatii care implica interceptarea comunicatiilor postale, telegrafice, telefonice sau de alt tip si
colectarea de date transmise prin mijloace tehnice de comunicatie prin intermediul unui echipament
instalat de catre furnizorii de servicii de comunicatji se pun in aplicare cu ajutorul mijloacelor tehnice
de catre FSB si serviciile Ministerului de Interne, in conformitate cu deciziile si acordurile semnate de
serviciile respective (art. 6 LMOI).

30. Decretul prezidential nr. 891 din 1 septembrie 1995 prevede ca interceptarea comunicatiilor
postale, telegrafice sau de alt tip se efectueaza de catre FSB in interesul si in numele tuturor
organelor de aplicare a legii (alin. 1). Tn situatiile in care FSB nu dispune de echipamentul tehnic
necesar, interceptarile pot fi facute de serviciile Ministerului de Interne, in interesul si in numele tuturor
organelor de aplicare a legii (alin. 2). Dispozitii similare sunt cuprinse in considerentele 2 si 3 din
Hotararea Guvernului nr. 538 din 27 august 2005.



D. Situatii care pot duce la interceptarea comunicatiilor

31. Masurile operative de investigatii care implica o ingerinta in dreptul constitutional la respectarea
caracterului privat al comunicatiilor postale, telegrafice si de alt tip transmise printr-o retea de
telecomunicatii sau prin servicii de curierat, sau o ingerinta in caracterul privat al domiciliului pot fi
puse in aplicare Tn urma primirii unor informatji: 1) ca o infractiune a fost comisa, este in curs de
comitere sau in curs de pregatire; 2) despre persoane care se pregatesc sa comita, comit sau au
comis o infractiune; sau 3) despre fapte sau activitati care pun in pericol securitatea nationala,
militara, economica sau ecologica a Federatiei Ruse (art. 8 alin. 2 LMOI).

32. LMOI prevede ca interceptarea comunicatiilor telefonice si de alt tip se autorizeaza numai in
cazurile Tn care o persoana este suspectatd sau invinuitd de savarsirea unei infractiuni de gravitate
medie, a unei infractiuni grave ori a unei infractiuni deosebit de grave, sau este posibil s& aiba
informatii despre o astfel de infractiune (art. 8 alin. 4 LMOI). Codul de procedura penala prevede, de
asemenea, ca interceptarea comunicatiilor telefonice si de alt tip ale unui suspect sau acuzat ori ale
unei alte persoane poate fi autorizatd daca exista motive sa se creada ca acestea pot confine
informatji relevante pentru dosarul aferent unei infractiuni de gravitate medie, al unei infractiuni grave
sau al unei infractiuni deosebit de grave (art. 186 alin. 1 C. proc. pen.).

33. Art. 15 C. pen. prevede ca ,infractiunile de gravitate medie” sunt acele infractiuni savéarsite cu
premeditare pentru care Codul penal prevede o pedeapsa maxima de la 3 la 5 ani de inchisoare,
precum si infractiunile savarsite fara premeditare pentru care Codul penal prevede o pedeapsa
maxima mai mare de 3 ani de inchisoare. ,Infractiunile grave” sunt acele infractiuni savarsite cu
premeditare pentru care Codul penal prevede o pedeapsa maxima de la 5 la 10 ani de Tnchisoare.
sInfractiunile deosebit de grave” sunt acele infraciuni savarsite cu premeditare pentru care Codul
prevede o pedeapsa maxima mai mare de 10 ani de inchisoare sau o pedeapsa mai severa.

E. Procedura de autorizare si termenele

1. Legea privind masurile operative de investigatii

34. Masurile operative de investigatii care implica o ingerinta in dreptul constitutional la respectarea
caracterului privat al comunicatiilor postale, telegrafice si de alt tip transmise printr-o retea de
telecomunicatii ori prin servicii de curierat, sau o ingerinta in caracterul privat al domiciliului — cum ar fi
inspectarea locurilor sau cladirilor, interceptarea comunicatiilor postale, telegrafice, telefonice si de alt
tip, sau colectarea de date transmise prin mijloace tehnice de comunicatii — necesita o autorizatie
judiciara prealabila (art. 8 alin. 2 LMOI).

35. In cazuri de urgenta in care existd un risc imediat de comitere a unei infractiuni grave sau
deosebit de grave, ori in prezenta unor informatii despre fapte sau activitati care pun in pericol
securitatea nationala, militara, economica sau ecologica a tarii, masurile operative mentionate la art. 8
alin. 2 pot fi aplicate fara autorizatie judiciara prealabild. Tn astfel de cazuri, este necesar ca in termen
de 24 de ore de la inceperea masurilor operative de investigatii acestea sa fie aduse la cunostinta
unui judecator. In cazul in care nu se obtine o autorizatie judiciard in termen de 48 de ore de la
initierea masurilor, acestea trebuie sa inceteze imediat (art. 8 alin. 3 LMOI).

36. Examinarea cererilor de luare a unor masuri care implica o ingerinta Tn dreptul constitutional
pentru a respecta caracterul privat al comunicatiilor postale, telegrafice si de alt tip transmise printr-o
retea de telecomunicatii ori prin servicii de curierat, sau o ingerintad inh caracterul privat al domiciliului,
este de competenta unei instante in a carei raza teritoriala se afla locul in care trebuie aplicata masura
solicitata sau locul in care isi are sediul organul care emite cererea. Cererea se examineaza imediat
de catre un judecator unic (art. 9 alin. 1 LMOI).

37. Judecatorul pronunta decizia pe baza cererii motivate a sefului unuia dintre serviciile
competente sa aplice masuri operative de investigatii. Documentele justificative relevante, cu exceptia
celor care contin informatii despre investigatori sub acoperire sau informatori ai politiei, ori despre
organizarea si tactica aferentd masurilor operative de investigatii, pot fi de asemenea prezentate, la
cererea judecatorului (art. 9 alin. 2 si 3 LMOI).

38. Judecatorul care examineaza cererea decide daca se impune autorizarea unor masuri care
implica o ingerinta in drepturile constitutionale sus-mentionate, sau daca — din contrd — nu se acorda
autorizatia; decizia se motiveaza. Acesta trebuie sa precizeze perioada de valabilitate a autorizatiei,
care in principiu nu trebuie sa fie mai mare de 6 luni. Daca este necesar, acesta poate prelungi
perioada respectiva dupa ce reexamineaza toate documentele relevante (art. 9 alin. 4 si 5 LMOI).

39. Decizia judecatoreasca de autorizare a masurilor operative de investigatii si documentele care
stau la baza acestei decizii trebuie sa ramana in posesia exclusiva a organului statului care aplica
masurile operative de investigatii (art. 12 alin. 3 LMOI).

40. Prin Decizia nr. 86-O din 14 iulie 1998, Curtea Constitutionala a respins ca inadmisibila o
cerere pentru controlul constitutionalitatii anumitor dispozitii ale LMOI. Instanta a declarat, in special,



ca judecatorul nu trebuie sa autorizeze masuri de investigatii care implica o ingerinta in drepturile
constitutionale decat daca are convingerea ca astfel de masuri sunt legale, necesare si justificate, cu
alte cuvinte compatibile cu toate cerintele din LMOI. Instanta a precizat ca sarcina probei fi revine
organului de stat care emite cererea, acesta fiind obligat s3 demonstreze necesitatea masurilor
respective. De asemenea, instanta constitutionala a precizat ca, la cererea judecatorului, acestuia
trebuie sa i se puna la dispozitie documente justificative si ca, intrucat unele dintre ele pot contine
secrete de stat, doar un judecator care detine certificatul de securitate necesar poate examina cererile
de autorizare. In plus, in baza necesititii de a pastra secretul mé&surilor de supraveghere, Curtea
Constitutionalad a considerat ca principiul caracterului public al sedintei si principiul contradictorialitatii
nu sunt aplicabile procedurii de autorizare. In consecints, potrivit inaltei instante, faptul ca nu se poate
ca persoana vizata sa participe la procedura de autorizare, sa fie informata cu privire la decizia luata
ori sa declare apel la o instanta superioara nu constituie o incalcare a drepturilor sale constitutionale.

41. Tn Decizia nr. 345-O din 2 octombrie 2003, Curtea Constitutionald a declarat c& judecatorul
este obligat sa examineze cu atentie si in detaliu probele prezentate in sustinerea unei cereri de
interceptare si ca, in cazul In care cererea nu este intemeiata suficient, acesta poate solicita informatii
suplimentare.

42. De asemenea, prin Decizia nr. 1-O din 8 februarie 2007, Curtea Constitutionala a respins ca
inadmisibild o cerere pentru controlul constitutionalitatii art. 9 din LMOI. Tnalta instantd a considerat c3,
Thainte de a autoriza aplicarea unor masuri operative de investigatii, judecatorul este obligat sa verifice
temeiul acestora. Instan{a a adaugat ca decizia judecatoreasca de autorizare a unor astfel de masuri
trebuie sa fie motivata si sa faca trimitere la motive specifice pentru a crede ca o infractiune a fost
comisa, este Tn curs de comitere sau in curs de pregatire, ori ca au loc anumite activitati care pun in
pericol securitatea nationala, militara, economica sau ecologica a tarii, iar persoana vizata in cererea
pentru masuri operative de investigatii este implicata in aceste activitati criminale sau, din alte motive,
periculoase.

43. Prin Decizia nr. 460-O-0O din 15 iulie 2008, Curtea Constitutionala a respins ca inadmisibila o
cerere pentru controlul constitutionalitatii art. 5, art.11 si art.12 din LMOI. Instanta a considerat ca
persoana ale carei comunicatii au fost interceptate are posibilitatea de a depune o cerere de revizuire
Tmpotriva deciziei judecatoresti de autorizare a interceptarii. Pentru Curtea Constitutionala, faptul ca
reclamantul nu avea la dispozitie o copie a deciziei judecatoresti respective nu il impiedica pe acesta
sa depuna cererea de revizuire deoarece instanta sesizatd putea solicita copie de la autoritatile
competente.

2. Codul de procedura penala

44. Masurile de cercetare penala care implica perchezitionarea domiciliului unei persoane sau
interceptarea convorbirilor telefonice si a altor comunicatii ale acesteia sunt condi{ionate de obtinerea
unei autorizatii judiciare prealabile. O cerere pentru perchezitionarea domiciliului unei persoane sau
interceptarea comunicatiilor acesteia trebuie sa fie depusa de un investigator cu aprobarea unui
procuror si sa fie examinatd de un judecator unic in termen de 24 de ore. Este permisa prezenta
procurorului si a investigatorului. Judecatorul care solutioneaza cererea hotaraste daca se impune
autorizarea masurii solicitate sau, din contra, respingerea acesteia; acesta motiveaza decizia (art. 165
C. proc. pen.).

45. O instanta poate acorda autorizatia de interceptare a comunicatiilor unui suspect sau invinuit
ori ale unei alte persoane daca exista motive sa se creada ca in comunicatii ar putea fi mentionate
informatjii relevante pentru dosarul penal in litigiu (art. 186 alin. 1 C. proc. pen.).

46. O cerere de autorizare a interceptarii comunicatiilor trebuie sa mentioneze in mod clar
urmatoarele informatii: 1) dosarul penal corespunzator cererii; 2) motivele care justifica aplicarea
masurilor solicitate; 3) numele de familie, numele patronimic si prenumele persoanei ale carei
comunicatji trebuie interceptate; 4) durata masurii solicitate; 5) organul de stat care va efectua
interceptarea (art. 186 alin. 3 C. proc. pen.).

47. Decizia judecatoreasca de autorizare a interceptarii comunicatiilor trebuie sa fie transmisa de
investigator organului de stat insarcinat cu punerea ei in aplicare. Interceptarea comunicatiilor poate fi
autorizata pentru o perioada de maxim 6 luni, iar investigatorul dispune incetarea masurii atunci cand
aceasta nu mai este necesara. In orice caz, masura trebuie sa inceteze cand se incheie cercetarea
penala (art. 186 alin. 4 si 5 C. proc. pen.).

48. De asemenea, o instanta poate autoriza supravegherea datelor de comunicatii
corespunzatoare conexiunilor telefonice sau fara fir (wireless) ale unei persoane in cazul in care
exista motive intemeiate pentru a crede ca acele date pot fi relevante intr-un dosar penal. O cerere de
autorizare trebuie sa contina elementele mentionate la pct. 46 supra. O copie a deciziei judecatoresti
de autorizare a supravegherii datelor corespunzatoare comunicatjilor unei persoane este transmisa de
investigator furnizorului de servicii de comunicatji corespunzator; acesta din urma este obligat apoi ca
periodic, cel putin o data pe saptamana, sa prezinte investigatorului datele solicitate. Supravegherea



datelor de comunicatji poate fi autorizata pentru o perioada de maxim 6 luni, iar investigatorul dispune
incetarea masurii atunci cand aceasta nu mai este necesara. In orice caz, aceasta trebuie sa inceteze
cand se incheie cercetarea penala (art. 186.1 C. proc. pen., introdus la 1 iulie 2010).

F. Pastrarea, utilizarea si distrugerea datelor colectate

1. Pastrarea datelor colectate

49. Art. 10 LMOI prevede ca organele de aplicare a legii care efectueaza masuri operative de
investigatii pot crea si folosi baze de date sau pot deschide dosare personale. Un dosar personal se
Tnchide atunci cand obiectivele mentionate la art. 2 din lege au fost indeplinite sau in cazul in care se
constata ca acestea sunt imposibil de realizat.

50. Tn decizia din 14 iulie 1998 (mentionat& la pct. 40 supra), Curtea Constitutionald a observat, cu
privire la posibilitatea — prevazuta la art. 10 — ca organele de aplicare a legii care efectueaza masuri
operative de investigatii sa creeze baze de date ori sa deschida dosare personale, ca doar datele
referitoare la prevenirea infractiunilor sau la investigarea acestora pot fi introduse in aceste baze de
date sau dosare personale. Instanta a adaugat ca, din moment ce activitatile infractionale nu intra in
sfera vietii private, colectarea de informatii despre astfel de activitati nu aduce atingere dreptului la
respectarea vietii private. In final, instanta a precizat c3, in cazul in care informatiile despre activitatile
infractionale ale unei persoane introduse intr-un dosar personal nu se confirma ulterior, dosarul
respectiv se inchide.

51. Tnregistrarile comunicatiilor telefonice si de alt tip interceptate trebuie s3 fie sigilate si pastrate
in astfel de conditii incat sa se evite orice risc de ascultare sau copiere de catre persoane
neautorizate (art. 8 alin. 4 LMOI).

52. Informatiile despre echipamentele folosite pentru punerea in aplicare a masurilor operative de
investigatii, metodele utilizate, functionarii implicati si datele colectate constituie secret de stat.
Declasificarea acestora este posibila numai in temeiul unei decizii speciale a sefului organului de stat
care efectueaza masurile operative de investigatii (art. 12 alin. 1 LMOI si art. 5 alin. 4 din Legea
nr. 5485-I din 21 iulie 1993 privind secretele de stat).

53. Pe documentele care coniin secrete de stat se afiseaza in mod vizibil urmatoarele informatii:
nivelul de secretizare, organul de stat care emite decizia de clasificare, numarul de inregistrare si data
sau conditiile declasificarii (art. 12 din Legea privind secretele de stat).

2. Utilizarea datelor colectate si conditiile divulgarii lor

54. Informatiile care contin secrete de stat nu pot fi divulgate altui serviciu de stat, unei organizatii
sau unei persoane decét cu aprobarea serviciului de stat care a emis decizia de clasificare a acestor
informatji. Acestea nu pot fi comunicate decét serviciilor de stat sau organizatiilor autorizate special in
acest sens ori persoanelor care au certificatul de securitate necesar. Serviciul de stat sau organizatia
care primeste informatii clasificate trebuie sa se asigure ca acestea sunt protejate in mod
corespunzator. Seful serviciului de stat sau al organizatiei in cauza este personal raspunzator pentru
protectia informatiilor clasificate impotriva accesului neautorizat sau a divulgarii neautorizate (art. 16 si
17 din Legea privind secretele de stat).

55. Numai o organizatie sau o intreprindere despre care s-a confirmat faptul ca dispune de servicii
interne destinate in special protectiei datelor, ca angajatii lor sunt calificati sa se ocupe de informatii
clasificate si ca folosesc sisteme agreate pentru protectia datelor pot primi autorizatie s& acceseze
secrete de stat (art. 27 din Legea privind secretele de stat).

56. Certificatul de securitate se acorda numai functionarilor statului care au cu adevarat nevoie de
asa ceva pentru a-si indeplini sarcinile. De asemenea, certificatul se acorda judecatorilor pe durata
mandatelor acestora si avocatilor implicafi intr-o cauza penala daca dosarul confine elemente legate
de secrete de stat. Orice persoana care a primit certificat de securitate trebuie sa se angajeze, in
scris, sa nu comunice informatiile clasificate care i-au fost incredintate (pct. 7, 11 si 21 din
Regulamentul nr. 63 adoptat la 6 februarie 2010 de Guvernul Federatiei Ruse).

57. Seful serviciului de stat sau al organizatiei care detine informatii ce contin secrete de stat
trebuie sa asigure accesul la aceste informatii functionarilor statului si altor persoane autorizate.
Acesta trebuie sa se asigure ca numai informatiile necesare sunt comunicate destinatarului pentru
indeplinirea obligatiilor sale (art. 25 din Legea privind secretele de stat).

58. in cazul in care datele colectate in cadrul masurilor operative de investigatii contin informatii cu
privire la comiterea unei infractiuni, aceste informafji si toate elementele justificative necesare
(fotografii si Tnregistrari audio sau video, de exemplu) se comunica serviciilor de investigatii
competente sau unei instante. In cazul in care informatiile au fost colectate in cadrul unor masuri
operative de investigatii care implica o ingerintda in dreptul la respectarea caracterului privat al
comunicatjilor postale, telegrafice si de alt tip transmise printr-o retea de telecomunicatii ori prin



servicii de curierat, sau o ingerinta in caracterul privat al domiciliului, acestea se comunica serviciilor
de cercetare sau de urmarire penald, ca si decizia judecatoreasca de autorizare a masurilor
respective. Informatiile se transmit in conformitate cu procedura speciala prevazuta pentru prelucrarea
informatjilor clasificate, cu exceptia cazului in care organul de stat care a pus in aplicare masurile
operative de investigati a decis sa le declasifice (pct. 1, 12, 14 si 16 din Ordinul
nr. 776/703/509/507/1820/42/535/ 398/68 din 27 septembrie 2013 al Ministerului de Interne).

59. Tn cazul in care persoana ale cérei comunicatii telefonice si de alt tip au fost interceptate este
inculpata pentru o infractiune, inregistrarile se transmit investigatorului si se depun la dosarul penal.
Utilizarea si pastrarea lor ulterioara sunt reglementate de normele de procedura penala (art. 8 alin. 5
LMOI).

60. Datele colectate in cadrul unor masuri operative de investigatii pot fi folosite pentru pregatirea
si desfasurarea unei cercetari si proceduri judiciare si ca probe in cadrul unei proceduri penale, n
conformitate cu prevederile legale privind adunarea, evaluarea si examinarea probelor. Decizia de a
transmite datele colectate altor organe de aplicare a legii sau unei instante revine sefului organului de
stat care a efectuat masurile operative de investigatii (art. 11 LMOI).

61. In cazul In care interceptarea a fost autorizatd in cadrul unei proceduri penale, investigatorul
poate, in orice moment al perioadei prevazute in autorizatia de interceptare, sa obtina inregistrarile de
la organul care efectueaza interceptarea. inregistrarile trebuie sa fie sigilate si insotite de o scrisoare
care indica data si ora inceperii si incheierii comunicatiilor Tnregistrate, precum si mijloacele tehnice
folosite la interceptare. Inregistrarile trebuie sa fie ascultate de investigator in prezenta martorilor
asistenti, a unui expert - dupa caz - si a persoanelor ale caror comunicatii au fost interceptate.
Investigatorul intocmeste un proces-verbal care contine transcrierea integrala a acelor parti din
comunicatiile inregistrate care sunt relevante pentru cauza penala respectiva (art. 186 alin. 6 si 7
C. proc. pen.). La 4 martie 2013, art. 186 alin. 7 a fost modificat, eliminandu-se dispozitia referitoare la
prezenta martorilor asistenti.

62. Inregistrarile si datele referitoare la comunicatiile care au fost colectate se depun la dosarul
penal. Acestea trebuie sa fie sigilate si pastrate in conditii suficiente pentru a preveni orice risc de
ascultare sau de copiere de catre persoane neautorizate (art. 186 alin. 8 C. proc. pen. si art. 186.1,
introdus la 1 iulie 2010).

63. Rezultatele masurilor operative de investigatii care implica o restrangere a dreptului la
respectarea corespondentei ori a comunicatiilor telefonice, postale, telegrafice sau de alt tip pot servi
ca probe in cadrul unei proceduri penale doar daca au fost obfinute in temeiul unei decizii
judecatoresti si daca masurile respective au fost puse in aplicare in conformitate cu normele de
procedura penala (pct. 14 din hotararea nr. 8 pronuntata la 31 octombrie 1995 de plenul Curiji
Supreme a Federatiei Ruse).

64. Se interzice utilizarea ca probe a datelor care, fiind colectate in cadrul unor masuri operative de
investigatii, nu respecta normele din Codul de procedura penala cu privire la admisibilitatea probelor
(art. 89 C. proc. pen.). Probele obtinute prin incalcarea Codului de procedura penala nu sunt
admisibile. Probele inadmisibile sunt lipsite de valoare juridica si nu pot servi ca temei al unor acuzatji
in materie penalda sau pentru a clarifica vreuna din circumstantele pentru care trebuie prezentate
probe Tn cadrul unei proceduri penale. Probele care au fost respinse de o instanta nu au valoare
juridica si nu pot fi invocate intr-o hotarare sau decizie judecatoreasca si nici examinate sau utilizate in
cursul procesului (art. 75 si art. 35 C. proc. pen.).

3. Distrugerea datelor colectate

65. Datele colectate in cadrul masurilor operative de investigatii cu privire la o persoana a carei
vinovatie nu a fost stabilita conform legii se pastreaza timp de 1 an dupa care se distrug, cu exceptia
cazului in care sunt necesare in interesul serviciului sau al justitiei. Inregistrarile audio si alte materiale
colectate prin interceptarea comunicatiilor telefonice sau de alt tip se pastreaza timp de 6 luni, dupa
care se distrug — daca persoana vizatd nu a fost inculpatd pentru o infractiune. Judecatorul care a
autorizat interceptarea trebuie sa fie informat cu 3 luni Thainte de distrugerea planificata (art. 5 alin. 7
LMOI).

66. Daca persoana vizata a fost inculpata pentru o infractiune, la sfarsitul procesului penal,
judecatorul de fond decide pastrarea sau distrugerea datelor utilizate ca probe. Distrugerea se
consemneaza intr-un raport care va fi semnat de seful serviciului de investigatii si va fi depus la
dosarul cauzei (art. 81 alin. 3 C. proc. pen. si pct. 49 din Ordinul nr. 142 din 30 septembrie 2011 al
Comisiei de investigatii).

G. Controlul asupra interceptarii comunicatiilor

67. Sefii organelor care pun in aplicare masuri operative de investigatii sunt raspunzatori personal
de legalitatea tuturor acestor masuri (art. 22 LMOI).



68. Controlul general asupra masurilor operative de investigatii se exercita de catre Presedinte,
Parlament si Guvernul Federatiei Ruse in limitele competentelor lor respective (art. 20 LMOI).

69. Procurorul General si procurorii din subordine competenti pot controla, de asemenea, masurile
operative de investigatii. La cererea procurorului competent, seful organului de stat care pune in
aplicare masuri operative de investigaiii trebuie sa prezinte materialul referitor la aceste masuri,
inclusiv dosarele personale, informatiile despre echipamentul tehnic folosit, registrele si instructiunile
interne. Materialul care contine informatii despre investigatori sub acoperire sau informatori ai politiei
poate fi comunicat procurorului numai cu acordul functionarului sau informatorului respectiv, cu
exceptia cazurilor de proceduri penale Tndreptate impotriva functionarului sau informatorului respectiv.
Raspunderea sefului unui organ de stat poate fi angajata in temeiul legii daca acesta nu se
conformeaza cererii procurorului. Acesta trebuie sa asigure protectia datelor continute Tn materialul
prezentat (art. 21 LMOI).

70. Legea privind organizarea parchetului (Legea federala nr. 2202-1 din 17 ianuarie 1992) prevede
ca procurorul general este numit si, dupa caz, demis de Consiliul Federatiei (Camera superioara a
Parlamentului) la propunerea Presedintelui (art. 12). Procurorii din subordine sunt numiti de procurorul
general dupa consultarea cu autoritatile executive regionale (art. 13). Pentru a fi numit procuror,
persoana trebuie sa aiba cetatenie rusa si o diploma in drept rus (art. 40.1).

71. Pe langa funciiile lor de urmarire penala, procurorii sunt insarcinati sa se asigure ca
administratia centrelor de detentie, activitatile executorilor judecatoresti, masurile operative de
investigatii si urmaririle penale respecta Constitutia si legislatia Rusiei (art. 1). De asemenea, acestia
coordoneaza activitatile tuturor serviciilor de aplicare a legii in lupta impotriva criminalitatii (art. 8).

72. In privinta controlului asupra masurilor operative de investigatii, procurorii pot verifica daca
actele efectuate Tn cursul punerii Tn aplicare a acestor masuri au respectat legalitatea si drepturile
omului (art. 29). Dispozitile emise de procurori in cadrul acestui control se aplica in termenul stabilit.
Neindeplinirea acestei obligatii poate duce la angajarea raspunderii potrivit legii (art. 6).

73. De asemenea, procurorii pot examina plangerile privind incalcarea legii; acestia solutioneaza
orice plangere prin decizie motivata. Aceasta decizie nu impiedica persoana interesata sa depuna o
plangere identicd la o instantd de judecatd. Tn cazul in care un procuror constatd o incélcare a legii,
acesta trebuie sa ia masuri pentru a declansa o actiune impotriva autorilor incalcarii (art. 10).

74. Legea privind FSB din 3 aprilie 1995 (nr. 40-FZ) prevede ca informatiile referitoare la
investigatorii sub acoperire ai serviciilor de securitate, precum si cele referitoare la tacticile, metodele
si mijloacele folosite de acestia, nu intra in sfera controlului exercitat de procurori (art. 24).

75. Procedurile privind controlul exercitat de procurori asupra masurilor operative de investigatii
sunt stabilite Tn Ordinului Procurorului General nr. 33 din 15 februarie 2011.

76. Aceasta instructiune prevede ca un procuror poate supune organele care pun Tn aplicare
masuri operative de investigatii unor inspectii sistematice, dar si unor inspectii ad-hoc in cazul unei
plangeri facute de o persoana fizica ori in cazul primirii de informatii privind eventuale incalcari.
Méasurile operative de investigatii intreprinse de FSB in contextul contra-informatiilor pot fi supuse
inspectiei numai Tn urma unei plangeri individuale (pct. 5 din Ordinul nr. 33).

77. In timpul inspectiei, procurorul se asigura de indeplinirea urmétoarelor cerinte:

— respectarea drepturilor constitutionale ale cetatenilor, precum dreptul la respectarea vietii private
si de familie, a domiciliului, a corespondentei, a comunicatiilor telefonice, postale, telegrafice si de alt
tip;

— caracterul legal si justificat al actelor efectuate in cadrul masurilor operative de investigatii,
inclusiv al celor care au fost autorizate de o instanta (pct. 4 si 6 din Ordinul nr. 33).

78. In timpul inspectiei, procurorul trebuie sa examineze materialul original referitor la masurile
operative de investigatii, inclusiv dosarele personale, informatiile despre echipamentul tehnic folosit,
registrele si instructiunile interne; acesta poate cere explicatii functionarilor competenti. Acesta este
obligat sa protejeze datele sensibile care Ti sunt incredintate impotriva accesului neautorizat sau a
divulgarii neautorizate (pct. 9 si 12 din Ordinul nr. 33).

79. In cazul In care procurorul constatd o incalcare a legii, trebuie sa ceard functionarului
responsabil pentru aceasta sa o remedieze. De asemenea, acesta trebuie sa ia masuri pentru a opri si
a remedia incalcarea drepturilor cetatenilor si pentru a intreprinde o actiune impotriva autorilor
infractiunii (pct. 9 si 10 din Ordinul nr. 33). Un functionar al statului care refuza sa se conformeze
instructiunilor unui procuror poate fi supus actiunilor prevazute de lege (pct. 11).

80. Procurorul insarcinat cu controlul asupra masurilor operative de investigatii prezinta
procurorului general rapoarte semestriale care prezinta detaliat rezultatele inspectiilor efectuate
(pct. 15 din Ordinul nr. 33). Modelul de raport care trebuie completat de procuror este anexat la
Ordinul nr. 33. Purtdnd mentiunea ,confidential’, acest document are doua parti, ambele fiind
prezentate sub forma de tabel. Prima parte se refera la inspectiile efectuate in perioada de referinta si
trebuie sa prezinte informatii despre numarul de inspeciii realizate, dosarele controlate si incalcarile
depistate. Partea a doua, care se ocupa de plangerile depuse de persoane fizice, trebuie sa contina
informatii despre numarul de plangeri examinate si admise.



H. Accesul unei persoane fizice la datele colectate despre sine prin interceptarea
comunicatiilor

81. Dreptul rus nu prevede obligatia de a informa o persoana, in vreo etapa, despre interceptarea
comunicatiilor sale. Cu toate acestea, o persoana care are cunostinta de fapte referitoare la masuri
operative de investigatii la care a fost supusa, si a carei vinovatie nu a fost dovedita conform legii — cu
alte cuvinte, nu a fost inculpata sau acuzatiile au fost retrase pe motiv ca presupusa infractiune nu a
fost savarsita sau ca lipsesc unul sau mai multe dintre elementele constitutive ale unei infractiuni — are
dreptul la informatii despre datele colectate in cadrul masurilor respective, cat timp acest lucru este
compatibil cu normele privind confidentialitatea operativa (,koHcnupayuu”) si excluzandu-se datele
care ar putea permite divulgarea secretelor de stat (art. 5 alin. 4-6 LMOI).

82. In decizia din 14 iulie 1998 (supra, pct. 40), Curtea Constitutionald a constatat c& orice
persoana care are cunostintd de fapte referitoare la masuri operative de investigatii la care a fost
supusa are dreptul sa primeasca informatii despre datele colectate in cadrul acestor masuri, cu
exceptia cazului in datele respective contin secrete de stat. Inalta instanti a declarat c&, in temeiul
art. 12 din LMOI, datele colectate in cadrul acestor masuri — de exemplu, informatji despre infractiuni
si persoanele implicate in comiterea lor — constituie secret de stat. Cu toate acestea, instanfa a
precizat ca informatiile referitoare la ingerinte Tn drepturile cetatenilor sau la acte ilegale comise de
autoritati nu pot fi clasificate ca secret sub stat si trebuie sa fie divulgate. Aceasta a adaugat ca, prin
urmare, nu se poate invoca art. 12 pentru a refuza accesul la informatji care afecteaza drepturile unei
persoane, cu exceptia cazului in care informatiile respective privesc obiectivele sau motivele masurilor
operationale de investigatii. In concluzie, in opinia inaltei instante, faptul ca in conformitate cu legea
atacata o persoana nu poate pretinde acces la toate datele colectate despre sine nu constituie o
incalcare a drepturilor constitutionale ale acestei persoane.

|. Controlul jurisdictional

1. Dispozitiile generale din LMOI cu privire la controlul jurisdictional asupra interceptarii
comunicatiilor

83. O persoana care considera ca drepturile sale au fost ori sunt incalcate de un functionar al
statului in cadrul aplicarii masurilor operative de investigatii poate depune plangere la superiorul
ierarhic al acestui functionar, la parchet sau la instantd. Daca drepturile unei persoane au fost
incalcate de un functionar al statului in cadrul aplicarii masurilor operative de investigatii, superiorul
ierarhic al acestuia, procurorul sau instanta trebuie sa ia masuri pentru repararea incalcarii si
despagubirea persoanei respective (art. 5 alin. 3 si 9 LMOI).

84. Daca unei persoane i se refuza accesul la informatii privind datele colectate despre sine in
cadrul masurilor operative de investigatii, aceasta are dreptul sa cunoasca motivele refuzului si poate
face plangere impotriva acestei decizii la instanta. Sarcina probei revine organelor de aplicare a legii,
care trebuie sa demonstreze ca refuzul este justificat. in vederea unui control complet si aprofundat,
organul de aplicare a legii care este insarcinat cu masurile operative de investigatii trebuie, la
solicitarea judecatorului, s prezinte materialul aferent masurilor operative de investigatii continand
informatii despre datele la care s-a refuzat accesul, cu exceptia informatiilor privind investigatorii sub
acoperire sau informatorii politiei. In cazul in care instanta considerd nejustificatd neacordarea
accesului, aceasta poate solicita organului de aplicare a legii s& comunice materialul respectiv
persoanei in cauza (art. 5 alin. 4-6 LMOI).

85. In decizia din 14 iulie 1998 (supra, pct. 40), Curtea Constitutionald a hotarat ca o persoana
care afla ca a fost supusa unor masuri operative de investigatii si considera ca actele functionarilor
statului i-au Tncalcat drepturile poate, in temeiul art. 5 LMOI, sa conteste in instan{a motivele pentru
aplicarea masurilor respective, precum si actele specifice efectuate de serviciile competente in cadrul
acestor masuri, inclusiv cele care au fost autorizate de o instanta.

86. In ceea ce priveste aspectele procedurale, Curtea Constitutionald a declarat c&, intr-o
procedura in care sunt atacate motivele masurilor operative de investigatii sau ale actelor autoritatilor
competente in cadrul aplicarii acestor masuri, ca si Intr-o procedura avand ca obiect neacordarea
accesului la datele colectate, organele de aplicare a legii trebuie sa prezinte judecatorului, la cererea
acestuia din urma, orice material relevant referitor la masurile operative de investigatii, cu exceptia
elementelor care contin informatii despre investigatori sub acoperire sau informatori ai poliiei.

87. O persoana care doreste sa faca plangere Tmpotriva interceptarii comunicatiilor sale poate sa
solicite un control jurisdictional in temeiul art. 125 C. proc. pen., sa solicite un control jurisdictional in
temeiul capitolului 25 din Codul de procedura civila si al Legii privind controlul jurisdictional, Tnlocuite
din data de 15 septembrie 2015 prin Codul de procedura administrativa, ori sa introduca o actiune in
raspundere Tn conformitate cu art. 1069 din Codul civil.



2. Cererea de control jurisdictional in temeiul art. 125 C. proc. pen.

88. In hotararea nr.1 din 10 februarie 2009, Plenul Curtii Supreme a declarat ca actele
functionarilor sau organelor statului care efectueaza masuri operative de investigatii la cererea unui
investigator pot fi contestate conform procedurii prevazute la art. 125 C. proc. pen. (pct. 4). Plangerile
intemeiate pe aceasta dispozifie pot fi examinate numai Tn contextul unei urmariri penale in
desfasurare. In cazul in care cauza a fost inaintatd instantei de judecatd, judecatorul declara
plangerea inadmisibila si informeaza reclamantul ca va putea depune plangere la instanta de fond
competenta (pct. 9).

89. Art. 125 C. proc. pen. prevede controlul jurisdictional asupra deciziilor si actelor sau omisiunilor
unui investigator sau procuror care sunt de natura sa aduca atingere drepturilor sau libertatilor
constitutionale ale participantilor la o procedura penala. Cu exceptia unei dispozitii contrare din partea
investigatorului, procurorului sau a instantei, depunerea unei plangeri nu are efect suspensiv asupra
deciziei atacate ori a actului atacat. Instanta examineaza plangerea in termen de 5 zile. Autorul
plangerii, avocatul sau, investigatorul si procurorul pot asista la sedinta. Reclamantul trebuie sa-si
justifice plangerea (art. 125 alin. 1-4 C. proc. pen.).

90. Partile prezente pot sa studieze tot materialul prezentat instantei si sa prezinte probe
suplimentare referitoare la plangere. Divulgarea elementelor dosarului penal nu este permisa decat in
cazul in care aceasta nu contravine intereselor cercetarii penale si nu incalca drepturile participantilor
la procedura penala. Judecatorul poate invita partile sa prezinte probele pe care se bazeaza decizia
atacata, sau orice alta proba relevanta (pct. 12 din hotararea nr. 1 din 10 februarie 2009 a Plenului
Curtii Supreme a Federatiei Ruse).

91. Dupa examinarea plangerii, instanta fie respinge plangerea, fie constata caracterul nelegal sau
nejustificat al deciziei, actului sau omisiunii n litigiu si dispune ca functionarul raspunzator sa
remedieze neregula constatata (art. 125 alin. 5 C. proc. pen.). In cazul in care dispune ca functionarul
sa remedieze neregula constatata, instanfa nu poate sa ii impuna adoptarea unei anumite masuri, dar
nici sa anuleze ori sa impuna functionarului sa anuleze decizia care este declarata ilegala sau
nejustificata (pct. 21 din hotararea nr. 1 din 10 februarie 2009 a Plenului Curtii Supreme a Federatiei
Ruse).

3. Cererea de control jurisdictional intemeiata pe capitolul 25 din Codul de procedura
civila, Legea privind controlul jurisdictional si Codul de procedura administrativa

92. Conform hotarérii nr. 2 din 10 februarie 2009 a Plenului Curtii Supreme a Federatiei Ruse,
plangerile impotriva deciziilor sau actelor functionarilor sau organelor care intreprind masuri operative
de investigatii ce nu pot fi contestate in cadrul unei proceduri penale, ca si plangerile impotriva
neacordarii de acces la informatii despre datele colectate in cadrul masurilor operative de investigatii
pot fi examinate Tn conformitate cu procedura prevazuta in capitolul 25 din Codul de procedura civila
(C. proc. civ.) (pct. 7).

93. Capitolul 25 C. proc. civ., in vigoare pana la 15 septembrie 2015, a definit procedura pentru
examinarea plangerilor impotriva deciziilor si actelor functionarilor care incalca drepturile si libertatile
cetatenilor, procedura care a fost detaliata in Legea nr. 4866-1 din 27 aprilie 1993 privind controlul
jurisdictional asupra deciziilor si actelor care incalca drepturile si libertatile cetatenilor (Legea privind
controlul jurisdictional). La 15 septembrie 2015, capitolul 25 C. proc. civ. si Legea privind controlul
jurisdictional au fost abrogate si inlocuite prin Legea nr. 21-FZ din 8 martie 2015 (Codul de procedura
administrativa, C. proc. admin.), care a intrat in vigoare la acea datda. Codul de procedura
administrativa, Th esentd, a confirmat si a clarificat dispozitiile din capitolul 25 C. proc. civ. si din Legea
privind controlul jurisdictional.

94. Codul de procedura civila, Legea privind controlul jurisdictional si Codul de procedura
administrativ prevad ca un cetatean poate depune plangere la o instanta cu privire la un act sau o
decizie a unui serviciu sau functionar al autoritatilor centrale ori locale in cazul in care considera ca
actul sau decizia i-au incalcat drepturile si libertatile (art. 254 C. proc. civ. si art. 1 Legea privind
controlul jurisdictional). Plangerea poate viza orice decizie, act sau omisiune care a incalcat drepturile
sau libertatile cetateanului, I-a impiedicat pe acesta sa-si exercite drepturile si libertatile, sau i-a impus
o obligatie sau responsabilitate (art. 255 C. proc. civ., art. 2 Legea privind controlul jurisdictional si
art. 218 alin. 1 C. proc. admin.).

95. Plangerea se depune la o instanta de drept comun Tn termen de 3 luni de la data la care autorul
ei a luat cunostinfa de incalcarea drepturilor sale. Termenul se poate prelungi pentru motive
ntemeiate (art. 254 C. proc. civ., art. 4-5 din Legea privind controlul jurisdictional si art. 218 alin. 5 si
art. 219 alin. 1 si 7 C. proc. admin.). Plangerea trebuie sa indice numarul de inregistrare si data
deciziei atacate sau data si locul comiterii actului in litigiu (art. 220 alin. 2 pct. 3 C. proc. admin.).
Autorul plangerii trebuie sa prezinte documente justificative ori sa explice de ce nu este in masura sa
le prezinte (art. 220 alin. 2 pct. 8 si alin. 3 C. proc. admin.). In cazul in care autorul plangerii nu-si
indeplineste obligatiile de mai sus, judecatorul declara plangerea inadmisibila (art. 222 alin. 3 C. proc.



admin.).

96. Serviciul sau functionarul vizat este cel care are sarcina de a dovedi legalitatea deciziei, a
actului sau a omisiunii in litigiu. La randul sau, autorul plangerii trebuie sa demonstreze ca decizia,
actul sau omisiunea i-a incalcat drepturile si libertatile (art. 6 din Legea privind controlul jurisdictional si
art. 226 alin. 11 C. proc. admin.).

97. Conform Codului de procedura civila, plangerea se examineaza in termen de 10 zile (art. 257
C. proc. civ.), desi Codul de procedura administrativa prevede in prezent un termen de 2 luni (art. 226
alin. 1 C. proc. admin.). In cazul in care considerd plangerea justificatd, instanta pronuntd o decizie
prin care anuleaza decizia sau actul in litigiu si obliga serviciul sau functionarul in cauza sa remedieze
in totalitate ingerinta in drepturile reclamantului (art. 258 alin. 1 C. proc. civ., art. 7 din Legea privind
controlul jurisdictional si art. 227 alin. 2 si 3 C. proc. admin.). Instanta poate stabili termenul in care
trebuie sa fie reparata incalcarea si/sau sa defineasca masurile speciale pentru a repara in totalitate
incalcarea (pct. 28 din hotararea nr. 2 din 10 februarie 2009 a Plenului Curtii Supreme a Federatiei
Ruse si art. 227 alin. 3 C. proc. admin.). Autorul plangerii poate apoi, in cadrul unei actiuni civile
separate, sa solicite repararea prejudiciului material sau moral suferit (art. 7 din Legea privind
controlul jurisdictional).

98. Instanta poate respinge plangerea in cazul in care considera ca actul sau decizia Tn litigiu
apartine unui serviciu sau functionar competent, are caracter legal si nu incalca drepturile
reclamantului (art. 258 alin. 4 C. proc. civ. si art. 226 alin. 9 si art. 227 alin. 2 C. proc. admin.).

99. O parte la proces poate declara apel la o instanta superioara (art. 336 C. proc. civ. Tn versiunea
in vigoare pana la 1 ianuarie 2012, art. 320 C. proc. civ. in versiunea in vigoare de la aceasta data si
art. 228 C. proc. admin.). Decizia pronuntatd in apel intra in vigoare la data emiterii sale (art. 367
C. proc. civ. in versiunea in vigoare pana la 1 ianuarie 2012, art. 329 alin. 5 in versiunea in vigoare de
la aceasta data si art. 186 si art. 227 alin. 5 C. proc. admin.).

100. Codul de procedura civila prevedea ca decizia judecatoreasca prin care se admite o plangere
si se impune unui serviciu sau functionar sa repare incalcarea drepturilor unui cetatean trebuie sa fie
adresata sefului serviciului respectiv, functionarului respectiv ori superiorilor acestora in termen de
3 zile de la data intrarii in vigoare (art. 258 alin. 2 C. proc. civ.). Legea privind controlul jurisdictional
prevedea trimiterea deciziei judecatoresti in termen de 10 zile de la data intrarii in vigoare (art. 8).
Codul de procedura administrativa prevede ca decizia judecatoreasca se trimite in ziua intrarii in
vigoare (art. 227 alin. 7). Instanta de judecata si autorul plangerii trebuie sa fie informati cu privire la
executarea deciziei in luna urmatoare primirii acesteia (art. 258 alin. 3 C. proc. civ., art. 8 din Legea
privind controlul jurisdictional si art. 227 alin. 9 C. proc. admin.).

4. Actiunea in raspundere intemeiata pe art. 1069 din Codul civil

101. Un prejudiciu cauzat unei persoane sau bunurilor acesteia atrage dupa sine o despagubire
integrala din partea autorului prejudiciului. Acesta nu este obligat sa ofere despagubire in cazul in
care dovedeste ca prejudiciul nu este cauzat din vina sa (art. 1064 alin. 1 si 2 din Codul civil).

102. Organele si functionarii autoritatilor centrale si locale sunt raspunzatoare pentru orice
prejudiciu cauzat unui cetdtean ca urmare a actiunilor sau omisiunilor lor nelegale (art. 1069 C. civ.).
Indiferent daca exista sau nu o eroare a unui functionar, Trezoreria federala sau regionala este
obligatad sa repare orice prejudiciu cauzat unui cetatean ca urmare i) a unei condamnari sau urmariri
penale ilegale, ii) a aplicarii ilegale a unei masuri preventive, sau iii) a unei sanctiuni administrative
ilegale (art. 1070 C. civ.).

103. O instanta poate impune autorului prejudiciului obligatia de a repara prejudiciul moral
(suferinta fizica sau morala). Despagubirea pentru prejudiciul moral nu este legata de eventuala
reparatie a prejudiciului material (art. 151 alin. 1 si art. 1099 C. civ.). Cuantumul despagubirii se
stabileste in funciie de gravitatea culpei comise de autorul prejudiciului, dar si in functie de alte
elemente importante. De asemenea, instanfa {ine seama de amploarea suferintei fizice sau morale,
avand Tn vedere caracteristicile victimei (art. 151 alin. 2 si art. 1101 C. civ.).

104. Indiferent de existenta unei culpe a autorului prejudiciului, prejudiciul moral necesita reparatie
daca a fost cauzat i) printr-un echipament periculos, ii) ca urmare a unei condamnari sau urmariri
penale ilegale sau a aplicarii ilegale a unei masuri preventive ori a unei sanctiuni administrative
ilegale, sau iii) prin difuzarea de informatii care au adus atingere onoarei, demnitatii sau reputatiei unei
persoane (art. 1100 C. civ.).

105. Intr-o procedura civild, sarcina probei revine celui care afirma, daca nu existd prevederi
contrare in legislatia federala (art. 56 alin. 1 C. proc. civ.).

5. Actiunea introdusa la Curtea Constitutionala

106. Conform Legii privind Curtea Constitutionald (Legea nr. 1-FKZ din 21 iulie 1994), in cazul in
care instanta constitutionala pronunta intr-o hotarare o opinie pentru a stabili daca interpretarea data
unei prevederi legale in practica organelor judiciare si de aplicare a legii este in concordanta cu



Constitutia, opinia trebuie sa fie aplicata de instante si organele de aplicare a legii cu incepere de la
data pronuntarii hotarérii (art. 79 alin. 5).

J. Obligatiile furnizorilor de servicii de comunicatie

1. Obligatia de protejare a datelor cu caracter personal si a caracterului privat al
comunicatiilor

107. in conformitate cu Legea privind comunicatiile, furnizorii de servicii de comunicatii trebuie sa
asigure respectarea caracterului privat al comunicatiilor. Informatiile privind comunicatiile transmise
prin intermediul retelelor de telecomunicatii sau al servicilor de curierat si continutul acestor
comunicatii nu pot fi divulgate decat expeditorului si destinatarului sau reprezentantilor autorizaii ai
acestora, cu exceptia cazurilor prevazute de legislatia federala (art. 63 alin. 2 si 4 din Legea privind
comunicatiile).

108. Informatjile despre abonati si serviciile furnizate acestora sunt confidentiale. Informatiile
despre un abonat includ: numele de familie, patronimul, prenumele si supranumele, daca este
persoana fizica; denumirea societatii, precum si numele de familie, patronimele si prenumele
directorului si ale angajatilor, daca este persoana juridica; adresa si numarul abonatului si alte
informatiji pentru a putea identifica persoana vizata sau terminalul acesteia; datele continute in bazele
de date de plata, inclusiv informatiile privind comunicatiile, traficul si platile abonatului. Informatiile
despre un abonat nu pot fi dezvaluite unor terti fara consimtamantul abonatului, cu exceptia cazurilor
prevazute de legislatia federala (art. 53 din Legea privind comunicatiile).

2. Obligatia de colaborare cu organele de aplicare a legii

109. Legea privind comunicatiile impune furnizorilor de servicii de comunicatii obligatia de a furniza
organelor de aplicare a legii, in cazurile prevazute de legislatia federala, informatii despre abonati si
serviciile de care beneficiaza, precum si orice alta informatie necesara organelor respective pentru a-
si atinge scopurile si obiectivele (art. 64 alin. 1 din Legea privind comunicatiile).

110. La 31 martie 2008, Consiliul Municipiului Moscova a examinat o propunere de modificare a
art. 64 alin. 1 din Legea privind comunicatiile, urmarind sa oblige organele de aplicare a legii sa
prezinte o autorizatie judiciard furnizorilor de servicii de comunicatii carora le cer informatii despre
abonati. Reprezentantii FSB si ai Ministerului de Interne au comunicat celor prezenti ca o decizie
judecatoreasca de autorizare a interceptarii este un document clasificat care, prin urmare, nu poate fi
prezentat furnizorilor de servicii de comunicatii. In consecinta, modificarea propusé a fost respinsa.

111. Furnizorii de servicii de comunicatii trebuie sa se asigure ca retelele si echipamentele lor sunt
conforme cu specificatiile tehnice stabilite de Ministerul Comunicatiilor Tn colaborare cu organele de
aplicare a legii. De asemenea, furnizorii de servicii de comunicatji trebuie sa se asigure ca metodele si
tacticile folosite de aceste organe sunt confidentiale (art. 64 alin. 2 din Legea privind comunicatiile).

112. in cazurile prevazute de legislatia federald, un furnizor de servicii de comunicatii este obligat
sa suspende serviciile sale catre un abonat la primirea unui ordin scris si motivat in acest sens, emis
de seful unui organ de aplicare a legii care intreprinde masuri operative de investigatii sau apara
securitatea nationala (art. 64 alin. 3 din Legea privind comunicatjile).

113. Legea privind FSB obliga furnizorii de servicii de comunicatii sa instaleze un echipament care
sa permita FSB sa efectueze masuri operative de investigatii (art. 15).

3. Specificatiile tehnice privind echipamentul pe care furnizorii de servicii de comunicatii
trebuie sa il instaleze

114. Principalele caracteristici ale sistemului de instalatii tehnice pentru punerea in aplicare a
masurilor operative de investigatii (Cucmema mexHudeckux cpedcme 0Onsi obecriedeHus ¢hyHKUUU
onepamueHo-pa3sbickHbix meponpusmuti ,COPM’ — ,SORM”) sunt prezentate in cateva ordine si
regulamente emise de Ministerul Comunicatiilor.

a) Ordinul nr. 70

115. Ordinul nr. 70 privind specificatiile tehnice pentru sistemul de instalatii tehnice pentru punerea
in aplicare a masurilor operative de investigatii in cadrul retelelor de telecomunicatii, emis de
Ministerul Comunicatiilor la 20 aprilie 1999, prevede ca echipamentul instalat de furnizorii de servicii
de comunicatii trebuie sa indeplineasca anumite specificatii prezentate in anexele ordinului. Acest
ordin, inclusiv anexele, a fost publicat in revista oficiala a Ministerului Comunicatiilor Svyazinform,
distribuit pe baza de abonament. Acesta poate fi accesat si printr-o baza de date juridica si privata
disponibila pe internet, care I-a preluat de la Svyazinform.

116. Anexele nr. 1 si 3 descriu specificatiile tehnice ale SORM cu privire la retelele de telefonie



mobila. Acestea precizeaza ca interceptarea comunicatiilor se efectueaza de catre un organ de
aplicare a legii de la un terminal de control la distanta conectat la echipamentul de interceptare instalat
de operatorul retelei de telefonie mobila. Acest echipament trebuie sa permita in special: a) crearea
unor baze de date privind persoanele supuse interceptarilor, care se administreaza de la terminalul de
control la distanta; b) interceptarea comunicatiilor si transmiterea datelor astfel colectate la terminalul
de control la distantd; c) protejarea datelor impotriva oricarui acces neautorizat, inclusiv din partea
angajatilor operatorului retelei de telefonie mobild; d) asigurarea accesului la bazele de date cu
adresele abonatilor (pct. 1.1. si 1.6 din actul aditional nr.1).

117. Mai precis, echipamentul trebuie sa permita: a) interceptarea tuturor apelurilor primite si
efectuate de persoana supusa interceptarii; b) accesul la informatiile privind locul unde se afla
aceasta; c) mentinerea capacitatii de interceptare in cazul in care o conexiune in curs este transferata
de la reteaua unui operator de retea de telefonie mobila la cea a altui operator; d) mentinerea
capacitatii de interceptare in cazul utilizarii unor servicii suplimentare, cum ar fi redirectionarea
apelului, transferul apelului sau conferinfa multipla, cu posibilitatea de a inregistra numarul sau
numerele la care apelul este directionat; e€) colectarea datelor de comunicatii pentru orice tip de
conexiune — fax, mesagerie (SMS) sau orice alt tip; f) accesul la informatii privind serviciile furnizate
persoanei supuse interceptarii (pct. 2.1.2 din Anexa nr. 1).

118. Exista doua tipuri de interceptare: ,interceptarea totalda” si ,supravegherea statistica”.
Interceptarea totala este interceptarea, in timp real, a datelor si continutului tuturor comunicatiilor
primite sau efectuate de persoana supusa interceptarii. Supravegherea statistica este supravegherea,
in timp real, doar a datelor de comunicatii, fara interceptarea continutului comunicatiilor. Datele de
comunicatii includ numarul de telefon apelat, data si ora de incepere si de incheiere a conexiunii,
serviciile suplimentare utilizate, locul unde se afla persoana supusa interceptarii si starea conexiunii
sale (pct. 2.2 si 2.4 din actul aditional nr. 1).

119. Echipamentul montat trebuie sa permita inceperea interceptarii comunicatiilor in 30 de
secunde de la primirea unei dispozitii de la terminalul de control la distanta (pct. 2.5 din Anexa nr. 1).

120. Informatiile despre persoanele supuse interceptarilor sau despre transmiterea de date catre
terminalul de control la distant{a nu pot fi consemnate ori inregistrate (pct. 5.4 din Anexa nr. 1).

121. Terminalul de control la distanta receptioneaza de la operatorul retelei mobile o parola care fi
acorda acces total la SORM. In continuare, terminalul schimba parola pentru a impiedica persoanele
neautorizate sa acceseze SORM. De la terminalul de control la distanta, se poate activa SORM in
special pentru ca acesta sa lanseze, sa suspende ori sa opreasca interceptarea unui abonat, sa
intercepteze apelul in curs al unui abonat si sa prezinte informatii specifice despre un abonat
(pct. 3.1.2 din Anexa nr. 3).

122. Centrul de control la distanta primeste urmatoarele notificari automatice cu privire la subiectul
interceptarii: mesaje scurte (SMS) trimise sau primite, inclusiv continutul lor; apelarea unui numar;
stabilirea unei conexiuni; intreruperea unei conexiuni; utilizarea unor servicii suplimentare; schimbarea
stérii conexiunii sau pozitia subiectului interceptarii (pct. 3.1.4 din Anexa nr. 3).

b) Ordinul nr. 130

123. Ordinul nr. 130 privind procedurile de instalare aplicabile sistemului tehnic pentru punerea in
aplicare a masurilor operative de investigatii, emis de Ministerul Comunicatiilor la 25 iulie 2000,
prevedea ca furnizorii de servicii de comunicatji trebuie sa instaleze un echipament care respecta
specificatiile tehnice stabilite prin Ordinul nr. 70. Procedura si programul de instalare necesita
aprobare din partea FSB (pct. 1.4).

124. Furnizorii de servicii de comunicatii ar trebui sa ia masuri pentru protectia informatiilor despre
metodele si tacticile folosite in cadrul masurilor operative de investigatii (pct. 2.4).

125. Furnizorii de servicii de comunicatii trebuiau sa se asigure ca orice interceptare a
comunicatiilor sau orice acces la date de comunicatii se acorda numai in temeiul unei decizii
judecatoresti si in conformitate cu procedura stabilita de LMOI (pct. 2.5).

126. Nu era necesara informarea furnizorilor de servicii de comunicatii cu privire la interceptarile
care ii vizau pe abonatii lor. De asemenea, nu era necesar sa le fie prezentate deciziile judecatoresti
de autorizare a interceptarilor (pct. 2.6).

127. Interceptarile erau realizate de personalul si prin intermediul echipamentelor FSB si ale
serviciilor Ministerului de Interne (pct. 2.7).

128. Punctele 1.4 si 2.6 din Ordinul nr. 130 au fost contestate la Curtea Suprema de domnul N.
Acesta a invocat lipsa de legalitate a trimiterii la Ordinul nr. 70, prevazuta la pct. 1.4, sustinand ca
acest ordin nu era publicat si era lipsit de validitate. in ceea ce priveste pct. 2.6, domnul N. I-a
considerat incompatibil cu legea privind comunicatiile, care prevedea ca furnizorii de servicii de
comunicatii erau obligati sa asigure respectarea caracterului privat al comunicatiilor. La 25 septembrie
2000, Curtea Suprema a declarat ca trimiterea la Ordinul nr. 70 prevazuta la pct. 1.4 este legala
deoarece ordinul avea caracter tehnic si nu era asadar necesar sa apara intr-o publicatie oficiala



disponibild tuturor, motiv pentru care a fost publicat doar intr-o revistd de specialitate. In ceea ce
priveste pct. 2.6, Curtea Suprema a considerat ca acesta putea fi interpretat in sensul ca obliga
furnizorii de servicii de comunicatji sa acorde organelor de aplicare a legii, fara autorizatie judiciara,
accesul la informatji despre abonati. Considerand ca o astfel de cerinia este in contradictie cu legea
privind comunicatiile, instanta suprema a ajuns la concluzia ca pct. 2.6 este ilegal si inaplicabil.

129. La 25 octombrie 2000, Ministerul Comunicatiilor a abrogat pct. 2.6 din Ordinul nr. 130.

130. Ca raspuns la o solicitare de informatii din partea organizatiei neguvernamentale ,Controlul
civil”’, Ministerul Comunicatiilor a declarat, in scrisoarea din 20 august 2006, ca abrogarea pct. 2.6 din
Ordinul nr. 130 nu inseamna ca furnizorii de servicii de comunicatii trebuie sa fie informati cu privire la
masurile operative de investigatii aplicate unui abonat ori sa primeasca o copie a deciziei prin care s-a
acordat autorizatia legala pentru o astfel de supraveghere.

131. Ordinul nr. 130 a fost abrogat la 16 ianuarie 2008 (infra, pct. 134).

¢) Ordinul nr. 538

132. Conform Ordinului nr. 538 privind colaborarea dintre furnizorii de servicii de comunicatii si
organele de aplicare a legii, adoptate de Guvern la 27 august 2005, furnizorii de servicii de comunicatji
trebuie sa dea dovada de diligenta la actualizarea bazelor de date continand informatii despre abonati
si serviciile oferite acestora. Aceste informatii se pastreaza timp de 3 ani. Organele de aplicare a legii
trebuie sa aiba, in permanenta, acces la distanta la aceste baze de date (pct. 12).

133. Bazele de date trebuie sa contina urmatoarele informatii despre abonati: a) prenumele,
patronimul si numele de familie, adresa de domiciliu si numarul de pasaport, in cazul unei persoane
fizice; b) denumirea societaiii, adresa si lista persoanelor cu acces la echipamentul terminal, precum si
prenumele, patronimul, numele de familie, adresa de domiciliu si numarul de pasaport, in cazul unei
persoane juridice; c) informatii despre conexiuni, trafic si plai (pct. 14).

d) Ordinul nr. 6

134. Ordinul nr. 6 privind specificatiile pentru retelele de telecomunicatii cu privire la punerea in
aplicare a masurilor operative de investigatii (prima parte), emis de Ministerul Comunicatiilor la 16
ianuarie 2008, a inlocuit Ordinul nr. 130.

135. Ordinul nr.6 a mentinut obligatia ca furnizorii de servicii de comunicatii sa asigure
transmiterea, catre terminalul de control la distantd al organului de aplicare a legii competent,
informatii cu privire la: a) numerele si codurile de identificare ale abonatilor si b) continutul
comunicatiilor acestora. Aceste informatii trebuie sa fie transmise in timp real, la cererea provenita de
la terminalul de control de la distanta. Furnizorii de servicii de comunicatji trebuie sa asigure, de
asemenea, identificarea locului unde se afla un abonat (pct. 2, 3 si 5).

136. Terminalul de control la distanta trebuie sa aiba acces la bazele de date continand informatii
despre abonatj, inclusiv numerele si codurile de identificare ale acestora (pct. 7 si 8).

137. Furnizorii de servicii de comunicatii trebuie sa se asigure ca subiectul interceptarii nu afla
despre interceptarea comunicatiilor sale. Informatiile privind interceptarile anterioare sau T1n
desfasurare trebuie sa fie protejate impotriva accesului neautorizat de catre angajatii furnizorilor de
servicii de comunicatii (pct. 9).

e) Ordinul nr. 73

138. Ordinul nr. 73 privind specificatiile pentru retelele de telecomunicatii cu privire la punerea in
aplicare a masurilor operative de investigatii (Partea a Il-a), emis de Ministerul Comunicatiilor la 27
mai 2010, ofera precizari privind anumite specificatii din Ordinul nr. 6. Se precizeaza in special faptul
ca echipamentul instalat de furnizorii de servicii de comunicatii trebuie sa permita organelor care
efectueaza masuri operative de investigatii sa aiba acces la toate datele transmise prin intermediul
retelelor telecomunicatii si sa fie capabil sa selecteze datele si sa transmita datele selectate la
terminalul sau de control (pct. 2).

I1l. INSTRUMENTE INTERNATIONALE S| EUROPENE RELEVANTE

A. Organizatia Natiunilor Unite
139. Rezolutfia nr. 68/167 privind dreptul la viata privata in era digitala, adoptata de Adunarea
generala la 18 decembrie 2013, prevede urmatoarele:

~Adunarea general3,

(.)



4. Invita toate statele:

(..)

C) sa-si revizuiasca procedurile, practicile si legile referitoare la supravegherea si interceptarea
comunicatjilor, precum si la colectarea de date cu caracter personal, in special pe scara larga,
pentru a apara dreptul la viata privata asigurand respectarea in totalitate a tuturor obligatiilor lor
prevazute de dreptul international [al drepturilor omului];

d) sa infiinteze mecanisme nationale de control independente si eficiente, capabile sa asigure
transparenta si, dupa caz, raspunderea in cadrul operatiunilor lor de supraveghere si interceptare
a comunicatiilor si colectare de date cu caracter personal, ori s3 mentina mecanismele existente

L.]

B. Consiliul Europei

140. Conventia pentru protejarea persoanelor fatd de prelucrarea automatizata a datelor cu
caracter personal din 28 ianuarie 1981 (STCE nr. 108 — ,Conventia nr. 108”) a stabilit norme pentru
protejarea datelor in cadrul prelucrarea automatizata a datelor cu caracter personal Tn sectorul public
si cel privat. Aceasta prevede:

ART. 8
Garantii complementare pentru persoana in cauza

Orice persoana trebuie:

a) sa aiba cunostinta de existenta unui figier automatizat de date cu caracter personal, de
scopurile sale principale, precum si de identitatea si de locul de resedinta obisnuit sau de sediul
principal de care apartine proprietarul fisierului;

b) sa obtina la intervale rezonabile si fara intarziere sau cu cheltuieli excesive confirmarea
existenfei sau inexistentei in fisierul automatizat de date cu caracter personal care o privesc,
precum si comunicarea acestor date sub o forma inteligibila;

C) sa obtina, daca este cazul, modificarea acestor date sau stergerea lor, daca acestea au fost
prelucrate fara a se respecta dispozitiile din dreptul intern care aplica principiile de baza enuntate
la art. 5 si 6;

d) sa dispuna de o cale de atac, daca nu s-a dat curs la o cerere de confirmare, sau, daca este
cazul, de comunicare, de modificare ori de stergere, prevazute la lit. b) si c).

ART. 9
Exceptii si restrictii

1. Nici o exceptie la dispozitiile cuprinse la art. 5, 6 si 8 nu este admisa decat in limitele definite
n prezentul articol.

2. Este posibila derogarea de la dispozitiile prevazute la art. 5, 6 si 8 cand o astfel de derogare,
prevazuta prin legea partii, constituie o masura necesara intr-o societate democratica pentru:

a) protejarea securitatii statului, sigurantei publice, intereselor monetare ale statului sau
reprimarea infractiunilor penale;

b) a proteja persoanele Tn cauza sau drepturile si libertatile celorlalti.
(...)

ART. 10
Sanctiuni si cai de atac

Fiecare parte se angajeaza sa stabileasca sancfiiuni si cai de atac adecvate in cazul violarii
dispozitiilor de drept intern care dau efect principiilor de baza pentru protectia datelor, enuntate in
prezentul capitol.”

141. Conventia nr. 108 a fost ratificata de Federatia Rusa la 15 mai 2013 si a intrat in vigoare,
pentru acest stat, la 1 septembrie 2013. Instrumentul de ratificare depus la 15 mai 2013 de Federatia
Rusa contine urmatoarele declaratii:

,Federatia Rusa declara ca, in conformitate cu art. 3 alineatul 2 litera a) din Conventie, nu va
aplica aceasta Conventie datelor cu caracter personal:



(..)

b) care constituie secret de stat, in conformitate cu legislatia Federatiei Ruse privind secretul de
stat.

Federatia Rusa declara ca, in conformitate cu art. 3 alineatul 2 litera a) din Conventie, va aplica
aceasta Conventie datelor cu caracter personal care nu sunt prelucrate automatic, daca aplicarea
Conventiei corespunde naturii actiunilor efectuate cu datele cu caracter personal, fara ajutorul
unor mijloace automatice.

Federatia Rusa declara ca, in conformitate cu art. 9 alineatul 2 litera a) din Conventie, Tsi
rezerva dreptul de a limita accesul unei persoane la propriile sale date cu caracter personal in
vederea protejarii securitatii statului si a ordinii publice.”

142. Protocolul aditional la Conventia pentru protejarea persoanelor faia de prelucrarea
automatizata a datelor cu caracter personal, cu privire la autoritatile de control si fluxul transfrontalier
al datelor, adoptat la 8 noiembrie 2001 (STCE nr. 181), care a fost semnat dar nu si ratificat de
Federatia Rusa, prevede:

»ART. 1
Autoritatile de control

1. Fiecare parte contractanta va conferi uneia sau mai multor autoritati responsabilitatea pentru
asigurarea conformitatii cu masurile prevazute prin legislatia sa interna, care pun in vigoare
principiile stabilite Tn cap. Il si lll ale Conventiei, precum si Tn acest protocol.

2. a. In acest scop autoritatile mai sus mentionate vor avea, in special, dreptul de a investiga si
de a interveni, precum si dreptul de a se angaja in procedurile legale sau de a aduce in atentia
autoritatilor juridice competente incalcarea prevederilor din legislatia interna care pun in aplicare
principiile mentionate la paragraful 1 al art. 1 din acest protocol.

b. Fiecare autoritate de control va da curs reclamatjilor depuse de orice persoana in legatura cu
protectia drepturilor si libertatilor sale fundamentale, cu privire la procesarea datelor personale
care sunt in competenta acesteia.

3. Autoritatile de control isi vor exercita atributiile Tn completa independenta.

4. Deciziile autoritatilor de control, care fac obiectul unei plangeri, pot fi atacate in fata unui
tribunal.

..y

143. Recomandarea nr. R (87) 15 a Comitetului de Ministri referitoare la reglementarea utilizarii
datelor cu caracter personal in domeniul politienesc, adoptata la 17 septembrie 1987,

»1.1. Fiecare stat membru ar trebui sa aiba o autoritate control independenta si externa a
politiei, insarcinata cu asigurarea respectarii principiilor formulate in prezenta recomandare.

(.)

2.1. Colectarea datelor cu caracter personal in domeniul politienesc ar trebui sa se limiteze la
ceea ce este necesar pentru a preveni un pericol real sau pedepsirea unei infractiuni specifice.
Orice exceptie de la aceasta dispozitie ar trebui sa faca obiectul unei legislatii nationale specifice.

2.2. In cazul in care datele referitoare la o persoana au fost colectate si inregistrate fara
cunostinta sa, aceasta ar trebui, daca datele nu sunt distruse, sa fie informata, daca este posibil,
ca se detin informatii despre aceasta, si asta de indata ce obiectul activitatilor politiei nu mai risca
sa fie afectat.

(.)

3.1. Pe céat posibil, inregistrarea datelor cu caracter personal in domeniul politienesc ar trebui sa
vizeze doar date exacte si sa se limiteze la datele necesare pentru a permite organelor de poliie
sa Tsi indeplineasca sarcinile legale, in cadrul dreptului intern si al obligatiilor care decurg din
dreptul international.

(..n)
5.2.i. Comunicarea datelor catre organe publice ar trebui sa fie permisa daca, intr-un caz
particular:

a) exista o obligatie sau autorizatie judiciara clara ori aprobare a autoritatii de supraveghere,



sau daca

b) aceste date sunt indispensabile destinatarului pentru a-i permite sa isi indeplineasca propriile
atributji legale si cu conditia ca scopul colectarii sau prelucrarii efectuate de catre destinatar sa nu
fie incompatibil cu cel initial si ca obligatiile legale ale organului de comunicare sa nu fie contrare
acesteia.

5.2.ii. Mai mult, comunicarea este permisa, ca exceptie, daca intr-un caz particular:

a) comunicarea este, fara Tndoiala, Tn interesul persoanei vizate si fie persoana vizata si-a dat
consimtamantul, fie circumstantele permit o presupunere clara a consim{dmantului, sau daca

b) comunicarea este necesara pentru a preveni un pericol grav si iminent.

5.3.i. Comunicarea datelor catre persoane private ar trebui permisa doar daca, intr-un caz
particular, exista o obligatie sau autorizatie judiciara clara sau cu aprobarea autoritatii de control.

(..)

6.4. Exercitarea [de catre persoana vizata a] drepturilor de acces, de rectificare sau de stergere
ar trebui sa fie restransa doar in cazul In care o restrictie este indispensabila pentru exercitarea
atributiilor legale ale politiei sau necesara pentru protejarea persoanei vizate ori a drepturilor si
libertatilor altora.

(.

6.5. Refuzarea sau restrangerea acestor drepturi ar trebui sa fie motivata in scris. Comunicarea
motivarii poate fi refuzata doar daca aceasta este indispensabila pentru exercitarea unei atributji
legale a politiei sau este necesara pentru protejarea drepturilor si libertatilor altora.

6.6. In cazul in care se refuz& accesul, persoana in cauza ar trebui s& aiba la dispozitie o cale
de atac la autoritatea de control sau alt organism independent care se va asigura ca refuzul este
bine Tntemeiat.

7.1. Ar trebui luate masuri pentru ca datele cu caracter personal pastrate in domeniul
politienesc sa fie sterse daca nu mai sunt necesare scopului pentru care au fost stocate.

n acest scop, in special, se vor lua in considerare urmétoarele criterii: necesitatea de a stoca
datele in vederea terminarii urmaririi penale intr-un caz determinat; pronuntarea unei hotaréari
judecatoresti definitive, Tn special de achitare; reabilitare; prescriptie; amnistie; varsta persoanei
vizate; categorii speciale de date.

7.2. Regulile privind stabilirea termenelor de stocare a diferitelor categorii de date cu caracter
personal, precum si verificarile periodice asupra calitatii acestora ar trebui sa fie stabilite de
comun acord cu autoritatea de supraveghere sau in conformitate cu dreptul intern.

8. Organul competent trebuie sa ia toate masurile necesare pentru a asigura securitatea fizica
si logica adecvata a datelor, precum si pentru a Tmpiedica accesul neautorizat, comunicarea
neautorizatd sau modificarea acestora. In acest scop, este necesar si se tind seama de
continutul si caracteristicile diferite ale figierelor.”

144. Recomandarea nr. R (95) 4 a Comitetului de Ministri privind protectia datelor cu caracter
personal in domeniul serviciilor de telecomunicatii, cu referire speciala la serviciile de telefonie,
adoptata la 7 februarie 1995, prevede urmatoarele:

»2.4. Nu se permite nicio ingerintd a autoritatilor publice Tn continutul unei comunicatii, inclusiv
utilizarea unor echipamente de interceptari telefonice sau a altor mijloace de supraveghere ori de
interceptare a comunicatiilor, daca aceasta ingerinta nu este prevazuta de lege si nu constituie o
masura necesara intr-o societate democratica:

a) pentru protejarea securitatii statului, a sigurantei publice, a intereselor monetare ale statului
sau pedepsirea infractiunilor;

b) pentru protejarea persoanei vizate sau a drepturilor si libertatilor altora.

2.5. In caz de ingerintad a autoritatilor publice in continutul unei comunicari, dreptul intern ar
trebui sa reglementeze:

a) exercitarea drepturilor de acces si de rectificare de catre persoana in cauza;

b) conditiile Tn care autoritatile publice competente vor avea dreptul sa refuze sa dea informatii
persoanei vizate ori sa amane acordarea lor;



c) pastrarea sau distrugerea acestor date.

Atunci cand un operator de retea sau un furnizor de servicii este obligat de o autoritate publica
sa comita o ingerinta, datele colectate in acest mod ar trebui sa fie comunicate doar organului
desemnat in autorizatia pentru acea interferenta. [...]”

C. Uniunea Europeana

145. Rezolutia Consiliului din 17 ianuarie 1995 privind interceptarea legala a telecomunicatiilor
(96/C 329/01) prevede:

~Aceasta sectiune prezinta specificatiile serviciilor autorizate cu privire la interceptarea legala a
telecomunicatiilor. Specificatiile se supun legislatiei nationale si se interpreteaza in conformitate
cu politicile nationale aplicabile.

(..)

1.3. Telecomunicatiile efectuate de persoana supusa interceptarii sau adresate acesteia trebuie
sa fie accesibile serviciilor autorizate, cu excluderea tuturor telecomunicatiilor care nu au legatura
cu serviciul tinta specificat in autorizatia de interceptare.

(.

2. Serviciile autorizate trebuie sa aiba posibilitati de supraveghere in timp real si in permanenta
pentru interceptarea transmisiunilor de telecomunicatji. Tot in timp real trebuie sa fie furnizate
date suficiente aferente apelurilor. Daca nu pot fi furnizate in timp real date suplimentare aferente
apelului, serviciile autorizate trebuie sa dispuna de aceste date cat mai curand posibil dupa
terminarea apelului.

3. Operatorii de retele sau furnizorii de servicii trebuie sa ofere serviciilor autorizate o interfata
sau mai multe interfete de la care comunicatiile interceptate pot fi transmise la sistemele lor de
supraveghere. Aceste interfete trebuie sa faca obiectul unui acord intre autoritatile care
intercepteaza comunicatiile si operatorii de retele sau furnizorii de servicii. Celelalte probleme
legate de aceste interfete vor fi abordate Tn conformitate cu practicile acceptate in fiecare tara.

(.)

5. Interceptarea trebuie sa fie conceputa si pusa in aplicare pentru a Tmpiedica utilizarea
neautorizatd sau abuziva si pentru a proteja informatiile despre interceptare.

(.)

5.2. Operatorii de retele sau furnizorii de servicii trebuie sa se asigure ca comunicatiile
interceptate sunt transmise numai la serviciul de supraveghere specificat in autorizatia de
interceptare.

C.)

146. Specificatile sus-mentionate au fost confirmate si explicate In Rezolutia nr. 9194/01 a
Consiliului din 20 iunie 2001 privind nevoile operationale ale serviciilor autorizate in materie de retele
si servicii publice de telecomunicatii.

147. In hotérarea pronuntatd la 8 aprilie 2014 in cauzele conexate Digital Rights Ireland si
Seitlinger s.a., Curtea de Justitie a Uniunii Europene (CJUE) a declarat nevalida Directiva 2006/24/CE
privind pastrarea datelor, care impunea furnizorilor de servicii de comunicatii electronice accesibile
publicului sau de retele de comunicatii publice obligatia de a pastra datele privind traficul si locatia
pentru o perioada de la 6 luni la 2 ani, pentru ca datele respective sa fie disponibile in scopul
cercetarii, depistarii si urmaririi penale a infractiunilor grave, dupa cum au fost definite de fiecare stat
membru Tn dreptul intern. CJUE a constatat ca, desi directiva nu autorizeaza pastrarea continutului
comunicatiei, datele privind traficul si locatia vizate de acest text pot permite deducerea unor concluzii
foarte precise privind viata privatd a persoanelor ale caror date au fost pastrate. in consecinta, in
opinia CJUE, obligatia de a pastra datele respective constituie in sine o ingerinfa in exercitarea
dreptului la respectarea vietii private si a comunicatiilor, garantat de art. 7 din Carta drepturilor
fundamentale a Uniunii Europene, precum si a dreptului la protectia datelor cu caracter personal,
intemeiat pe art. 8 din Cartd. De asemenea, in opinia CJUE, accesul autoritatilor nationale
competente la date constituie o ingerinta suplimentara in exercitarea acestor drepturi fundamentale.
CJUE a adaugat ca ingerinta este deosebit de grava si ca Tmprejurarea ca pastrarea datelor si
utilizarea lor ulterioara sunt efectuate fara ca abonatul sau utilizatorul inregistrat sa fie informati cu
privire la aceasta este susceptibila sa genereze in mintea persoanelor vizate sentimentul ca viata lor



privata face obiectul unei supravegheri constante. Instanta considera ca, desi ingerinta raspunde unui
obiectiv de interes general - de a contribui la combaterea criminalitatii grave si a terorismului si astfel,
in final, la siguranta publica - aceasta nu respecta totusi cerinta de proportionalitate. CJUE a constatat
in primul rand ca Directiva acopera in mod generalizat toate persoanele si toate mijloacele de
comunicare electronica, precum si ansamblul datelor de trafic, fara a face vreo diferentiere, limitare
sau exceptie in functie de obiectivul combaterii infractiunilor grave. Astfel, potrivit CJUE, Directiva
contine o ingerintd Tn drepturile fundamentale ale cvasitotalitatii populatiei europene si se aplica,
asadar, chiar si acelor persoane in privinta carora nu exista niciun indiciu de natura sa sugereze ca
comportamentul lor poate avea o legatura, chiar indirectd sau indepartata, cu infractiuni grave. CJUE
a declarat ca, in al doilea rand, Directiva nu contine conditile materiale si procedurale in ceea ce
priveste accesul autoritatilor nationale competente la date si utilizarea lor ulterioara si, prin faptul ca se
limiteaza la a face trimitere in general la infractiunile grave, astfel cum sunt definite de fiecare stat
membru Tn dreptul sau intern, Directiva nu prevede niciun criteriu obiectiv care sa permita identificarea
infractiunilor care pot fi considerate ca fiind suficient de grave pentru a justifica o ingerinia atat de
mare in drepturile fundamentale consacrate la articolele 7 si 8 din carta. Mai ales, n opinia CJUE,
accesul la datele pastrate de autoritatile nationale competente nu este conditionat de un control
prealabil efectuat fie de o instanta, fie de o entitate administrativa independenta prin a caror decizie se
urmareste limitarea accesului la date si a utilizarii lor la ceea ce este strict necesar in vederea atingerii
obiectivului urmarit. In al treilea rand, CJUE a constatat c& Directiva 2006/24 impune péstrarea tuturor
datelor pentru o perioada de cel putin 6 luni, fara a se face vreo distinctie intre categoriile de date in
functie de utilitatea lor eventuala in scopul realizarii obiectivului urmarit sau in functie de persoanele
vizate. CJUE a concluzionat ca Directiva contine o ingerinta in drepturile fundamentale prevazute la
articolele 7 si 8 din carta, ingerinta care este de o mare amploare si de o gravitate deosebita n
ordinea juridica a Uniunii, fara ca aceasta ingerinta sa fie incadrata in mod precis de dispozitii care sa
poata garanta faptul ca ea este limitata efectiv la strictul necesar. CJUE a mai observat ca Directiva nu
prevede garantii suficiente — prin intermediul unor masuri tehnice si organizationale — care sa
permita asigurarea unei protectii eficiente a datelor pastrate impotriva riscurilor de abuz, precum si
impotriva oricarui acces si a oricarei utilizari ilicite a acestor date.

N DREPT

I. CU PRIVIRE LA PRETINSA INCALCARE A ART. 8 DIN CONVENTIE

148. Reclamantul sustine ca sistemul de interceptare secretda a comunicatiilor de telefonie mobila
din Rusia nu respecta cerintele de la art. 8 din Conventie, formulat astfel:

»1. Orice persoana are dreptul la respectarea vietii sale private si de familie, a domiciliului sau si
a corespondentei sale.

2. Nu este admis amestecul unei autoritafi publice in exercitarea acestui drept decat in masura
in care acest amestec este prevazut de lege si daca constituie 0 masura care, intr-o societate
democratica, este necesara pentru securitatea nationald, siguranta publica, bunastarea
economica a tarii, apararea ordinii si prevenirea faptelor penale, protejarea sanatati sau a
moralei, ori protejarea drepturilor si libertatilor altora.”

A. Cu privire la admisibilitate

149. Guvernul sustine ca reclamantul nu se poate considera victima a incalcarii dreptului sau la
respectarea viefii sale private sau a corespondentei sale (infra, pct. 152-157). De asemenea, acesta
considera ca reclamantul nu a epuizat caile de atac interne (infra, pct. 219-226).

150. Curtea considera ca exceptiiile ridicate de Guvern sunt atdt de strdns legate de fondul
capatului de cerere formulat de reclamant incat este necesar sa fie conexate cu fondul.

151. De asemenea, constatand ca acest capat de cerere nu este in mod vadit nefondat in sensul
art. 35 § 3 lit. a) din Conventie si nu prezinta niciun alt motiv de inadmisibilitate, Curtea il declara
admisibil.

B. Cu privire la fond

1. Cu privire la calitatea de victima a reclamantului si existenta unei ,ingerinte”



a) Argumentele partilor

i. Guvernul

152. Guvernul considera ca reclamantul nu se poate considera victima incalcarii art. 8 din
Conventie si ca nu a existat nicio ingerinta in exercitarea drepturilor sale. Reclamantul nu s-a plans de
o interceptare a comunicatiilor sale telefonice. Capatul de cerere formulat in fata instantelor nationale
si a Curtii consta, in esenta, in afirmatia ca furnizorii de servicii de comunicatii au instalat un
echipament special care permite autoritatilor sa puna in aplicare masuri operative de investigatii. Or,
cauza Orange Slovensko, A.S. impotriva Slovaciei [(dec.), nr.43983/02, 24 octombrie 2006] a
confirmat faptul ca instalarea, sau chiar finaniarea, unui echipament de interceptare de catre
societatile private nu este, in sine, contrar Conventiei.

153. Guvernul adauga ca art. 34 nu poate fi invocat pentru a introduce o cerere de tip actio
popularis, nici pentru a servi ca temeiul unei plangeri in abstracto conform careia o lege contravine
Conventjei [Guvernul mentioneaza Aalmoes si alti 112 impotriva Térilor de Jos (dec.), nr. 16269/02,
25 noiembrie 2004]. Acesta considera ca notiunea de calitate de victima definita in hotararile Klass si
altii impotriva Germaniei (6 septembrie 1978, pct. 34, seria A nr. 28) si Malone Tmpotriva Regatului
Unit (2 august 1984, pct. 64, seria A nr. 82) — conform careia o persoana poate, in anumite conditji, sa
se pretinda victima a unei incalcari determinate de simpla existenta a unor masuri secrete sau a unei
legislatii care permite astfel de masuri, fara a fi nevoie sa pretinda ca i-au fost aplicate in realitate — nu
trebuie sa fie interpretata in sens larg pentru a cuprinde orice persoana din statul parat care se teme
ca serviciile de securitate au fost in masurd s& adune informatii despre ele. In opinia Guvernului,
reclamantul trebuie sa demonstreze existenta unei ,probabilitati rezonabile” ca serviciile de securitate
au colectat si au pastrat informatii despre viata sa privata [acesta se refera la Esbester impotriva
Regatului Unit, nr. 18601/91, decizia Comisiei din 2 aprilie 1993; Redgrave impotriva Regatului Unit,
nr. 20271/92, decizia Comisiei din 1 septembrie 1993; Matthews Tmpotriva Regatului Unit,
nr. 28576/95, decizia Comisiei din 16 octombrie 1996; Halford Tmpotriva Regatului Unit, 25 iunie 1997,
pct. 17, Culegere de hotarari si decizii 1997-1ll; Weber si Saravia impotriva Germaniei (dec.),
nr. 54934/00, pct. 4-6 si 78, CEDO 2006-XI; si Kennedy Tmpotriva Regatului Unit, nr. 26839/05,
pct. 122 si 123, 18 mai 2010].

154. Guvernul considera ca derogarile de la principiul ,probabilitatii rezonabile” sunt acceptabile
numai pentru motive speciale. In opinia sa, o persoana se poate plange de o ingerintd cauzatd de
simpla existenta a unei legislatii care permite masuri de supraveghere secretd numai in circumstante
exceptionale, si este necesar sa se t{ind seama de disponibilitatea unei eventuale cai de atac interne,
precum si de riscul ca persoanei Tn cauza sa i se aplice masuri de supraveghere secreta (acesta
citeaza Kennedy, citata anterior, pct. 124). Or, pentru Guvern, nu se poate stabili niciun astfel de motiv
in prezenta cauza.

155. in primul rand, potrivit Guvernului, dat fiind ca reclamantul nu a fost b&nuit de nicio infractiune,
nu exista nicio ,probabilitate rezonabila”, nici macar cel mai mic risc, ca acesta sa fi fost supus unor
masuri de supraveghere. Profesia sa — redactor-sef al unei edituri — nu poate justifica o masura de
interceptare in conformitate cu dreptul rus. Guvernul asigura ca nu au fost niciodata interceptate
convorbirile telefonice ale reclamantului si ca acesta nu a prezentat nicio dovada in sens contrar.
Documentele prezentate de acesta in cadrul procedurii interne se refera la ter{i si nu contin nicio
dovada ca ar fi fost interceptat.

156. In al doilea rand, exista cai de atac interne care permit denuntarea atat a pretinsei insuficiente
a garantiilor acordate de dreptul rus impotriva abuzurilor, precum si a oricarei masuri de supraveghere
speciala aplicate unei persoane. Exista posibilitatea de a solicita Curtii Constitutionale sa verifice
constitutionalitatea LMOI, si, de asemenea, de a sesiza Curtea Suprema, asa cum a procedat cu
succes domnul N., care a obtinut constatarea nelegalitatii unei dispozitii din Ordinul nr. 130 al
Ministerului Comunicatjilor (supra, pct. 128). In ceea ce priveste Ordinul nr. 70, contrar afirmatiilor
reclamantului, acesta a fost publicat in mod corespunzator (infra, pct. 181) si, prin urmare, poate fi
atacat in instant{a. De asemenea, persoana ale carei comunicatii au fost interceptate ilegal in absenta
unei autorizatii legale prealabile poate obtine despagubire in fata unei instante civile. Guvernul face
trimitere la hotararea din 15 iulie 2009, in care Curtea Suprema a considerat ca instalarea unei
camere video Tn biroul petentului si interceptarea telefonului sau de serviciu au fost ilegale, aceste
masuri de supraveghere fiind puse in aplicare fara nicio autorizatie judiciara prealabila (a se vedea, de
asemenea, pct. 219-224 infra). In cele din urma, Guvernul afirma c&, in dreptul rus, masurile de
interceptare sunt controlate de un organism independent, parchetul.

157. Guvernul concluzioneaza astfel ca prezenta cauza este diferita de cauza Asociatia pentru
Integrare Europeand si Drepturile Omului si Ekimdzhiev impotriva Bulgariei (nr. 62540/00, 28 iunie
2007), in care Curtea a refuzat sa aplice criteriul ,probabilitatii rezonabile” din cauza lipsei de garantii
impotriva interceptarii ilegale in Bulgaria. Tn opinia Guvernului, intrucat dreptul rus ofera garantii
adecvate si suficiente — inclusiv cai de atac — impotriva abuzurilor in materie de interceptare a



comunicatiilor, reclamantul nu poate sa se planga de o ingerinta pe motivul existentei unei legislatii
care permite supravegherea secreté. Din lipsa de ,probabilitate rezonabild” c& i-au fost interceptate
comunicatiile telefonice, acesta nu se poate pretinde victima incalcarii art. 8 din Conventie pe care o

invoca.

ii. Reclamantul

158. Reclamantul considera ca se poate pretinde victima a incalcarii art. 8 cauzate de simpla
existen{a a legislatiei care autorizeaza un sistem de interceptari secrete ale comunicatiilor, fara a fi
nevoie s demonstreze ca aceste masuri secrete i-au fost aplicate efectiv. in opinia sa, existenta unei
astfel de legislatii inseamna ca tofii utilizatorii serviciilor de telecomunicatii risca sa fie supravegheati si,
prin urmare, se interpreteaza in sine ca o ingerinta Tn exercitarea drepturilor sale care decurg de la
art. 8. Reclamantul isi sustine pozitia invocand hotararile Klass si altii (citata anterior, pct. 34 si 37),
Asociatia pentru Integrare Europeanda si Drepturile Omului si Ekimdzhiev (citata anterior, pct. 58) si
Kennedy (citata anterior, pct. 123).

159. Acesta sustine ca astfel, Curtea a utilizat criteriul ,probabilitatii rezonabile” numai in cauzele in
care reclamantul s-a plans de interceptari care au avut loc in realitate, pe cand in cauzele avand ca
obiect un capat de cerere general cu privire la legislatia si practica prin care se autorizeaza
supravegherea secreta, Curtea a aplicat — Tn opinia acestuia — criteriul ,simplei existente”, stabilit in
hotararea Klass si altii (Asociatia pentru Integrare Europeana si Drepturile Omului si Ekimdzhiev,
citata anterior, pct. 59; si Kennedy, citata anterior, pct. 122 si 123, impreuna cu alte trimiteri). Acesta
adauga ca, In cauza Liberty si alfii impotriva Regatului Unit (nr. 58243/00, pct. 56 si 57, 1 iulie 2008),
Curtea a considerat ca existenta unor atributii care permit autoritatilor sa intercepteze comunicatiile se
interpreteaza ca o ingerinta in drepturile reclamantelor prevazute la art. 8 deoarece exista posibilitatea
ca acestora sa li se aplice atributiile n litigiu. De asemenea, Guvernul precizeaza ca, in hotararea
Kennedy (citata anterior, pct. 124), Curtea a completat acest criteriu adaugadnd o evaluare a
disponibilitatii unei cai de atac la nivel intern, precum si a riscului ca persoanei in cauza sa i se aplice
masuri de supraveghere secretd. In fine, In cauza Mersch si alfii impotriva Luxemburgului
(nr. 10439/83 etc., decizia Comisiei din 10 mai 1985), Comisia a considerat ca, in situatiile in care
autoritatile nu sunt obligate sa notifice persoanelor vizate masurile de supraveghere la care au fost
supuse, acestea se pot considera ,victime” ale incalcarii Conventiei prin simpla existenta a legislatiei
privind supravegherea secreta, chiar daca acestea nu pot invoca in sustinerea cererilor lor faptul ca
au fost intr-adevar supuse unor masuri de supraveghere.

160. Reclamantul considera ca se poate pretinde victima unei incalcari a art. 8 din cauza atat a
simplei existente a legislatiei privind supravegherea secreta, cat si a situatiei sale personale. Acesta
sustine ca LMOI, impreuna cu legea privind FSB, legea privind comunicatiile si ordinele emise de
Ministerul Comunicatiilor — Tn special Ordinul nr. 70 — permite serviciilor de securitate sa intercepteze
prin mijloace tehnice comunicatiile oricarei persoane fara sa fie obligate sa obtind o autorizatie
judiciara prealabila in acest scop. Mai precis, serviciile de securitate nu au nicio obligatie sa prezinte o
autorizatie de interceptare cuiva, nici macar furnizorului de servicii de comunicatii. Reclamantul
concluzioneaza astfel ca legislatia Tn litigiu permite interceptarea generalizatd a comunicatjilor.

161. Dreptul rus nu ofera nicio cale de atac pentru a putea contesta legislatia in litigiu. Astfel, Tn
ceea ce priveste posibilitatea de a contesta Ordinul nr. 70, reclamantul face trimitere la hotararea
Curtii Supreme din 25 septembrie 2000 privind plangerea domnului N. (supra, pct. 128), in care inalta
instanta a declarat ca ordinul in litigiu are un caracter mai mult tehnic decét juridic si, prin urmare, nu
putea sa apara intr-o publicatie oficiala. De asemenea, reclamantul a prezentat o copie a deciziei din
24 mai 2010 a Tribunalului Superior Comercial, Tn care s-a constatat ca ordinele Ministerului
Comunicatiilor care impun furnizorilor de servicii de comunicatii obligatia de a instala un echipament
care sa permita autoritatilor sa puna in aplicare masuri operative de investigatii nu intrd sub controlul
instantelor comerciale. Acesta adauga ca procedura interna pe care a initiat-o a aratat ca Ordinul
nr. 70 nu putea fi contestat in mod efectiv in fata instantelor ruse. In ceea ce priveste LMOI, Curtea
Constitutionald a examinat de mai multe ori constitutionalitatea acesteia si a concluzionat ca legea era
compatibila cu Constitutia. In ceea ce priveste posibilitatea de a ataca masurile de supraveghere
individuala, reclamantul sustine ca persoana vizata nu este informata despre masura de interceptare
decét in cazul in care informatiile interceptate sunt prezentate ca probe in cadrul unei proceduri
penale indreptate impotriva sa. In lipsa notificarii, caile de atac interne sunt ineficiente (a se vedea, de
asemenea, pct. 217 infra).

162. Cu privire la situatia sa personala, reclamantul afirma ca este jurnalist si presedintele filialei
din Sankt Petersburg a Fundatiei pentru Apararea Glasnost, care monitorizeaza situatia libertatji
mass-mediei si ofera sprijin juridic jurnalistilor ale caror drepturi profesionale au fost incalcate (supra,
pct. 8). Riscul de interceptare a comunicatiilor sale este asadar mai mare. In acest sens, reclamantul
mentioneaza importanta cruciala a protejarii surselor jurnalistice, pe care Marea Camera a subliniat-o
in hotardrea Sanoma Uitgevers B.V. impotriva Tarilor de Jos [(MC], nr.38224/03, pct. 50, 14



septembrie 2010].

b) Motivarea Curtii

163. Curtea observa ca reclamantul din prezenta cauza invoca o ingerinta in exercitarea drepturilor
sale, ingerinta care rezulta nu din masurile specifice de interceptare care i-au fost aplicate, ci din
simpla existenta a legislatiei care autorizeaza interceptarea secreta a comunicatiilor de telefonie
mobila, precum si cea a riscului de a fi el insusi supus unor masuri de interceptare.

i. Rezumatul jurisprudentei Curtii

164. Conform jurisprudentei constante a Curtii, Conventia nu recunoaste actio popularis, iar Curtea
nu are Tn mod normal sarcina de a examina in abstracto legislatia si practica relevante, ci de a verifica
daca modul in care acestea au fost aplicate reclamantului ori I-au afectat, a cauzat o incalcare a
Conventiei [a se vedea, printre altele, N.C. impotriva Italiei (MC), nr. 24952/94, pct. 56, CEDO 2002-X;
Krone Verlag GmbH & Co. KG impotriva Austriei (nr. 4), nr. 72331/01, pct. 26, 9 noiembrie 2006; si
Centrul de Resurse Juridice in numele lui Valentin Campeanu impotriva Roméaniei (MC), nr. 47848/08,
pct. 101, CEDO 2014]. Rezulta ca, pentru a putea introduce o cerere in temeiul art. 34, o persoana
trebuie sa poata demonstra ca ,a suportat in mod direct efectele” masurii in litigiu. Aceasta conditie
este necesara pentru declansarea mecanismului de protectie prevazut de Conventie, chiar daca acest
criteriu nu ar trebui aplicat Tntr-un mod rigid, mecanic si inflexibil pe tot parcursul procedurii (Centrul de
Resurse Juridice Tn numele lui Valentin Campeanu, citata anterior, pct. 96).

165. Astfel, avand in vedere particularitatile masurilor secrete de supraveghere si importanta de a
garanta ca acestea sunt supuse unui control si unei supravegheri efective, Curtea admite caile de atac
generale indreptate impotriva legislatiei care reglementeaza acest domeniu. In cauza Klass si altii,
Curtea a hotarat ca o persoana poate, in anumite conditii, sa se pretinda victima unei incalcari
cauzate prin simpla existenta a unor masuri secrete sau a unei legislatii care permite astfel de masuri,
fara a fi nevoie sa pretinda ca acestea i-au fost aplicate in realitate. in plus, conditiile necesare trebuie
sa fie definite in fiecare cauza in parte, in functie de dreptul/drepturile din Conventie a carui/caror
incalcare a fost invocata, caracterul secret al masurilor in litigiu si relatia dintre reclamant si masurile
respective (Klass si altii, citata anterior, pct. 34). Curtea si-a justificat abordarea dupa cum urmeaza:

»36. Curtea constata ca, atunci cand un stat introduce o supraveghere secreta, a carei existenta
ramane necunoscuta de persoanele supravegheate si care astfel ramane inatacabila, art. 8 ar
putea fi anulat Tn totalitate. Intr-o astfel de situatie, este posibil ca o persoana sa fie tratata intr-un
mod contrar art. 8, ba chiar sa fie lipsitd de dreptul garantat de acest articol, fara sa stie acest
fapt si, prin urmare, fard sa aiba posibilitate de actiune la nivel national sau in fata organelor
Conventjei.

(.)

Curtea nu poate admite faptul ca asigurarea exercitarii unui drept garantat de Conventie poate fi
astfel eliminata prin simplul fapt de a mentine persoana respectiva neinformata despre incalcarea
acestuia. Dreptul de a sesiza Comisia, care le apariine persoanelor eventual afectate de
supravegherea secreta, decurge de la art. 25 [in prezent art. 34]; Tn caz contrar, art. 8 ar risca sa-
Si piarda orice aplicare.

37. In ceea ce priveste faptele cauzei, Curtea constata ca legislatia n litigiu stabileste un sistem
de supraveghere care expune orice persoana, in Republica Federala Germania, controlarii
corespondentei sale, a expedierilor sale postale si a telecomunicatjilor sale fara sa afle acest
lucru vreodata, in lipsa unei indiscretii sau notificari ulterioare in circumstantele indicate Tn
hotararea Curtii Constitutionale Federale (...) Legislatia respectiva afecteaza astfel in mod direct
orice utilizator sau utilizator virtual al serviciilor de posta si telecomunicatii din Republica Federala
Germania. In plus, asa cum delegatii au constatat in mod ntemeiat, aceastd amenintare a
supravegherii poate fi denuntata ca restrangand in sine libertatea de comunicare prin intermediul
acestor servicii si ca reprezentand asadar, pentru fiecare utilizator sau utilizator virtual, o ingerinta
directa n dreptul garantat de art. 8.

(.)

38. Avand in vedere particularitatile cauzei, Curtea decide ca reclamantji au fiecare dreptul «sa
se pretinda victima a unei incalcari» a Conventjei, chiar daca nu pot invoca in sprijinul cererii lor
faptul ca au fost supusi unei masuri concrete de supraveghere. Pentru a stabili daca au fost intr-
adevar victime ale unei incalcari, trebuie verificat daca legislatia in litigiu este in sine in
concordanta cu prevederile Conventiei.

C.)



166. In urma cauzei Klass si altii, doua conceptii privind calitatea de victima in cauzele privind
supravegherea secreta s-au dezvoltat in paralel in jurisprudenta organelor Conventiei.

167. In mai multe cauze, Comisia si Curtea au declarat c& aceste criterii formulate in hotirarea
Klass si altii nu trebuie sa fie interpretate in sens larg pentru a include orice persoana care se teme in
statul parat ca serviciile de securitate au colectat informatii in privinta sa. Cu toate acestea, Comisia si
Curtea au considerat ca nu este o asteptare rezonabila ca un reclamant sa demonstreze ca au fost
colectate si pastrate informatii despre viata sa privata. Comisia si Curtea au adaugat ca, in privina
masurilor secrete, este suficient sa se demonstreze existenta unor practici care permit supravegherea
secreta si existenta unei probabilitafi suficiente ca serviciile de securitate au colectat si au pastrat
informatji despre viata privata a persoanei vizate (Esbester, decizia citatd anterior; Redgrave, decizia
citata anterior; Christie Tmpotriva Regatului Unit, nr. 21482/93, decizia Comisiei din 27 iunie 1994;
Matthews, decizia citata anterior; Halford, citata anterior, pct. 47 si 55-57; si lliya Stefanov impotriva
Bulgariei, nr. 65755/01, 22 mai 2008, pct. 49 si 50). in toate aceste cauze, reclamantii au pretins ca
intr-adevar le-au fost interceptate comunicatiile. In unele cauze, acestia s-au mai plans, in general, de
legile si practicile care autorizau masuri secrete de supraveghere (Esbester, Redgrave, Matthews si
Christie, decizii citate anterior).

168. In alte cauze, Curtea a reiterat abordarea adoptata in hotararea Klass si altii, conform careia
legile si practicile care autorizeaza si instituie un sistem de supraveghere secreta a comunicatiilor
genereaza, prin simpla lor existenta, in randul tuturor celor carora li s-ar putea aplica legislatia, un risc
de supraveghere care in mod necesar restrange libertatea de comunicare intre utilizatorii serviciilor de
telecomunicatii si astfel constituie, in sine, o ingerinta in exercitarea de catre reclamanti a drepturilor
lor care decurg de la art. 8, indiferent de masurile luate in fapt in privinta lor (Malone, citata anterior,
pct. 64; Weber si Saravia, decizia citata anterior, pct. 78; Asociatia pentru Integrarea Europeana si
Drepturile Omului si Ekimdzhiev, citata anterior, pct. 58, 59 si 69; Liberty si altii, citata anterior, pct. 56
si 57; precum si lordachi si altii impotriva Moldovei, nr. 25198/02, pct. 30-35, 10 februarie 2009). in
toate aceste cauze, reclamantii au formulat plangeri generale cu privire la legislatia si practica prin
care se autorizau masurile de supraveghere secretd. in unele cauze, acestia au invocat totodata
interceptarea n realitate a comunicatiilor lor (Malone, citata anterior, pct. 62; si Liberty si altii, citata
anterior, pct. 41 si 42).

169. In fine, in cauza Kennedy mpotriva Regatului Unit, cea mai recentd in materie, Curtea a
declarat ca trebuie avute in vedere consideratiile speciale care justifica, in cauzele avand ca obiect
masuri de supraveghere secreta, derogarea de la abordarea sa generala constdnd in a nega
persoanelor dreptul de a se plange in abstracto de o anumita lege. Curtea a precizat ca principala
consideratie este aceea ca este necesara asigurarea ca natura secreta a acestor masuri nu face ca
acestea sa fie inatacabile in practica si sa fie exceptate de la controlul exercitat de autoritatile judiciare
nationale si de Curte. Aceasta a considerat ca, pentru a hotari intr-o anumita cauza daca o persoana
se poate plange de o ingerintd ca urmare a simplei existente a unei legislatii care permite masuri de
supraveghere secreta, trebuie sa ia in considerare disponibilitatea unei cai de atac interne, dar si
riscul ca masurile de supraveghere secreta sa fi fost aplicate persoanei respective. Curtea a adaugat
cd, atunci cadnd nu existd nicio posibilitate de a contesta aplicarea unor masuri de supraveghere
secreta la nivel intern, nu sunt nejustificate suspiciunile si temerile populatiei cu privire la modul abuziv
in care pot fi folosite atributiile de supraveghere secreta. Curtea a concluzionat ca, in acest caz, este
necesar un control mai amplu din partea sa, chiar daca, in practica, riscul de supraveghere nu este
mare (Kennedy, citata anterior, pct. 124).

ii. Armonizarea aborddrilor

170. Tn acest context, Curtea considerd ca trebuie precizate conditiile in care un reclamant se
poate pretinde victima a unei ncalcari a art. 8 fara a fi nevoie sa demonstreze ca masurile de
supraveghere secreta i-au fost aplicate in realitate, pentru a permite adoptarea unei abordari uniforme
si previzibile.

171. In opinia Curtji, abordarea din cauza Kennedy este cea mai potrivitd pentru necesitatea de a
asigura faptul ca natura secretd a masurilor de supraveghere nu face ca acestea sa fie inatacabile Tn
practica si exceptate de la controlul exercitat de autoritatile judiciare nationale si de Curte. Prin
urmare, Curtea admite ca un reclamant se poate pretinde victima a unei incalcari cauzate de simpla
existenfa a unor masuri de supraveghere secreta sau a unei legislatii care autorizeaza astfel de
masuri dacd sunt indeplinite urmétoarele conditii. In primul rand, Curtea va lua in considerare
domeniul de aplicare a legislatiei care autorizeaza masuri de supraveghere secreta si va cerceta daca
reclamantul poate fi, eventual, afectat de legislatia in litigiu, fie pentru ca acesta apartine unui grup de
persoane vizate de legislatie, fie pentru ca aceasta vizeaza in mod direct toti utilizatorii serviciilor de
comunicatii prin introducerea unui sistem in care oricarei persoane i se pot intercepta comunicatiile. Tn
al doilea rénd, Curtea va tine seama de disponibilitatea unei cai de atac la nivel national si va ajusta
nivelul controlului sdu in functie de eficacitatea acestor cai de atac. Dupa cum a subliniat in hotararea



Kennedy, atunci cand ordinea interna nu oferd o cale de atac efectiva persoanei care crede ca a fost
supusa unei supravegheri secrete, nu sunt nejustificate suspiciunile si temerile populatiei cu privire la
modul abuziv in care pot fi folosite atributiile de supraveghere secreta (Kennedy, citata anterior,
pct. 124). In aceste circumstante, este intemeiaté afirmatia ca insusi riscul de supraveghere restrange
libertatea de comunicare prin intermediul serviciilor de posta si telecomunicatii si constituie asadar,
pentru fiecare utilizator sau utilizator virtual, o ingerinta directa in dreptul garantat de art. 8. Prin
urmare, controlul mai amplu exercitat de Curte este necesar si justifica derogarea de la regula ca
persoanele nu au dreptul s& se plangd de o lege in abstracto. In acest caz, persoana respectiva nu
trebuie sa dovedeasca existenta unui risc de aplicare a masurilor de supraveghere secreta in privinta
sa. Cu toate acestea, daca ordinea interna dispune de cai de atac efective, suspiciunile generalizate
cu privire la abuzuri sunt mai greu de justificat. In aceastd ipoteza, persoana respectivd se poate
pretinde victima a unei incalcari cauzate prin simpla existentda a unor masuri secrete sau a unei
legislatii care autorizeaza astfel de masuri numai daca poate sa demonstreze ca, din cauza situatiei
sale personale, este potential expusa riscului de a i se aplica astfel de masuri.

172. Abordarea definita in hotararea Kennedy ofera asadar Curiji flexibilitatea necesara pentru a
solutiona toate tipurile de situatii care pot aparea in materie de supraveghere secreta, avand in vedere
particularitatile sistemelor juridice ale statelor membre, si anume caile de atac existente, precum si
situatia personala a fiecarui reclamant.

iii. Aplicarea in prezenta cauza

173. Nimeni nu contesta faptul ca toate comunicatiile de telefonie mobila intra in sfera notiunilor de
Lviatd privata” si ,corespondentd” in sensul art. 8 8§ 1 (a se vedea, de exemplu, Liberty si altii, citata
anterior, pct. 56).

174. Curtea observa ca reclamantul invoca, in prezenta cauza, o ingerinta in exercitarea drepturilor
sale, ingerinta care nu rezulta din masuri specifice de supraveghere care i-ar fi fost aplicate, ci din
simpla existenta a legislatiei care autorizeaza masurile de supraveghere secreta si din riscul de a fi el
fnsusi supus unor astfel de masuri.

175. Curtea observa ca legislatia in litigiu a introdus un sistem de supraveghere secreta in cadrul
caruia pot fi interceptate comunicatiile de telefonie mobila ale tuturor utilizatorilor serviciilor de
telefonie mobila oferite de furnizori rusi, fara ca utilizatorii sa fie informati vreodata despre aceasta
supraveghere. Ca atare, legislatia in litigiu afecteaza in mod direct orice utilizator al serviciilor de
telefonie mobila.

176. n plus, pentru motivele expuse in continuare (pct. 286-300), dreptul rus nu oferd cai de atac
efective unei persoane care crede ca a fost supusa unei supravegheri secrete.

177. Prin urmare, reclamantul nu a reusit s& demonstreze ca risca sa fie supus supravegherii
secrete din cauza situatiei sale personale.

178. Avand in vedere caracterul secret al masurilor de supraveghere prevazute de legislatia Tn
litigiu, aplicarea lor pe scara larga, din moment ce afecteaza tofi utilizatorii serviciilor de comunicatii de
telefonie mobila, precum si lipsa cailor de atac efective care permit contestarea in plan intern a
presupusei aplicari a unor astfel de masuri, Curtea considera justificata examinarea in abstracto a
acestei legislatii.

179. Prin urmare, Curtea considera ca reclamantul are dreptul sa se pretinda victima unei incalcari
a Conventiei, chiar daca nu poate argumenta in sustinerea cererii sale faptul ca a fost supus unei
masuri concrete de supraveghere. Pentru aceleasi motive, simpla existenta a legislatiei in litigiu
constituie, in sine, o ingerintad in exercitarea de cétre reclamant a drepturilor derivate de la art. 8. In
consecinta, Curtea respinge obiectia ridicata de Guvern cu privire la lipsa calitatii de victima a
reclamantului.

2. Cu privire la justificarea ingerintei
a) Observatiile partilor

i. Accesibilitatea dreptului intern

180. Reclamantul sustine ca Anexele la Decretul nr. 70 care prezinta specificatiile tehnice ale
echipamentului ce trebuie instalat de furnizorii de servicii de comunicatii nu au fost niciodata publicate
oficial si nu sunt accesibile cetatenilor. In opinia sa, in masura in care acestea stabilesc atributiile
organelor de aplicare a legii in materie de supraveghere secreta, aceste acte aditionale au efect
asupra drepturilor cetatenilor si ar fi trebuit asadar sa fie publicate. Potrivit acestuia, nu faptul ca a
putut Tn cele din urma sa le consulte Tn cursul procedurii interne a remediat absenta unei publicari
oficiale (reclamantul face trimitere la Kasymakhunov si Saybatalov impotriva Rusiei, nr. 26261/05 si
26377/06, pct. 92, 14 martie 2013). In opinia sa, cetatenii nu trebuie sa fie constransi s& declanseze o
actiune in justitie pentru a avea acces la o reglementare care Ti este aplicabila. Curtea a concluzionat



deja ca este esential sa se stabileasca norme clare, detaliate si accesibile cu privire la aplicarea
masurilor de supraveghere secretd (Shimovolos Tmpotriva Rusiei, nr. 30194/09, pct. 68, 21 iunie
2011).

181. Potrivit Guvernului, Ordinul nr. 70 are caracter tehnic si, prin urmare, nu se preteaza publicarii
oficiale. Acesta a fost publicat intr-o revista de specialitate, Svyazinform (nr. 6 din 1999) si este inclus
totodata in baza de date juridica disponibild pe internet ConsultantPlus, unde poate fi consultat gratuit.
Guvernul observa ca reclamantul a prezentat Curtii o copie a ordinului, Tmpreuna cu actele aditionale,
ceea ce demonstreaza ca el a avut acces la acesta. In consecinta, dreptul intern este accesibil.

ii. Domeniul de aplicare a masurilor de supraveghere secreta

182. Reclamantul sustine ca anterior Curtea a constatat ca LMOI nu a indeplinit cerinta de
~previzibilitate” pe motiv ca atributiile discretionare legale de care beneficiaza autoritatile pentru a
dispune o ,operatiune de testare” — care implica inregistrarea comunicatiilor private cu ajutorul unui
aparat de transmisie radio — nu erau supuse niciunei conditji si ca intinderea si modurile de exercitare
a acestor atributii nu erau definite [Bykov impotriva Rusiei (MC), nr. 4378/02, pct. 80, 10 martie 2009].
Potrivit reclamantului, prezenta cauzé este similara cu cauza Bykov. In special, dreptul rus nu indica in
mod clar categoriile de persoane care pot fi supuse unor masuri de interceptare. Astfel, masurile de
supraveghere nu se limiteaza la persoanele banuite sau invinuite de infractiuni: orice persoana care
detine informatii despre o infractiune ar putea fi interceptata. in plus, masurile de interceptare nu se
limiteaza la infractiunile grave sau deosebit de grave. Dreptul rus autorizeaza aceste masuri si in
contextul infractiunilor de gravitate medie, cum ar fi furtul din buzunare.

183. Guvernul sustine ca interceptarea comunicatiilor poate fi facutd numai dupa primirea unor
informatji ca o infractiune a fost comisa, este In curs de comitere sau in pregatire, a unor informatii
despre persoane care se pregatesc sa comita o infractiune, care comit o infractiune ori au comis-o
deja, sau a unor informatii despre fapte sau activitati care pun in pericol securitatea nationala, militara,
economicd sau ecologicd a Federatiei Ruse. Tn decizia din 14 iulie 1998, Curtea Constitutionald a
declarat ca activitatea de colectare a informatiilor despre viata privata a unei persoane este autorizata
numai in vederea prevenirii sau depistarii infractiunilor ori in vederea cercetarii penale a acestora, ori
in vederea atingerii altor scopuri legitime enumerate in LMOI.

184. Guvernul adauga ca numai infractiunile de gravitate medie, infractiuni grave si infractiunile
deosebit de grave pot duce la adoptarea unei decizii de interceptare si ca numai persoanele care sunt
banuite de astfel de infracfiuni sau care pot avea informatii despre aceste infractiuni pot fi supuse
masurilor de interceptare. In acest sens, Curtea a concluzionat deja c& mé&surile de supraveghere
aplicate unei persoane nesuspectate de savarsirea unei infractiuni pot fi justificate in temeiul
Conventiei [Guvernul se refera la Greuter impotriva Térilor de Jos (dec.), nr. 40045/98, 19 martie
2002].

185. In ceea ce priveste interceptérile in vederea protejarii securitatii nationale, Guvernul sustine
ca cerinta de ,previzibilitate” a legii nu include obligarea statelor la adoptarea unor dispozitjii legale
care enumera in detaliu toate comportamentele ce pot duce la decizia de a supune o persoana
supravegherii din motive de ,securitate nationala” (Guvernul se refera la Kennedy, citata anterior,
pct. 159).

iii. Durata masurilor de supraveghere secreta

186. Reclamantul sustine ca LMOI nu precizeaza circumstantele in care interceptarea poate fi
prelungitd dupa termenul de 6 luni si ca legea nu stabileste durata maxima a unei masuri de
interceptare.

187. Guvernul declara ca, n dreptul rus, interceptarea poate fi autorizatd de un judecator pentru o
perioada de maxim 6 luni si poate fi prelungita daca este necesar. Acesta adauga ca masura trebuie
ridicata Tn cazul in care urmarirea penala este finalizata. Acesta considera ca este rezonabil sa lase
durata interceptarilor la discretia autoritafilor nafionale, avand in vedere complexitatea si durata
urmaririi penale intr-o anumitd cauza (Kennedy, citata anterior). De asemenea, Guvernul mentioneaza
cauza Van Pelt impotriva Térilor de Jos (nr. 20555/92, decizia Comisiei din 6 aprilie 1994), in care
Comisia a ajuns la concluzia ca interceptarile telefonice la care reclamantul a fost supus timp de
aproape 2 ani nu au constituit o incalcare a Conventiei.

iv. Proceduri de urmat pentru pastrarea, consultarea, examinarea, folosirea, transmiterea si
distrugerea datelor interceptate

188. Reclamantul afirma ca LMOI nu stabileste nici procedurile de urmat pentru examinarea,
pastrarea, consultarea sau folosirea datelor interceptate, nici masurile de precautie de luat in ceea ce
priveste transmiterea acestora catre alte parii. Legea prevede ca acestea trebuie sa fie distruse in
termen de 6 luni, cu exceptia cazului in care sunt necesare in interesul serviciului sau al justitiei. ins&



nu exista nicio definitie a nofjunii ,interesul serviciului sau al justitiei”. De asemenea, dreptul rus lasa o
libertate deplina instantei de fond pentru a decide, la finalul procesului, daca se impune pastrarea sau
distrugerea datelor utilizate ca probe.

189. Guvernul sustine ca LMOI impune ca inregistrarile comunicatiilor interceptate sa fie pastrate
in conditii care exclud orice risc de ascultare sau copiere de catre persoane neautorizate. Acesta
adauga ca decizia judecatoreasca de autorizare a interceptarii comunicatiilor, documentele care au
stat la baza acestei hotarari, precum si datele colectate prin interceptare constituie secret de stat si
trebuie s& ramana n posesia exclusiva a organului de stat care efectueaza interceptarile. In cazul in
care este necesara transmiterea lor la un investigator, un procuror sau o instanta, aceste elemente pot
fi declasificate de sefii organelor care indeplinesc masurile operative de investigatii. Autorizatiile de
interceptare vor fi declasificate de instantele care le-au emis. Procedura de urmat pentru a trimite
datele colectate in cadrul masurilor operative de investigatii la organele de cercetare competente sau
la o instanta este definita prin Ordinul Ministerului de Interne din 27 septembrie 2013 (supra, pct. 58).

190. Potrivit Guvernului, datele colectate in cadrul masurilor operative de investigatii se pastreaza
timp de 1an, apoi se distrug, cu exceptia cazului in care acestea sunt necesare in interesele
serviciului sau justitiei, iar inregistrarile se pastreaza timp de 6 luni, apoi se distrug. Prin urmare,
dreptul rus este previzibil si ofera garantji suficiente.

v. Autorizarea masurilor de supraveghere secreta

a) Reclamantul

191. Reclamantul sustine ca, desi dreptul intern impune pentru orice interceptare o autorizatie
judiciara prealabild, procedura de autorizare nu ofera garantii suficiente impotriva abuzurilor. Tn primul
rand, In cazurile urgente, se permite interceptarea comunicatiilor fara autorizatie judiciara pe o durata
de cel mult 48 de ore. In al doilea rand, contrar dispozitiilor din Codul de procedura penala, LMOI nu
prevede nicio conditie referitoare la continutul autorizatiei de interceptare. In special, legea nu prevede
ca subiectul interceptarii trebuie identificat clar in autorizatie prin nume, numar de telefon sau adresa
(a se vedea, a contrario, legislatia britanica si cea bulgara citate in Kennedy, supra, pct. 41 si 160; a
se vedea, de asemenea, Asociatia pentru Integrare Europeand si Drepturile Omului si Ekimdzhiev,
citata anterior, pct. 13). De asemenea, dreptul intern nu impune ca autorizatia sa precizeze ce
comunicatii sau ce tipuri de comunicatii trebuie sa fie inregistrate, pentru a restrdnge astfel
competentele discretionare de care beneficiazd organele de aplicare a legii la stabilirea Tntinderii
masurilor de supraveghere. Legislatia rusa nu stabileste nici norme speciale pentru supraveghere in
situatii delicate, de exemplu in cazuri care implicd confidentialitatea surselor jurnalistice sau atunci
cand supravegherea vizeaza comunicatiile dintre un avocat si clientul sau, care fac parte din secretul
profesional.

192. in plus, reclamantul precizeaz& c& dreptul intern nu impune judecéatorului obligatia de a
verifica existenta unei ,suspiciuni intemeiate” in privinfa persoanei ori de a aplica criteriile de
Jhecesitate” si ,proportionalitate”. Serviciile solicitante nu sunt obligate sa ataseze documente
justificative la cererile de interceptare. Tn plus, LMOI prevede interdictia expresé de a prezenta
judecatorului anumite documente — cele care contin informatii despre investigatori infiltrati ori
informatori ai politiei, sau despre tactica si organizarea corespunzatoare masurilor operative de
investigatii —, ceea 1l impiedica pe judecator sa verifice Tn mod concret existenta unei ,suspiciuni
intemeiate”. Dreptul rus nu prevede ca judecatorul trebuie sa limiteze autorizatia exclusiv la cazurile in
care scopurile legitime urmarite nu pot fi atinse prin alte mijloace mai putin invazive.

193. In sustinerea afirmatiei sale c& judecétorii nu verificd dacé o ,suspiciune intemeiata” planeazé
asupra persoanei si nu aplica criteriile de ,necesitate” si ,proportionalitate”, reclamantul a prezentat
copia notelor analitice emise de trei instante districtuale situate n diferite regiuni ale Rusiei (regiunea
Tambov, regiunea Tula si Republica Dagestan). in opinia reclamantului, aceste instante fac acolo
rezumatul pentru 2010-2013 al propriei jurisprudente privind masurile operative de investigatii care
implica incalcari ale caracterului privat al comunicatiilor sau ale caracterului privat al domiciliului. O
instanta a declarat ca nu acorda autorizatia pentru a desfagura o masura operativa de investigatii
daca aceasta nu se afla in lista de masuri prevazute in LMOI, daca cererea de autorizare nu este
semnata de un functionar competent sau nu este motivata, sau daca respectiva cauza intra sub
incidenta unei restrictii legale care impiedica folosirea unei astfel de masuri (de exemplu, din cauza
situatiei persoanei vizate sau a naturii infractiunii). Aceeasi instantd a declarat ca acorda autorizatia
atunci cand sunt indeplinite toate conditiile sus-mentionate. O alta instanta precizeaza ca autorizatia
poate fi refuzata in cazul in care cererea nu este motivata suficient, adica in cazul in care aceasta nu
contine suficiente informatii pentru a permite judecatorului sa se asigure ca masura este legala si
justificata. Cea de a treia instant{a a declarat ca acorda autorizatia atunci cand o solicitd un organ de
aplicare a legii. Aceasta declara ca nu a respins niciodata o astfel de cerere. Cele trei instante au
considerat ca aceasta cerere este motivata suficient daca se refera la existenta informatiilor



mentionate la art. 8 8 2 din LMOI (supra, pct. 31). Una dintre ele a precizat ca niciodata cererile de
autorizare nu sunt insotite de documente justificative; alta a observat ca unele cereri includ astfel de
documente, dar nu toate; a treia a declarat ca toate cererile sunt insotite de astfel de documente. Cele
trei instante au declarat ca nu solicita niciodata organelor de aplicare a legii sa prezinte documente
justificative suplimentare, care sa confirme, de exemplu, motivele interceptarii ori sa demonstreze ca
numerele de telefon interceptate apartin persoanei vizate. Doua instante declara ca acorda autorizatii
de interceptare care vizeaza persoane neidentificate; una dintre ele precizeaza ca aceste autorizatji
vizeaza doar colectarea de date provenite de la mijloace tehnice de comunicatii. Astfel de autorizatii
nu mentioneaza o anumita persoana sau un numar de telefon de interceptat, dar permit interceptarea
tuturor comunicatiilor telefonice din zona in care a fost comisa o infractiune. Una dintre instante
declara ca nu acorda o asemenea autorizatie niciodata. Doua instante declara ca autorizatiile indica
intotdeauna perioada de timp Tn care este permisa interceptarea; a treia declara ca durata operatiunii
nu este specificatd niciodata in autorizatiile pe care le emite. in fine, niciuna dintre cele trei instante nu
a examinat vreo plangere depusa de persoane ale caror comunicari au fost interceptate.

194. Reclamantul prezinta, de asemenea, statistici oficiale intocmite de Curtea Suprema in
perioada 2009-2013. Rezulta ca, in 2009, instantele ruse au primit 130 083 de cereri de interceptare
depuse in temeiul Codului de procedura penala dintr-un total de 132 821 si 245 645 de cereri depuse
n temeiul LMOI din 246 228 (adicd 99 %). in 2010, instantele au admis 136 953 de cereri de
interceptare depuse in temeiul Codului de procedura penala din 140 372 si alte 276 682 de cereri
depuse Tn temeiul LMOI din 284 137. In 2011, au primit 140 047 de cereri de interceptare depuse in
temeiul Codului de procedura penala din 144 762 si alte 326 105 de cereri depuse in temeiul LMOI din
329 415. In 2012, instantele au admis 156 751 de cereri de interceptare depuse in temeiul Codului de
procedura penala din 163 469 si alte 372 744 de cereri depuse in temeiul LMOI din 376 368 (adica
99 %). Tn 2013, instantele au admis 178 149 de cereri de interceptare depuse n temeiul Codului de
procedura penala din 189 741 (adica 93 %) si alte 416 045 de cereri depuse n temeiul LMOI din
420 242 (adica 99 %). Reclamantul subliniaza ca numarul de autorizaiji de interceptare aproape ca s-
a dublat din 2009 pana in 2013. De asemenea, acesta sustine ca procentul foarte ridicat de autorizatji
emise arata ca instantele nu verifica daca existda o ,suspiciune intemeiata” in privinia subiectului
interceptdrii si nu exercitd un control atent si riguros. Tn consecint3, potrivit reclamantului, mésurile de
interceptare sunt dispuse in cazul foarte multor persoane in situatii in care informatiile ar fi putut fi
obtinute prin mijloace mai putin invazive.

195. Reclamantul concluzioneaza de aici ca procedura de autorizare este viciata si, prin urmare,
necorespunzatoare pentru a limita folosirea unor masuri de supraveghere secreta la ceea ce este
necesar intr-o societate democratica.

196. In ceea ce priveste garantiile impotriva interceptarilor neautorizate, reclamantul sustine ca
dreptul intern nu obligd organele de aplicare a legii sa prezinte o autorizatie judiciara furnizorului de
servicii de comunicatii pentru a obtine acces la comunicatiile unei persoane. Toate autorizatiile legale
sunt documente clasificate, detinute exclusiv de organele de aplicare a legii. Obligatia de a transmite o
autorizatie de interceptare furnizorului de servicii de comunicatii este mentionatd o singura data in
dreptul rus, in legatura cu supravegherea datelor de comunicatii exercitatd in conformitate cu Codul
de procedura penala (supra, pct. 48). Echipamentul instalat de furnizorii de servicii de comunicatii in
conformitate cu ordinele Ministerului Comunicatijilor, in special actele aditionale nepublicate ale
Ordinului nr. 70, ar oferi organelor de aplicare a legii acces direct si nelimitat la toate comunicatiile de
telefonie mobila ale tuturor utilizatorilor. De asemenea, Ordinul nr. 538 impune furnizorilor de servicii
de comunicatii obligatia de a crea baze de date pentru a putea pastra timp de 3 ani informatii despre
toti abonatii si despre serviciile oferite acestora. Serviciile secrete ar avea astfel acces la distanta si
direct la aceste baze de date. Astfel, modul de functionare a sistemului de supraveghere secreta ar
oferi serviciilor de securitate si poliiei mijloace tehnice pentru a eluda procesul de autorizare si pentru
a intercepta orice comunicare fara autorizare legala prealabila. Prin urmare, necesitatea de a obtine o
astfel de autorizatie va surveni numai in cauzele in care datele interceptate trebuie folosite ca probe Tn
cadrul unei proceduri penale.

197. Reclamantul prezintd documente care, Tn opinia sa, aratd ca organele de aplicare a legii
intercepteaza ilegal comunicatjile telefonice fara autorizatie judiciara prealabila si divulga Tnregistrarile
acestora unor persoane neautorizate. Acesta da, ca exemplu, versiunea tiparita a paginilor de internet
care contin stenogramele convorbirilor telefonice private ale unor politicieni. Acesta prezinta, de
asemenea, articole din presa care mentioneaza urmarirea penala indreptata impotriva mai multor
cadre superioare din serviciile tehnice ale politiei. Acesti politisti au fost suspectati de interceptarea
ilegala a comunicatiilor private ale unor persoane din mediul politic si cel al afacerilor, in schimbul
mitei platite de oponentii politici sau comerciali ai persoanelor respective. Articolele respective
mentioneaza declaratii ale martorilor care au afirmat ca interceptarea comunicatiilor in schimbul mitei
constituie o practica larg raspandita si ca oricine poate cumpara de la politie stenograma convorbirilor
telefonice ale altei persoane.



B) Guvernul

198. Guvernul declara ca orice interceptare a comunicatiilor, telefonice sau de alt tip, trebuie sa fie
autorizata de o instanta. In opinia sa, instanta se pronunta in temeiul unei cereri motivate depuse de
un organ de aplicare a legii. Sarcina probei revine organului solicitant, care este obligat sa justifice
necesitatea masurilor de interceptare. Pentru a dovedi necesitatea, organul solicitant ataseaza cererii
sale toate documentele justificative relevante, cu exceptia celor care confin informatii despre
investigatori sub acoperire sau informatori ai politiei ori despre tactica si organizarea corespunzatoare
masurilor operative de investigatii. Derogarea se justifica prin necesitatea de a asigura securitatea si
protectia investigatorilor sub acoperire si a informatorilor politiei, precum si a familiilor acestora, si este
asadar compatibila cu Conventia.

199. Guvernul mentioneaza, de asemenea, hotararea Plenului Curtii Supreme din 27 iunie 2013,
considerand ca instanta a explicat aici instantelor inferioare ca orice restrangere a drepturilor si
libertatilor fundamentale trebuie sa fie prevazutd de lege si sa fie necesara intr-o societate
democratica, adica proportionald cu un scop legitim. Tnalta instanti a cerut instantelor s& se bazeze
pe fapte stabilite, sa se asigure de existenta unor motive pertinente si suficiente pentru a justifica o
restrangere a drepturilor unei persoane si sa creeze un echilibru intre interesele persoanei ale carei
drepturi sunt restranse si interesele altor persoane, ale statului si societatii. LMOI obliga expres
instantele s& motiveze decizia de autorizare a masurii de interceptare. In urma deciziei Curtii
Constitutionale din 8 februarie 2007 (supra, pct. 42), era necesar ca autorizatia de interceptare sa
indice motivele exacte pentru care persoana vizata in cererea de masuri operative de investigatii este
suspectata de o infractiune sau de activitati care pun in pericol securitatea nationala, militara,
economicd sau ecologicd a tari. In decizia din 2 octombrie 2003 (supra, pct.41), Curtea
Constitutionalda a mai declarat ca judecatorul este obligat sa examineze atent si amanuntit
documentele care i sunt prezentate.

200. in practica, orice autorizatie de interceptare indicd organul de stat responsabil pentru
efectuarea interceptarii, motivele care stau la baza aplicarii masurilor de supraveghere si motivele
care justificd necesitatea acestora; in plus, se mentioneaza prevederile legale aplicabile, numele
persoanei ale carei comunicatii se intercepteaza, motivul pentru care aceasta este suspectata de
implicare in comiterea unei anumite infractiuni, numarul sau de telefon sau codul IMEI, perioada
pentru care se acordd autorizatia, precum si orice alte informatii necesare. In circumstante speciale,
se permite autorizarea interceptdrii comunicatiilor unor persoane neidentificate. In acest caz, in
principiu, judecatorul autorizeaza colectarea datelor provenite de la mijloace tehnice de comunicatii
pentru identificarea persoanelor prezente Tntr-un anumit loc atunci cand s-a comis o infractiune acolo.
Aceasta practica este compatibila cu principiile stabilite in jurisprudenta Curtii cu conditia ca, in astfel
de situatii, mandatul de interceptare sa indice setul unic de spatii (locuri) vizate de interceptarea
autorizata in mandat (Guvernul se refera la cauza Kennedy, citata anterior).

201. in situatii de urgenta, dreptul rus incuviinteaza interceptarea comunicatiilor fara autorizatie
judiciara prealabild. Judecatorul trebuie sa fie informat despre existenta unei astfel de situatii Tn
termen de 24 de ore, iar autorizatia legala pentru prelungirea masurii de interceptare trebui sa fie
obtinuta in termen de 48 de ore. Judecatorul este obligat sa examineze legalitatea unei astfel de
masuri chiar daca a fost deja ridicata. Guvernul face trimitere la o hotédrare pronuntata in apel de
Curtea Suprema la 13 decembrie 2013 intr-o cauza penala, hotarare in care inalta instanta a declarat
inadmisibile, ca mijloace de proba, inregistrarile unor convorbiri telefonice realizate fara autorizatie
judiciara prealabila Tn cadrul unei proceduri de urgenta. Curtea Suprema a concluzionat ca, si daca un
judecator a fost informat despre interceptare, nu s-a pronuntat nicio decizie judecatoreasca privind
legalitatea sau necesitatea acesteia.

vi. Controlul aplicarii masurilor de supraveghere secreta

a) Reclamantul

202. Pentru inceput, reclamantul sustine ca, in Rusia, eficienta oricarui control asupra
interceptarilor este compromis de lipsa unei obligatii, pentru organele de interceptare, de a tine
evidenta interceptarilor pe care le efectueaza. In plus, Ordinul nr. 70 prevede in mod expres ca
informatiile despre interceptari nu pot fi nici consemnate, nici inregistrate.

203. Reclamantul adauga ca, in Rusia, nici judecatorul care a emis autorizatia de interceptare, nici
alt functionar independent avand calificarile necesare pentru a fi magistrat, nu are capacitatea de a
controla punerea Tn aplicare a masurii, inclusiv de a verifica daca supravegherea a ramas in limitele
stabilite de autorizatie si a respectat diferitele conditii stabilite in dreptul intern.

204. Dreptul intern nu defineste nicio procedura privind controlul asupra interceptarilor exercitat de
Presedinte, Parlament si Guvernul Federatiei Ruse. Acestia nu au in mod evident nicio putere sa
controleze aplicarea masurilor de interceptare in situatii specifice.

205. In ceea ce priveste controlul exercitat de Procurorul General si procurorii din subordine



competenti, reclamantul considera ca aceste persoane nu pot fi considerate independente, avand in
vedere pozitia lor in sistemul de justifie penala si functia lor constand in exercitarea urmaririi penale.
Acesta sustine in special ca procurorii aproba toate cererile de interceptare depuse de organele de
ancheta in cursul procedurilor penale si participa la sedintele de judecata aferente. Acesta precizeaza
ca procurorii au, in cursul urmaririi penale, posibilitatea de a utiliza datele colectate prin interceptare,
printre altele prezentandu-le ca mijloace de proba in cursul procesului. Existd asadar un conflict de
interese deoarece procurorul exercita o functie dubla, in sensul ca este atat parte in procedura
penala, cat si autoritatea de control asupra interceptarilor.

206. Reclamantul adauga ca functiile de control ale procurorilor sunt limitate ca urmare a faptului
ca unele elemente, in special cele care dezvaluie identitatea investigatorilor sub acoperire sau
tacticile, metodele si mijloacele utilizate de serviciile de securitate, se situeaza in afara controlului lor.
Competentele de control ale procurorilor sunt restrédnse, de asemenea, in domeniul contra-
informatiilor, unde verificarile sunt posibile numai in urma unei plangeri individuale. Avand in vedere
caracterul secret al masurilor de interceptare si lipsa informarii persoanei vizate, este putin probabila
depunerea unor astfel de plangeri individuale, astfel incat masurile de supraveghere legate de contra-
informatii se afla de facto in afara controlului procurorilor. n opinia reclamantului, este totodata de
remarcat faptul ca procurorii nu au competenta de a anula o autorizatie de interceptare, de a dispune
incetarea unei interceptari ilegale sau de a dispune distrugerea datelor colectate in mod ilegal.

207. Tn plus, rapoartele semestriale intocmite de procurori nu sunt urmate nici de publicare, nici de
dezbatere publica. Aceste rapoarte sunt documente clasificate si contin doar informatii statistice. Ele
nu ofera nicio analizd pe fond cu privire la nivelul legalitatii care prevaleaza in domeniul masurilor
operative de investigatii si nicio informatie cu privire la incalcarile depistate si la tipul de masuri luate
pentru a le remedia. In plus, aceste rapoarte contopesc toate tipurile de masuri operative de
investigatii, fara a face distinctie intre interceptari si alte masuri.

B) Guvernul

208. Potrivit Guvernului, controlul asupra masurilor operative de investigatii, inclusiv asupra
interceptarii comunicatiilor telefonice, este exercitat de Presedintele, Parlamentul si Guvernul
Federatiei Ruse. Mai exact, Presedintele defineste strategia de securitate nationala si totodata
numeste si revoca persoanele responsabile de toate organele de aplicare a legii. De asemenea,
administratia prezidentiala include un serviciu Tnsarcinat special cu controlarea activitatilor organelor
de aplicare a legii, inclusiv a masurilor operative de investigatii. Acest serviciu este alcatuit din cadre
ale Ministerului de Interne si ale FSB cu certificatul de securitate corespunzator. Parlamentul participa
la procesul de control prin adoptarea si modificarea legislatiei care reglementeaza masurile operative
de investigatii. Acesta are, de asemenea, posibilitatea de a infiinfa comitete si comisii si desfasoara
sedinte parlamentare referitoare la o varietate de probleme, inclusiv cele legate de masurile operative
de investigatii, si poate audia, dupa necesitate, persoanele responsabile din cadrul organelor de
aplicare a legii. In ceea ce priveste Guvernul, acesta emite decrete si ordine care reglementeaza
masurile operative de investigatii si aloca resurse bugetare organelor de aplicare a legii.

209. Controlul este exercitat, de asemenea, de Procurorul General si procurorii din subordine
competenti, care sunt independenti de autoritatile federale, regionale si locale. Procurorul General si
adjunctii sai sunt numiti si eliberati din functie de Consiliul Federatiei, camera superioara a
Parlamentului. Procurorii nu au competenta de a depune cereri de interceptare. Acestea pot fi depuse
fie de organul de stat care pune in aplicare masuri operative de investigatii in temeiul LMOI, fie de
organul de investigatii in temeiul Codului de procedura penala. Procurorul nu este abilitat sa dea
dispozitii organului de investigatii. in cadrul unui control efectuat de procuror, seful organului de
interceptare este obligat sa prezinte procurorului orice material relevant la cererea acestuia din urma;
in caz de neindeplinire, este posibil ca acesta sa fie tras la raspundere. Procurorii care se ocupa de
controlul masurilor operative de investigatii prezinta procurorului general rapoarte semestriale, care
insa nu analizeaza interceptarile separat de alte masuri operative de investigatii.

vii. Notificarea masurilor de supraveghere secreta

a) Reclamantul

210. Reclamantul afirma ca dreptul rus nu prevede ca persoana ale carei comunicafii sunt
interceptate trebuie sa primeasca notificare in acest sens anterior, in timpul sau ulterior operatiunii.
Acesta considera acceptabila neinformarea persoanei vizate Thaintea sau in timpul interceptarii, din
moment ce caracterul secret al masurii este esential pentru eficacitatea acesteia. Acesta sustine Tnhsa
ca, odata incheiata interceptarea, notificarea este posibila, ,din moment ce [aceasta] poate fi realizata
fara a pune in pericol scopul restrangerii’ (reclamantul face trimitere la Klass si altii, citata anterior). In
Rusia, persoana vizata nu primeste notificare n niciun stadiu. Prin urmare, este posibil ca aceasta sa
nu aiba cunostinta de interceptare decat in cazul unei indiscretii sau al unei proceduri penale care a



fost declansata impotriva sa si in cadrul careia datele interceptate au fost folosite ca probe.

211. In ceea ce priveste posibilitatea de a obtine acces la datele colectate in timpul interceptarii,
reclamantul sustine c& aceasta existd numai in circumstante foarte limitate. In opinia sa, dacé nu s-a
declansat nicio procedura penald sau daca acuzatiile au fost retrase pentru alte motive decat cele
enumerate in LMOI, persoana vizatd nu poate avea acces la date. in plus, pentru a obtine acest
acces, reclamantul este obligat sa demonstreze ca a existat o interceptare a comunicatjilor sale.
Avand in vedere caracterul secret al masurilor de supraveghere si lipsa notificarii, aceasta proba ar fi
imposibil de prezentat in lipsa unei scurgeri de informatii despre interceptare. Chiar si dupa ce a
indeplinit toate aceste conditji prealabile, persoana vizata va putea primi doar ,informatji despre datele
colectate”, dar nu va obtine acces la datele propriu-zise. In cele din urmé&, numai informatiile care nu
contin secrete de stat vor putea fi divulgate. Potrivit reclamantului, Tntrucat in temeiul LMOI toate
datele colectate in cursul masurilor operative de investigatii constituie secrete de stat si decizia
declasificarii apartine sefului serviciului de interceptare, accesul la documentele aferente interceptarii
este in totalitate la discretia serviciilor de interceptare.

212. Neacordarea accesului la datele colectate poate fi atacata in instanta, iar LMOI impune
serviciilor de interceptare obligatia de a prezenta, la cererea instantei, ,materialul aferent masurilor
operationale de investigatii care contine informatii despre datele la care s-a refuzat accesul’.
Reclamantul considera semnificativ faptul ca serviciile de interceptare sunt obligate sa furnizeze
Jnformatii despre date” si nu datele propriu-zise. Acesta a adaugat ca materialul care contine
informatiji despre investigatori sub acoperire sau informatori ai politiei nu poate fi prezentat instantei si
se afla, prin urmare, in afara domeniului de aplicare a controlului jurisdictional.

B) Guvernul

213. Guvernul explica faptul ca, in dreptul rus, nu se considera ca o persoana supusa unor masuri
de supraveghere secretd urmeaza sa fie informatd in acest sens. Acesta aminteste ca si Curtea
Constitutionala a declarat ca, avand in vedere necesitatea de a pastra secretul masurilor de
supraveghere, principiul publicitatii sedintei si cel al contradictorialitatii nu sunt aplicabile procedurii de
autorizare (supra, pct. 40). Persoana vizata nu poate asadar nici sa participe la procedura de
autorizare, nici sa fie informata despre decizia luata.

214. Dupa incheierea urmaririi penale, este posibil ca persoana vizata sa examineze toate probele
depuse la dosar, inclusiv datele colectate in cursul masurilor operative de investigatii. De asemenea,
in cazurile in care organul de cercetare a decis sd nu declanseze o procedura penala Tmpotriva
subiectului interceptarii ori sa renunte la urmarirea penala pe motiv ca presupusa infractiune nu a fost
comisa ori ca unul sau mai multe dintre elementele constitutive ale unei infractiuni lipsesc, persoana in
cauza are posibilitatea de a primi, la cerere, informatii despre datele colectate. Refuzul de a acorda
aceste informatji poate fi atacat in instanta, aceasta avand competenta de a dispune comunicarea lor
in cazul in care considera ca refuzul este neintemeiat. Guvernul a prezentat o copie a deciziei din 4
august 2009 a Judecatoriei Alexeievski (regiunea Belgorod), care a obligat politia sa ofere unei
persoane supuse unei interceptari, in termen de o luna, informatii despre datele colectate despre
aceasta in timpul operatiunii, ,in masura in care normele de confidentialitate le autorizeaza si cu
exceptia datelor care ar putea permite divulgarea unor secrete de stat”.

215. Guvernul sustine ca dreptul rus difera de dreptul bulgar, criticat de Curte in hotararea
Asociatia pentru Integrare Europeana si Drepturile Omului i Ekimdzhiev (citata anterior, pct. 91), prin
faptul ca acesta prevede posibilitatea de a declasifica elementele interceptate si de a permite accesul
persoanei vizate la aceste elemente. Tn sustinerea acestei afirmatii, acesta face trimitere la hotararea
din 11 iulie 2012, prin care Curtea Regionala Zabaikalsk a pronuntat o condamnare penala. Aceasta
hotarare — pe care Curtea nu a primit-o Tn copie — vizeaza, potrivit Guvernului, o decizie
judecatoreasca de autorizare a interceptarii comunicatiilor telefonice ale persoanei vizate, decizie care
a fost declasificata si prezentata instantei de fond, la cererea acesteia. De asemenea, Guvernul se
refera la alte doua hotarari - una a prezidiului Curtii Regionale Krasnoyarsk, cealalta a prezidiului
Curtii Supreme a Republicii Mari — care a anulat, pe calea revizuirii, hotararile judecatoresti care au
autorizat interceptarea comunicatiilor. Guvernul nu a furnizat copii ale acestor hotarari.

viii. Caile de atac disponibile

a) Reclamantul

216. Reclamantul considera ca problema notificarii masurilor de supraveghere si cea a eficientei
cailor de atac sunt legate indisolubil intre ele deoarece, daca nu este informata despre masurile luate
fara stirea sa, persoana nu poate, in principiu, sa conteste retroactiv legalitatea Tn instanta
(reclamantul face trimitere la Weber si Saravia, decizie citata anterior).

217. Acesta sustine ca sunt ineficiente caile de atac disponibile in dreptul rus. In ceea ce priveste
posibilitatea persoanei supuse supravegherii de a solicita un control jurisdictional asupra masurilor



aplicate, reclamantul precizeaza ca persoana respectiva este cea care trebuie sa demonstreze ca a
fost supusa interceptarii, dar ca, intrucat persoana supusa supravegherii nu este informata despre
aceasta masura decat in cazul in care este inculpata pentru o infractiune, 1i este imposibil sa
indeplineasca sarcina probei. Copiile hotararilor interne prezentate de Guvern au ca obiect masuri de
perchezitie si confiscare, adica masuri operative de investigatii cunoscute de persoanele vizate (infra,
pct. 220, 221 si 223). Reclamantul a declarat ca nu a avut cunostinta de deciziile judecatoresti,
accesibile publicului, prin care s-a admis plangerea unei persoane care a fost supusa unei interceptari
si a denuntat caracterul ilegal al masurii. De asemenea, acesta considera semnificativ faptul ca
niciuna dintre hotarérile judecatoresti prezentate de Guvern nu continea o evaluare, de catre
instantele interne, a proportionalitatii masurilor operative de investigatii in litigiu. Acesta adauga ca
procedura interna pe care a initiat-o arata totodata in mod clar ca sunt ineficiente caile de atac oferite
de dreptul intern. In plus, in cauza Avanesyan impotriva Rusiei (nr. 41152/06, 18 septembrie 2014),
Curtea a hotarat deja ca in dreptul rus nu existau cai de atac eficiente pentru a contesta masurile
operative de investigatii.

218. In fine, reclamantul afirma c4&, intrucat ordinele ministeriale privind interceptarea secretd a
comunicatiilor erau considerate ca avand caracter tehnic, nu juridic, si deci nu puteau face obiectul
controlului jurisdictional, nici persoana supusa interceptarii si nici furnizorul de servicii de comunicatii
nu puteau sa le conteste, asa cum s-a demonstrat deja (supra, pct. 161).

B) Guvernul

219. Guvernul afirma ca, in Rusia, o persoana care considera ca drepturile sale au fost ori sunt
incalcate de un functionar al statului in cadrul punerii in aplicare a masurilor operative de investigatii
poate face plangere la superiorul ierarhic al functionarului, la un procuror sau o instanta — n temeiul
art. 5 din LMOI (supra, pct. 83).

220. Acesta precizeaza ca, in conformitate cu explicatiile date de Plenul Curtii Supreme, in cazul in
care persoana vizata afla ca a existat interceptare, aceasta poate sesiza o instanta ordinara urmand
procedura prevazuta in capitolul 25 C. proc. civ. (supra, pct. 92). Reclamantul nu este obligat sa
dovedeasca faptul ca masurile de interceptare au cauzat incalcarea drepturilor sale; serviciile de
interceptare sunt cele carora le revine sarcina de a demonstra ca masurile de interceptare au fost
legale si justificate. Guvernul adauga ca, in dreptul rus, in cazul in care o instanta constata pe latura
civila incalcarea drepturilor reclamantului, aceasta trebuie sa ia masuri pentru remedierea incalcarii si
repararea prejudiciului (supra, pct. 97). Guvernul a furnizat copii dupa doua decizii judecatoresti
ntemeiate pe capitolul 25 C. proc. civ., decizii care au declarat ilegale anumite perchezitii si confiscari
de obiecte sau documente si au impus politiei sa ia masuri specifice pentru a remedia incalcarea.

221. n plus, este posibil in legatura cu interceptarea s& se depuna o cerere de revizuire impotriva
hotaréarii judecatoresti de autorizare a interceptari, astfel cum a explicat Curtea Constitutionala in
decizia sa din 15 iulie 2008 (supra, pct. 43). De asemenea, persoana in cauza are posibilitatea de a
declara apel sau recurs.

222. Guvernul precizeaza ca, daca interceptarea a avut loc in cadrul unei proceduri penale,
persoana vizatd poate depune o plangere si in temeiul art. 125 C. proc. pen. Acesta mentioneaza
hotararea din 26 octombrie 2010, prin care Curtea Suprema a anulat, pe calea revizuirii, deciziile
instantelor de grad inferior prin care a fost declaratd inadmisibila plangerea formulata de K. in temeiul
art. 125 C. proc. pen., cu privire la refuzul organului de cercetare de a-i furniza o copie a deciziei
judecatoresti de autorizare a interceptarii comunicatiilor sale. Curtea Suprema a declarat ca se
impune examinarea plangerii in lumina art. 125 C. proc. pen., desi persoana in cauza fusese deja
condamnata, si ca aceasta avea dreptul la o copie a autorizatiei de interceptare. Guvernul a prezentat
copii dupa 10 decizii judecatoresti care au admis plangeri intemeiate pe art. 125 C. proc. pen., in
materie de perchezitii si confiscari ilegale de obiecte sau documente. Acesta a mai prezentat o copie a
unei hotaréari de achitare a unei persoane, in apel, dupa ce s-a constatat ca si condamnarea sa in
prima instanta s-a bazat pe probe inadmisibile stranse in cursul unui flagrant de cumparare de droguri
desfasurat ilegal.

223. Guvernul adauga ca persoana in cauza poate solicita despagubiri in temeiul art. 1069 C. civ.
(supra, pct. 102). Acest articol prevede repararea prejudiciului material sau moral cauzat unei
persoane fizice sau juridice printr-un act ilegal al unui organ sau functionar al administratiei centrale
sau locale, cu conditia sa fie dovedita culpa acelui organ sau functionar. Chestiunea despagubirii
pentru prejudiciul moral este reglementata de principiile stabilite Tn art. 1099 - 1101 C. civ. (supra,
pct. 103 si 104). Guvernul precizeaza in special ca prejudiciul moral cauzat prin difuzarea de informatii
care aduc atingere onoarei, demnitatii sau reputatiei unei persoane poate duce la despagubire,
indiferent de existen{a sau absenta unei abateri a autorului prejudiciului. Guvernul a prezentat o copie
a deciziei din 9 decembrie 2013, in care Tribunalul Vichuga (regiunea Ivanovo) a acordat o
despagubire pentru repararea prejudiciului moral cauzat de interceptarea ilegala a convorbirilor
telefonice ale unui suspect, instanta de fond declaradnd inadmisibile ca probe inregistrarile obtinute



prin interceptare. De asemenea, Guvernul a prezentat o decizie judecatoreasca prin care s-a acordat
o despagubire pentru perchezitia ilegala si confiscarea ilegala de documente, precum si o decizie
judecatoreasca prin care s-a dispus despagubirea unei persoane achitate dupa ce a fost urmarita
penal in mod ilegal.

224. Dreptul rus prevede, de asemenea, actiuni penale in caz de abuz in serviciu (art. 285 si 286
din C. pen.), colectarea neautorizata sau difuzarea neautorizata de informatii despre viata privata si de
familie a unei persoane (art. 137 C. pen.) si incalcarea dreptului la caracterul privat al comunicatiilor
(art. 138 C.pen. - supra, pct. 19 si 22). In acest sens, Guvernul mentioneaza hotérarea din 24
octombrie 2002, prin care Curtea Suprema I-a condamnat pe E.S. pentru ca era vinovat de incalcarea
art. 138 C. pen. prin instigarea unui functionar la furnizarea numelor titularilor unor numere de telefon,
precum si a detaliilor apelurilor corespunzatoare acestor numere. Acesta mai face trimitere la
hotararea din 15 martie 2007, prin care Curtea Suprema a condamnat un vames pentru incalcarea
art. 138 C. pen. prin interceptarea convorbirilor telefonice ale unui anumit P. Guvernul a prezentat
copii dupa alte doua hotarari de condamnare intemeiate pe art. 138 C. pen.: prima se refera la
vanzarea de echipamente de spionaj, si anume stilouri si ceasuri cu camera integrata; a doua se
refera la accesarea ilegala a bazei de date a unui furnizor de servicii de comunicatii in scopul obtinerii
de detalii ale apelurilor utilizatorilor.

225. In cele din urma, Guvernul sustine ca dreptul rus prevede, de asemenea, cdi de atac pentru a
face plangere cu privire la pretinsa insuficienta a garantiilor impotriva abuzului in cadrul interceptarii
comunicatjilor (supra, pct. 156).

226. Acesta sustine ca reclamantul nu a exercitat niciuna din caile de atac care sunt disponibile Tn
dreptul rus si care sunt mentionate mai sus. Mai precis, reclamantul a ales sa declanseze o actiune in
justitie impotriva operatorilor de retele mobile, fara ca Ministerul Comunicatiilor sa fi intervenit n
procedura ca tert.

b) Motivarea Curtii

i) Principii generale

227. Curtea reafirma ca o ingerinia nu poate fi justificata in temeiul art. 8 decéat in cazul in care
este prevazuta de lege, urmareste unul sau mai multe dintre scopurile legitime enumerate in art. 8 § 2
si este necesara, intr-o societate democratica, pentru atingerea acestui scop sau a acestor scopuri
(Kennedy, citata anterior, pct. 130).

228. Curtea reaminteste jurisprudenta sa constanta, conform careia termenii ,prevazuta de lege”
inseamna ca masura trebuie sa aiba temei in dreptul intern si sa fie compatibila cu statul de drept,
mentionat expres in preambulul Conventiei si inerent obiectului si scopului art. 8. Prin urmare, legea
trebuie sa indeplineasca niste cerinfe de calitate: trebuie sa fie accesibila persoanei interesate si
previzibila in privinta efectelor ei [a se vedea, printre multe altele, Rotaru impotriva Romaniei (MC),
nr. 28341/95, pct. 52, CEDO 2000-V; S. si Marper impotriva Regatului Unit (MC), nr. 30562/04 si
30566/04, pct. 95, CEDO 2008; si Kennedy, citata anterior, pct. 151].

229. Curtea a hotaradt in repetate randuri ca, Tn domeniul interceptarii comunicatiilor,
Jprevizibilitatea” nu poate fi inteleasa in acelasi mod ca in multe alte domenii. in contextul special al
masurilor de supraveghere secreta, cum ar fi interceptarea comunicatiilor, previzibilitatea nu poate
insemna ca o persoana trebuie sa fie pusa in posibilitatea de a prevedea cand autoritatile pot
intercepta comunicatiile sale astfel incat sa-si poata adapta comportamentul in consecinta. Riscul
arbitrarului apare clar in cazul in care o competenta a executivului este exercitata in secret. Existenta
unor norme clare si detaliate cu privire la interceptarea convorbirilor telefonice este asadar
indispensabila, mai ales ca procedeele tehnice utilizabile evolueaza in permanenta. Legea trebuie sa
fie elaborata cu suficienta claritate pentru a indica tuturor in mod corespunzator in ce imprejurari si in
ce conditii abiliteaza autoritatile publice sa adopte astfel de masuri secrete (Malone, citatd anterior,
pct. 67; Leander Tmpotriva Suediei, 26 martie 1987, pct. 51, seria A, nr. 116; Huvig impotriva Frantei,
24 aprilie 1990, pct. 29, seria A nr. 176-B; Valenzuela Contreras impotriva Spaniei, 30 iulie 1998,
pct. 46, Culegere 1998-V; Rotaru, citata anterior, pct. 55; Weber si Saravia, citata anterior, pct. 93; si
Asociatia pentru Integrare Europeana si Drepturile Omului si EKimdzhiev, citata anterior, pct. 75).

230. In plus, intrucat aplicarea masurilor de supraveghere secretd a comunicatiilor nu intrd sub
controlul persoanelor in cauza sau al publicului, ,legea” ar fi contrara statului de drept daca marja de
apreciere acordatd puterii executive sau judecatoresti nu ar cunoaste limite. in consecints, legea
trebuie sa defineasca domeniul de aplicare si modul de exercitare a unei astfel de competente cu
suficienta claritate pentru a oferi persoanei o protectie adecvata impotriva arbitrarului (a se vedea,
printre altele, Malone, citata anterior, pct. 68; Leander, citatd anterior, pct. 51; Huvig, citata anterior,
pct. 29; si Weber gi Saravia, decizie citata anterior, pct. 94).

231. in jurisprudenta referitoare la mé&surile de supraveghere secretd, Curtea stabileste
urmatoarele garantii minime impotriva abuzurilor de autoritate pe care legea trebuie sa le contina:



natura infractiunilor care pot duce la un mandat de interceptare; definirea categoriilor de persoane
care ar putea fi supuse interceptarii; stabilirea unei limite a duratei executarii masurii; procedura de
urmat pentru examinarea, utilizarea si pastrarea datelor colectate; masurile de precautie ce trebuie
luate pentru comunicarea datelor catre alte parti; precum si circumstantele in care este posibila sau
necesara stergerea ori distrugerea inregistrarilor [Huvig, citata anterior, pct. 34; Amann Tmpotriva
Elvetiei (MC), nr. 27798/95, pct. 56-58, CEDO 2000-II; Valenzuela Contreras, citatd anterior, pct. 46;
Prado Bugallo impotriva Spaniei, nr. 58496/00, pct. 30, 18 februarie 2003; Weber si Saravia, citata
anterior, pct. 95; si Asociatia pentru Integrare Europeana si Drepturile Omului si Ekimdzhiev, citata
anterior, pct. 76].

232. In ceea ce priveste intrebarea daca o ingerintd este ,necesard intr-o societate democratica”
pentru atingerea unui scop legitim, Curtea a recunoscut ca, atunci cand autoritatile nationale pun in
balanta interesele statului parat pentru a proteja securitatea nationala prin masuri secrete de
supraveghere, pe de o parte, si gravitatea ingerintei in exercitarea de catre reclamant a dreptului la
respectarea vietii private, pe de alta parte, aceste autoritati dispun de o anumita marja de apreciere in
alegerea mijloacelor corespunzatoare pentru atingerea scopului legitim de protejare a securitatii
nationale. Tnsd aceastd marj& de apreciere se coreleaza cu un control european care vizeaza atat
legislatia, cat si deciziile de aplicare a acesteia. Curtea trebuie sa se convinga de existenta unor
garantii corespunzatoare si eficiente Tmpotriva abuzurilor deoarece un sistem de supraveghere
secreta conceput pentru a proteja securitatea nationala risca sa submineze democratia, ba chiar sa o
distruga, pe motivul apararii acesteia. Evaluarea acestei chestiuni depinde de toate circumstantele
cauzei, precum natura, domeniul de aplicare si durata masurilor posibile; motivele necesare pentru
dispunerea lor; autoritatile competente sa le permita, sa le efectueze si sa le controleze; precum si
tipul de cai de atac prevazut de dreptul intern. Curtea trebuie sa verifice daca procedurile de control
asupra inifierii i aplicarii masurilor restrictive sunt susceptibile de a circumscrie ,ingerin{a” in ceea ce
constituie 0 masura ,necesara intr-o societate democratica” (Klass si altii, citata anterior, pct. 49, 50 si
59; Weber si Saravia, citata anterior, pct. 106; Kvasnica impotriva Slovaciei, nr. 72094/01, pct. 80, 9
iunie 2009; si Kennedy, citata anterior, pct. 153-154).

233. Examinarea si controlul masurilor de supraveghere secreta pot interveni in trei etape: in
momentul dispunerii supravegherii, in cursul desfasurarii ei sau dupé incetarea ei. In ceea ce priveste
primele doua etape, insasi natura si logica supravegherii secrete impun exercitarea, fara cunostinta
persoanei vizate, nu doar a supravegherii ca atare, ci si a controlului aferent. Prin urmare, intrucat in
mod necesar persoana vizata este impiedicata sa recurga la o cale de atac eficienta ori sa ia parte
direct la un control, este indispensabil ca procedurile existente sa ofere ele insele garantii
corespunzatoare si echivalente in apararea drepturilor persoanei. In plus, pentru a nu depési limitele
necesitatii in sensul art. 8 § 2, trebuie respectate cat mai fidel posibil, in procedurile de control, valorile
unei societati democratice. Intr-un domeniu in care abuzurile sunt, potential, destul de usoare n cazuri
individuale si ar putea avea consecinte negative pentru societatea democratica in ansamblu, este
dezirabil in principiu sa se incredinteze acest control unei instante deoarece puterea judecatoreasca
ofera cele mai bune garantii de independenta, impartialitate si procedura legala (Klass si alfii, citata
anterior, pct. 55-56).

234. In ceea ce priveste a treia etapa, respectiv incetarea supravegherii, chestiunea notificarii a
posteriori a masurilor de supraveghere este indisolubil legata de cea a eficacitatii cailor de atac si deci
de existenta unor garantii efective impotriva folosirii abuzive a competentelor de supraveghere.
Persoana vizata cu greu poate, in principiu, sa conteste retroactiv in instanta legalitatea masurilor
intreprinse fara stirea sa, daca nu este informata despre acestea (Klass si altii, citata anterior, pct. 57;
si Weber si Saravia, decizia citatd anterior, pct. 135), sau daca — in alta ipotezd —, banuind ca fi sunt
ori i-au fost interceptate comunicatiile, persoana are posibilitatea de a sesiza instantele, acestea
avand competenta chiar daca subiectul interceptarii nu a fost informat despre aceasta masura
(Kennedy, citata anterior, pct. 167).

ii. Aplicarea, in prezenta cauza, a principiilor generale sus-mentionate

235. Curtea reaminteste concluzia sa, conform careia legislatia rusa privind interceptarea secreta a
comunicatiilor de telefonie mobila, denuntatd de reclamant intr-un capat de cerere general, constituie
o ingerintd in exercitarea dreptului garantat de art. 8. In consecinta, pentru a decide dacd aceast&
ingerinta a fost justificata in temeiul art. 8 § 2, Curtea va examina daca legislatia in litigiu este n sine
conforma cu Conventia.

236. In cauzele in care legislatia prin care se autorizeaza supravegherea secreta este contestata in
fata Curtii, problema legalitafii ingerintei este strans legata de chestiunea daca s-a respectat criteriul
de ,necesitate”, motiv pentru care Curtea trebuie sa examineze in solidar criteriile conform carora
masura trebuie sa fie ,prevazuta de lege” si ,necesara” (Kennedy, citata anterior, pct. 155; a se vedea,
de asemenea, Kvasnica, citata anterior, pct. 84). ,Calitatea legii”, in acest sens, implica faptul ca
dreptul intern trebuie sa fie nu doar accesibil si previzibil in aplicarea lui, ci si ca trebuie sa garanteze



ca masurile de supraveghere secreta sunt aplicate numai atunci cand sunt ,necesare intr-o societate
democratica”, in special oferind garantii suficiente si efective impotriva abuzurilor.

237. Partile nu contesta faptul ca interceptarea comunicatiilor de telefonie mobila are un temei in
dreptul intern. Acestea sunt reglementate, Tn special, de Codul de procedura penala si Legea privind
masurile operative de investigatii, precum si Legea privind comunicatiile si ordinele Ministerului
Comunicatiilor. De asemenea, Curtii Ti este clar ca masurile de supraveghere autorizate in dreptul rus
urmaresc scopurile legitime de aparare a securitafii nationale si a sigurantei publice, prevenirea
infractiunilor si protejarea bunastarii economice a tari (supra, pct. 26). Raméane asadar de verificat
daca dreptul intern este accesibil si daca acesta contine garaniii suficiente si efective pentru a
indeplini cerintele de ,previzibilitate” si ,necesitate Intr-o societate democratica”.

238. Curtea va examina asadar, pe rand, accesibilitatea dreptului intern; domeniul de aplicare si
durata masurilor de supraveghere secreta; procedurile aplicabile pentru pastrarea, consultarea,
examinarea, utilizarea, comunicarea si distrugerea datelor interceptate; procedurile de autorizare;
procedurile de control asupra aplicarii masurilor de supraveghere secreta; existenta eventuala a unui
mecanism de notificare si caile de atac prevazute in dreptul intern.

a) Accesibilitatea dreptului intern

239. Partile sunt de acord asupra faptului ca aproape toate prevederile legale privind
supravegherea secreta — inclusiv Codul de procedura penala si Legea privind masurile operative de
investigatii, Legea privind comunicatiile si majoritatea ordinelor emise de Ministerul Comunicatiilor —
au fost publicate oficial si sunt accesibile cetatenilor. Partile au opinii diferite asupra chestiunii daca
anexele Ordinului nr. 70 al Ministerului Comunicatiilor indeplinesc cerinta de accesibilitate.

240. Curtea observa ca aceste anexe nu au aparut niciodata intr-o publicatie oficiala disponibila
tuturor deoarece au fost considerate a fi de natura tehnica (supra, pct. 128).

241. Curtea admite ca, in esenta, anexele Ordinului nr. 70 contin specificatiile tehnice pentru
echipamentul de interceptare pe care furnizorii de servicii de comunicatii trebuie sa il instaleze.
Totodata, prin faptul ca impune ca echipamentul respectiv sa asigure serviciilor de aplicare a legii
acces direct la toate comunicatjile de telefonie mobila ale tuturor utilizatorilor, desi interzice informatiile
privind consemnarea sau inregistrarea interceptarilor efectuate de astfel de servicii (supra, pct. 115 si
122), anexele Ordinului nr. 70 sunt de natura sa aduca atingere dreptului utilizatorilor la respectarea
vietii lor private si a corespondentei lor. Prin urmare, Curtea considera ca anexele trebuie sa fie
accesibile cetatenilor.

242. Publicat in revista oficiala a Ministerului Comunicatiilor Svyazinform, care este distribuit pe
baza de abonament, ordinul a fost accesibil doar expertilor in comunicatii, nu si publicului larg. Cu
toate acestea, Curtea observa ca textul ordinului alaturi de anexele aferente poate fi consultat printr-o
baza de date juridica si privata disponibild pe internet, care I-a preluat din Svyazinform (supra,
pct. 115). Curtea regreta lipsa unei publicari oficiale a Ordinului nr. 70 care sa il faca accesibil tuturor.
Cu toate acestea, tindnd seama de faptul ca acesta a fost publicat intr-o revista ministeriala oficiala,
precum si de posibilitatea ca publicul sa il consulte printr-o baza de date juridica si privata disponibila
pe internet, Curtea considera ca nu este necesar sa continue examinarea problemei accesibilitatii Tn
dreptul intern. Se va concentra in schimb pe cerintele de ,previzibilitate” si ,necesitate”.

B) Domeniul de aplicare a masurilor de supraveghere secreta

243. Curtea reaminteste ca dreptul intern trebuie sa defineasca domeniul de aplicare a
supravegherii secrete punénd la dispozitia cetatenilor indicatii corespunzatoare cu privire la
circumstantele in care autoritatile publice pot recurge la astfel de masuri — in special, indicand clar
natura infractiunilor care pot duce la un mandat de interceptare si definind categoriile de persoane
care pot fi supuse interceptarii (supra, pct. 231).

244. In ceea ce priveste natura infractiunilor, Curtea subliniazd c& prin criteriul previzibilitatii nu se
impune statelor sa faca o lista exhaustiva in care sa mentioneze pe cele care pot duce la 0 masura de
interceptare. Cu toate acestea, ele trebuie sa furnizeze suficiente detalii despre natura infractiunilor
respective (Kennedy, citatd anterior, pct. 159). Atat Legea privind masurile operative de investigatii,
céat si Codul de procedura penala precizeaza ca se pot intercepta comunicatiile, telefonice si de alt tip,
in contextul unei infractiuni de gravitate medie, al unei infractiuni grave sau al unei infractiuni deosebit
de grave — respectiv, o infractiune pentru care Codul penal prevede o pedeapsa maxima mai mare de
3 ani de inchisoare — care a fost comisa deja, este In curs de comitere sau in curs de pregatire (supra,
pct. 31 si 33). Curtea considera ca natura infractiunilor care pot duce la un mandat de interceptare
este suficient de clara. Cu toate acestea, este preocupata de constatarea ca dreptul rus autorizeaza
interceptarea secreta a comunicatiilor pentru un mare numar de infractiuni, inclusiv, de exemplu, dupa
cum semnaleaza reclamantul, furtul din buzunare (supra, pct. 182; pentru un rationament similar, a se
vedea de asemenea lordachi si alfii, citata anterior, pct. 43 si 44).

245. De asemenea, Curtea observa ca interceptarea poate fi dispusa nu doar in privinfa unui



suspect sau acuzat, ci si in privinta unei persoane care ar putea avea informatii despre o infractiune
sau alte informatii relevante pentru un dosar penal (supra, pct. 32). Curtea a hotarat in trecut ca
masurile de interceptare ce vizeaza o persoana care nu este banuitd de o infractiune dar ar putea
avea informatiji despre o astfel de infractiune pot fi justificate Tn temeiul art. 8 din Conventie (Greuter,
decizie citata anterior). Curtea constata Tnsa absenta oricarei precizari, in legislatia rusa sau in
jurisprudenta consacrata a instantelor ruse, cu privire la modul in care se interpreteaza in practica
formularea ,persoana care poate avea informatii despre o infractiune” si ,persoana care poate avea
informatji relevante intr-un dosar penal” (pentru un rationament similar, a se vedea lordachi si altii,
citata anterior, pct. 44).

246. De asemenea, Curtea observa ca, pe langa interceptarile avand ca obiect prevenirea sau
depistarea infractiunilor, LMOI prevede posibilitatea de a intercepta comunicatiile, telefonice sau de alt
tip, ulterior primirii de informatii despre fapte sau activitati care pun in pericol securitatea nationala,
militara, economica sau ecologica a Federatiei Ruse (supra, pct. 31). Or, natura faptelor sau
activitatilor care pot fi considerate ca punand in pericol aceste tipuri de interese in materie de
securitate nu este definita nicaieri in dreptul rus.

247. Curtea a avut deja ocazia sa declare ca cerinta de ,previzibilitate” a legii nu ajunge pana la a
impune statelor obligatia de a adopta dispozitii legale care enumera in detaliu toate comportamentele
care pot duce la decizia de a supune o persoana unei supravegheri secrete pentru motive de
»Securitate nationalda”. Prin forfa imprejurarilor, amenintarile la adresa securitatii nationale pot fi de
diferite tipuri si pot fi neprevazute sau greu de definit in prealabil (Kennedy, citata anterior, pct. 159).
Cu toate acestea, Curtea subliniaza totodata ca, in ceea ce priveste aspectele legate de drepturile
fundamentale, legea ar fi contrara statului de drept, unul dintre principiile de baza ale unei societati
democratice pe care il consacra Conventia, daca marja de apreciere acordata executivului Tn materie
de securitate nationald nu ar avea nicio limita. In consecints, legea trebuie sa defineascd domeniul de
aplicare si modul de exercitare a unei astfel de marje cu suficienta claritate — avand in vedere scopul
legitim urmarit — pentru a oferi persoanei o protectie adecvata impotriva arbitrarului (Liou Tmpotriva
Rusiei, nr. 42086/05, pct. 56, 6 decembrie 2007, cu alte trimiteri).

248. Este important de remarcat faptul cd LMOI nu ofera nicio indicatie cu privire la imprejurarile in
care comunicatiile unei persoane pot fi interceptate din cauza unor actiuni sau activitati care pun in
pericol securitatea nationala, militara, economica sau ecologica a Federatiei Ruse. Aceasta absenta
confera autoritatilor o latitudine aproape nelimitata atunci cand este vorba de a stabili ce fapte sau
acte constituie o astfel de ameninfare si daca aceasta este suficient de grava pentru a justifica o
supraveghere secreta; rezulta de aici riscuri de abuz (pentru un rationament similar, a se vedea
lordachi si altii, citata anterior, pct. 46).

249. Cu toate acestea, Curtea nu pierde din vedere faptul ca, in Rusia, o masura de interceptare
necesitd o autorizatie judiciara prealabild. Acest lucru poate contribui la limitarea latitudinii organelor
de aplicare a legii in lectura formularilor generale precum ,persoana care poate avea informatji despre
o infractiune”, ,persoana care poate avea informatji relevante pentru un dosar penal” si fapte sau
activitdti care pun n pericol securitatea nationald, militard, economica sau ecologicd a Federatiei
Ruse”, gratie unei interpretari judiciare consacrate a acestor termeni sau a unei practici consacrate
constand in a verifica, de la caz la caz, daca exista motive suficiente pentru a intercepta comunicatiile
unei anumite persoane. Curtea admite ca aceasta cerinta de autorizare legala prealabila constituie o
importanta garantie impotriva arbitrarului. Mai jos, Curtea va examina eficacitatea acestei garantii.

y) Durata masurilor de supraveghere secreta

250. Curtea a hotarat ca nu este nerezonabil ca problema duratei totale a unei masuri de
interceptare sa fie lasata la aprecierea autoritatilor interne competente pentru emiterea si reinnoirea
unui mandat de interceptare, cu conditia sa existe garantii suficiente — ca de exemplu precizari clare in
dreptul intern — cu privire la data expirarii autorizatiei de interceptare, conditiile in care aceasta poate fi
reinnoitd si circumstantele Tn care ar trebui sa fie anulatd (Kennedy, supra, pct. 161; a se vedea
totodata Klass si alfii, citata anterior, pct. 52; si Weber si Saravia, decizie citata anterior, pct. 98).

251. in ceea ce priveste prima garantie, atat Codul de procedura penalé, cat si LMOI prevad c& un
judecator poate autoriza 0 masura de interceptare pentru o perioada de cel mult 6 luni (supra, pct. 38
si 47). Prin urmare, dreptul intern indica Tn mod clar perioada maxima la finalul careia o autorizatie de
interceptare expira. In al doilea rand, conditiile in care o astfel de autorizatie poate fi reinnoita sunt, de
asemenea, specificate clar in legislatie. In special, atat Codul de procedurd penald, cat si LMOI
prevad ca un judecator poate prelungi masura de interceptare din 6 in 6 luni, in urma unei reexaminari
a tuturor elementelor relevante (idem). In ceea ce priveste a treia garantie, referitoare la
circumstantele in care masura de interceptare trebuie sa fie anulata, Curtea observa totusi ca obligatia
de a pune capat acestei masuri atunci cand nu mai este necesara este mentionata numai in Codul de
procedura penala, nu si in LMOI din pacate (idem). Aceasta inseamna ca, in practica, interceptarile
care survin in cadrul unei urmariri penale sunt inconjurate de mai multe garantii decét cele care nu



apartin acestui cadru, in special in ceea ce priveste ,fapte sau activitati care pun Tn pericol securitatea
nationald, militara, economica sau ecologica” a tarii.

252. Prin urmare, Curtea concluzioneaza ca dreptul rus include, cu privire la durata si prelungirea
unei masuri de interceptare, norme clare care ofera garantii adecvate impotriva abuzurilor, dar ca in
schimb dispozitile din LMOI cu privire la anularea masurilor de supraveghere nu ofera garantii
suficiente Tmpotriva ingerintelor arbitrare.

8) Proceduri de urmat pentru pastrarea, consultarea, examinarea, folosirea, transmiterea si
distrugerea datelor interceptate

253. Dreptul rus prevede ca datele colectate in cadrul unor masuri de supraveghere secreta
constituie secrete de stat si trebuie sa fie sigilate si pastrate in conditii de natura sa excluda orice risc
de acces neautorizat; aceste date pot fi transmise catre functionarii statului care au nevoie reala de
ele pentru a-si indeplini sarcinile si au certificatul de securitate corespunzator. Acesta prevede luarea
de masuri pentru a garanta ca se comunica numai informatiile necesare destinatarului pentru
indeplinirea atributiilor sale. Functionarul responsabil pentru asigurarea faptului ca datele sunt
pastrate in siguranta si sunt inaccesibile persoanelor care nu detin certificatul de securitate necesar
este identificata in mod clar (supra, pct. 51 si 57). De asemenea, dreptul intern prezinta conditiile si
procedurile pentru transmiterea, catre organele de urmarire penala, a datelor interceptate care contin
informatji despre o infractiune. Acesta indica, in special, normele privind pastrarea in siguranta a
acestor date si conditiile de utilizare a acestora ca probe in cursul urmaririi penale (supra, pct. 58-64).
Curtea constata ca dreptul rus include — in materie de conservare, utilizare si comunicare a datelor
interceptate — norme clare care permit minimizarea riscului de acces neautorizat sau de dezvaluire
neautorizata (pentru un rationament similar, a se vedea Kennedy, citata anterior, pct. 62 si 63).

254. In conformitate cu dreptul intern, distrugerea elementelor interceptate trebuie sa intervind
dupa 6 luni de pastrare daca persoana nu a fost inculpata pentru o infractiune; daca acesta a fost
inculpata pentru o infractiune, instanta de fond trebuie sa decida, la incheierea procedurii penale,
daca elementele interceptate utilizate ca probe trebuie sa fie pastrate ori distruse (supra, pct. 65 si
66).

255. Tn cazul in care persoana vizatd nu a fost inculpatd pentru o infractiune, Curtea nu este
convinsa de argumentul reclamantului conform caruia dreptul rus permite pastrarea elementelor
interceptate dupd expirarea termenului legal (supra, pct. 188). intr-adevar, dispozitia vizata de
reclamant nu se aplica in cazul specific al pastrarii datelor colectate in cadrul interceptarii
comunicatiilor. Curtea considera rezonabila termenul maxim de pastrare, respectiv 6 luni, stabilit Tn
dreptul rus pentru astfel de date. Cu toate acestea, Curtea regretd absenta obligatiei de a distruge
imediat datele care nu au nicio legatura cu scopul pentru care au fost colectate (a se compara cu
Klass si altii, citata anterior, pct. 52; si Kennedy, citata anterior, pct. 162). Pastrarea automata, timp de
6 luni, a unor date vadit lipsite de interes nu poate fi considerata justificata in temeiul art. 8.

256. In fine, in ceea ce priveste cazul in care persoana a fost inculpata pentru o infractiune, Curtea
constata cu ingrijorare ca dreptul rus permite instantei de fond o marja de apreciere nelimitata pentru
a decide pastrarea sau distrugerea, la solutionarea procesului, a datelor care au servit ca probe
(supra, pct. 66). Dreptul rus nu ofera cetatenilor nicio informatie cu privire la imprejurarile in care
elementele interceptate pot fi pastrate dupa terminarea procesului. Prin urmare, Curtea considera ca
exista o lipsa de claritate in aceasta privinta in legislatie.

€) Autorizarea interceptarilor

Procedurile de autorizare

257. Pentru a stabili daca procedurile de autorizare sunt in masura sa garanteze ca supravegherea
secreta nu este dispusa la intdmplare, contrar legii sau fara o examinare corespunzatoare, Curtea va
lua In considerare o serie de factori, incluzadnd, in special, autoritatea competenta sa autorizeze
supravegherea, domeniul de aplicare a examinarii pe care o efectueaza si continutul autorizatiei de
interceptare.

258. TIn ceea ce priveste organul competent pentru a autoriza supravegherea, Curtea constatd ca
emiterea de autorizatii pentru interceptarea convorbirilor telefonice de catre un organ nejudiciar poate
fi compatibila cu Conventia (a se vedea, de exemplu, Klass si alfii, citata anterior, pct. 51; Weber si
Saravia, citata anterior, pct. 115; si Kennedy, citata anterior, pct. 31), cu condifia ca acest organ sa fie
suficient de independent fata de puterea executiva [Dumitru Popescu Tmpotriva Roméaniei (nr. 2),
nr. 71525/01, pct. 71, 26 aprilie 2007].

259. Dreptul rus contine o importantd garantie impotriva supravegherii secrete arbitrare ori
sistematice, dispunand ca orice interceptare a comunicatiilor, telefonice sau de alt tip, necesita o
autorizatie judiciara (supra, pct. 34 si 44). Organul de aplicare a legii care doreste sa obtina o
autorizatie de interceptare trebuie, in acest scop, sa adreseze o cerere motivata instantei, care poate



solicita prezentarea unor documente justificative (supra, pct. 37 si 46). Judecatorul trebuie sa
motiveze decizia de autorizare a unei masuri de interceptare (supra, pct. 38 si 44).

260. In ceea ce priveste domeniul de aplicare a examinérii efectuate de organul care emite
autorizatia, Curtea aminteste ca acesta trebuie sa fie iIn masura sa verifice existenta unei suspiciuni
intemeiate fatd de persoana vizata, in special sa verifice daca exista indicii pentru a o suspecta ca
planuieste, savarseste ori a savarsit infractiuni sau alte fapte care pot conduce la masuri de
supraveghere secreta, ca de exemplu fapte care pun in pericol securitatea nationala. De asemenea,
acesta trebuie sa se asigure ca interceptarea solicitata indeplineste criteriul de masura ,necesara intr-
0 societate democratica” prevazut la art. 8 § 2 din Conventie, in special, ca aceasta este proportionala
cu scopurile legitime urmarite, verificAnd — de exemplu — daca este posibila atingerea scopurilor
urmarite prin mijloace mai pufin restrictive (Klass gi altii, citata anterior, pct. 51; Asociatia pentru
Integrare Europeana si Drepturile Omului si Ekimdzhiev, citata anterior, pct. 79 si 80; lordachi si altii,
citata anterior, pct. 51; si Kennedy, citata anterior, pct. 31 si 32).

261. Curtea observa ca, In Rusia, controlul jurisdictional are o sfera de aplicare limitata. Astfel,
materialul care coniine informatii despre investigatori sub acoperire sau informatori ai politiei, ori
despre organizarea si tacticile aferente masurilor operative de investigatii, nu poate fi prezentat
judecatorului si este exclus asadar din examinarea efectuata de instanta (supra, pct. 37). Curtea
considera ca nedivulgarea informatiilor relevante priveaza instantele de capacitatea de a verifica daca
exista un temei faptic suficient pentru a suspecta persoana, vizata in cererea de masuri, ca ar fi
savarsit o infractiune sau activitati care pun in pericol securitatea nationala, militara, economica sau
ecologica a tarii (a se vedea, mutatis mutandis, Liou, citata anterior, pct. 59-63). Curtea a declarat
deja Tn trecut ca exista tehnici care permit concilierea intre, pe de o parte, preocuparile de securitate
legitime legate de natura si sursele informatiilor, iar pe de alta parte, necesitatea de a acorda
justitiabililor posibilitatea de a beneficia de normele de procedura (a se vedea, mutatis mutandis,
Chahal impotriva Regatului Unit, 15 noiembrie 1996, pct. 131, Culegere 1996-V).

262. n plus, Curtea observa ca, in Rusia, nici Codul de procedura penald, nici LMOI nu impun
judecatorilor sa verifice existenta unei ,suspiciuni intemeiate” in privinta persoanei vizate ori sa aplice
criterile de ,necesitate” si ,proportionalitate”. Curtea constata insa ca, in deciziile sale, Curtea
Constitutionala a explicat ca sarcina probei revine organului solicitant, care trebuie sa demonstreze
necesitatea interceptarii, iar judecatorul care examineaza o cerere de interceptare trebuie sa verifice
motivele pentru aceastd masura si sa acorde autorizatia numai in cazul in care considera ca
interceptarea este legald, necesara si justificata. De asemenea, Curtea Constitutionala a declarat ca
decizia judecatoreasca de autorizare a interceptarii trebuie sa fie motivata si sa indice motive specifice
pentru a crede ca o infractiune a fost savarsita, este in curs de savarsire sau de pregatire sau ca alte
activitati care pun in pericol securitatea nationald, militara, economica sau ecologica a tarii sunt in
desfasurare si ca persoana vizata in cererea de interceptare este implicatd in aceste activitati
infractionale sau periculoase (supra, pct.40-42). Astfel, Curtea Constituiionala a recomandat
instantelor ruse, in esenta, ca in momentul examinarii cererilor de autorizare a interceptarii sa verifice
existenta unei ,suspiciuni intemeiate” privind persoana vizata si sa autorizeze masura doar daca
indeplineste criteriile de necesitate si proportionalitate.

263. Cu toate acestea, Curtea constata ca dreptul intern nu obliga expres instantele de drept
comun sa se conformeze opiniei Curtii Constitutionale cu privire la modalitatea de interpretare a unei
dispozitii legislative atunci cand opinia a fost formulatd intr-o decizie, nu intr-o hotarare (supra,
pct. 106). De fapt, documentele prezentate de reclamant arata ca instantele nationale nu respecta
intotdeauna sus-mentionatele recomandari ale Curiii Constitutionale, toate fiind cuprinse in decizii, nu
in hotarari. Astfel, rezulta din notele analitice prezentate de instantele districtuale ca, deseori, cererile
de interceptare nu sunt insofite de documente justificative, ca judecatorii de la aceste instante nu
solicita niciodata organului de interceptare sa le prezinte aceste documente si ca o simpla referire la
existenta unor informatii despre infractiuni sau despre activitati care pun in pericol securitatea
nationala, militard, economica sau ecologica a tarii este consideratd suficientd pentru emiterea unei
autorizatii. O cerere de interceptare este respinsa doar in cazul in care nu poarta semnatura unei
persoane competente, nu contine nicio referire la infractiunea in legatura cu care trebuie sa fie
dispusa interceptarea sau vizeaza o infractiune pentru care interceptarea nu este permisa in dreptul
intern (supra, pct. 193). Astfel, notele analitice intocmite de instantele districtuale, combinate cu
statisticile prezentate de reclamant pentru perioada 2009-2013 (supra, pct. 194), arata ca, n practica
lor curenta, instantele ruse nu verifica daca exista o ,suspiciune intemeiata” in privinta persoanei
vizate si nu aplica criteriile de ,necesitate” si ,proportionalitate”.

264. In fine, continutul mandatului de interceptare trebuie s& identifice ih mod clar persoana exacta
care urmeaza sa fie pusa sub supraveghere sau setul unic de zone (locuri) vizat de interceptarea
autorizata prin mandat. Aceasta identificare se poate face prin intermediul unor nume, adrese, numere
de telefon sau alte informatji relevante [Klass si alfii, citata anterior, pct. 51; Liberty si altii, citata
anterior, pct. 64 si 65; Dumitru Popescu (nr. 2), citatd anterior, pct. 78; Asociatia pentru Integrare
Europeana si Drepturile Omului si Ekimdzhiev, pct. 80; si Kennedy, citata anterior, pct. 160].



265. Curtea observa ca in Codul de procedura penala se prevede obligativitatea ca Tn cererea
pentru autorizatia de interceptare sa se indice in mod clar persoana exacta ale carei comunicatii
trebuie interceptate si care este durata masurii respective (supra, pct. 46). In schimb, LMOI nu
prevede nicio obligatie pentru continutul cererii sau al autorizatiei de interceptare. in consecints, in
unele cazuri instantele emit o autorizatie care nu mentioneaza o anumita persoana sau un anumit
numar de telefon de interceptat, ci permite interceptarea tuturor comunicatiilor telefonice din zona in
care s-a comis o infractiune. Unele autorizatii nu indica perioada pentru care se permite interceptarea
(supra, pct. 193). Curtea considera ca astfel de autorizatji, care nu sunt in mod clar interzise de LMOI,
confera o foarte larga marja de apreciere organelor de aplicare a legii cu privire la tipul de comunicatii
de interceptat si durata masurii.

266. In plus, Curtea constata c&, in caz de urgenta, este posibild interceptarea comunicatiilor f&ra
autorizatie judiciara prealabila, si asta pe o perioada de cel mult 48 de ore. Judecatorul trebuie sa fie
informat despre un astfel de caz in termen de 24 de ore de la inceputul interceptérii. In cazul in care in
termen de 48 de ore nu se elibereaza nicio autorizatie judiciara, interceptarea trebuie sa inceteze
imediat (supra, pct. 35). Curtea a avut ocazia de studieze ,procedura de urgentd” prevazuta in
legislatia bulgara si a considerat-o compatibila cu Conventia (Asociatia pentru Integrare Europeana gi
Drepturile Omului si Ekimdzhiev, citata anterior, pct. 16 si 82). Cu toate acestea, spre deosebire de
sistemul bulgar, ,procedura de urgentd” din Rusia nu contine garantji suficiente pentru a asigura o
utilizare atenta si limitata la cazuri justificate corespunzator. intr-adevar, desi in materie penald LMOI
restrange utilizarea procedurii de urgenta la cazurile de pericol imediat de comitere a unei infractiuni
grave sau deosebit de grave, legea nu contine nicio restrictie similara pentru supravegherea secreta
legata de fapte sau activitati care pun in pericol securitatea nationala, militara, economica sau
ecologica a tarii. Dreptul intern nu restrange utilizarea procedurii de urgenta la cazurile care implica un
pericol grav si iminent la adresa securitatii nationale, militare, economice sau ecologice a tarii; ci lasa
autoritatilor o marja nelimitata pentru a determina situatiile in care se justifica utilizarea procedurii de
urgenta nejudiciare, ceea ce creeaza riscuri de abuz in folosirea acestei proceduri (a se vedea, a
contrario, Asociatia pentru Integrare Europeand si Drepturile Omului si Ekimdzhiev, citata anterior,
pct. 16). In plus, desi dreptul rus prevede c& un judecétor trebuie s fie informat imediat despre fiecare
caz de interceptare de urgenta, competenta judecatorului este limitata la eliberarea unei autorizatii de
prelungire a masurii de interceptare peste cele 48 de ore. Judecatorul nu are autoritate sa examineze
daca utilizarea procedurii de urgenta a fost justificata ori sa se pronunte daca materialul colectat in
cursul celor 48 de ore anterioare ar trebui sa fie pastrat sau distrus (a se vedea, a contrario, Asociatia
pentru Integrare Europeana si Drepturile Omului si Ekimdzhiev, citata anterior, pct. 16). Prin urmare,
dreptul rus nu prevede un control jurisdictional efectiv asupra procedurii de urgenta.

267. Avand in vedere cele de mai sus, Curtea considera ca procedurile de autorizare existente in
dreptul rus nu sunt capabile sa garanteze ca masurile de supraveghere secreta nu sunt dispuse la
ntAmplare, contrar legii sau fara o examinare corespunzatoare.

Accesul autoritétilor la comunicatii

268. Curtea ia act de argumentul reclamantului potrivit caruia serviciile de securitate si poliia
dispun de mijloacele tehnice pentru a intercepta comunicatiile de telefonie mobila fara sa trebuiasca
sa obtina autorizatie judiciara, intrucat beneficiaza de acces direct la toate comunicatiile si capacitatea
lor de a intercepta comunicatiile unei persoane sau ale mai multora nu este conditionata de obligatia
de a prezenta autorizatia de interceptare furnizorului de servicii de comunicatii.

269. Pentru Curte, obligatia de a prezenta o autorizatie de interceptare furnizorului de servicii de
comunicatii pentru a dobandi acces la comunicatiile unei persoane este una dintre garantiile
importante Tmpotriva abuzurilor din partea organelor de aplicare a legii in sensul ca permite garantia
céa se obtine o autorizatie corespunzétoare nainte de orice interceptare. In Rusia, serviciile de aplicare
a legii nu sunt obligate de dreptul intern sa prezinte o autorizatie judiciara furnizorului de servicii de
comunicatii pentru a avea acces la comunicatiile unei persoane (a se vedea, a contrario, Rezolutia
Consiliului UE citata la pct. 145 supra), cu exceptia supravegherii datelor de comunicatii in temeiul
Codului de procedurd penaléd (supra, pct. 48). intr-adevér, in conformitate cu ordinele Ministerului
Comunicatiilor, Tn special anexele la Decretul nr. 70, furnizorii de servicii de comunicatii sunt obligati
sa instaleze un echipament care acorda organelor de aplicare a legii acces direct la toate
comunicatiile de telefonie mobila ale tuturor utilizatorilor (supra, pct. 115-122). Ordinul nr. 538 impune
totodata furnizorilor de servicii de comunicatii obligatia de a crea baze de date pentru a stoca timp de
3 ani informatji despre toti abonatii si serviciile pe care le primesc, baze de date la care serviciile
secrete au acces direct la distanta (supra, pct. 132 si 133). Prin urmare, organele de aplicare a legii au
acces direct la toate comunicatiile de telefonie mobila si datele aferente acestora.

270. Curtea considera ca modul de functionare a sistemului de supraveghere secreta din Rusia
ofera organelor de securitate si politiei mijloace tehnice pentru a ocoli procedura de autorizare si a
intercepta orice comunicatie fara autorizatie judiciara prealabild. Desi, indiferent de sistem, este



imposibil sa se excluda complet posibilitatea ca un functionar necinstit, neglijent sau excesiv de zelos
sa comita fapte ilegale (Klass si altii, citata anterior, pct. 59), Curtea considera totusi ca un sistem
precum cel din Rusia, care permite serviciilor secrete si politiei sa intercepteze direct comunicatiile
oricarui cetatean, fara a le impune obligatia de a prezenta o autorizatie de interceptare furnizorului de
servicii de comunicatii sau altcuiva, este deosebit de vulnerabil la abuzuri. Necesitatea unor garantii
impotriva arbitrarului si abuzului pare asadar deosebit de mare.

271. Prin urmare, Curtea va examina cu atentie speciala daca metoda de control prevazuta in
dreptul rus poate sa ofere garantia ca orice interceptare se efectueaza in mod legal, in baza unei
autorizatii legale corespunzatoare.

¢) Controlul aplicarii masurilor de supraveghere secreta

272. Pentru inceput, Curtea constata ca, in conformitate cu Ordinul nr. 70, echipamentul instalat de
furnizorii de servicii de comunicatii nu trebuie nici sa inregistreze, nici sa consemneze informatii
despre interceptari (supra, pct. 120). Curtea a declarat deja, n trecut, ca obligatia impusa organelor
de interceptare de a pastra arhive despre interceptari este deosebit de importanta pentru a garanta
organului de control un acces efectiv la detaliile operatiunilor de supraveghere intreprinse (Kennedy,
citata anterior, pct. 165). Interdictia, prevazuta in dreptul rus, asupra consemnarii sau inregistrarii
interceptarilor Impiedica autoritatea de control sa identifice interceptarile efectuate fara autorizatie
judiciara corespunzatoare. Combinatd cu capacitatea tehnica acordata organelor de aplicare a legii
prin acest ordin, de a intercepta direct orice comunicatie, aceasta norma face ca orice sistem de
control sa fie inadecvat pentru a depista interceptarile ilegale si, prin urmare, ineficient.

273. Referitor la controlul interceptarilor efectuate in temeiul unei autorizatii legale
corespunzatoare, Curtea va examina daca sistemul de control existent in Rusia este capabil sa
garanteze ca cerintele legale privind punerea in aplicare a masurilor de supraveghere, precum si
pastrarea, consultarea, utilizarea, prelucrarea, comunicarea si distrugerea elementelor interceptate
sunt respectate in mod sistematic.

274. Instanta care a emis o autorizatie de interceptare nu este competenta sa controleze punerea
in aplicare a acesteia. Aceasta nu este informata despre rezultatul interceptarilor si nu are competenta
de a verifica daca au fost respectate conditiile aferente deciziei de acordare a autorizatiei. Instantele
ruse, in general, nu sunt competente nici sa exercite un control general asupra interceptarilor.
Controlul exercitat de instante este limitat la etapa initiald a autorizatiei. In ceea ce priveste controlul
ulterior, acesta este incredintat Presedintelui, Parlamentului, Guvernului, Procurorului general si
procurorilor din subordine competenti.

275. Dupa cum a declarat Curtea in trecut, desi in principiu este de dorit ca functia de control sa fie
incredintata unui judecator, controlul exercitat de un organ nejudecatoresc poate fi considerat
compatibil cu Conventia daca acest organ este independent fata de autoritafile care desfasoara
supravegherea si este investit cu competente si atributii suficiente pentru a exercita un control eficace
si permanent (Klass si alfii, citata anterior, pct. 56).

276. Cu privire la Presedinte, Parlament si Guvern, dreptul rus nu defineste modul in care acestia
pot exercita controlul asupra interceptarilor. Nu existd reglementari sau instructiuni accesibile
publicului care descriu intinderea examinarii realizate de acestia, conditiile in care aceasta poate avea
loc, sau procedurile de control aplicabile masurilor de supraveghere sau repararea infractiunilor
constatate (pentru un rationament similar, a se vedea Asociatia pentru Integrare Europeana si
Drepturile Omului i Ekimdzhiev, citata anterior, pct. 88).

277. Cu privire la procurori, Curtea observa ca dreptul intern defineste domeniul de aplicare a
controlului si procedurile de control exercitat de acestia asupra masurilor operative de investigatii
(supra, pct. 69-80). intr-adevar, dreptul rus precizeaza c& procurorii pot supune unor inspectii
sistematice si ad-hoc organele de aplicare a masurilor operative de investigatii si sunt abilitati sa
examineze documentele relevante, chiar si cele confidentiale. Acestia pot lua masuri pentru a stopa
sau a repara incalcarile care au fost depistate si pentru a declansa actiuni impotriva autorilor acestora.
Acestia trebuie sa prezinte Parchetului general rapoarte semestriale detaliind rezultatele inspectiilor
efectuate. Curtea admite ca exista un cadru legal care se ocupa, cel putin teoretic, de un oarecare
control al procurorilor asupra masurilor de supraveghere secreta. Urmatorul pas este de a examina
daca procurorii sunt independenti fata de serviciile care efectueaza supravegherea si daca sunt
investiti cu competente si atributii suficiente pentru a exercita un control eficace si permanent.

278. In ceea ce priveste cerinta de independenta, Curtea a luat in considerare, in cauze anterioare,
metoda de numire si statutul juridic al membrilor organului de control. n special, Curtea a considerat
suficient de independente organele alcatuite din deputafi — ai majoritatii dar si ai opozitiei — sau din
persoane cu calificarile necesare pentru accesul la magistratura si numite fie de Parlament, fie de
Prim-ministru (a se vedea, exemplu, Klass si alfii, citata anterior, pct. 21 si 56; Weber si Saravia, citata
anterior, pct. 24, 25 si 117; Leander, citata anterior, pct. 65; L. impotriva Norvegiei, nr. 13564/88,
decizia Comisiei din 8 iunie 1990; si Kennedy, citatd anterior, pct. 57 si 166). In schimb, Curtea a



considerat insuficient de independent un ministru de Interne care nu doar ca era numit de puterea
politica si membru al executivului, ci mai era si direct implicat in conducerea mijloacelor speciale de
supraveghere (Asociatia pentru Integrare Europeana si Drepturile Omului si Ekimdzhiev, citata
anterior, pct. 85 si 87); la fel a concluzionat in privinfa Procurorului general si a procurorilor din
subordine competenti (lordachi si alii, citata anterior, pct. 47).

279. Contrar organelor de control sus-mentionate, in Rusia procurorii sunt numiti si eliberati din
functie de Procurorul general dupa consultarea cu autoritafile executive regionale (supra, pct. 70).
Acest simplu fapt este de natura sa ridice indoieli cu privire la independenta lor fata de executiv.

280. Tn plus, este esential ca rolul procurorilor in ap&rarea drepturilor omului s& nu ducé la niciun
conflict de interese (Mentchinskaya impotriva Rusiei, nr. 42454/02, pct. 19 si 38, 15 ianuarie 2009).
Curtea observa ca parchetele nu sunt specializate in controlul asupra interceptarilor (supra, pct. 71).
Acest control este doar o parte a atributiilor lor, care, extinse si diversificate, includ urmarirea penala si
controlul cercetdrii penale. In cadrul atributiilor de urmarire penal&, procurorii aprob toate cererile de
interceptare depuse de investigatori in cursul procedurilor penale (supra, pct. 44). Acest cumul de
atributii in cadrul unui parchet, in care acelasi serviciu aproba cererile de interceptare si apoi
controleaza punerea in aplicare a operatiunii, este de asemenea de natura sa ridice indoieli cu privire
la independenta procurorilor (a se vedea, a contrario, Ananiev i altii impotriva Rusiei, nr. 42525/07 si
60800/08, pct. 215, 10 ianuarie 2012, cauza care a avut ca obiect controlul exercitat de procurori
asupra locurilor de detinere si in care Curtea a hotardt ca procurorii indeplinesc cerinfa de
independenta fata de organele sistemului penitenciar).

281. Referitor la competentele si atributiile procurorilor, este esential - potrivit Curtii - ca organul de
control sa aiba acces la toate documentele relevante, inclusiv la informatii confidentiale, si ca toate
persoanele implicate in operatiuni de interceptare sa fie obligate sa ii comunice toate informatiile pe
care le solicita (Kennedy, citata anterior, pct. 166). Dreptul rus prevede ca procurorii pot examina orice
document relevant, chiar si confidential. Trebuie totusi remarcat ca informatiile despre investigatorii
sub acoperire ai serviciilor de securitate, precum si cele despre tacticile, metodele si mijloacele folosite
de acestea, sunt exceptate de la controlul exercitat de procurori (supra, pct. 74). Domeniul de aplicare
a controlului lor este limitat asadar. In plus, interceptdrile ficute de FSB in contextul contra-
informatiilor nu pot fi inspectate decéat in urma plangerii unei persoane (supra, pct. 76). Dar, intrucét
persoanele nu primesc notificari despre interceptari (supra, pct. 81 si 289 infra), este putin probabil ca
o astfel de plangere s& fie depusa vreodatd. In consecintd, masurile de supraveghere legate de
contra-informatiji eludeaza de facto controlul exercitat de procurori.

282. Competentele organului de control cu privire la infractiuni pe care le poate depista constituie
totodata un aspect important pentru evaluarea eficacitatii controlului pe care il exercita (a se vedea, de
exemplu, Klass si alfii, citata anterior, pct. 53, cauza in care organul de interceptare trebuia sa
nceteze imediat interceptarea in cazul in care Comisia G 10 considera cd masura este ilegala sau
inutila; precum si Kennedy, citata anterior, pct. 168, cauza in care toate elementele interceptate au
trebuit sa fie distruse imediat dupa ce comisarul pentru interceptarea comunicatiilor a constatat
ilegalitatea interceptarii). Curtea constatd ca procurorii au anumite competente in ceea ce priveste
incalcarile legii pe care le depisteaza. Astfel, acestia pot lua masuri pentru sistarea sau repararea
acestor incalcari si luarea de masuri impotriva autorilor acestora (supra, pct. 79). Cu toate acestea,
nicio prevedere specifica nu dispune distrugerea elementelor interceptate ilegal (Kennedy, citat mai
sus, pct. 168).

283. De asemenea, Curtea trebuie sa verifice daca activitatile organului de control sunt deschise
controlului public (a se vedea, de exemplu, L. Tmpotriva Norvegiei, citata anterior, cauza in care
verificarea a fost exercitata de Comisia de control, care prezenta rapoarte anuale Guvernului si ale
carei rapoarte erau publicate si examinate de Parlament; Kennedy, citata anterior, pct. 166, cauza in
care controlul interceptarilor era exercitat de comisarul responsabil de interceptarea comunicatiilor,
care anual prezenta Prim-ministrului un raport, document public prezentat Parlamentului; a se vedea,
a contrario, Asociatia pentru Integrare Europeana si Drepturile Omului si Ekimdzhiev, pct. 88, cauza in
care Curtea a criticat un sistem in care nici ministrul de Interne nici alti responsabili nu erau obligati sa
raporteze periodic unui organism independent sau cetatenilor cu privire la functionarea generala a
sistemului sau la masurile aplicate n cazuri individuale). In Rusia, procurorii trebuie s& prezinte
Procurorului general rapoarte semestriale in care detaliaza rezultatele controalelor efectuate. Dar,
aceste rapoarte acopera toate tipurile de masuri operative de investigatii, fara deosebire, interceptarile
nefiind prezentate separat de alte masuri. In plus, aceste rapoarte contin doar informatii statistice cu
privire la numarul de inspectii realizate cu privire la masuri operative de investigatii si numarul de
incalcari depistate, fara sa precizeze natura infractiunilor sau masurile luate pentru remedierea lor. De
asemenea, trebuie remarcat ca aceste rapoarte sunt documente confidentiale, care nu sunt facute
publice si nici puse la dispozitia publicului (supra, pct. 80). Rezulta de aici ca, in Rusia, controlul
exercitat de procurori nu permite dreptul la controlul public si la informarea cetatenilor.

284. Tn cele din urmé, Curtea observa c& Guvernul este cel care trebuie sa ilustreze, cu exemple
adecvate, eficienta concreta a sistemului de control (a se vedea, mutatis mutandis, Ananiev si alfii,



citata anterior, pct. 109 si 110). Dar Guvernul rus nu a prezentat niciun raport de inspectie si nicio
rezolutie a procurorilor prin care s-a dispus adoptarea de masuri pentru stoparea sau repararea unei
incalcari a legii care a fost depistata. Prin urmare, Guvernul nu a demonstrat eficacitatea, in practica,
a controlului exercitat de procurori cu privire la masurile de supraveghere secreta. In aceasta privinta,
Curtea ia nota totodata de documentele prezentate de reclamant, care arata imposibilitatea
procurorilor de a avea acces la materiale clasificate cu privire la interceptari (supra, pct. 14). Acest
exemplu ridica totodata indoieli cu privire la eficacitatea, in practica, a controlului exercitat de
procurori.

285. Avand in vedere deficientele de mai sus si importanta deosebita a controlului intr-un sistem n
care organele de aplicare a legii au acces direct la toate comunicatiile, Curtea considera ca, asa cum
este organizat in prezent, controlul exercitat de procurori cu privire la interceptari nu poate sa ofere
garantii adecvate si eficiente impotriva abuzurilor.

n) Notificarea privind interceptarea comunicatiilor si caile de atac disponibile

286. Curtea va aborda acum problema notificarii privind interceptarea comunicatiilor, care este
indisolubil legata de cea a eficacitatii cailor de atac (a se vedea jurisprudenta citata la pct. 234 supra).

287. Se poate sa nu existe posibilitatea practica de a solicita o notificare a posteriori in toate
cazurile. Activitatea sau pericolul pe care un set de masuri de supraveghere urmareste sa le combata
poate dura ani de zile, chiar zeci de ani, dupa ridicarea acestor masuri. O notificare a posteriori
adresata fiecarei persoane afectate de 0 masura acum ridicata ar risca sa submineze obiectivul pe
termen lung care a motivat initial supravegherea. In plus, o astfel de notificare ar risca s& ajute la
dezvaluirea metodelor de lucru ale serviciilor de informatii, a domeniilor lor de activitate si chiar, dupa
caz, a identitatii agentilor acestora. Prin urmare, lipsa unei notificari a posteriori adresate persoanelor
afectate de masuri de supraveghere secreta, imediat dupa ridicarea acestora, nu poate justifica in
sine concluzia ca ingerinta nu a fost ,necesara intr-o societate democratica” pentru ca tocmai aceasta
lipsa de informatii este cea care asigura eficacitatea masurii constitutive a ingerintei. Cu toate acestea,
este dezirabila informarea persoanei vizate dupa ridicarea masurilor de supraveghere de indata ce
notificarea poate fi emisa fara a pune in pericol scopul restrangerii (Klass si alfii, citata anterior,
pct. 58; si Weber si Saravia, citatd anterior, pct. 135). In plus, Curtea ia notd de recomandarea
Comitetului de Ministri referitoare la reglementarea utilizarii datelor cu caracter personal in domeniul
politienesc, care prevede ca, atunci cand datele referitoare la o persoana au fost colectate si
inregistrate fara stirea sa, aceasta trebuie, daca datele nu sunt distruse, sa fie informata, daca este
posibil, ca se detin informatii despre aceasta, si aceasta de indata ce nu mai exista riscul ca obiectul
activitatilor de politie sa fie afectate (2.2, pct. 143 supra).

288. In cauzele Klass si altii si Weber si Saravia, Curtea a examinat legislatia germana, care
prevedea ca supravegherea trebuie sa fie notificata cat mai curand posibil dupa incetarea masurii fara
a compromite scopul ei. Curtea a luat in considerare faptul ca exista o autoritate independenta,
Comisia G 10, care avea competenta de a decide daca o persoana supusa unei supravegheri trebuie
sa fie informata despre masura. Curtea a considerat ca dispozitia relevantd garanteaza un sistem de
notificare efectiv, care contribuia la mentinerea ingerintei in caracterul secret al telecomunicatiilor in
limitele a ceea ce era necesar pentru atingerea scopurilor legitime urmarite (Klass i alii, citata
anterior, pct. 58; si Weber si Saravia, decizie citatad anterior, pct. 136). In cauza Asociatia pentru
Integrare Europeana si Drepturile Omului si Ekimdzhiev si cauza Dumitru Popescu (nr. 2), Curtea a
declarat incompatibila cu Conventia absenta obligatiei de a transmite, in orice stadiu, o notificare
persoanei vizate de interceptare, pe motiv ca aceasta absenta priveaza persoana respectiva de orice
posibilitate de a solicita despagubiri pentru ingerinta ilegala in drepturile sale prevazute la art. 8 si ca
facea caile de atac prevazute de dreptul intern sa para teoretice si iluzorii, nu concrete si efective.
Astfel, Curtea a concluzionat ca legislatia nationald a neglijat sa ofere o garantie importanta impotriva
utilizarii necorespunzatoare a masurilor speciale de supraveghere [Asociatia pentru Integrare
Europeana si Drepturile Omului si Ekimdzhiev, citata anterior, pct. 90 si 91; si Dumitru Popescu (nr. 2),
pct. 77]. In cauza Kennedy, din contrd, Curtea a declarat ca absenta obligatiei de a notifica, in orice
stadiu, persoana vizata de interceptare era compatibila cu Conventia pentru faptul ca, in Marea
Britanie, orice persoana care suspecteaza ca ii sunt ori i-au fost interceptate comunicatiile putea
sesiza comisia cu atributii de investigare deoarece competenta acesteia din urma nu era conditionata
de notificarea privind interceptarea (Kennedy, citata anterior, pct. 167).

289. Revenind la circumstantele cauzei, Curtea observa ca, in Rusia, persoanele ale caror
comunicatji au fost interceptate nu primesc in niciun moment si in nicio imprejurare o notificare despre
aceasta masura. Rezultd de aici ca — daca nu se pune in miscare o actiune penala impotriva
persoanei supuse interceptarii si daca datele interceptate nu servesc ca probe, sau daca nu exista o
indiscretie — este putin probabil ca persoana vizatd sa afle vreodata despre interceptarea
comunicatjilor sale.

290. Curtea ia nota de faptul ca o persoana care a aflat intr-un fel sau altul despre interceptarea



comunicatiilor sale poate solicita informatii despre datele corespunzatoare (supra, pct. 81). In aceasta
privinta, trebuie remarcat faptul ca, pentru a putea formula o astfel de cerere, persoana trebuie sa aiba
cunostinta de fapte legate de masurile operative de investigatii care i-au fost aplicate. Accesul la
informatji este asadar conditionat de capacitatea persoanei respective de a dovedi ca a avut loc
interceptarea comunicatiilor. In plus, persoana supusd interceptdrii nu are drept de acces la
documente referitoare la interceptarea comunicatiilor; aceasta poate primi, cel mult, ,informatji” despre
datele colectate. Aceste informatii sunt furnizate numai in imprejurari foarte limitate, si anume in cazul
in care vinovatia persoanei vizate nu a fost stabilita conform legii, cu alte cuvinte — persoana nu a fost
inculpata sau acuzatiile au fost retrase pe motiv ca presupusa infractiune nu a fost comisa ori ca unul
ori mai multe dintre elementele constitutive ale unei infractiuni lipsesc. De asemenea, trebuie remarcat
faptul ca numai informatiile care nu contin secrete de stat pot fi divulgate persoanei supuse
interceptarii si ca, in dreptul rus, informatiile privind echipamentele utilizate pentru punerea n aplicare
a masurilor operative de investigatii, metodele utilizate, functionarii implicati si datele colectate
constituie secret de stat (supra, pct. 52). Avand in vedere aceste particularitati ale dreptului rus,
posibilitatea de a obtine informatii despre interceptari pare ineficienta.

291. Pentru a evalua eficacitatea cailor de atac oferite de dreptul rus, Curtea va tine seama de
factorii de mai sus, si anume absenta notificarii si absenta posibilitatii efective de a solicita si a obtine,
de la autoritati, informatii despre interceptari.

292. Conform dreptului rus, o persoana care considera ca drepturile sale au fost ori sunt incalcate
de un functionar al statului in cadrul punerii in aplicare a masurilor operative de investigatii poate
depune plangere la superiorul ierarhic al functionarului, la un procuror sau o instanta (supra, pct. 83).
Curtea reaminteste ca o procedura ierarhica pe langa superiorul direct al functionarului ale carui acte
sunt contestate nu indeplineste criterile de independenta necesare pentru a constitui o protectie
suficienta impotriva abuzului de autoritate (pentru un rationament similar, a se vedea Khan impotriva
Regatului Unit, nr. 35394/97, pct. 45-47, CEDO 2000-V; Dumitru Popescu (nr. 2), citata anterior,
pct. 72; si Avanesyan, citata anterior, pct. 32). De asemenea, unui procuror i lipseste independenta si
ii este limitata sfera de control, astfel cum s-a stabilit mai sus (supra, pct. 277-285). Raméne de stabilit
daca o plangere depusa la o instanta poate fi considerata o cale de atac efectiva.

293. Potrivit Guvernului, o persoana care doreste sa faca plangere privind interceptarea
comunicatiilor sale are la dispozitie patru tipuri de actiuni in justitie: apel, recurs sau cerere de
revizuire impotriva deciziei instantei care a autorizat interceptarea comunicatiilor; cerere de control
jurisdictional intemeiata pe art. 125 C. proc. pen.; cerere de control jurisdictional in temeiul Legii
privind controlul jurisdictional si capitolul 25 C. proc. civ.; o acfiune in raspundere intemeiata pe
art. 1069 C. civ. Curtea va examina aceste cai de atac una dupa alta.

294. Prima cale de atac mentionatda de Guvern este constituitd de apel, recurs sau cerere de
revizuire impotriva deciziei instantei care a autorizat interceptarea comunicatiilor. Tnsd Curtea
Constitutionala a precizat clar ca persoana careia i-au fost interceptate comunicatiile nu poate declara
apel impotriva autorizatiei judiciare respective (supra, pct. 40; a se vedea, de asemenea, Avanesyan,
citata anterior, pct. 30). De asemenea, dreptul intern nu mentioneaza nimic despre posibilitatea de a
declara recurs. Intrucat Guvernul nu a oferit exemple din practica internd in materie de examinare a
recursurilor, Curtea are indoieli serioase cu privire la existenta unui drept de a declara un astfel de
recurs Tmpotriva unei decizii judecatoresti de autorizare a interceptarii comunicatiilor. Tn schimb, in
cazul interceptarii, exista posibilitatea evidenta de a depune o cerere de revizuire (supra, pct. 43). De
asemenea, pentru a putea sa atace, pe aceasta cale, autorizatia legala de interceptare a
comunicatjilor, este necesar ca persoana vizata sa aiba cunostinta de existenta unei astfel de decizii.
Desi Curtea Constituionald a declarat ca nu este necesar sa se ataseze la cererea de revizuire o
copie a deciziei judecatoresti in litigiu (supra, pct. 42), nu ne este clar modul in care o persoana ar
putea declara recurs fara a avea un minim de informatii despre decizia pe care o contesta, ca de
exemplu data adoptarii si instanta emitenta. Stiind ca dreptul rus nu prevede notificarea masurilor de
supraveghere, o persoana nu va putea aproape niciodata sa obtina astfel de informatii; nu va avea
aceasta posibilitate decat in cazul in care acestea i sunt dezvaluite in cursul unei actiuni penale
indreptate Tmpotriva sa ori in cazul in care o indiscretie a dus la divulgarea lor.

295. In plus, doar o persoana implicatd intr-o actiune penald in care cercetarea judecatoreasca
este In curs poate depune plangere in temeiul art. 125 C. proc. pen. (supra, pct. 88 si 89). Prin
urmare, aceasta cale de atac nu este disponibila decat pentru o persoana care a aflat, in cadrul
urmaririi penale indreptate impotriva sa, ca i-au fost interceptate comunicatiile. Aceasta nu poate fi
folosita de o persoana impotriva careia nu s-a declansat nicio actiune penala ulterior interceptarii
comunicatiilor sale si care nu stie daca comunicatiile sale au facut obiectul unei astfel de masuri. De
asemenea, trebuie remarcat faptul ca Guvernul nu a prezentat nicio decizie judecatoreasca referitoare
la examinarea unei plangeri intemeiate pe art. 125 C. proc. pen. pentru a denunta interceptarea
comunicatiilor. Prin urmare, Guvernul nu a demonstrat, folosind exemple din jurisprudenta interna,
eficacitatea concretd a cdii de atac mentionate de acesta (pentru un rationament similar, a se vedea
Rotaru, citata anterior, pct. 70; si Ananyev si alfii, citata anterior, pct. 109 si 110).



296. In ceea ce priveste cererea de control jurisdictional, intemeiatd pe Legea privind controlul
jurisdictional, capitolul 25 C. proc. civ. si noul Cod de procedura administrativa, precum si actiunea in
raspundere intemeiata pe art. 1069 C. civ., trebuie remarcat ca petentul este cel care trebuie sa
demonstreze ca interceptarea a avut loc si ca astfel a existat o incalcare a drepturilor sale (supra,
pct. 85, 95, 96 si 105). in lipsa unei notificiri sau a oricarei forme de acces la documente oficiale
privind interceptarile, aceasta dovada este aproape imposibil de prezentat. In plus, in prezenta cauzi,
instantele nationale au respins actiunea reclamantului pe motiv ca acesta nu a demonstrat ca i-au fost
interceptate comunicatiile telefonice (supra, pct. 11 si 13). Curtea constata ca Guvernul a prezentat
diverse decizii judecatoresti pronuntate in temeiul capitolului 25 C. proc. civ. sau al art. 1069 C. civ.
(supra, pct. 220-223). Tnsa toate aceste decizii, cu o singurd exceptie, se referd la perchezitii ori
confiscarea documentelor sau obiectelor, adica masuri operative de investigatii efectuate cu stirea
persoanei in cauza. Numai una dintre aceste decizii se referea la interceptarea comunicatiilor: n
respectiva cauza, persoana vizata putea sa furnizeze dovada necesara deoarece a avut cunostinia de
masura de interceptare in cursul actiunii penale indreptate impotriva sa.

297. Curtea retfine, de asemenea, argumentul Guvernului potrivit caruia dreptul rus prevede cai de
drept penal care permit depunerea de plangeri privind abuzul de autoritate, colectarea sau difuzarea
neautorizata de informatii despre viata privata si de familie a unei persoane, sau incalcarea dreptului
cetateanului la respectarea caracterului privat al comunicatiilor sale. Pentru motivele mentionate in
paragrafele precedente, aceste cai de atac sunt de asemenea disponibile numai persoanelor care au
posibilitatea de a prezenta serviciilor de urmarire penala cel putin cateva informatii concrete despre
interceptarea propriilor comunicatji (supra, pct. 24).

298. Curtea deduce de aici ca acele cai de atac mentionate de Guvern sunt disponibile numai
persoanelor care detin informatii despre interceptarea comunicatiilor lor. Eficacitatea acestor cai de
atac este asadar compromisa de lipsa obligatiei de a notifica intr-o etapa oarecare persoana supusa
interceptarii, precum si lipsa unei posibilitati corespunzatoare de a solicita si a obfine, de la autoritatji,
informatii despre interceptéri. In consecintd, Curtea considerd c& dreptul rus nu prevede o cale de
atac efectiva impotriva masurilor de supraveghere secreta in cazurile in care nu se declanseaza o
actiune penald impotriva subiectului interceptarii. In spetd, nu este sarcina Curtji s se pronunte daca
respectivele cai de atac pot fi efective in situatia in care o persoana afla in cursul actiunii penale
indreptate impotriva sa ca i-au fost interceptate comunicatiile (a se vedea, totusi, Avanesyan, citata
anterior, cauza in care unele dintre aceste cai de atac au fost considerate ineficiente in legatura cu
plangerea reclamantului referitoare la ,inspectia” efectuata la apartamentul sau).

299. in fine, in ceea ce priveste caile de atac in fata instantelor pentru a face plangere privind
insuficienta garantiilor prevazute in dreptul rus impotriva abuzurilor, Curtea nu este convinsa de
argumentul Guvernului potrivit caruia aceste cai de atac sunt efective (supra, pct. 156 si 225). in ceea
ce priveste posibilitatea de a contesta LMOI la Curtea Constitutionala, Curtea observa ca aceasta
instantd a examinat in mod repetat constitutionalitatea acestei legi, pe care a declarat-o compatibila
cu Constitutia (supra, pct. 40-43, 50, 82 si 85-87). In aceste conditii, Curtea considera putin probabil
ca plangerea reclamantului la Curtea Constitutionala invocand probleme identice cu cele pe care le-a
examinat deja sa aiba sansa de reusita. De asemenea, Curtea nu este convinsa ca atacarea Ordinului
nr. 70 la Curtea Supremé sau la instante de grad inferior ar constitui o cale de atac efectiva. Intr-
adevar, reclamantul a atacat Ordinul nr. 70 conform procedurii interne; insa, atat judecatoria, cat si
Tribunalul Sankt Petersburg au concluzionat ca reclamantul nu avea calitatea necesara sa conteste
acest ordin, motivand ca echipamentul instalat conform acestui act nu aduce atingere in sine
caracterului privat al comunicatiilor sale (supra, pct. 10, 11 si 13). Trebuie retinut faptul ca, de
asemenea, Curtea Suprema a considerat ca Ordinul nr. 70 avea caracter tehnic, nu juridic (supra,
pct. 128).

300. Avand in vedere considerentele de mai sus, Curtea concluzioneaza ca dreptul rus nu asigura
o cale de atac efectiva unei persoane care crede ca a fost supusa unei supravegheri secrete. Lipsind
persoana supusa interceptarii de posibilitatea efectiva de a contesta retroactiv masurile de
interceptare, dreptul rus nu reuseste sa ofere o garantie importantd Tmpotriva folosirii
necorespunzatoare a masurilor de supraveghere secreta.

301. Pentru motivele expuse mai sus, Curtea respinge exceptia de neepuizare a cailor de atac
interne, ridicata de Guvern.

0) Concluzie

302. Curtea concluzioneaza ca dispozitile din dreptul rus privind interceptarea comunicatiilor nu
contin garantii corespunzatoare si efective impotriva arbitrarului si a riscului de abuz inerent oricarui
sistem de supraveghere secreta, risc care este deosebit de mare intr-un sistem in care serviciile
secrete si politia beneficiaza, prin mijloace tehnice, de acces direct la toate comunicatiile de telefonie
mobild. Tn special, circumstantele in care autoritatile publice sunt abilitate s& recurga la mé&suri de
supraveghere secreta nu sunt definite suficient de clar. Dispozitile privind ridicarea masurilor de



supraveghere secreta nu ofera garaniii suficiente impotriva ingerintelor arbitrare. Dreptul intern
autorizeaza pastrarea automata a unor date evident irelevante si nu este suficient de clar cu privire la
circumstantele in care elementele interceptate trebuie pastrate sau distruse dupa proces. Procedurile
de autorizare nu sunt apte sa garanteze ca o masura de supraveghere secreta este dispusa numai
atunci cand este ,necesara intr-o societate democratica”. Controlul asupra interceptarilor, asa cum
este organizat in prezent, nu indeplineste cerintele privind independenta, existenta unor competente si
atributii suficiente pentru a exercita un control efectiv si permanent, dreptul de control public si
eficacitatea Tn practica. Eficacitatea masurilor este compromisa de lipsa de notificare, in orice stadiu,
cu privire la interceptare sau lipsa de acces corespunzator la documente referitoare la interceptari.

303. Este important de remarcat faptul ca deficientele cadrului legal, identificate mai sus, par sa
afecteze aplicarea concreta a sistemului de supraveghere secreta existent in Rusia. Curtea nu este
convinsa de afirmatia Guvernului, potrivit careia toate interceptarile care se efectueaza in Rusia sunt
perfect legale si bazate pe o autorizatie judiciara corespunzatoare. Exemplele prezentate de
reclamant Tn cadrul procedurii interne (supra, pct. 12) si al procedurii in fata Curtii (supra, pct. 197)
indica existenta unor practici de supraveghere arbitrare si abuzive, care par a fi cauzate de
insuficienta garantiilor oferite de lege (pentru un rationament similar, a se vedea Asociatia pentru
Integrare Europeand si Drepturile Omului si Ekimdzhiev, citata anterior, pct. 92; a se vedea, a
contrario, Klass si altii, citata anterior, pct. 59 si Kennedy, citata anterior, pct. 168 si 169).

304. Avand in vedere deficientele sus-mentionate, Curtea considera ca dreptul rus nu indeplineste
cerinta privind ,calitatea legii” si nu poate sa limiteze ,ingerinfa” la ceea ce constituie o masura
,hecesara intr-o societate democratica”.

305. Prin urmare, a fost incalcat art. 8 din Conventie.

Il. Cu privire la pretinsa incalcare a art. 13 din Conventie

306. Reclamantul s-a plans ca nu a avut la dispozitie o cale de atac efectiva pentru capatul sau de
cerere intemeiat pe art. 8. Acesta invoca art. 13 din Conventie, care prevede:

,Orice persoana, ale carei drepturi si libertati recunoscute de prezenta Conventie au fost
incalcate, are dreptul sa se adreseze efectiv unei instante nationale, chiar si atunci cand
incalcarea s-ar datora unor persoane care au actionat in exercitarea atributiilor lor oficiale.”

307. Avand in vedere concluzia la care a ajuns cu privire la art. 8 din Conventie (supra, pct. 286-
300), Curtea considera ca nu este necesar sa examineze separat capatul de cerere intemeiat pe
art. 13, desi acesta este strans legat de cel intemeiat pe art. 8 si, prin urmare, trebuie sa fie declarat
admisibil (Liberty si altii, citata anterior, pct. 73).

1. Cu privire la aplicarea art. 41 din Conventie

308. Tn conformitate cu art. 41 din Conventie,

,Daca Curtea declara ca a avut loc o incalcare a Conventiei sau a protocoalelor sale si daca
dreptul intern al inaltei parti contractante nu permite decét o inlaturare incompleta a consecintelor
acestei incalcari, Curtea acorda pariii lezate, daca este cazul, o reparatie echitabila.”

A. Prejudiciu

309. Reclamantul solicitd 9 000 euro (EUR) pentru prejudiciul moral.

310. Guvernul considera aceasta cerere excesiva deoarece, in opinia sa, reclamantul a contestat
dreptul rus in abstracto, fara sa fie afectat personal de acesta. n opinia sa, constatarea unei incalcari
ar constitui asadar o reparatie echitabila suficienta.

311. Curtea reaminteste ca, in cadrul executarii unei hotarari in temeiul art. 46 din Conventie, o
hotarare de constatare a Tncalcarii Conventiei sau a protocoalelor sale impune statului parat obligatia
legala nu doar de a plati reclamantilor sumele acordate cu titlu de reparatie echitabild, ci si de a alege,
sub supravegherea Comitetului de Ministri, masurile generale si/sau, dupa caz, masurile individuale
care trebuie adoptate in ordinea juridica interna pentru a pune capat incalcarii constatate de Curte si a
remedia pe cat posibil efectele acesteia astfel incat sa se restabileasca cat mai mult posibil situatia
anterioara acesteia. De asemenea, prin ratificarea Conventiei, statele contractante se angajeaza sa
asigure faptul ca dreptul lor intern este in concordantd cu aceasta (Asociatia pentru Integrare
Europeana si Drepturile Omului si Ekimdzhiev, citata anterior, pct. 111, cu alte trimiteri).

312. in opinia Curtii, constatarea incalcarii constituie o reparatie echitabild suficientad pentru orice
prejudiciu moral cauzat reclamantului.



B. Cheltuieli de judecata

313. In fata Camerei, reclamantul a solicitat 26 579 de ruble rusesti (RUB) [aproximativ 670 de
euro (EUR) la data depunerii cererii] pentru cheltuielile postale si de traducere. Pentru justificare, a
prezentat facturi pentru servicii de posta si de fax, precum si un contract de traducere.

314. In fata Marii Camere, reclamantul solicitd 22 800 de lire sterline (GBP) (aproximativ
29 000 EUR la data depunerii cererii) si 13 800 EUR cu titlu de onorarii ale avocatilor. Acesta se
bazeaza pe centralizatorul cu orele lucrate de avocatji sai. Referitor la facturi, acesta mai solicita
6 833,24 GBP (aproximativ 8 700 EUR la data depunerii cererii) pentru rambursarea cheltuielilor de
traducere si de calatorie, precum si alte cheltuieli administrative.

315. Guvernul accepta cererea privind cheltuielile de judecata prezentata Camerei intrucat este
sustinutd de documente justificative. In ceea ce priveste pretentiile privind cheltuielile de judecata
prezentate Marii Camere, Guvernul sustine ca acestea au fost formulate la mai mult de o luna dupa
sedinta. In ceea ce priveste onorariile avocatilor, unele dintre acestea corespund muncii efectuate de
reprezentanti Tnainte ca reclamantul sa semneze un formular de imputernicire si nu exista nicio
Tmputernicire pe numele doamnei Levine. In plus, numarul reprezentantilor si numarul de ore dedicate
de acestia pregatirii dosarului sunt excesive. De asemenea, nu exista nicio dovada ca reclamantul a
platit sau este obligat sa plateasca onorariile respective in temeiul unei obligatii legale sau
contractuale. In ceea ce priveste cheltuielile de traducere si alte cheltuieli administrative, Guvernul
sustine ca reclamantul nu a prezentat niciun document care sa ateste ca a platit sumele indicate. De
asemenea, acesta nu a demonstrat necesitatea cheltuielilor de traducere, unii dintre avocatii sai fiind
vorbitori de limba rusa — potrivit Guvernului. in fine, tarifele practicate de traducétori sunt exagerate,
ca si cheltuielile de calatorie.

316. Conform jurisprudentei Curtji, un reclamant nu poate obtine rambursarea cheltuielilor de
judecatd decat in masura in care se stabileste caracterul real, necesar si rezonabil al acestora. In
prezenta cauza, avand in vedere documentele de care dispune si criterile de mai sus, Curtea
considera ca este rezonabil sad acorde reclamantului suma de 40 000 EUR pentru toate cheltuielile,
plus orice suma ce poate fi datorata cu titlu de impozit.

C. Dobanzi moratorii

317. Curtea considera necesar ca rata dobanzilor moratorii sa se intemeieze pe rata dobanzii
facilitdtii de imprumut marginal practicatd de Banca Centrald Europeana, majoratd cu trei puncte
procentuale.

Pentru aceste motive,
CURTEA:

1. uneste cu fondul, Tn unanimitate, exceptiile preliminare ridicate de Guvern cu privire la lipsa calitatii
de victima si la neepuizarea cailor de atac interne si declara cererea admisibila;
2. hotaraste, in unanimitate, ca a fost incalcat art. 8 din Conventie si respinge excepiiile ridicate de

Guvern, sus-mentionate;

3. hotaraste, in unanimitate, ca nu este necesar sa examineze capatul de cerere intemeiat pe art. 13
din Conventie;

4. hotaraste, cu 16 voturi la 1, ca aceasta constatare a unei incalcari constituie in sine o reparatie
echitabila suficienta pentru orice prejudiciu moral pe care l-ar fi putut suferi reclamantul;

5. hotaraste, in unanimitate:

a) ca statul parat trebuie sa plateasca reclamantului in termen de 3 luni suma de 40 000 EUR
(patruzeci de mii de euro) pentru cheltuielile de judecata, plus orice suma ce poate fi datorata
de reclamant cu titlu de impozit;

b) ca, de la expirarea termenului mentionat si pana la efectuarea platii, aceasta suma trebuie
majorata cu o dobanda simpla, la o rata egala cu rata dobanzii facilitati de imprumut marginal
practicata de Banca Centrala Europeana, aplicabila pe parcursul acestei perioade si majorata
cu trei puncte procentuale;

6. respinge, in unanimitate, cererea de acordare a unei reparatii echitabile pentru celelalte capete de
cerere.

Redactata in limbile franceza si engleza, apoi pronuntatd in sedinta publica la Palatul Drepturilor
Omului din Strasbourg, la 4 decembrie 2015.



PRESEDINTE, Jurisconsult,
DEAN SPIELMANN Lawrence Early

n conformitate cu art. 45 § 2 din Conventie si art. 74 § 2 din Regulament, la prezenta hotéarare se
anexeaza urmatoarele opinii separate:

— opinia concordanta a domnului judecator Dedov;

— opinia partial dizidenta a doamnei judecator Ziemele.

D.S.
T.L.E.



OPINIA CONCORDANTA A DOMNULUI JUDECATOR DEDOV

1. Competenta Curtii de a examina dreptul intern in abstracto

Asa cum subliniaza Guvernul, pot exista indoieli cu privire la competenta Curtii de a examina
calitatea si eficacitatea dreptului intern in abstracto, fara sa se fi stabilit calitatea de victima a
reclamantului ori sa se fi verificat existenta unei ingerinte in dreptul sau la respectarea vietii sale
private in practica, nu doar in teorie.

Curtea a urmat aceasta abordare in cauze referitoare la interceptari pentru a preveni eventualele
abuzuri de autoritate. In doua cauze importante, Kennedy mpotriva Regatului Unit (nr. 26839/05, 18
mai 2010, pct. 122-123) si Klass si altii impotriva Germaniei (6 septembrie 1978, pct. 34, seria A
nr. 28), care au fost indreptate impotriva a doua state democratice mari — Regatul Unit si Republica
Federala Germania —, Curtea a confirmat eficacitatea sistemelor nationale respective pentru
combaterea arbitrarului. Cu toate acestea, in mod regretabil, nu putem ignora faptul ca acele doua
state au fost implicate recent in scandaluri rasunatoare legate de supraveghere: intr-un caz,
convorbirile de telefonie mobila ale Cancelarului federal german au fost interceptate ilegal de serviciile
secrete nationale; in celalalt, autoritatile britanice au furnizat serviciilor secrete americane acces si
informatji referitoare la intreaga baza de date privind comunicatiile din primul stat, permitand astfel
autoritatilor americane sa intercepteze comunicatiile oricarui cetatean britanic fara a fi supuse niciunei
garantiii interne adecvate.

Asta arata ca, inca de la inceput, ceva a fost gresit in abordarea Curiii. Poate ca ar fi mai eficient
sa se ocupe de cereri de la caz la caz, astfel incat Curtea sa aiba posibilitatea de a stabili existenta
unei ingerinie si de a constata incalcarea Conveniiei — asa cum face de regula in materie de
perchezitii nejustificate la adresele reclamantilor. In general, problema in aceste cauze nu vizeaza
competentele instantelor nationale in materie de autorizare, ci modul in care judecatorii autorizeaza
perchezitiile in vederea cercetarilor penale.

Abordarea Curtii poate trece usor de la aplicarea efectiva a legii la o potentiala ingerintd. Exista
exemple in cauza Kennedy:

»,119. Conform jurisprudentei constante a Curtii, aceasta nu are sarcina de a examina in
abstracto legislatia si practica relevante, ci de a verifica daca modul, in care acestea au fost
aplicate reclamantului ori I-au afectat, a incalcat Conventia [a se vedea, printre altele, Klass si
altii, citatd anterior, pct. 33; N.C. impotriva Italiei (MC), nr. 24952/94, pct. 56, CEDO 2002-X; si
Krone Verlag GmbH & Co. KG impotriva Austriei (nr. 4), nr. 72331/01, pct. 26, 9 noiembrie 2006]”

si cauza Klass:

»36. [...] Curtea nu poate admite faptul ca asigurarea exercitarii unui drept garantat de
Conventie poate fi astfel eliminata prin simplul fapt de a mentine persoana respectiva neinformata
despre incalcarea acestuia. Dreptul de a sesiza Comisia, care le apartine persoanelor eventual
afectate de supravegherea secretd, decurge de la art. 25; in caz contrar, art. 8 ar risca sa devina
nul.”

Scandalul german si cel englez, mentionate mai sus, confirma insd ca, mai devreme sau mai
tarziu, persoana vizata afla despre interceptare. Exista exemple in acest sens in contextul rus
(Shimovolos Tmpotriva Rusiei, nr. 30194/09, 21 iunie 2011). In prezenta cauz&, reclamantul nu are
cunostinta de vreo interceptare a comunicatiilor sale, acesta fiind un fapt pe care Curtea nu il poate
ignora.

Curtea a evitat, in mod repetat, s& examineze cauzele in abstracto [Silver gi alii impotriva
Regatului Unit, 25 martie 1983, pct. 79, seria A nr.61; Nikolova impotriva Bulgariei (MC),
nr. 31195/96, pct. 60, CEDO 1999-ll; Nejdet Sahin gi Perihan Sahin impotriva Turciei (MC),
nr. 13279/05, pct. 68-70, 20 octombrie 2011; Sabanchiyeva si altii impotriva Rusiei, nr. 38450/05,
pct. 137, CEDO 2013; si Monnat impotriva Elvetiei, nr. 73604/01, pct. 31-32, CEDO 2006-X]. Putem
presupune asadar ca fiecare cauza referitoare la interceptari este unica. Astfel, trebuie sa cunoastem
motivele pentru care Curtea ar trebui sa isi modifice abordarea generala in examinarea unor astfel de
cauze. Nu avem Tnsa nicio idee in privinta motivelor. Daca legislatia creeaza riscul arbitrarului, atunci
trebuie sa vedem rezultatul acestui arbitrar. Nu sunt sigur ca sunt suficiente cateva exemple (fara
legatura cu cazul reclamantului) pentru a dovedi ca intregul sistem de garantii trebuie sa fie revizuit si
consolidat. As accepta o astfel de abordare in cazul in care Curtea ar avea o intarziere enorma in
materie de cereri individuale repetitive care arata ca Ordinul nr. 70 (privind conectarea unui
echipament de interceptare a retelelor operatorilor) nu are caracter tehnic, dar creeaza o problema
structurald in Rusia. Intr-un astfel de caz, am avea totusi nevoie de o procedura-pilot si o hotarare-



pilot.

Toate cauzele Tn care Curtea a constatat o incalcare (mai mult de 15 000 de hotarari) se bazeaza
pe abuzul de autoritate, chiar si atunci cand legislatia interna este de buna calitate. Orice abuz de
autoritate este o chestiune de etica si nu il putem elimina doar prin masuri legislative.

Conform jurisprudentei constante a Curiii, aceasta nu are sarcina de a examina in abstracto legile
si practicile interne sau de a exprima o opinie privind compatibilitatea prevederilor legale cu
Conventia, ci de a verifica daca modul in care acestea i-au fost aplicate reclamantului sau l-au afectat
constituie o Tncalcare a Conventiei (a se vedea, in special, Tn contextul art. 14, Religionsgemeinschaft
der Zeugen Jehovas gi altii impotriva Austriei, nr. 40825/98, 31 iulie 2008, pct. 90).

Art. 34 din Conventie nu instituie, pentru folosul persoanelor, un fel de actio popularis pentru
interpretarea Conventiei; acesta nu le autorizeaza sa faca plangere in abstracto impotriva unei legi
pentru simplul motiv c& li se pare ca aceasta contravine Conventiei. In principiu, nu este suficient ca
un reclamant individual sa sustina ca o lege ii incalca prin simpla ei existenta drepturile prevazute de
Conventie; legea trebuie sa fi fost aplicatd in detrimentul sdu (a se vedea Klass, citatd anterior,
pct. 33). Aceste principii nu ar trebui sa fie aplicate in mod arbitrar.

2. Organul parlamentar si organul judecatoresc: Curtea trebuie sa respecte diferentele

Prezenta cauza este foarte importanta din perspectiva separarii functiilor intre Curte si Adunarea
Parlamentara a Consiliului Europei; intr-adevar, este necesar sa se separe competentele organului
parlamentar si cele ale organului judecatoresc. Adunarea Parlamentara adopta recomandari, rezolutji
si avize care servesc ca linii directoare pentru Comitetul Ministrilor, precum si pentru guvernele,
parlamentele si partidele politice nationale. n cele din urmé, prin intermediul conventiilor, legilor si
practicilor, Consiliul Europei promoveaza drepturile omului, democratia si statul de drept. Acesta
urmareste progresele inregistrate de statele membre in aceste domenii si emite recomandari prin
intermediul organelor de supraveghere specializate si independente. Curtea Europeana a Drepturilor
Omului se pronunta cu privire la cererile persoanelor sau statelor in care se invoca incalcarea
drepturilor civile si politice consacrate in Conventia europeana a drepturilor omului. Avand in vedere
aceasta separare a funciiilor, examinarea unei cauze in abstracto seamana cu o expertiza, nu cu o
hotarare.

Morten Kjaerum, directorul Agentiei pentru Drepturi Fundamentale a Uniunii Europene (FRA), a
declarat urmatoarele intr-o dezbatere comuna cu privire la drepturile omului care a avut loc la
4 septembrie 2014 in cadrul Comisiei pentru libertati civile, justitie si afaceri interne a Parlamentului
European (LIBE) [traducerea Grefeil:

.Dezvaluirile lui Snowden despre supravegherea in masa au scos in evidenta faptul ca protectia
datelor cu caracter personal este amenintata. Protectia dreptului la viata privata este departe de a
fi suficientd dacd examinam toatd Europa contemporana in ansamblu. In urma dezbaterilor de
anul trecut, primim foarte favorabil solicitarea adresata de Parlamentul European Agentiei pentru
Drepturi Fundamentale ca aceasta sa abordeze in continuare drepturile fundamentale si
garantjiile existente Tn cadrul unor ample programe de supraveghere. Desigur, veti fi informatj,
probabil spre sfarsitul anului, despre concluziile acestei solicitari deosebite.

Dar nu este vorba numai despre programele majore de supraveghere. Exista, de asemenea,
suspiciune fatd de mecanismele de supraveghere in domeniul protectiei generale a datelor. [intr-
adevar,] incredintam date serviciilor de sanatate, administratiei fiscale sau altor institutii, publice
sau private. Activitatea Agentiei pentru Drepturi Fundamentale arata ca, in prezent, structurile
nationale de supraveghere din cadrul UE sunt prea slabe pentru a-si indeplini misiunea.
Autoritatile responsabile de protectia datelor din fiecare stat membru trebuie sa joace un rol
important in punerea in aplicare a sistemului general de protectie a datelor, dar este urgent sa se
consolideze atributiile si resursele autoritatilor nationale de protectie a datelor si sa se asigure
totodata independenta acestor autoritati.

in fine, doresc s& subliniez faptul c& entitatile responsabile de pastrarea datelor — publice sau
private —, institutiile, trebuie sa fie considerate raspunzatoare, si inca mult mai mult fatd de ceea
ce observam n prezent, daca garantiile pe care acestea le creeaza nu sunt suficiente.”

Aceste observatii au fost adresate noilor membri ai Parlamentului European (nu judecatorilor) si au
ridicat probleme care preocupa intreaga Europa si care necesita un sistem de protectie a datelor mai
sofisticat. Scopul discursului a fost de a lansa o dezbatere publica in vederea definirii unor masuri
eficiente si a depunerii de eforturi pentru standarde etice reale in societate; o sala de judecata nu este
un loc potrivit pentru o astfel de dezbatere.

As considera ca, astfel, Curtea ar face bine sa se concentreze asupra unei anumite ingerine si
asupra eficientei masurilor in vigoare pentru a preveni incalcarea respectiva (asa cum Curtea



procedeaza de obicei in orice alta categorie de cauze). Sarcina principala a Curiii este de a stabili ca
a avut loc o ingerinta, apoi de a verifica daca aceasta ingerinta a fost prevazuta de lege si necesara
ntr-o societate democratica. in plan etic, este inacceptabil ca judecétorii, fird s& cunoasca faptele, s&
presupuna ca orice cetatean al unui stat ar putea fi supus unei supravegheri secrete ilegale. O
hotarare nu se poate baza pe alegatii.

Curtea a folosit mai multe instrumente pentru a combate incalcarile. Unul dintre ele a fost de a
constata incalcarea art. 10 pe fondul refuzului unui serviciu de informatii de a furniza organizatiei
reclamante informatii despre persoanele aflate sub supraveghere electronica intr-o anumita perioada
de timp (Youth Initiative for Human Rights impotriva Serbiei, nr. 48135/06, 25 iunie 2013). In
dispozitivul hotaréarii respective, Curtea a invitat Guvernul sa se asigure ca informatiile solicitate sunt
puse la dispozitia organizatiei reclamante (fara a astepta ca anumite masuri sa fie propuse de
Comitetul de Ministri). Eu vad in aceasta abordare o masura eficienta si totodata un succes judiciar.

3. Ar trebui dezvoltata abordarea privind ,,probabilitatea rezonabila”

Stabilirea calitatii de victima a reclamantului face parte din procesul judiciar. Art. 34 din Conventie
prevede urmatoarele ,Curtea poate fi sesizata printr-o cerere de catre orice persoana fizica, orice
organizatie neguvernamentala sau de orice grup de particulari care se pretinde victima a unei incalcari
de catre una dintre Tnaltele parti contractante a drepturilor recunoscute in Conventie sau in
protocoalele sale”. Notiunea de ,victimd” nu presupune existenta unui prejudiciu [Brumdarescu
impotriva Romaniei (MC), nr. 28342/95, pct. 50, CEDO 1999-VII].

Curtea a hotarat anterior ca, desi existenta unui sistem de supraveghere poate aduce atingere
vietii private, o plangere conform careia acest fapt a generat incalcarea drepturilor nu poate fi
adresata instantei decat in cazul in care exista o ,probabilitate rezonabila” ca o persoana sa fi fost
supusa unei supravegheri ilegale (Esbester impotriva Regatului Unit, nr. 18601/91, decizia Comisiei
din 2 aprilie 1993; Redgrave Tmpotriva Regatului Unit, nr. 202711/92, decizia Comisiei din 1
septembrie 1993; si Matthews Tmpotriva Regatului Unit, nr. 28576/95, decizia Comisiei din 16
octombrie 1996). Aceste trimiteri vizeaza decizii declarate inadmisibile, toate acuzatiile in materie de
interceptare fiind considerate ca vadit nefondate.

Cu toate acestea, Curtea si-a modificat in totalitate abordarea in cauza Kennedy: ,[...] nu se poate
exclude faptul ca masuri de supraveghere secreta [...] au fost aplicate [reclamantului] sau ca acesta
[..] risca s& fie supus unor astfel de méasuri” (Kennedy, citatad anterior, pct. 125-129). in prezent,
vedem ca aceasta modificare a jurisprudentei nu a fost eficace.

Expresia ,probabilitate rezonabila” implica existenta unor consecinte negative pentru un reclamant
care este potential expus unei supravegheri secrete ca urmare a anumitor informatii care sunt puse la
dispozitia autoritatilor prin interceptare, si exclude posibilitatea ca aceste informatii sa poata fi aflate
prin alte mijloace. Curtea a facut aceasta abordare periculos de simpla pentru examinarea acestor
cauze pe fond, presupunand ca persoanele supuse supravegherii secrete de catre autoritati nu sunt
intotdeauna informate ulterior despre masurile aplicate lor si astfel este imposibil pentru reclamanti sa
demonstreze ca a existat o ingerintd in oricare dintre drepturile lor. Prin urmare, Curtea a ajuns la
concluzia ca trebuie sa se considere ca reclamantii aveau dreptul sa introduca o cerere chiar daca nu
puteau dovedi calitatea lor de victima. Reclamantii din cauza Klass si cauza Liberty si alfii impotriva
Regatului Unit (nr. 58243/00, 1 iulie 2008) erau avocati si nu era exclus ca acestia sa fi fost ,supusi
unei supravegheri secrete din cauza contactelor pe care le [pot] avea cu clientii suspectati de activitati
[ilegale]” (Klass, pct. 27).

In cauza Kennedy, reclamantul a invocat neprimirea unor apeluri locale si primirea unor apeluri
care nu i erau adresate si care i-au cauzat pierdere de timp. Reclamantul a banuit ca problemele au
fost cauzate de interceptarea corespondentei sale, dar si a comunicatiilor sale telefonice si
electronice; Curtea a luat in serios acest lucru, a respins exceptiile Guvernului parat conform carora
reclamantul nu a demonstrat ca a existat o ingerinta in sensul art. 8 sau nu a stabilit existenta unei
probabilitati rezonabile. Curtea a respins si argumentele referitoare la neepuizarea cailor de atac
interne, cu toate ca reclamantul nu a verificat la operatorul sau calitatea serviciilor de telecomunicatii,
ci a transmis la MI5 si GCHQ — serviciile britanice de informatii responsabile cu securitatea nationala —
o cerere de comunicare a datelor sale cu caracter personal Tn baza Legii din 1998 privind protectia
datelor.

Revenind la circumstantele cauzei, se poate concluziona in mod justificat ca interconexiunea dintre
echipamentele de telecomunicatii si echipamentele de interceptare nu inseamna neaparat ca ar fi avut
loc intr-adevar interceptarea convorbirilor telefonice ale reclamantului. De asemenea, Curtea nu Tsi
poate intemeia concluziile nici pe prezumtiia legata de ,posibilitatea ca un functionar necinstit, neglijent
sau excesiv de zelos sa comita fapte ilegale” [Klass, pct. 49, 50, 59; Weber si Saravia impotriva
Germaniei (dec.), nr. 54934/00, pct. 106, CEDO 2006-XI; si Kennedy, pct. 153-154]. Tn mod similar, nu
se poate presupune cu titlu general (pentru a examina cauza in abstracto) existenta unei masuri



violente a statului impotriva miscarilor de opozitie si a altor institutii democratice din statul parat, chiar
daca Adunarea Parlamentara a adoptat rezolutii pe aceastd tema. Curtea trebuie sa ramana
impartiala si neutra.

4. Rolul puterii judecatoresti in societatea civila

Cu toate acestea, am votat pentru admisibilitate si pentru constatarea incalcarii art. 8 din
Conventie, deoarece importania fundamentala a garantiilor care protejeaza comunicatiile private
Tmpotriva supravegherii arbitrare, mai ales intr-un context non-penal, nu a fost niciodata luata in
considerare in procedura internd. Instantele ruse au refuzat sa examineze fondul acuzatiilor
reclamantului, invocand Tn mod eronat caracterul tehnic al ordinelor ministeriale in litigiu. Tn calitatea
mea de judecator national, nu pot ignora faptul ca in societatea rusa exista suspiciuni generalizate ca
se exercita supravegherea personalitatilor politice si economice, inclusiv a activistilor pentru drepturile
omului, a activistilor si liderilor din opozitie, a jurnalistilor, a functionarilor, a administratorilor bunurilor
statului — altfel spus, a tuturor celor implicati in afacerile publice. Aceste suspiciuni decurg din
experienta regimului totalitar al erei sovietice, si chiar din lunga istorie a Imperiului Rus.

Aceasta hotarare ar putea servi ca baza pentru imbunatatirea legislatiei privind masurile operative
de investigatii si pentru stabilirea unui sistem eficient de control public asupra supravegherii. In plus,
aceasta hotarare arata ca, daca exista suspiciuni generalizate in societate si daca nu exista nicio alta
posibilitate ca societatea sa inlature suspiciunile in lipsa unui contract social si a unor modificari
adecvate in legislatia si practica nationale, atunci - in cazul in care problema nu este depistata de
celelalte ramuri ale puterii - sistemul judiciar este cel care trebuie sa fie activ pentru a facilita aceste
modificari. Acest lucru este cu atdt mai evident daca nu exista alte mijloace disponibile pentru a
proteja democratia si statul de drept. Acesta este un rol important pe care puterea judecatoreasca
trebuie sa 1l joace in societatea civila.

Curtea ar putea fi criticata pentru ca nu a oferit motive mai clare in sustinerea examinarii sale in
abstracto Tn contextul social, cu precizarea ca aceasta s-a limitat la respectarea jurisprudentei
camerelor sale. Hotararea pronuntata in prezenta cauza este totusi una delicata deoarece, inainte de
a ajunge la o concluzie, judecatorii au fost nevoiti sa se asigure daca toate celelalte mijloace au fost
inutile sau nu. Tn schimb, in cauza Clapper Impotriva Amnesty International USA (568 U.S. _ (2013),
Curtea Suprema a Statelor Unite s-a abtinut s& faca un pas inainte, in pofida existentei unui program
de supraveghere in masa si a unor ,suspiciuni generalizate” referitoare la acesta (sau, in cuvintele
judecatorului Breyer in opinia sa dizidenta: ,[prejudiciul] este la fel de probabil sa se intample ca si
majoritatea evenimentelor viitoare pe care ni le anticipeaza inferentele derivate din bunul simf si
cunostintele comune despre natura umana”). Curtea Suprema a preferat sa considere insuficient
argumentul petentilor (printre care organizatii care activeaza in domeniul drepturilor omului si al legii,
precum si al mass-media), potrivit caruia acestia riscau sa fie supusi supravegherii ca urmare a naturii
muncii lor.

Ma& voi opri aici, lasdnd academicienilor discutiile despre agresivitate, activism sau moderatie
judiciara. As dori doar sa-mi inchei opinia citandu-l pe Edward Snowden: ,Cu fiecare victorie Tn
instanta, cu fiecare modificare a legii, demonstram ca faptele sunt mai convingatoare decét frica. Ca
societate, redescoperim ca valoarea dreptului nu consta in ceea ce se ascunde, ci in ceea ce
protejeaza”.



OPINIA PARTIAL DIZIDENTA A DOAMNEI JUDECATOR ZIEMELE

1. Subscriu in totalitate la constatarea unei incalcari in prezenta cauza. Curtea pronunta astfel o
hotarare foarte importanta intr-o problema de principiu, supravegherea secreta realizata asa cum s-a
mentionat in faptele cauzei fiind, Tn esenta ei, incompatibilda cu statul de drept si cu principiile
democratiei.

2. Avand in vedere tocmai acest context, nu pot fi de acord cu decizia Curtii de a nu acorda nicio
suma de bani pentru prejudiciul moral suferit. in opinia mea, cererea de reparatie formulata de
reclamant este foarte justificata (pct. 309 din hotarare), iar constatarea incalcarii, desi foarte
importantd in principiu in prezenta cauza, nu constituie o reparatie corespunzatoare in situatia
specifica a reclamantului. Din acest motiv, am votat Tmpotriva pct. 4 din dispozitivul hotararii.



