Anotace rozhodnuti Evropského soudu pro lidska prava

Rozsudek ze dne 13. tinora 2024 ve véci €. 33696/19 — Podchasov proti Rusku

Senat treti sekce Soudu jednomysiné shledal poruseni prava stézovatele na respektovani soukromého
jivota a korespondence podle ¢lanku 8 Umluvy, kdyZ pravni Gprava stanovila vybranym subjekttim
Sirokou povinnost uchovavat obsah internetové komunikace uZivatel( sluZzeb a souvisejici Udaje a
zpfistupnit je na vyzadani uradim, véetné pripadného desifrovani, aniz by obsahovala pfimérené a
dostate¢né zaruky proti zneuZiti, resp. povinnost deSsifrovat ,end-to-end” komunikaci byla
nepfimérena.

. Skutkové okolnosti

StéZzovatel je uZivatelem aplikace Telegram od stejnojmenné spolecnosti, jejimZz prostiednictvim si
osoby posilaji zpravy. V roce 2017 urady zaradily spolecnost do rejstriku subjekt Sificich informace na
internetu. Tim ji podle pfedpisl vznikla povinnost uchovéavat obsah komunikace uZivatel( po dobu Sesti
mésicl a souvisejici komunikacni Udaje po dobu jednoho roku a v uréitych situacich vse predavat
organdm cinnym v trestnim fizeni nebo zpravodajskym sluzbam spolu s informacemi usnadnujicimi
desifrovani zprav. Federalni bezpecnostni sluzba vzapéti prikazala spolecnosti poskytnout ji informace
k desifrovani komunikace nékolika uZivatell podezielych z ¢innosti souvisejicich s terorismem; mimo
jiné i udaje tykajici se Sifrovacich kli¢u, které jsou potfebné pro desifrovani komunikace. Spole¢nost to
odmitla. Dani uzivatelé méli totiz v aplikaci zapnutou funkci ,,tajného chatu” a pouzivali Sifrovani ,,end-
to-end”; poskytnuti informaci by oslabilo Sifrovaci mechanismus pro vSechny uzivatele. Za odmitnuti
prikazu byla spole¢nosti uloZzena pokuta. StéZzovatel a dalsi uzivatelé aplikace neuspésné napadli prikaz
pred vnitrostatnimi soudy.

Il. Odivodnéni rozhodnuti Soudu

K TVRZENEMU PORUSENI CLANKU 8 UMLUVY

StéZovatel namital, Ze predpisy stanovena povinnost uchovavat internetovou komunikaci a souvisejici
komunikacéni Udaje a zpfistupnit je na vyzadani aradim, véetné pripadného poskytnuti informaci k
desifrovani zprav, byla v rozporu s pravem na respektovani soukromého Zivota a korespondence.

1. Kexistenci zasahu a jeho rozsahu

Soud pripomnél, Ze jiz uchovavani Udaji ze soukromého Zivota osoby je zdsahem ve smyslu ¢lanku 8
Umluvy. Jejich nésledné pouZiti nema na tento zavér vliv. Nicméné pf¥i uréeni, zda informace
uchovavané urady zahrnuji néktery z aspektld soukromého Zivota, Soud pfrihlizi ke kontextu, v némz
byly informace zaznamenany a uchovavany, povaze zdznamd(, zplsobu, jakym jsou pouZivany
a zpracovavany, avysledkim, které mohou byt ziskany (S. a Marper proti Spojenému krdlovstvi,
¢. 30562/04 a 30566/04, rozsudek velkého senatu ze dne 4. prosince 2008, § 67).

Podle Soudu uchovavani obsahu komunikace a souvisejicich Udajl Telegramem zasahlo do prava
stéZovatele na respektovani soukromého Zivota a korespondence (Ekimdzhiev a dalsi proti Bulharsku,
¢. 70078/12, rozsudek ze dne 11. ledna 2022, § 372-373). Neni relevantni, zda Grady mély ¢i nemély
ke komunikaci a Gdajim pfistup; uchovavani, byt provazené soukromym subjektem, vyzadoval zakon,
zasah tedy byl pricitatelny statu. Dale Soud posuzoval, zda je stéZovatel obéti zasahu do prav podle
¢lanku 8 Umluvy jen kvdli existenci predpis@, které Graddm umozniuji pristup k informacim, byt
neexistoval dlikaz, Ze k tomu u néj doslo. ProtoZe osoby nemohou s jistotou védét, zda k jejich datiim
v Telegramu mély Urady pfistup, Soud vyuzil stejna kritéria jako u utajeného sledovani osob (tamtéz,
§ 375-376). V tomto ohledu dfive shledal, Ze kvli tajné povaze sledovani, Sirokym moZnostem vyuziti,
dopadajicim na vSechny uZivatele komunikacnich siti, a neexistenci u¢innych prostfedkd napravy muze



jiz samotnd pravni Uprava zasahovat do soukromého Zivota osoby (Roman Zakharov proti Rusku,
€. 47143/06, rozsudek velkého senatu ze dne 4. prosince 2015, § 170-79). U stéZovatele se pristup k
uchovavané komunikaci a souvisejicim udajlm fidil stejnym pravnim rezimem. UZ samotna existence
pravni Upravy proto pfedstavovala zdsah do vykonu prav stéZovatele podle ¢lanku 8 Umluvy (srov.
Ekimdzhiev a dalsi proti Bulharsku, cit. vySe, § 383—84). Stran povinnosti Telegramu deSifrovat
komunikaci se Soud zaméfil jen na komunikaci prostfednictvim tajnych chatt za vyuziti Sifrovani ,,end-
to-end”. Z dostupnych podkladd, véetné vyjadreni Telegramu na vnitrostatni Urovni, pfitom vyplynulo,
Ze neni technicky mozné poskytnout uradim Sifrovaci klice spojené s konkrétnimi uzivateli aplikace.
Musela by se oslabit Sifrovaci technologie, coz nelze omezit na konkrétni osoby, ale postihlo by to
vSechny uZivatele bez rozdilu. Soud mél tedy za to, Ze stéZzovatel mohl byt i tomto ohledu dotcen.

Podle Soudu proto povinnost Telegramu nepretrzité uchovdvat internetovou komunikaci stézovatele
a souvisejici Udaje a umozZnit na vyzadani uradim pfristup k témto informacim, véetné usnadnéni
desifrovani, predstavovala zasah do prav stéZovatele podle ¢lanku 8 Umluvy. JelikoZ byly informace
uchovdvany za Uucelem umoznit Ufadiim provadét cileny utajeny dohled nad internetovou komunikaci,
Soud zduraznil, Ze uchovavani informaci a tajné sledovani byly v dané véci Uzce propojeny.

2. Koprdvnénosti zasahu

Soud opét posuzoval situaci nejen optikou uchovavani osobnich Udaji stéZovatele, ale zohlednil i
judikaturu k tajnému sledovani. Pfipomnél, Ze zakon musi poskytovat ucinné zaruky proti riziku zneuZiti
a zésah do prav musi byt podle €l. 8 odst. 2 Umluvy v souladu se zakonem, sledovat legitimni cil a byt
nezbytny v demokratické spolec¢nosti (tamtéz, § 291-93 a 395). Shledal, Ze uchovavani komunikace a
souvisejicich Udaji mélo zaklad v prislusném zakoné. Zdlraznil také, Ze technologie znacné zvysily
objem komunikace pres internet, ¢imz narostly i hrozby pro staty a jejich ob¢any, véetné terorismu,
obchodu s drogami ¢i s lidmi a sexualniho vykofistovani déti. Plvodci mnohych z nich jsou mezinarodni
sité aktérl s pristupem k sofistikovanym technologiim umoznujicim jim nepozorované komunikovat.
Pravni Uprava tak sledovala i legitimni cile ochrany narodni bezpecnosti, predchazeni nepokojim a
trestné ¢innosti a ochrany prav a svobod druhych. Zbyvalo proto posoudit, zda vnitrostatni pravo
obsahovalo i pfimérené a ucinné zaruky, aby spliiovalo pozadavky na kvalitu zakona a nezbytnosti.

i) K uchovavani internetové komunikace a souvisejicich komunikacnich Gdajd

V dané véci pravni Uprava vyZzadovala nepretrzité automatické uchovavani obsahu veskeré internetové
komunikace po dobu Sesti mésicli a souvisejicich Udaji po dobu jednoho roku. Dopadala na
internetové sluzby slouzici k prenosu hlasové, textové, vizualni, zvukové, obrazové nebo jiné
elektronické komunikace. Tykala se viech uZivatel( internetové komunikace, byt u nich neexistovalo
dlvodné podezieni z Ucasti na trestné ¢innosti nebo ¢innosti ohroZujici narodni bezpecnost, ani jiny
dlvod se domnivat, Ze uchovdvani mize prispét k boji proti zavazné trestné Cinnosti nebo k ochrané
narodni bezpecnosti. Vztahovala se tedy na obsah veskeré komunikace a souvisejici udaje bez
vymezeni rozsahu opatfeni co do Uzemni nebo ¢asové plsobnosti nebo kategorii osob, u nichz mohou
byt osobni Udaje uchovavany. Zasah tak zde byl mimoradné rozsahly a zavazny (srov. tamtéz, § 394).
Tim spiSe musi predpisy poskytovat pfimérené a dostatecné zaruky proti zneuZiti v souvislosti s
mozZnym pristupem uradu.

ii) K moznému pfistupu urad k uchovavanym informacim pro tcely cileného utajeného sledovani

Soud zdUraznil, Ze umoznéni pristupu v konkrétnich pfripadech musi doprovazet stejné zaruky jako u
tajného sledovdni osob (tamtéz, § 395). Podle predpisi ale ufady nemély povinnost predlozit
poskytovateli zapsanému v rejstiiku soudni povoleni pred ziskanim pristupu ke komunikaci osoby.
Poskytovatelé museli jiz po vydani pfikazu Ufady instalovat zafizeni umoznujici Gradlm primy pfistup
k uloZenym datlim. Ufady tak ziskaly vzdaleny pfistup ke viem internetovym komunikacim a
souvisejicim Udajim. PoZadavek predloZit soudni povoleni jesté pred ziskanim pfistupu ke komunikaci
osoby je pfitom pro Soud dulezitou zarukou proti zneufziti. Zajistuje, Ze ve vSech pfipadech utajeného
sledovani je ziskano fadné povoleni. Zde to ale pravni rezZim umozioval Ufadiim obchazet. Mély tak
primy pristup k internetové komunikaci kazdého obcana a souvisejicim udajim bez predloZeni



soudniho povoleni. Systém zde tedy byl obzvlasté nachylny ke zneuziti. Potfeba zaruk proti svévoli a
zneuZiti byla proto mimoradné velka (Roman Zakharov proti Rusku, cit. vyse, § 269-70).

Nadto vlada potvrdila, Ze se pfistup k internetové komunikaci a souvisejicim udajim Fidil stejnym
pravnim rezimem jako odposlechy mobilni telefonni komunikace. Zde Soud uz dtive shledal, Ze pravni
Uprava nespliiovala poZadavek na ,kvalitu zakona“, kdyZ neposkytovala pfiméfené a Ucinné zaruky
proti svévoli a riziku zneuziti, resp. neumozfovala udriet zadsahy na Urovni nezbytné v demokratické
spolecnosti. Zaroven okolnosti, za kterych Urady mohly pouZzit opatfeni utajeného sledovani za Gcelem
odhalovani, prevence a vySetrovani trestnych ¢inli nebo ochrany narodni, vojenské, hospodarské nebo
ekologické bezpecénosti, nebyly vymezeny dostatecné jasné. Ve vysledku tak povolovaci rezimy
nemohly zajistit prijeti opatifeni pouze, je-li to vdemokratické spole¢nosti nezbytné. Dohled nesplrioval
pozadavky na nezdvislost a na pravomoci, které by byly dostatecné pro provadéni Gcinné a priibéziné
kontroly, vefejné kontroly a Ucinnosti v praxi. MoZnost domadhat se Ucinné ndpravy byla dale oslabena
tim, Ze utajeny dohled nebyl osobé nikdy ozndmen, ani nebyl zajistén odpovidajici pfistup k
dokumentlim tykajicim se dohledu (tamtéz, § 243-305).

Soud proto konstatoval, Ze vnitrostatni pravo neposkytovalo pfimérené a dostatecné zaruky proti
zneuZziti stran umoznéni pFistupu Uradl k internetové komunikaci a souvisejicim udajdm osob.

iii) K pozadavku na desifrovani komunikace

Dale se Soud zabyval povinnosti Telegramu poskytnout Gradlm informace nezbytné k desifrovani
komunikace. Z odbornych podkladli vyplynulo, Ze Sifrovani poskytuje silné technické zaruky proti
neopravnénému pristupu k obsahu komunikace. Proto je Siroce vyuzivano jako prostfedek ochrany
prava na respektovani soukromého Zivota a korespondence online. Technicka reseni pro zabezpeceni
a ochranu soukromi komunikace, v¢éetné Sifrovani, také prispivaji k zajisténi vykonu dalsich prav, jako
je svoboda projevu. Nadto Sifrovani pomaha osobam branit se proti zneuZivani informacnich
technologii, jako jsou hackerské Gtoky, kradeZe identity a osobnich tGdajd, podvody a neopravnéné
zvefejnovani davérnych informaci. Uvedené proto musel Soud zohlednit pfi posuzovani opatfeni
oslabuijici Sifrovani.

Soud mél za to, Ze umoznéni desifrovani komunikace chranéné Sifrovanim ,end-to-end”, jako je
komunikace prostrednictvim ,tajnych chat(” Telegramu, by znamenalo oslabeni Sifrovani pro vSechny
uZivatele. Toto opatfeni udajné nelze omezit na konkrétni osoby, a postihlo by tedy vSechny bez
rozdilu, véetné osob, které nepredstavuji hrozbu. Oslabeni by také zfejmé umoznilo provadét bézny,
vSeobecny a neselektovany dohled nad osobni elektronickou komunikaci. VyuZit by toho mohly i
zlo¢inecké sité a vazné ohrozit bezpecnost elektronické komunikace vsech uzivatel(. Soud neopomnél,
Ze Sifrovani mohou pouzivat i zlocinci, coz mize komplikovat vySetfovani trestnych ¢inl (Yiiksel
Yalginkaya proti Turecku, ¢. 15669/20, rozsudek velkého senatu ze dne 26. zafi 2023, § 312). Na druhou
stranu podle Europolu, Agentury EU pro kybernetickou bezpe&nost a Utadu vysokého komisafe OSN
pro lidska prava existuji alternativni feseni desifrovani bez oslabeni ochrannych mechanismd, a to jak
prostiredky prava, tak i prostfednictvim neustalého technického vyvoje.

Podle Soudu tedy povinnost dotéenych provozovatel( desifrovat ,,end-to-end” komunikaci vedla k
oslabeni Sifrovaciho mechanismu pro vSechny uZivatele, a nebyla proto pfimérend sledovanym
legitimnim cilim.

iv) Zaveér

Vzhledem k vyse uvedenému Soud konstatoval, Ze predpisy uloZzenou povinnost uchovavat veskerou
internetovou komunikaci vSech uZivatell, pfimy pfistup Ufadd k uchovavanym datim bez
odpovidajicich zadruk proti zneuziti a pozadavek na deSifrovani ,end-to-end” komunikace, nelze
povazovat za nezbytné v demokratické spolecnosti. V rozsahu, v némz pravni Gprava umoznuje uradim
vSeobecny pfistup k obsahu elektronickych komunikaci bez dostateénych zaruk, naruSuje samotnou
podstatu prava na respektovani soukromého Zivota. Stat zde prekrocil jakykoli pfijatelny prostor pro
uvazeni.



Soud proto rozhodl, Ze do$lo k porugeni ¢lanku 8 Umluvy.

11l. Oddélené stanovisko

Soudce Serghides se v ¢astecné nesouhlasném stanovisku ohradil proti zavéru, Ze nebylo nutné
zkoumat stiznost ve vztahu k €lanku 13 Umluvy a Ze konstatovani poruseni Umluvy predstavuje
dostatecné spravedlivé zadostiucinéni za pfipadnou nemajetkovou Ujmu utrpénou stéZzovatelem. Mél
za to, Ze stéZovateli méla byt pfiznana penézitd nahrada; zaroven Soud nemUze stéZovateli poskytnout
uginnou ochranu, pokud se stiznosti nezabyval z hlediska €lanku 13 Umluvy.



