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SPRAWA BREYER PRZECIWKO NIEMCOM
(Skarga nr 50001/12)
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[wyciag]

Art. 8 « Poszanowanie zycia prywatnego * Spoczywajacy na uslugodawcach
obowigzek  przechowywania danych  osobowych  uzytkownikow
przedptaconych kart SIM do telefonéw komorkowych i udostepniania ich
na zadanie wladz * Ingerencja dotyczaca ograniczonego zbioru danych
Wyszukiwanie danych przez wiladze potaczone z odpowiednimi
zabezpieczeniami ¢ Kwestionowane przechowywanie proporcjonalne do
uprawnionych celéw ochrony bezpieczenstwa narodowego i zwalczania
przestepczosci
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W sprawie Breyer przeciwko Niemcom,
Europejski Trybunal Praw Czlowieka (czwarta sekcja), zasiadajac jako
Izba w sktadzie:
Yonko Grozev, Przewodniczqgcy,
Angelika NuBlberger,
Siofra O’Leary,
Carlo Ranzoni,
Martin$ Mits,
Lotif Hiiseynov,
Lado Chanturia, sedziowie,
oraz Claudia Westerdiek, Kanclerz Sekcji,
obradujac na posiedzeniu niejawnym w dniu 3 grudnia 2019 roku,
wydaje nastepujacy wyrok, ktory zostat przyjety w tym dniu:

POSTEPOWANIE

1. Sprawa wywodzi si¢ ze skargi (nr 50001/12) przeciwko Republice
Federalnej Niemiec, wniesionej do Trybunatu na podstawie art. 34
Konwencji o ochronie praw czlowieka 1 podstawowych wolnosci
(,,Konwencja") przez dwoch obywateli niemieckich, panow Patricka
Breyera i Jonasa Breyera (,,skarzacy") w dniu 27 lipca 2012 r.

2. Rzad niemiecki (,,Rzad”) byl reprezentowany przez swoich
Pelnomocnikdéw, pana H.-J. Behrensa i panig K. Behr z Federalnego
Ministerstwa Sprawiedliwosci 1 Ochrony Konsumentow.

3. Skarzacy zarzucili na podstawie art. 8 1 10, ze pewne ich dane
osobowe, jako uzytkownikéw przedptaconych kart SIM do telefonow
komoérkowych, byly przechowywane przez ich odpowiednich dostawcow
ustug w zwigzku z obowigzkiem prawnym przewidzianym w art. 111
ustawy telekomunikacyjne;j.

4. W dniu 21 marca wrzes$nia 2016 r. skarga zostata zakomunikowana
Rzadowi.

5. Pisemne uwagi otrzymano od Privacy International i ARTICLE 19,
ktorym Wiceprzewodniczacy udzielit zgody na interwencje w charakterze
stron trzecich (art. 36 ust. 2 Konwencji i Reguta 44 § 2 Regulaminu
Trybunatu).

FAKTY

« [Paragrafy 5 — 58 wyroku pominieto i zastgpiono tlumaczeniem
ponizszego streszczenia przygotowanego przez Kancelarie Europejskiego
Trybunatu Praw Czlowieka
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Streszczenie stanu faktycznego!:

W 2004 r. ustawa telekomunikacyjna natozyla na dostawcow ushug
obowiazek zbierania réznych danych osobowych wszystkich ich klientéw 1
przechowywania ich wraz z przydzielonym numerem telefonu, nawet jesli
nie bylo to konieczne do celow rozliczen lub z innych powodow
wynikajacych z umowy.

Pobrania i przekazania danych mogly zada¢ r6zne organy publiczne bez
wymogu  przedstawienia nakazu sadu 1 powiadomienia  0séb
zainteresowanych. Wnioski o pobranie danych mogly by¢ pod pewnymi
warunkami zautomatyzowane 1 skutkowa¢ przedlozeniem list opartych
jedynie na podobiefstwie nazwisk lub numeréw (zapytania o dane
czgsciowe). Takie wnioski o informacje byly dopuszczalne, gdy byly
uznane za konieczne ,w celu S$cigania przestepstw karnych lub
administracyjnych, zapobiezenia niebezpieczenstwu oraz wykonywania
zadan wywiadowczych”.

Skarzacy nabyli przedptacone karty SIM, a zatem przy aktywacji tych kart
byli zobowigzani do zarejestrowania swoich nazwisk, adresOw oraz dat
urodzenia u swoich dostawcow ustug. Ztozyli odwotanie do Federalnego
Trybunalu Konstytucyjnego, ale bez powodzenia.

Aby zachowaé ten sam temporalny zakres badania sprawy co wskazany
wyzej sad krajowy, Trybunat zbadat zaskarzone przepisy wedlug stanu
obowigzujacego w dniu 1 stycznia 2008 r.

PRAWO

ZARZUT NARUSZENIA ART. 8 I ART. 10 KONWENCIJI

6. Skarzacy zarzucili, ze pewne ich dane osobowe, jako uzytkownikow
przedptaconych  kart SIM do telefonow komorkowych, byly
przechowywane  przez  odpowiednich  dostawcow  ich  ustug
telekomunikacyjnych w zwiazku z obowigzkiem prawnym przewidzianym

I Zrédto: Nota informacyjna na temat orzecznictwa Trybunatu nr 236, styczen 2020 r.
(Information Note. Case-law of the European Court of Human Rights No. 236, January
2020/ Note d’information sur la jurisprudence de la Cour 236 / Janvier 2020)
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w art. 111 ustawy telekomunikacyjnej. Powotali si¢ na swoje prawo do
poszanowania zycia prywatnego 1 korespondencji przewidziane w art. 8
Konwencji oraz na wolno$¢ wyrazania opinii przewidziang w art. 10
Konwencji, ktére w zakresie istotnym dla niniejszej sprawy brzmia
nastepujaco:

Artykul 8

,l. Kazdy ma prawo do poszanowania swojego zycia prywatnego ... i swojej
korespondencji.

2. Niedopuszczalna jest ingerencja wladzy publicznej w korzystanie z tego prawa z
wyjatkiem przypadkéw przewidzianych przez ustawe i koniecznych w
demokratycznym spolteczenstwie z uwagi na bezpieczenstwo panstwowe,
bezpieczenstwo publiczne lub ..., ochrone porzadku i zapobieganie przestepstwom...”

Artykul 10

,1. Kazdy ma prawo do wolno$ci wyrazania opinii. Prawo to obejmuje wolno$é¢
posiadania pogladéw oraz otrzymywania i przekazywania informacji i idei bez
ingerencji wtadz publicznych i bez wzgledu na granice panstwowe. ...

2. Korzystanie z tych wolnosci pociagajacych za soba obowigzki i
odpowiedzialnos¢ moze podlega¢ takim wymogom formalnym, warunkom,
ograniczeniom i sankcjom, jakie sa przewidziane przez ustawe i niezbedne w
spoteczenstwie demokratycznym w interesie bezpieczenstwa panstwowego ... lub
bezpieczenstwa publicznego ze wzgledu na konieczno$¢ zapobiezenia zakloceniu
porzadku lub przestepstwu...”

A. Zakres skargi i ocena Trybunalu

1. Prawa wynikajqce z Konwencji podlegajgce ocenie

7. Na wstepie Trybunal zauwaza, ze skarzacy powotali si¢ na art. 8
(prawo do poszanowania zycia prywatnego i korespondencji) oraz art. 10
(prawo do anonimowej tgcznosci jako aspekt wolno$ci wyrazania opinii).
Jednak zauwaza rowniez, ze przed Trybunatem skarzacy zakwestionowali
jedynie zgodno$¢ art.111 ustawy telekomunikacyjnej z Konwencjg. Nie
skarzyli si¢ wyraznie na art. 112 lub 113 tej ustawy, ktore réwniez byly
przedmiotem ich skargi przed Federalnym Trybunatem Konstytucyjnym,
ani na zadne inne $rodki dotyczace nadzoru nad tacznos$cia telefoniczng lub
jej przechwytywania. Nie oznacza to jednak, ze te inne przepisy ustawy
telekomunikacyjnej nie okaza si¢ istotne przy ocenie proporcjonalnosci
ingerencji bedacej przedmiotem skargi oraz jej funkcjonowania w praktyce
(zob. paragrafy 97-101 ponizej).

8. Art. 111 ustawy telekomunikacyjnej dotyczy jedynie przechowywania
danych abonenta, a mianowicie numeru telefonu, nazwiska 1 adresu, daty
urodzenia oraz daty zawarcia umowy. Przepis ten nie obejmuje danych o
ruchu, danych o lokalizacji ani danych ujawniajacych tres¢ lacznosci.
Ponadto skarzacy nie zarzucili, ze ich przekazy zostaty przechwycone lub
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ze ich przekazy telekomunikacyjne zostaly poddane jakimkolwiek innym
srodkom nadzoru. Ingerencja bedaca przedmiotem skargi dotyczy
przechowywania wyzej opisanego zbioru danych oraz mozliwosci dostepu
wladz krajowych do tego zbioru danych w pewnych okre§lonych
okolicznos$ciach. Dlatego tez, cho¢ Trybunal ma na uwadze okolicznosci
przedmiotowego przechowywania danych oraz blisko$ci tacznosci
telefonicznej 1 prawa do korespondencji, uwaza, ze kluczowym aspektem
skargi skarzacych jest przechowywanie ich danych osobowych, a nie
jakakolwiek szczegoélna ingerencja w ich korespondencje lub wolnosé¢
wyrazania opinii.

9. Zatem w niniejszej sprawie Trybunat nie jest wzywany do
rozstrzygnigcia, czy 1 w jakim zakresie mozna uznaé, ze art. 10 Konwencji
gwarantuje  uzytkownikom ustlug telekomunikacyjnych prawo do
anonimowosci (zob. w odniesieniu do interesu uzytkownikow Internetu w
nieujawnianiu ich tozsamos$ci, Delfi AS przeciwko FEstonii [WI], nr
64569/09, § 147, 16 czerwca 2015 r.) oraz jak to prawo musiatoby by¢
zrownowazone w stosunku do innych imperatywow (zob. mutatis mutandis,
K.U. przeciwko Finlandii, nr 2872/02, § 49, 2 grudnia 2008 r.).

10. Podsumowujac, Trybunat uznaje za wlasciwe zbadanie skarg
skarzacych wylacznie pod katem prawa do poszanowania zycia prywatnego
przewidzianego w art. 8§ Konwencji.

2. Zakres czasowy oceny

11. Trybunat zauwaza, ze dane abonenckie skarzacych byly tymczasowo
przechowywane przez dostawce ustug telekomunikacyjnych od momentu
rejestracji ich kart SIM. Zauwaza réwniez, ze art. 111 ustawy
telekomunikacyjnej zostal zmieniony w 2007 r. 1 2016 r. Zauwaza jednak,
ze w swoim wyroku z dnia 24 stycznia 2012 r. Federalny Trybunat
Konstytucyjny  zbadat ustawe¢ telekomunikacyjng w  brzmieniu
obowigzujagcym w dniu 1 stycznia 2008 r., oraz ze postgpowanie dotyczace
pdzniejszej nowelizacji ustawy telekomunikacyjnej z 2016 r. nadal toczy si¢
przed Federalnym Trybunatem Konstytucyjnym (zob. paragrafy 11 i 28
powyzej). Trybunal zbada zatem odpowiednie przepisy w brzmieniu
obowigzujagcym w dniu 1 stycznia 2008 r.

B. Dopuszczalnosé

12. Trybunat stwierdza, ze skarga nie jest w sposOb oczywisty
nieuzasadniona w rozumieniu art. 35 ust. 3 lit. a Konwencji. Ponadto
stwierdza, ze nie jest ona niedopuszczalna z jakichkolwiek innych
powodow. Nalezy ja zatem uzna¢ za dopuszczalna.
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C. Meritum skargi

1. Oswiadczenia stron

a) Skarzacy

13. Skarzacy twierdzili, ze obowigzek przechowywania ich danych
osobowych na podstawie art. 111 ustawy telekomunikacyjnej naruszyt ich
prawo do prywatnosci, poniewaz zmusit ich do ujawnienia swoich danych
osobowych, ktore nastgpnie byly przechowywane. Ingerencja ta nie byla
uzasadniona, w szczegdlnosci dlatego, Zze byta nieproporcjonalna i nie byta
konieczna w spoteczenstwie demokratycznym. Po pierwsze, przepis ten nie
byl odpowiednim instrumentem, poniewaz proces identyfikacji mozna byto
fatwo obej$¢, podajac falszywe nazwiska lub uzywajac skradzionych,
uzywanych lub zagranicznych kart SIM. Nie byl on rowniez konieczny,
poniewaz  identyfikacja  uzytkownikow  telefonow  komorkowych
podejrzanych o popelienie przestepstwa moze by¢ tatwo dokonana za
pomocg innych $rodkéw dochodzeniowych. W zwigzku z tym zmiana art.
111 ustawy telekomunikacyjnej nie doprowadzita do zmniejszenia
przestepczosci.

14. Zdaniem skarzacych ingerencja byla bardzo powazna, gdyz
stanowita masowe zapobiegawcze przechowywanie danych osobowych
kazdego, kto korzystal z ustug telekomunikacji. Przepis nie zawierat
zadnych przestanek do przechowywania, ale dotyczyt ogdlnie wszystkich
uzytkownikéw telefondow komorkowych. Dotknigte nim osoby w
zdecydowanej wigkszosci byly niewinne i nie stanowity Zadnego zagrozenia
ani ryzyka dla bezpieczenstwa publicznego lub narodowego. W tym
wzgledzie skarzacy twierdzili, ze wedtug Federalnej Agencji ds. Sieci liczba
przeszukiwanych zbioréw danych w ramach zautomatyzowanej procedury
przewidzianej w art. 112 ustawy telekomunikacyjnej wzrosta z 26,62 mln w
2008 r. do 34,83 mln w 2015 r. Co wigcej, przepis ten nie rozrdznial
rowniez ,,normalnej" taczno$ci od tacznosci szczegdlnie chronionej przez
Konwencj¢, np. migdzy prawnikiem i jego klientem Iub lekarzem i jego
pacjentem. Ponadto, przechowywanie danych zwickszalo ryzyko
niewlasciwego wykorzystania i wycieku danych, a tym samym ryzyko
oszustwa dotyczacego tozsamosci.

b) Rzad

15. Rzad przyznal, ze art. 111 ustawy telekomunikacyjnej stanowit
ingerencj¢ w prawo skarzacych do zycia prywatnego. Zobowigzywat on
dostawcoéw ich ustug do przechowywania ich danych osobowych. Rzad
podkreslil, ze nie byly przechowywane zadne tzw. dane o ruchu - czyli dane
pochodzace z procesu lacznosci - a jedynie wyzej wymienione informacje o
abonencie (zob. paragraf 61 powyzej). Ponadto, art. 111 nalezato czyta¢ w
powigzaniu z art. 112 1 113 ustawy telekomunikacyjnej oraz z dalszymi
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przepisami ograniczajagcymi dostep do przechowywanych danych, poniewaz
organy wyszukujace dane abonentdéw musialy mie¢ do tego ustawowa
podstawe.

16. Ta ograniczona ingerencja byta uzasadniona uprawnionymi celami
bezpieczenstwa publicznego, ochrony porzadku 1 zapobiegania
przestepstwom oraz ochrony praw 1 wolnosci innych oséb 1 byla
odpowiednim instrumentem do ich realizacji, poniewaz zapewniata
organom bezpieczenstwa mozliwos¢ powigzania numerdow telefonow
komorkowych przedptaconych kart SIM z konkretnymi osobami.
Mozliwo$¢ ta przyczynitaby si¢ do skutecznego egzekwowania prawa i
stuzytaby zapobieganiu zagrozeniom. Mozliwo$¢ obej$cia tego przepisu
zostala dodatkowo ograniczona nowelizacja z 2016 roku (zob. paragraf 28
powyzej).

17. Przedmiotowy przepis byl rowniez zgodny z wymogami ochrony
danych osobowych ustanowionymi przez Trybunat w sprawie S. i Marper
przeciwko Zjednoczonemu Krolestwu ([WI], nr 30562/04 1 30566/04, § 103,
ETPC 2008). Ograniczat on ilo§¢ danych do tych, ktore byly bezwzglednie
konieczne do identyfikacji. Okres przechowywania danych byl jasno
okreslony 1 ograniczony do maksymalnego okresu nieprzekraczajacego
okresu niezbednego ze wzgledu na realizowany cel. Ponadto art. 1121 113
ustawy telekomunikacyjnej w powigzaniu ze szczegllnymi przepisami
dotyczacymi wyszukiwania danych stanowily skuteczne zabezpieczenia
przed naduzyciami.

18. Nalezalo réwniez wzig¢ pod uwage fakt, Zze margines oceny
przyznany panstwom cztonkowskim byl stosunkowo szeroki, nie tylko
dlatego, ze wiadze niemieckie musiaty zachowaé rownowage pomigdzy
roznymi konkurujgcymi prawami 1 obowigzkami chronionymi przez
Konwencj¢ (powolaly si¢ na spraw¢ Evans przeciwko Zjednoczonemu
Krolestwu [WI1], nr 6339/05, § 77, 10 kwietnia 2007 r.), ale réwniez dlatego,
ze nie istnial europejski konsensus co do obowigzku przechowywania
danych abonenta przy nabywaniu przedplaconych kart SIM do telefonow
komoérkowych. Podsumowujac, przechowywanie bardzo minimalnego
zbioru danych, chronionych kilkoma gwarancjami proceduralnymi, byto
proporcjonalne w zasadniczym interesie bezpieczenstwa publicznego oraz
ochrony porzadku 1 zapobiegania przestepstwom.

¢) Interwenienci uboczni

19. Interwenienci uboczni, Privacy International i ARTICLE 19,
podkreslili znaczenie anonimowos$ci i1 anonimowych wypowiedzi dla
spoleczenstwa demokratycznego oraz praw obywateli do prywatnosci i
wolno$ci wyrazania opinii. Ta podstawowa rola byla coraz czesciej
uznawana przez sady krajowe i organizacje miedzynarodowe, takie jak
Organizacja Narodow Zjednoczonych i Rada Europy. Ponadto, sam
Trybunal potwierdzit znaczenie anonimowosci w sprawie Delfi AS
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przeciwko Estonii (cyt. powyzej, §§ 147-48). Co wigcej, wskazali oni na
fakt, ze sady w Europie coraz czg¢éciej uznaja, ze blankietowe, masowe
zatrzymywanie informacji identyfikacyjnych i danych dotyczacych ruchu
jest nieproporcjonalne do niewatpliwie waznej walki z powazng
przestgpczoscia. Potwierdzit to rowniez TSUE w wyroku w sprawie Digital
Rights Ireland i Seitlinger i Inni (zob. paragraf 51 powyzej).

2. Ocena Trybunatu

a) Zasady ogoélne

20. Trybunat przypomina, ze zycie prywatne jest szerokim pojeciem
niepodlegajacym wyczerpujacej definicji. Art. 8 chroni miedzy innymi
prawo do tozsamosci i rozwoju osobistego oraz prawo do nawigzywania i
rozwijania stosunkow z innymi ludZzmi 1 §wiatem zewnetrznym. Istnieje
zatem strefa stosunkow osoby z innymi, nawet w kontek$cie publicznym,
ktora moze wchodzi¢ w zakres ,,zycia prywatnego” (zob. Uzun przeciwko
Niemcom, nr 35623/05, § 43, 2 wrzesnia 2010 r.).

21. W kontekscie danych osobowych Trybunal wskazat, Zze termin
»Zycie prywatne” nie moze by¢ interpretowany zawe¢zajaco. Stwierdzit, ze
szeroka interpretacja odpowiada tej zawartej w Konwencji o ochronie
danych, ktorej celem jest ,,zapewnienie kazdej osobie fizycznej
poszanowania jej praw i podstawowych wolno$ci na terytorium kazdej ze
stron Konwencji, a w szczegdlnosci jej prawa do prywatnosci w zwiazku z
automatycznym przetwarzaniem dotyczacych jej danych osobowych”(art.
1), przy czym takie dane osobowe zdefiniowano jako ,kazda informacje
dotyczaca osoby fizycznej o okreslonej tozsamosci lub dajacej sie
zidentyfikowa¢” (art. 2) (zob. Amann przeciwko Szwajcarii [WI], nr
27798/95, § 65, 16 lutego 2000 r.).

22. Z utrwalonego orzecznictwa Trybunalu wynika ponadto, ze w
przypadku, gdy dojdzie do zestawienia danych dotyczacych konkretne;j
jednostki, przetwarzania lub wykorzystywania danych osobowych lub
publikowania okre$lonych materiatbw w sposéb wykraczajacy lub w
stopniu  wykraczajacym poza normalnie przewidywalny, pojawiaja si¢
wzgledy dotyczace zycia prywatnego. Art. 8 Konwencji zapewnia zatem
prawo do decydowania o wykorzystywaniu wlasnych informac;ji,
umozliwiajac jednostkom powotywanie si¢ na ich prawo do prywatnosci w
odniesieniu do danych, ktére, cho¢ neutralne, sg gromadzone, przetwarzane
1 rozpowszechniane zbiorczo oraz w takiej formie lub w taki sposob, ze
moga zosta¢ zaangazowane ich prawa wynikajace z art. 8 (zob. Satakunnan
Markkinaporssi Oy i Satamedia Oy przeciwko Finlandii [W1], nr 931/13, §§
136-37, 27 czerwca 2017 r., z dalszymi odniesieniami).

23. Trybunat zauwaza, ze chociaz zbadat juz szeroki zakres ingerencji w
prawo do zycia prywatnego na podstawie art. 8§ Konwencji w wyniku
przechowywania, przetwarzania i wykorzystywania danych osobowych - na
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przyktad wykorzystanie nadzoru za posrednictwem GPS w dochodzeniach
karnych (zob. Uzun, cyt. powyzej, oraz Ben Faiza przeciwko Francji, nr
31446/12, 8 lutego 2018 r.), ujawnianie informacji identyfikacyjnych
organom $cigania przez dostawcow ustug telekomunikacyjnych (zob. K.U.
przeciwko Finlandii, cyt. powyzej, oraz Benedik przeciwko Stowenii, nr
62357/14, 24 kwietnia 2018 r.), bezterminowe zatrzymywanie odciskow
palcow, probek komorek i1 profili DNA po zakonczeniu postepowania
karnego (zob. S. i Marper, cyt. powyzej), pomiar (tzw. metering) lub
gromadzenie danych o uzytkowaniu lub ruchu (zob. Malone przeciwko
Zjednoczonemu Krolestwu, 2 sierpnia 1984 r., Seria A nr 82, oraz Copland
przeciwko Zjednoczonemu Krolestwu, nr 62617/00, 3 kwietnia 2007 r.) lub
umieszczanie przestepcoOw seksualnych w zautomatyzowanej krajowej bazie
sadowej po skazaniu za gwalt (zob. B.B. przeciwko Francji, nr 5335/06, 17
grudnia 2009 r.; Gardel przeciwko Francji, nr 16428/05, ETPC 2009; oraz
M.B. przeciwko Francji, nr 22115/06, 17 grudnia 2009 r.) - zadna z
poprzednich spraw nie dotyczyla przechowywania zbioru danych takiego
jak w niniejszej sprawie.

24. Obowigzek, podobny jak w art. 111 ustawy telekomunikacyjne;j,
tworzenia baz danych przechowujacych informacje (imi¢, nazwisko
patronimiczne i rodowe, adres zamieszkania i numer paszportu dla osob
fizycznych) o wszystkich abonentach oraz zapewnienia organom S$cigania
zdalnego dostepu do baz danych byl wprawdzie czeécig systemu tajnego
nadzoru, ktory Trybunat rozpatrywat w sprawie Roman Zakharov przeciwko
Rosji ([WI], nr 47143/06, §§ 132-33 i 269-70, ETPC 2015). Jednak, biorac
pod uwage dalsze mozliwosci, jakimi dysponuja wiladze rosyjskie w
zakresie  przechwytywania przekazéw  telekomunikacyjnych, sam
obowigzek przechowywania informacji o abonentach 1 zapewnienia
zdalnego dostepu do tej bazy danych nie byt dla Trybunatu decydujacy przy
stwierdzeniu naruszenia art. § w tamtej sprawie.

25. W wyroku w sprawie S. i Marper (cyt. powyzej, § 103) Trybunat
stwierdzil, co nastgpuje:

»Ochrona danych osobowych ma podstawowe znaczenie dla korzystania przez
osobg¢ z prawa do poszanowania zycia prywatnego i rodzinnego, zagwarantowanego
w art. 8 Konwencji. Prawo krajowe musi zapewni¢ odpowiednie zabezpieczenia,
aby zapobiec wszelkiemu takiemu wykorzystaniu danych osobowych, ktore moze
by¢ niezgodne z gwarancjami okre$lonymi w tym artykule .... Potrzeba takich
zabezpieczen jest tym wigksza, gdy chodzi o ochron¢ danych osobowych
podlegajacych automatycznemu przetwarzaniu, zwlaszcza gdy dane te s3
wykorzystywane do celow policyjnych. Prawo krajowe powinno w szczegoélnosci
zapewnié, by takie dane byly rzeczowe, niewykraczajace poza potrzeby wynikajace
z celow, dla ktorych sa gromadzone oraz by byly przechowywane w formie
umozliwiajace] identyfikacje osob, ktorych dane dotycza, przez okres nie dluzszy
niz jest to wymagane ze wzgledu na cel, dla ktérego dane te zgromadzono (zob. art.
5 Konwencji o ochronie danych osobowych ... [w paragrafie 47 powyzej]). Prawo
krajowe musi rowniez zapewnia¢ odpowiednie gwarancje, zeby zatrzymane dane
osobowe byly skutecznie chronione przed niewlasciwym wykorzystaniem i
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naduzyciami (zob. zwlaszcza art. 7 Konwencji o ochronie danych [w paragrafie 47
powyzej]) ...."

26. Trybunat stwierdzil, ze przy wywazeniu interesu pozwanego
Panstwa w ochronie jego bezpieczenstwa narodowego za pomocg tajnych
srodkdbw nadzoru z powaga ingerencji w prawo skarzacego do
poszanowania jego zycia prywatnego, wladze krajowe korzystaja z
pewnego marginesu oceny przy wyborze srodkow stuzacych osiaggnieciu
uprawnionego celu ochrony bezpieczenstwa narodowego. Jednak margines
ten podlega nadzorowi europejskiemu, obejmujagcemu  zar6wno
ustawodawstwo, jak i decyzje je stosujace (zob. Roman Zakharov, cyt.
powyzej, § 232; Liblik i Inni przeciwko Estonii, nr 173/15 15 Innych, § 131,
28 maja 2019 r.; oraz Szabo i Vissy przeciwko Wegrom, nr 37138/14, § 57,
12 stycznia 2016 1.).

27. Szeroko$¢ marginesu oceny jest rdzna i zalezy od wielu czynnikow,
w tym od charakteru przedmiotowego prawa konwencyjnego, jego
znaczenia dla jednostki, charakteru ingerencji i celu, do ktérego zmierza
ingerencja. Margines bedzie tym wezszy, im zagrozone prawo jest
wazniejsze dla faktycznego korzystania przez dang jednostke z praw
osobistych lub podstawowych. Jesli jednak w panstwach cztonkowskich
Rady Europy nie ma zgody co do wzglednego znaczenia przedmiotowego
interesu lub co do najlepszego sposobu jego ochrony, margines bedzie
szerszy (zob. S. i Marper, cyt. powyzej, § 102).

b) Zastosowanie powyzszych zasad w niniejszej sprawie

(i) Istnienie ingerencji

28. Strony nie kwestionuja, ze obowiazek przechowywania przez
dostawcow uslug danych osobowych zgodnie z art. 111 ustawy
telekomunikacyjnej ingerowal w prawo skarzacych do poszanowania ich
zycia prywatnego, poniewaz ich dane osobowe byly przechowywane. W
zwigzku z tym Trybunal przypomina, ze samo przechowywanie danych
dotyczacych zycia prywatnego jednostki stanowi ingerencj¢ w rozumieniu
art. 8 Konwencji (zob. Leander przeciwko Szwecji, 26 marca 1987 r., § 48,
Seria A nr 116). Ponadto zwraca uwage na stwierdzenie Federalnego
Trybunatu Konstytucyjnego, ze zakres ochrony prawa do decydowania o
wykorzystywaniu wlasnych informacji w prawie krajowym nie byt
ograniczony do informacji, ktére z samej swojej natury byty wrazliwe, oraz
ze w $wietle mozliwosci przetwarzania i1 laczenia nie istnieje zaden element
danych osobowych, ktory sam w sobie - to znaczy niezaleznie od kontekstu
jego wykorzystania - bylby nieistotny (zob. § 122 wyroku Federalnego
Trybunatu Konstytucyjnego cyt. w paragrafie 14 powyzej).
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(ii) Uzasadnienie ingerencji

29. Trybunal przypomina, ze ingerencja w prawo skarzacego do
poszanowania jego zycia prywatnego narusza art. 8, chyba ze jest ,,zgodna z
ustawg”, jest uzasadniona co najmniej jednym z uprawnionych celéw, o
ktérych mowa w ust. 2, a ponadto jest ,konieczna w demokratycznym
spoteczenstwie" dla osiggniecia tych celow (zob. M.N. i inni przeciwko San
Marino, nr 28005/12, § 71, 7 lipca 2015 r., z dalszymi odniesieniami).

(a) ,,Zgodna z ustawa”

30. Zgodnie z utrwalonym orzecznictwem Trybunalu wymodg, aby
ingerencja byla ,,zgodna z ustawa” nie oznacza jedynie, ze dany $rodek
powinien mie¢ jaka$ podstawe w prawie krajowym, ale rowniez, ze prawo
powinno by¢ dostgpne dla zainteresowanej jednostki i przewidywalne co do
jego skutkow. W kontek$cie m.in. przechowywania danych osobowych
niezbedne jest istnienie jasnych, szczegdlowych =zasad regulujacych
minimalne zabezpieczenia dotyczace m.in. czasu trwania, przechowywania,
wykorzystania, dostepu o0sob trzecich, procedur zachowania integralnosci 1
poufnosci danych oraz procedur ich niszczenia (zob. S. i Marper, cyt.
powyzej, § 99, z dalszymi odniesieniami)

31. Trybunat stwierdza, ze przechowywanie danych osobowych
skarzacych przy nabywaniu kart SIM do telefonow komorkowych, miato
miejsce na podstawie art. 111 ustawy telekomunikacyjnej, co bylo, w
zakresie dotyczacym ilo$ci przechowywanych danych, wystarczajaco jasne i
przewidywalne. Ponadto, czas przechowywania byl wyraznie uregulowany,
a techniczna strona przechowywania byla, przynajmniej po wydaniu
odpowiedniego rozporzadzenia i dyrektywy technicznej, jasno okreslona.

32. Jesli chodzi o zabezpieczenia, dostgp o0soOb trzecich i1 dalsze
korzystanie =z  przechowywanych  danych, art. 111  ustawy
telekomunikacyjnej nalezy czyta¢ w powigzaniu z jej art. 112 i 113 oraz,
zgodnie z analogia ,podwojnych drzwi” stosowang przez Federalny
Trybunal Konstytucyjny (zob. § 123 wyroku Federalnego Trybunatu
Konstytucyjnego cyt. w paragrafie 14 powyzej), w powigzaniu z
odpowiednig podstawg prawng dla indywidualnych wnioskéw o udzielenie
informacji. Trybunat uwaza jednak, ze kwestie przewidywalnosci oraz tego,
czy w tych przepisach zawarto wystarczajaco szczegdtowe informacje, sg w
niniejszej sprawie §cisle zwigzane z szerszymi zagadnieniami dotyczacymi
tego, czy ingerencja byta konieczna w demokratycznym spoteczenstwie i
proporcjonalna. Dlatego tez oceni je doglebniej, gdy przejdzie do tych
kwestii (zob. paragraty 88-110 ponizej).

(B) Uprawniony cel

33. Uwzgledniajac kontekst przedmiotowego przechowywania danych, a
w szczegolnosci cele wnioskow o udzielenie informacji oraz organy
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uprawnione do ich sktadania na mocy art. 112 1 113 ustawy
telekomunikacyjnej, Trybunat przyjmuje argument Rzadu, Ze ingerencja
realizowala uzasadnione cele bezpieczenstwa publicznego, zapobiegania
zakloceniom porzadku lub przestgpczosci oraz ochrony praw i wolno$ci
innych osob.

34. W zwigzku z tym Trybunal zwraca uwag¢ na wyjasnienie
Federalnego Trybunatu Konstytucyjnego zawarte w jego wyroku, ze dostep
do przechowywanych informacji ,stuzy zapobieganiu zagrozeniom,
sciganiu przestepstw lub wykroczen o charakterze administracyjnym oraz
wykonywaniu obowiazkéw wywiadowczych” (zob. § 176 wyroku
Federalnego Trybunatu Konstytucyjnego cyt. w paragrafie 21 powyzej).
Cele te sa dodatkowo podkreslone w ustawie telekomunikacyjnej, ktora
stanowi, ze wnioski o udzielenie informacji sag dopuszczalne w zakresie, w
jakim sg one konieczne do $cigania przestepstw i wykroczen o charakterze
administracyjnym, zapobiegania zagrozeniom oraz wykonywania zadan
wywiadowczych (zob. paragraf 31 powyzej).

(v) ,,Konieczna w demokratycznym spoteczenstwie”

35. Ingerencja bedzie uznana za ,konieczng w demokratycznym
spoteczenstwie” dla osiggnigcia uprawnionego celu, jesli odpowiada na
,haglaca potrzebe spoteczng” i jesli jest proporcjonalna do realizowanego
uprawnionego celu. Trybunat stwierdza, ze walka z przestgpczoscia, a w
szczegblnosci z przestepczoscig zorganizowang i terroryzmem, ktora jest
jednym z wyzwan stojacych przed dzisiejszymi spoteczenstwami
europejskimi, utrzymanie bezpieczenstwa publicznego i ochrona obywateli
stanowia ,,naglace potrzeby spoleczne” (por., mutatis mutandis, Szabo i
Vissy, cyt. powyzej, § 68, oraz Ramda przeciwko Francji, nr 78477/11, §
96, 19 grudnia 2017 r.). Uznaje rowniez, ze nowoczesne S$rodki
telekomunikacji 1 zmiany w zachowaniach komunikacyjnych wymagaja
dostosowania narzedzi dochodzeniowych dla organdéw $cigania i organow
bezpieczenstwa narodowego (zob. S. i Marper, cyt. powyzej, § 105).

36. Trybunat zauwaza, ze Rzad dowodzil, iz mozliwo$¢ powigzania
numerow telefonéw komorkowych przedptaconych kart SIM z konkretnymi
osobami byla konieczna dla skutecznego egzekwowania prawa i
zapobiegania zagrozeniom. Skarzacy zakwestionowali jednak skuteczno$¢
art. 111 ustawy telekomunikacyjnej, poniewaz nie bylo empirycznych
dowodow na to, ze obowigzkowa rejestracja doprowadzita do zmniejszenia
przestgpczosci. Ponadto argumentowali, ze proces identyfikacji mozna byto
latwo obej$¢, podajac falszywe nazwiska lub uzywajac skradzionych,
uzywanych lub zagranicznych kart SIM.

37. Trybunal zauwaza, ze wstgpna rejestracja abonentow telefonow
komoérkowych zdecydowanie upraszcza 1 przyspiesza dochodzenia
prowadzone przez organy $cigania, a tym samym moze przyczynié¢ si¢ do
skutecznego egzekwowania prawa i zapobiegania zakloceniom porzadku
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lub przestepczosci. Ponadto Trybunal uwaza, ze istnienie mozliwosci
obejscia obowigzkéw prawnych nie moze stanowi¢ powodu do
zakwestionowania ogolnej uzytecznosci 1 skutecznosci przepisu prawnego.
Wreszcie Trybunal przypomina, ze w kontek$cie bezpieczenstwa
narodowego wladze krajowe korzystaja z pewnego marginesu oceny przy
wyborze srodkéw stuzacych osiggnieciu uprawnionego celu i zauwaza, ze
zgodnie z raportem prawnoporéwnawczym nie ma konsensusu miedzy
panstwami czlonkowskimi co do zatrzymywania informacji abonenckich
klientow przedptaconych kart SIM (zob. paragraf 58 powyzej).
Uwzgledniajac ten margines oceny, Trybunal przyjat, ze obowigzek
przechowywania informacji abonenckich na podstawie art. 111 ustawy
telekomunikacyjnej byl, co do zasady, wlasciwa odpowiedzig na zmiany w
zachowaniach komunikacyjnych 1 w srodkach telekomunikacji.

38. Pozostaje jednak pytanie, czy ingerencja ta byla proporcjonalna i
zapewniatla wlasciwg roéwnowage miedzy konkurujagcymi interesami
publicznymi i prywatnymi.

39. Na wstepie Trybunal musi ustali¢ poziom ingerencji w prawo
skarzacych do zycia prywatnego. W tym zakresie Trybunat zgadza si¢ z
Federalnym Trybunatem Konstytucyjnym (zob. § 138-39 wyroku
Federalnego Trybunalu Konstytucyjnego cyt. w paragrafie 15 powyzej), ze
przechowywany byt jedynie ograniczony zbiér danych. Dane te nie
zawieraly zadnych wysoce osobistych informacji ani nie pozwalaly na
tworzenie profili osobowosciowych lub S$ledzenie przemieszczania si¢
abonentow telefonii komorkowej. Co wigcej, nie przechowywano zadnych
danych dotyczacych poszczegdlnych zdarzen komunikacyjnych. Poziom
ingerencji nalezy zatem wyraznie odrozni¢ od poprzednich spraw
Trybunatu, ktore dotyczyly na przykiad ,,pomiaru” (metering) (zob. Malone
i Copland, obie sprawy cyt. powyzej), geolokalizacji (zob. Uzun i Ben
Faiza, obie sprawy cyt. powyzej) lub przechowywania danych dotyczacych
zdrowia lub innych danych wrazliwych (zob. na przyklad S. i Marper, cyt.
powyzej, oraz M.M. przeciwko Zjednoczonemu Krolestwu, nr 24029/07, 13
listopada 2012 r.). Ponadto, niniejsza sprawe nalezy odrézni¢ od spraw, w
ktorych rejestracja w okreslonej bazie danych prowadzila do czestych
kontroli lub do dalszego gromadzenia informacji prywatnych (zob.
Dimitrov-Kazakov przeciwko Butgarii, nr 11379/03, 10 lutego 2011 r., oraz
Shimovolos przeciwko Rosji, nr 30194/09, 21 czerwca 2011 r.).

40. Wreszcie, w zakresie, w jakim skarzacy twierdzili, ze ingerencja
byta powazna, poniewaz art. 111 ustawy telekomunikacyjnej tworzyl rejestr
wszystkich uzytkownikow mobilnych kart SIM i w tym sensie byla
poréwnywalna z zatrzymywaniem danych bedacym przedmiotem spraw
Digital Rights Ireland i Seitlinger i Inni oraz Tele2 Sverige i Tom Watson i
Inni (zob. paragrafy 51-52 powyzej), Trybunat zauwaza, Zze dyrektywa
bedaca przedmiotem tych spraw dotyczyta danych o ruchu i lokalizacji
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zardwno o0sob prawnych, jak i1 osob fizycznych oraz powigzanych danych
koniecznych do identyfikacji abonenta lub zarejestrowanego uzytkownika.

41. Rzeczywiscie, dane bedace przedmiotem niniejszej sprawy
wykazuja wicksze podobienstwo do danych bedacych przedmiotem innego
odestania prejudycjalnego, Ministerio fiscal (zob. paragrat 54 powyzej). Jak
stwierdzit TSUE w tamtej sprawie, przedmiotowe dane ,,nie pozwalaja na
poznanie daty, godziny, czasu trwania 1 odbiorcoOw potaczen dokonywanych
za pomocg danej karty lub kart SIM, ani miejsc, w ktorych te potaczenia si¢
odbyty, lub czestotliwosci tych potaczen z konkretnymi osobami w danym
okresie. Dane te nie pozwalaja zatem na wyciagnigcie precyzyjnych
wnioskoOw dotyczacych zycia prywatnego osob, ktorych dane dotycza'.
TSUE stwierdzil zatem, ze dostep do przedmiotowych danych nie moze by¢
okreslony jako powazna ingerencja w prawa podstawowe osob, ktorych
dane dotyczg (zob. paragraf 55 powyzej).

42. Podsumowujgc, Trybunat stwierdzil, Zze ingerencja, cho¢ nie byla
trywialna, miata raczej ograniczony charakter.

43. Jesli chodzi o zabezpieczenia, Trybunal zauwaza, ze skarzacy nie
zarzucili, Ze przedmiotowe przechowywanie danych bylo obarczone
jakimikolwiek technicznymi zagrozeniami. Ponadto czas przechowywania
jest ograniczony do uptywu roku kalendarzowego nastepujacego po roku, w
ktorym zakonhczyt si¢ stosunek umowny (art. 111 wust. 4 ustawy
telekomunikacyjnej - zob. paragraf 27 powyzej). Taki okres
przechowywania nie wydaje si¢ niewtasciwy, biorgc pod uwage, ze
dochodzenia w sprawie przestgpstw moga trwac¢ pewien czas i wykraczad
poza koniec stosunku umownego. Ponadto przechowywane dane wydaja si¢
by¢ ograniczone do informacji koniecznych do jednoznacznej identyfikacji
danego abonenta.

44. Trybunat dalej zauwaza, ze chociaz skarzacy zarzucili jedynie
przechowywanie ich danych osobowych na podstawie art. 111 ustawy
telekomunikacyjnej, obie strony zaakceptowaty, ze przechowywanie danych
musialo by¢ oceniane w powigzaniu z art. 112 1 113 tej ustawy. Rzad
twierdzit, ze te artykuly, w powiazaniu z innymi przepisami szczegdlnymi
dotyczacymi wyszukiwania danych, ograniczaly dostep do danych i ich
wykorzystanie oraz stanowily skuteczne zabezpieczenia przed naduzyciami.
Skarzacy jednak twierdzili, ze kazde kolejne dzialanie dochodzeniowe
dotyczaca zachowania danej osoby - zwigzane z tacznoscia ruchomg -
opierato si¢ na informacjach przechowywanych na podstawie art. 111
ustawy telekomunikacyjnej, a zatem przy ocenie proporcjonalnosci przepisu
w odniesieniu do przechowywania danych nalezato uwzgledni¢ mozliwosci
pdzniejszego wykorzystania ich danych osobowych. Trybunatl zgadza si¢ ze
stronami, ze W niniejszej sprawie nie moze rozwazy¢ proporcjonalnosci
ingerencji bez dokladnej oceny przysztego mozliwego dostepu do
przechowywanych danych i ich wykorzystania. Dlatego tez uznaje za
istotne rozwazenie podstawy prawnej wnioskow o udzielenie informacji
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oraz dostgpnych zabezpieczen (zob. mutatis mutandis, S. i Marper, cyt.
powyzej, §§ 67 1 103, z dalszymi odniesieniami).

45. W odniesieniu do art. 112 ustawy telekomunikacyjnej Trybunat
zgadza si¢ z Federalnym Trybunatem Konstytucyjnym (zob. § 156 wyroku
Federalnego Trybunatlu Konstytucyjnego przywotanego w paragrafie 18
powyzej), ze przepis ten bardzo uproscit wyszukiwanie danych dla wiadz.
Scentralizowana 1 zautomatyzowana procedura pozwala na forme¢ dostepu,
ktéra w duzej mierze eliminuje praktyczne trudno$ci zwigzane z
gromadzeniem danych 1 bezzwlocznie udostepnia dane organom w
dowolnym momencie. Jednak fakt, ze organy, ktére moga wnioskowa¢ o
dostgp sa wymienione w art. 112 ustawy telekomunikacyjnej, jest
czynnikiem ograniczajacym. Mimo ze lista ta wydaje si¢ obszerna,
wszystkie wymienione w niej organy zajmuja si¢ egzekwowaniem prawa
lub ochrong bezpieczenstwa narodowego.

46. Jezeli chodzi o art. 113 ustawy telekomunikacyjnej, Trybunat
zauwazyt przede wszystkim, zZe wyszukiwanie informacji nie jest
uproszczone w takim samym stopniu jak w przypadku art. 112, poniewaz
organy muszg ztozy¢ pisemny wniosek o poszukiwane informacje. Kolejng
roznicg migdzy art. 112 1 113 ustawy telekomunikacyjnej jest to, ze organy
uprawnione do wnioskowania o dostgp na podstawie tego drugiego przepisu
sg okreslone w odniesieniu do wykonywanych przez nie zadan, ale nie sg
wyraznie wymienione. Chociaz Trybunal uwaza, ze taki opis wedtug zadan
jest mniej konkretny 1 bardziej otwarty na interpretacjg, to jednak brzmienie
przepisu jest wystarczajagco szczegétowe, aby jasno przewidzie¢, ktore
organy sg uprawnione do wystgpienia z wnioskiem o informacje. W tym
zakresie Trybunal zauwaza rowniez, ze Federalny Trybunal Konstytucyjny
uznatl, iz ograniczone zadania stuzb wywiadowczych uzasadniajg ich
szerokie uprawnienia do zadania informacji z wyprzedzeniem (zob. § 177
wyroku Federalnego Trybunatlu Konstytucyjnego przywotanego w
paragrafie 21 powyzej).

47. W odniesieniu do obu przepisow Trybunal zauwazyl, ze
przechowywane dane s3 dodatkowo chronione przed nadmiernymi lub
niewlasciwymi wnioskami o informacje przez fakt, ze organ wnioskujacy
potrzebuje dodatkowej podstawy prawnej, aby wyszukiwa¢ dane. Jak
wyjasnit Federalny Trybunal Konstytucyjny poprzez analogi¢ ,,podwdjnych
drzwi" (zob. § 123 wyroku Federalnego Trybunalu Konstytucyjnego
przywotanego w paragrafie 14 powyzej), art. 112 i 113 wustawy
telekomunikacyjnej pozwalaja na udostgpnienie danych jedynie Federalnej
Agencji ds. Sieci lub odpowiedniemu dostawcy ustug. Wymagany jest
jednak kolejny przepis prawny, ktéry umozliwitby okreslonym organom
wystgpienie z wnioskiem o informacje. Ponadto, wyszukiwanie danych jest
ograniczone do danych koniecznych, a ten wymog koniecznos$ci jest
zabezpieczony  og6élnym  zobowigzaniem  odpowiednich  organow
wyszukujacych informacje do usunigcia bez zbednej zwloki wszelkich
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danych, ktore nie sg im potrzebne. Federalny Trybunat Konstytucyjny
zwrocit uwage, ze w kontek$cie S$cigania przestgpstw = wymog
,.koniecznosci” oznaczal, iz musialo istnie¢ przynajmniej wstgpne
podejrzenie (zob. § 177 wyroku Federalnego Trybunatu Konstytucyjnego
przywotanego w paragrafie 21 powyzej). Trybunal przyznaje, Ze istniejg
wystarczajagce ograniczenia uprawnien do zadania informacji oraz ze
wymog ,koniecznosci” jest nie tylko nierozerwalnie zwigzany z
konkretnymi przepisami prawnymi bedacymi przedmiotem niniejszej
skargi, ale takze z niemieckim 1 europejskim prawem w zakresie ochrony
danych.

48. Biorgc pod uwage te elementy, Trybunal moze zaakceptowac
wniosek Federalnego Trybunatu Konstytucyjnego, ze progi przewidziane w
art. 113 ustawy telekomunikacyjnej byly nadal dopuszczalne w $wietle
prawa konstytucyjnego, uwzgledniajac réwniez fakt, ze obowiazek zlozenia
pisemnego wniosku o informacje prawdopodobnie zachg¢cat organ do
uzyskiwania informacji tylko wtedy, gdy byly one wystarczajaco potrzebne
(zob. § 178 wyroku Federalnego Trybunatu Konstytucyjnego przywotanego
w paragrafie 21 powyzej). W zwiazku z tym Trybunat zauwaza rdwniez, ze
w praktyce reczne wyszukiwanie informacji rzeczywiscie wydawalo si¢ by¢
dokonywane w ograniczonej liczbie przypadkdw, w poréwnaniu ze
zautomatyzowanymi  wnioskami na mocy art. 112 ustawy
telekomunikacyjnej (zob. paragraf 13 powyzej).

49. Na koniec, Trybunal rozwazy dostepne mozliwosci kontroli i
nadzoru nad wnioskami o informacje na podstawie art. 112 1 113 ustawy
telekomunikacyjnej. W sprawie Klass i Inni przeciwko Niemcom (6
wrzesnia 1978 r., § 55, Seria A nr 28) Trybunatl uznat, Ze kontrola ingerencji
w prawo do poszanowania zycia prywatnego na podstawie art. 8§ Konwencji
- w tym przypadku ingerencji, ktore przybraly forme¢ tajnych $rodkow
inwigilacji - moze mie¢ miejsce na trzech réznych etapach: gdy ingerencja
zostata zarzadzona po raz pierwszy, w trakcie jej wykonywania lub po jej
zakonczeniu. W przypadkach, gdy kontrola zostata przeprowadzona bez
wiedzy jednostki podczas dwoch pierwszych etapdw, istotne bylo, aby
ustanowione procedury same zapewnialy odpowiednie 1 rownowazne
gwarancje zabezpieczajace prawa jednostki. W bardziej ogdlnym tonie
Trybunat stwierdzit (ibid.):

,-.wartosci  spoleczenstwa demokratycznego musza by¢ jak najwierniej
przestrzegane w procedurach nadzorczych, jesli nie maja zosta¢ przekroczone granice
koniecznos$ci, w rozumieniu art. 8 ust. 2. Jedna z podstawowych zasad spoteczenstwa
demokratycznego jest zasada rzadow prawa, do ktoérej wyraznie nawigzuje Preambuta
Konwencji ... Rzady prawa oznaczaja miedzy innymi, Zze ingerencja organow
wykonawczych w prawa jednostki powinna podlega¢ skutecznej kontroli, ktora w
normalnych warunkach powinno zapewni¢ sadownictwo, przynajmniej w

ostatecznosci, zwazywszy ze kontrola sgdowa daje najlepsze gwarancje niezaleznosci,
bezstronnosci i wlasciwej procedury.”
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50. Nastepnie powotat si¢ na te zasady, w szczegdlnosci na mozliwosci
skutecznej kontroli i przegladu, dotyczace réznych ingerencji w prawo do
poszanowania zycia prywatnego na podstawie art. 8 Konwencji (zob., na
przyktad: przechowywanie wrazliwych danych osobowych w aktach
bezpieczenstwa, Rotaru przeciwko Rumunii [WI], nr 28341/95, § 59, ETPC
2000V; zajecie dokumentow bankowych, M.N. i inni, cyt. powyzej, §§ 73 1
78; decyzja o uchyleniu przywileju pani adwokat wobec ujawnienia jej
wyciaggdw bankowych w postepowaniu karnym, Brito Ferrinho Bexiga
Villa-Nova przeciwko Portugalii, nr 69436/10, § 55, 1 grudnia 2015;
podstuch telefoniczny, Lambert przeciwko Francji, 24 sierpnia 1998 r., §
31, Reports of Judgments and Decisions 1998-V; system tajnego nadzoru
nad lacznoscia ruchoma, Roman Zakharov, cyt. powyzej, § 233; oraz
strategiczne monitorowanie tgcznosci, Weber i Saravia przeciwko Niemcom
(dec.), nr 54934/00, § 117, ETPC 2006-XI). Trybunat zauwaza jednak, ze
wszystkie te sprawy dotyczyty zindywidualizowanych oraz powazniejszych
1 bardziej inwazyjnych ingerencji w prawo do poszanowania Zzycia
prywatnego, ktore nie mogg by¢ poréwnywane z kwestig dostepu do danych
w niniejszej sprawie. Podsumowujac, Trybunat uznat, ze poziom kontroli i
nadzoru nalezy uzna¢ za istotny, ale nie decydujacy, element oceny
proporcjonalno$ci gromadzenia i przechowywania tak ograniczonego zbioru
danych.

51. Przechodzac do stanu faktycznego niniejszej sprawy, Trybunal
zauwazyl, ze co do zasady art. 113 ust. 2 ustawy telekomunikacyjnej
wyjasnia, ze odpowiedzialno$¢ za zgodno$¢ z prawem wniosku o
informacje spoczywa na agencji wyszukujacej informacje, oraz ze dostawcy
ustug telekomunikacyjnych nie maja kompetencji do kontrolowania
dopuszczalnosci jakiegokolwiek wniosku, o ile wniosek o informacje jest
sktadany w formie pisemnej i powoluje si¢ na podstawe prawng. Zgodnie z
art. 112 ustawy telekomunikacyjnej, Federalna Agencja ds. Sieci jest jednak
wlasciwa do badania dopuszczalno$ci przekazu, gdy istnieje ku temu
szczegoOlny powdd.

52. Ponadto kazde wyszukiwanie oraz istotne informacje dotyczace
wyszukiwania (czas, dane wykorzystane w procesie, wyszukiwane dane,
informacje jednoznacznie identyfikujace osobg pobierajaca dane, organ
wnioskujacy, jego numer referencyjny, informacje jednoznacznie
identyfikujace osobe wnioskujaca o dane) sa rejestrowane do celow nadzoru
nad ochrong danych. Nadzor ten jest prowadzony przez niezalezne federalne
1 krajowe organy ochrony danych. Te ostatnie sa nie tylko wlasciwe do
kontroli przestrzegania przepisow o ochronie danych przez wszystkie
zaangazowane organy, ale moze si¢ do nich odwola¢ kazdy, kto uwaza, ze
jego prawa zostaly naruszone poprzez gromadzenie, przetwarzanie lub
wykorzystywanie jego danych osobowych przez organy publiczne.

53. W koncu Trybunat zauwazyl, ze Federalny Trybunat Konstytucyjny
orzekt, iz zado$€uczynienia prawnego za wyszukiwanie informacji mozna
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dochodzi¢ na zasadach ogo6lnych (zob. § 186 wyroku Federalnego
Trybunatu Konstytucyjnego przywotanego w paragrafie 22 powyzej) - w
szczegOlnosci wraz z postgpowaniem odwotawczym od ostatecznych
decyzji organow.

54. Trybunal uwaza, Zze mozliwo$¢ nadzoru ze strony wlasciwych
organéw ochrony danych zapewnia dostgpnos$¢ kontroli przez niezalezny
organ. Ponadto, poniewaz kazdy, kto uwaza, ze jego prawa zostaly
naruszone, moze wnie$¢ odwotanie, brak powiadomienia 1 poufnosé
procedury wyszukiwania nie stanowi problemu w $wietle Konwencji.

55. Wreszcie Trybunal przyznaje, Ze - poniewaz wsrdod panstw
cztonkowskich nie ma konsensusu co do gromadzenia i przechowywania
ograniczonych informacji o abonentach (zob. paragraf 58 powyzej) -
panstwa czlonkowskie dysponujg pewnym marginesem oceny przy wyborze
srodkow  stuzacych  osiagnigciu  uprawnionych  celow  ochrony
bezpieczenstwa narodowego 1 zwalczania przestgpczosci, ktorego Niemcy
nie przekroczyly w niniejszej sprawie.

56. Majac na uwadze powyzsze, Trybunal stwierdza, ze
przechowywanie danych osobowych skarzacych przez odpowiednich
dostawcow ich ustug na podstawie art. 111 ustawy telekomunikacyjnej (w
wersji badanej przez Federalny Trybunal Konstytucyjny - zob. paragraf 64
powyzej) byto proporcjonalne, a zatem "konieczne w demokratycznym
spoteczenstwie".

57. W zwiazku z powyzszym, nie nastgpito naruszenie art. 8§ Konwencji;

Z TYCH WZGLEDOW TRYBUNAL
1. Uznaje jednogto$nie skarge za dopuszczalna;

2. Uznaje, wigkszoscig szesciu glosow do jednego, ze nie doszto do
naruszenia art. 8 Konwencji

Sporzadzono w jezyku angielskim 1 obwieszczono pisemnie w dniu 30
stycznia 2020 r., zgodnie z Reguta 77 §§ 2 1 3 Regulaminu Trybunatu.

Claudia Westerdiek Yonko Grozev
Kanclerz Przewodniczacy
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Zgodnie z artykutem 45 ust. 2 Konwencji oraz Regulg 74 § 2
Regulaminu Trybunatu, do niniejszego wyroku zostala zalaczona opinia
odrebna s¢dziego Ranzoni.

Y.G.
C.W.
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