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SPRAWA PIETRZAK I BYCHAWSKA-SINIARSKA I INNI przeciwko
POLSCE

(Skargi nr 72038/17 i 25237/18)

WYROK

Art. 8 — Prywatno$¢ — Nieadekwatno§¢ zabezpieczen prawnych przed
arbitralno$cia 1 naduzyciami w odniesieniu do niejawnego nadzoru,
przechowywania 1 dostepu do danych dotyczacych komunikacji — Art. 34 —
Status skarzacych jako ofiar w §wietle uzasadnionego badania in abstracto
zaskarzonych przepisOw: niejawny 1 szeroki zakres srodkéw nadzoru oraz
brak skutecznych krajowych §rodkéw odwolawczych umozliwiajacych ich
zaskarzenie
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WYROK PIETRZAK I BYCHAWSKA-SINIARSKA I INNI PRZECIWKO POLSCE

W sprawie Pietrzak i Bychawska-Siniarska i inni przeciwko Polsce,
Europejski Trybunat Praw Cztowieka (sekcja pierwsza), odbywajacy
posiedzenie w sktadzie:
Marko Bosnjak,
przewodniczgcy,
Péter Paczolay,
Krzysztof Wojtyczek,
Erik Wennerstrom,
Raffaele Sabato,
Lorraine Schembri Orland,
Ioannis Ktistakis,
sedziowie,
oraz Ilse Freiwirth, sekretarzyni sekcji,
Po naradzie w Chambre du conseil 11 kwietnia 2024,
Wydaje nastepujacy wyrok, przyjety w tymze dniu:

WPROWADZENIE

1. Sprawa dotyczy, z punktu widzenia wymogow art. 8 Konwencji,
ustawodawstwa krajowego zezwalajagcego na system niejawnego nadzoru
(monitorowanie operacyjne 1 zatrzymywanie danych telefonicznych,
pocztowych i dotyczacych lacznosci elektronicznej [,,danych dotyczacych
komunikacji”’] w celu umozliwienia dostepu do nich wiasciwym organom
krajowym). W szczegdlnosci dotyczy to kwestii istnienia w prawie krajowym
srodka prawnego umozliwiajagcego osobom, ktoére uwazaja, ze zostaty
poddane niejawnemu nadzorowi, ztozenie skargi i zakwestionowanie jej
legalnosci (art. 13 Konwencji o ochronie praw czlowieka i podstawowych
wolnosci [,,Konwencji”’] w zwigzku z jej art. 8).

POSTEPOWANIE

2. Na poczatku sprawy mamy do czynienia z dwoma skargami (nos
72038/17 1 25237/18) przeciwko Rzeczypospolitej Polskiej wniesionymi do
Trybunatu na podstawie art. 34 Konwencji przez pigciu obywateli tego
panstwa, pana Mikotaja Pietrzaka, pana Wojciecha Klickiego, panig
Dominike Bychawska-Siniarska, panig Barbar¢ Grabowska-Moroz i pania
Katarzyne Szymielewicz (,,skarzacy”) odpowiednio 29 wrze$nia 2017 oraz 12
lutego 2018.

3. Skarzacych reprezentowata adwokat Matgorzata Maczka-Pacholak.
Rzad Polski (,,Rzad”) byt reprezentowany przez swojego przedstawiciela,
pana Jana Sobczaka z Ministerstwa Spraw Zagranicznych.

4. 27 wrze$nia 2019 skargi zostaty przekazane Rzagdowi.

5. Upowaznienie do wystepowania w charakterze interwenienta ubocznego
zostalo  przyznane  nastgpujagcym  organizacjom:  Europejskiemu
Stowarzyszeniu Adwokatow Karnistow (,,ECBA”), Privacy International,
Article 19, Electronic Frontier Foundation, Fair Trials, Stowarzyszeniu
ePanstwo, polskiej Naczelnej Radzie Adwokackiej (,NRA”), specjalnym
sprawozdawcom ONZ ds. promocji 1 ochrony praw czlowieka
1 podstawowych wolno$ci podczas zwalczania terroryzmu oraz ds. ochrony
i promocji wolno$ci stowa, rzecznikowi praw obywatelskich RP oraz
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Migdzynarodowej Komisji Prawnikow (,, MTS”).

6. Zarowno skarzacy, jak 1 Rzad przedstawili pisemne uwagi dotyczace
meritum sprawy (artykut 59 ust. 1). Trybunat otrzymat réwniez uwagi od
stron trzecich.

7. 10 maja 2022 izba sekcji pierwszej, do ktorej sprawa zostala
przydzielona, postanowita przeprowadzi¢ rozprawe. Odbyla si¢ ona
publicznie w Palais des droits de I’homme w Strasburgu 27 wrze$nia 2022.

Stawili si¢ na niej

- ze strony rzadu

p. Jan Sobczak, pelnomocnik Rzadu,

Marta Bielifiska, Ministerstwo Spraw Zagranicznych, doradczyni,
Konrad Malinowski, Kancelaria Prezesa Rady Ministrow, doradca,
Edyta Golab, Komenda Gléwna Policji, doradczyni,

Tomasz Ksigzkiewicz, Centralne Biuro Policji, doradca,
Arkadiusz Matyjasik, Straz Graniczna, doradca;

- ze strony skarzacych

Matgorzata Maczka-Pacholak, doradczyni,

Mikotaj Pietrzak,

Dominika Bychawska-Siniarska, Barbara Grabowska-Moroz i
Wojciech Klicki, skarzacy;

- ze strony Rzecznika Praw Obywatelskich Rzeczypospolitej Polskiej
(RPO), interwenienta ubocznego

Mirostaw Wréblewski, Dyrektor, Biuro RPO, Kinga Zielinska,

Gloéwny Ekspert, Biuro RPO;

- ze strony ECBA, interwenienta ubocznego
Andreas Alexios Anagnostakis, specjalista ds. praw cztowieka;

- ze strony specjalnego sprawozdawcy ONZ ds. promowania i ochrony
praw czlowieka i podstawowych wolnosci podczas walki z terroryzmem,
interwenienta ubocznego

Anne Charbord, starsza radczyni prawna, i Karen Lorena Reyes Tolosa,
specjalistka ds. praw cztowieka.

8. Trybunat wystuchat o§wiadczen pana Sobczaka, pani Maczki-Pacholak,
pani Grabowskiej-Moroz i pana Pietrzaka oraz ich odpowiedzi na pytania
zadane przez przewodniczacego 1 sedziow Wennerstroma, Wojtyczka, Sabato,
Ktistakisa, Schembri Orland, Derenc¢inovi¢ i Bosnjaka. Pani Charbord, pan
Wréblewski, pani Zielinska 1 pan Anagnostakis rowniez ztozyli oswiadczenia.

FAKTY
[. KONTEKST
9. Odpowiednio 15 stycznia i 10 czerwca 2016 polski parlament przyjat

Ustawe o zmianie ustawy o Policji oraz niektorych innych ustaw (,,ustawa z
15 stycznia 2016”) oraz Ustawe¢ o dziataniach antyterrorystycznych (ustepy
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51-57 ponizej).

10. Przepisy te zostaty skrytykowane w szczegdlno$ci przez polskiego
Rzecznika Praw Obywatelskich (,,RPO”), Generalnego Inspektora Ochrony
Danych Osobowych, Krajowa Rade Sadownictwa, Krajowa Rad¢ Adwokatur
1 Stowarzyszen Prawniczych oraz posldw opozycji. Szereg organizacji
spoteczenstwa obywatelskiego posiadajacych doswiadczenie w tej dziedzinie
uznato, Ze nowe przepisy, pod pozorem wykonania wyroku Trybunatu
Konstytucyjnego K 23/11 (ust. 73 ponizej), wzmocnily uprawnienia
nadzorcze wladz w wielu obszarach i1 byly niezgodne z niektorymi
migdzynarodowymi zobowigzaniami Polski w zakresie praw cztowieka.
W swojej opinii CDL-AD (2016) 012 z 13 czerwca 2016 (ust. 92 ponizej)
Komisja Wenecka wyrazita zastrzezenia do ustawy z 15 stycznia 2016.

I1. OKOLICZNOSCI SPRAWY

11. Skarzacy urodzili si¢ odpowiednio w latach 1973, 1982, 1987, 1981
1 1986 1 mieszkaja w Warszawie. Skarzacy Mikotaj Pietrzak jest adwokatem
1 bylym prezesem Okrggowej Rady Adwokackiej w Warszawie. Pozostali
skarzacy sga pracownikami organizacji pozarzadowych z siedzibg w
Warszawie; skarzaca Barbara Grabowska-Moroz jest wykladowczynig
akademicka i ekspertka zewnetrzng Helsinskiej Fundacji Praw Cztowieka, a
skarzaca Dominika Bychawska-Siniarska jest cztonkinig tej samej fundacji.
Skarzacy Wojciech Klicki i skarzaca Katarzyna Szymielewicz sg cztonkami
Fundacji Panoptykon.

A. Whioski o dostep do informacji publicznej skladane przez
skarzacego Klickiego i skarzaca Szymielewicz

12. 14 marca 2016, powotujac si¢ na przepisy art. 2 ustawy o dostepie do
informacji publicznej (ust. 59 ponizej), skarzacy Klicki i skarzaca
Szymielewicz zwrocili si¢ do szefa Agencji Bezpieczenstwa Wewnetrznego
(ABW) o poinformowanie ich, czy, w okresie od 1 stycznia 2012 do 29 lutego
2016 byli inwigilowani w sposob niejawny przez podlegie mu shuzby oraz
czy stuzby te gromadzity bez ich wiedzy dane dotyczace komunikacji.

13. 31 marca 2016 szef ABW odrzucit wnioski zlozone przez oboje
skarzacych. Odnoszac si¢ do przepisow Ustawy o Agencji Bezpieczenstwa
Wewnetrznego oraz Agencji Wywiadu, ktore jego zdaniem mialy znaczenie
W niniejszej sprawie, stwierdzil, ze chociaz informacje, ktorych ujawnienia
domagali si¢ zainteresowani, zostaly uznane za ,,publiczne” w rozumieniu art.
1 Ustawy o dostepie do informacji publicznej, to nie mogly zosta¢ im
udostepnione z przyczyn okreslonych w ustawie z 5 sierpnia 2010 o ochronie
danych niejawnych, pkt. 60 ponizej. Wskazal rowniez, ze stosowane przez
ABW s$rodki kontroli operacyjnej miaty charakter niejawny, a ich stosowanie
przez funkcjonariuszy odpowiednich stuzb nie wymagato zgody
zainteresowanych osob 1 odbywalo si¢ bez ich wiedzy. Dodat rowniez, ze
rejestry, w ktorych zapisywano informacje uzyskane w ramach wyzej
wymienionych srodkow, sg poufne i ze podana do wiadomosci publiczne]
moze zosta¢ jedynie liczba osoéb, ktore podlegaly nadzorowi w okresie
referencyjnym, zgodnie ze sprawozdaniem przedkladanym corocznie
Sejmowi 1 Senatowi przez prokuratora generalnego. Wyjasnit, ze zgodnie
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z art. 39 ustawy o ABW tylko wlasciwe sady i prokuratorzy mogli mie¢
dostep, pod pewnymi warunkami i za jego zgoda, jako szefa ABW, do
informacji wynikajacych ze $rodkdw nadzoru, a ponadto dokumenty
dotyczace kontroli operacyjnej byty przesytane premierowi w sposob zgodny
z przepisami dotyczacymi ochrony danych niejawnych. Dodat, Ze informacje,
o ktore zwrocili si¢ skarzacy, zostaty przetworzone zgodnie z wymogami art.
3 ust. 1 ustawy o dostgpie do informacji publicznej, a zatem mogtly zosta¢
ujawnione zainteresowanym stronom tylko wtedy, gdy przemawial za tym
wazny interes publiczny.

14. 31 marca 2016 szef ABW odrzucit podobny wniosek skierowany do
niego przez skarzacego Szymielewicza.

15. 6 maja 2016 szef ABW odrzucit wniosek skarzacego Klickiego
0 ponowne rozpatrzenie jego sprawy. Uznal, ze zasady okreSlone w
odpowiednim orzecznictwie sadéw administracyjnych nie pozwalaja mu
zgodzi¢ si¢ z argumentami zainteresowanego, ktory twierdzil, ze przyznano
mu rozszerzone prawo dostepu do informacji, o ktore wnioskowal. Na
marginesie swojej decyzji wskazal, ze moze ona zosta¢ zaskarzona do sadu
administracyjnego.

B. Skargi zlozone przez skarzacych na podstawie z art. 227 kodeksu
postepowanie administracyjnego (KPA)

16. Miedzy czerwcem a lipcem 2017 kazdy ze skarzacych ztozyt skarge na
podstawie art. 227 KPA (ust. 67 ponizej) do prezesa Rady Ministrow i
odpowiednich szefow réznych shuzb policyjnych i wywiadowczych, w tym
ABW, Centralnego Biura Antykorupcyjnego (CBA), Krajowej Administracji
Skarbowej (KAS), Shuzby Kontrwywiadu Wojskowego (SKW), Policji,
Strazy Granicznej (SG) i Zandarmerii Wojskowej (ZW) dotyczaca niektérych
przepisOw krajowych odnosnie do traktujacych o niejawnym nadzorze. W
skargach tych skarzacy krytykowali zaskarzone przepisy w szczegdlnosci za
to, ze ich zdaniem umozliwialy one przedstawicielom wspomnianych stuzb
monitorowanie ich potaczen telekomunikacyjnych i gromadzenie, bez ich
wiedzy, informacji ich dotyczacych, o ktorych mowa w art. 180 lit. ¢) 1 d)
ustawy z 16 lipca 2004 — Prawo telekomunikacyjne (pkt. 61 ponizej) oraz w
art. 18 ust. 1-5 ustawy z 18 lipca 2002 o s$wiadczeniu ustug droga
elektroniczng (pkt. 63 ponizej). Uznali oni, ze bioragc pod uwage ich
dziatalno$¢ zawodowa 1 publiczng, jest wysoce prawdopodobne, ze taki
nadzér zostat wobec nich przeprowadzony. Dodali, ze funkcjonariusze
przedmiotowych stuzb nie byli zobowigzani do informowania ich o
jakimkolwiek zastosowaniu wobec nich takiego $rodka, nawet po jego
zaprzestaniu, 1 argumentowali, ze taki brak udzielenia informacji byt
sprzeczny z art. 51 ust. 3 1 4 Konstytucji (zob. pkt 26 ponizej) i uniemozliwit
im kontrolg legalno$ci nadzoru przez sad. Zainteresowane strony twierdzity,
ze niepowiadomienie zainteresowanych osob o srodkach niejawnego nadzoru,
w polaczeniu z brakiem skutecznego monitorowania tych $rodkow i
niedociggnigciami w odpowiednich przepisach krajowych, bylo sprzeczne z
zasadg rzagdow prawa w demokracji i naruszato ich uzasadnione interesy.

17. Migdzy czerwcem a wrzesniem 2017 szefowie wyzej wymienionych
stuzb policyjnych 1 wywiadowczych odpowiedzieli na skargi skarzacych.

18. Szef ABW wskazal zainteresowanym, ze informacje dotyczace
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niejawnego nadzoru osob fizycznych sg poufne i chronione odpowiednimi
przepisami ustawy o ABW oraz shuzbach wywiadowczych 1 ustawy o
ochronie danych niejawnych. Stwierdzit, ze ABW jako instytucja dziatajaca
zgodnie z prawem, nie moze udzieli¢ skarzagcym zadnych informacji na ten
temat ani odpowiedzie¢ na ich pytanie, czy stosowane sg wobec nich $rodki
nadzoru. Dodal, ze wdrazanie niejawnych §rodkéw nadzoru przez agentow
pod jego nadzorem bylo monitorowane przez prokuraturg i wlasciwe sady.

19. Szef CBA wyjasnit natomiast skarzacym, ze zgodnie z odpowiednimi
przepisami Konstytucji i Ustawy o Centralnym Biurze Antykorupcyjnym
czynnosci operacyjno-rozpoznawcze byty prowadzone przez funkcjonariuszy
pod jego nadzorem, a osoba, ktora byta przedmiotem tych czynnosci, nie byta
o nich informowana, chyba ze informacje uzyskane za pomocag tych
czynno$ci zostaly nastepnie wykorzystane jako dowdd w postepowaniu
karnym przeciwko niej. Wskazal, ze nawet zaktadajac, ze skarzacy byli celem
tego rodzaju srodkéw, decyzja o ich zastosowaniu musiataby zosta¢ podjeta
zgodnie z procedurami przewidzianymi w tym celu w odpowiednich
przepisach. Przypomnial, zZe wszelkie monitorowanie komunikacji
pierwszego skarzacego podlegaloby rowniez wzmocnionemu systemowi
ochrony przewidzianemu w art. 18 ustawy o CBA w odniesieniu do tajemnicy
adwokackiej. Dodat, ze w ustawodawstwie krajowym nie ma zapisow, ktore
uniemozliwiatoby funkcjonariuszom CBA stosowanie $rodkow nadzoru
wobec adwokatow.

20. Komendant Gtéwny ZW poinformowat z kolei skarzacych, ze podlegli
mu funkcjonariusze mogg teoretycznie wszcza¢ wobec nich czynnosci
operacyjno-rozpoznawcze, jezeli spetnione zostaty warunki okreslone w tym
celu w odpowiednich przepisach. Zauwazyl, ze twierdzenia skarzacych co do
rzekomego istnienia takich $rodkéow ich dotyczacych nie zostaly
udowodnione, a sama ich wiarygodno$¢ nie zostata ustalona. Dodal, ze
zgodnie z przedmiotowymi przepisami, ktoérych konstytucyjnosé, jego
zdaniem, nigdy nie zostala jeszcze zakwestionowana, Zandarmeria
Wojskowa nie miata uprawnien do powiadamiania zainteresowanych osob o
niejawnych $rodkach nadzoru, nawet po ich zniesieniu. Podkreslit réwniez,
ze gromadzenie przez agentow pod jego nadzorem danych dotyczacych
komunikacji telefonicznej, komunikacji pocztowej i komunikacji cyfrowej
0sOb objetych nadzorem podlegato kontroli wlasciwego wojskowego sadu
okregowego.

21. Jesli chodzi o Komendanta Glownego SG, poinformowal on
skarzacych, ze odpowiednie przepisy krajowe zasadniczo nie nakladajg na
jego stuzby obowigzku informowania zainteresowanych o0s6b o
zastosowanych wobec nich $rodkach w zakresie rozpoznawania,
przeszukiwania 1 gromadzenia danych zwigzanych 2z lacznoscia
telekomunikacyjna, cyfrowa i pocztowa, z wyjatkiem przypadku, o ktorym
mowa w art. 10 ¢ ust. 9 ustawy o Strazy Granicznej z 12 pazdziernika 1990.
Dodal, ze osoba objeta niejawnym nadzorem byta o nim powiadamiana tylko
wtedy, gdy uzyskane informacje byly wykorzystywane w postepowaniu
karnym, w ktorym byta ona strong. Okreslit rowniez, ze niejawne $rodki
nadzoru byly prowadzone przez agentéw pod jego nadzorem wylacznie w
celu zapobiegania przestepstwom, o ktorych mowa w art. 9 e ust. 1 akapit 1—
9 e ustawy o SG, wykrywania sprawcow tych przestgpstw i gromadzenia
danych, o ktérych mowa w art. 10 b ust. 1 tej samej ustawy. Wskazal réwniez,
ze realizacja tego nadzoru przez agentow SG byla monitorowana przez
prokurature i odpowiednie sady.
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22. Szef SKW ze swej strony poinformowat skarzacych, ze stosowanie
srodkow gromadzenia danych wskazanych w art. 32 ust. 1 ustawy Stuzbie
Kontrwywiadu Wojskowego oraz Stuzbie Wywiadu Wojskowego z 9
czerwca 2006 nie moze by¢ kwestionowane na podstawie art. 227 KPA, ale
mimo to podlegata kontroli Sagdu Okregowego w Warszawie na podstawie
odpowiednich przepiséw art. 32a tej samej ustawy.

23. Stuzby komendy gtéwnej Policji potwierdzily, ze funkcjonariusze
Policji moga prowadzi¢ niejawne srodki nadzoru w przypadkach wyraznie
objetych ustawg o Policji i zgodnie z jej wymogami. Zauwazajac, ze w swoich
skargach zainteresowane osoby pytaty Komendanta Giéwnego Policji o to,
czy funkcjonariusze Policji prowadzili wobec nich niejawny nadzor, uznaty,
ze nie s3 w stanie odpowiedzie¢ na to pytanie ze wzgledu na hipotetyczny 1
ich zdaniem niewystarczajaco precyzyjny charakter pytania.

24. Szef KAS poinformowat skarzacych z kolei, ze czynno$ci operacyjno-
rozpoznawcze mialy charakter niejawny, a osoby im poddane nie mogtly
sktada¢ zazalen na ich zastosowanie, z wyjatkiem sytuacji okreslonych w art.
117 ust. 3 ustawy o Krajowej Administracji Skarbowej z 16 listopada 2016
oraz ze w zwigzku z tym funkcjonariusze KAS gromadzili 1 przetwarzali
informacje wynikajace z przedmiotowych czynno$ci bez powiadamiania
osoby zainteresowanej 1 bez uzyskiwania jej zgody. Wskazat on, ze z
odpowiednich przepisOw wspomnianej ustawy wynika, ze stosowanie
srodkow operacyjno-rozpoznawczych wobec danej osoby nie zalezy w zaden
sposob od jej dziatalnosci zawodowej lub publicznej. Wskazal, ze prawo
okreslone w art. 51 ust. 3 Konstytucji (zob. pkt 26 ponizej) moze podlegac
ograniczeniom okre$lonym w ustawie, takim jak, w niniejszej sprawie,
ustawa o KAS. Dodal, ze odpowiednie przepisy wystarczajaco okreslaja
okolicznosci, w ktorych nadzor moze by¢ podejmowany przez podlegajacych
mu funkcjonariuszy.

25. Wreszcie, odpowiednie dzialy Kancelarii Prezesa Rady Ministrow
poinformowaly skarzacych, ze wedtug ich przetozonego, szefowie réznych
stuzb policyjnych i wywiadowczych wyczerpujaco odpowiedzieli na ich
pytania dotyczace hipotetycznego nadzoru. Stwierdzili oni, ze wykonujac
swoje zadania, specjalne stuzby panstwowe stosowaly niejawne $rodki
nadzoru przewidziane w odpowiednich przepisach, a srodki i metody, ktérych
uzywaly w tym celu, byly poufne i chronione na mocy przepisow
regulujacych dane stuzby oraz ustawy o ochronie danych poufnych.

WLASCIWE RAMY PRAWNE I PRAKTYKA
I. WLASCIWE KRAJOWE RAMY PRAWNE I PRAKTYKA
A. Konstytucja

26. Wiasciwe zapisy Konstytucji Rzeczypospolitej Polskiej brzmig
nastepujaco:

Artykul 31

(o)

3. Ograniczenia w zakresie korzystania z konstytucyjnych wolnosci 1
praw moga by¢ ustanawiane tylko w ustawie i tylko wtedy, gdy sa
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konieczne w demokratycznym panstwie dla jego bezpieczenstwa lub
porzadku publicznego, badz dla ochrony S$rodowiska, zdrowia 1
moralnos$ci publicznej, albo wolnos$ci i1 praw innych oso6b. Ograniczenia
te nie mogg naruszac istoty wolnosci 1 praw”.

Artykul 47

»Kazdy ma prawo do ochrony prawnej zycia prywatnego, rodzinnego,
czci 1 dobrego imienia oraz do decydowania o swoim zyciu osobistym”.

Artykul 51

, 1. Nikt nie moze by¢ obowigzany inaczej niz na podstawie ustawy do
ujawniania informacji dotyczacych jego osoby.

2. Wiadze publiczne nie moga pozyskiwac, gromadzi¢ i udostepniac
innych informacji o obywatelach niz niezb¢dne w demokratycznym
panstwie prawnym.

3. Kazdy ma prawo dostepu do dotyczacych go urzedowych
dokumentoéw i zbioréw danych. Ograniczenie tego prawa moze okresli¢
ustawa.

4. Kazdy ma prawo do zadania sprostowania oraz usuni¢cia informacji
nieprawdziwych, niepetnych lub zebranych w sposob sprzeczny z ustawa.

5. Zasady i tryb gromadzenia oraz udost¢pniania informacji okresla
ustawa”.

Artykul 61

»1. Obywatel ma prawo do uzyskiwania informacji o dziatalno$ci
organéw wiadzy publicznej oraz oséb pehligcych funkcje publiczne.
Prawo to obejmuje roéwniez uzyskiwanie informacji o dzialalno$ci
organdéw samorzadu gospodarczego 1 zawodowego a takze innych oséb
oraz jednostek organizacyjnych w zakresie, w jakim wykonuja one
zadania witadzy publicznej 1 gospodarujag mieniem komunalnym lub
majatkiem Skarbu Panstwa.

2. Prawo do uzyskiwania informacji obejmuje dostgp do dokumentow
oraz wstep na posiedzenia kolegialnych organdéw wiladzy publicznej
pochodzacych z powszechnych wyboréow, z mozliwoscia rejestracji
dzwigku lub obrazu.

3. Ograniczenie prawa, o ktéorym mowa w ust. 1 i 2, moze nastgpic¢
wylgcznie ze wzgledu na okreslone w ustawach ochrong wolnos$ci i praw
innych oséb i podmiotdw gospodarczych oraz ochrone porzadku
publicznego, bezpieczenstwa lub waznego interesu gospodarczego
panstwa.

4. Tryb udzielania informacji, o ktorych mowa w ust. 1 1 2, okres$laja
ustawy, a w odniesieniu do Sejmu 1 Senatu ich regulaminy”.



WYROK PIETRZAK I BYCHAWSKA-SINIARSKA I INNI PRZECIWKO POLSCE

Artykut 79

»1. Kazdy, czyje konstytucyjne wolno$ci lub prawa zostaty naruszone,
ma prawo, na zasadach okreslonych w ustawie, wnie$¢ skarge do
Trybunatu Konstytucyjnego w sprawie zgodnos$ci z Konstytucja ustawy
lub innego aktu normatywnego, na podstawie ktorego sad lub organ
administracji publicznej orzekl ostatecznie o jego wolnosciach lub
prawach albo o jego obowigzkach okreslonych w Konstytucji”.

B. Krajowe ramy prawne odnoszace si¢ do niejawnego nadzoru
obowiazujacej w okresie objetym postepowaniem

27. "Polskie ramy prawne dotyczace niejawnego nadzoru obejmujg szereg
ustaw, w tym ustawy regulujagce odpowiednie dziatania réznych stuzb
policyjnych i wywiadowczych.

Wszystkie odpowiednie przepisy przewiduja praktycznie identyczny model
nadzoru, przy czym ustawa o Policji stuzy jako przyktad mutatis mutandis dla
innych organow.

28. Artykut 19 ustawy o Policji zawiera przepisy dotyczace kontroli
operacyjnej (okreslane w anglojezycznej tradycji terminem ,,operational
control”, zob. ust. 3144 ponizej), a artykut 20c ustawy o Policji dotyczy
danych dotyczacych komunikacji (zob. ust. 45-50 ponizej). Kontrola
operacyjna czgsto poprzedza 1 uzasadnia wszczecie postgpowania
przygotowawczego, ale nie zawsze prowadzi do wszczgcia postepowania
karnego (kontrola pozaprocesowa). Informacje uzyskane w ten sposdb moga
by¢ nastepnie przedstawione jako dowodd w postepowaniu karnym. Srodki
nadzoru wszczete w toku postepowania karnego (kontrola procesowa) sg
regulowane odpowiednimi przepisami Kodeksu postepowania karnego
(KPK) (ust. 58 ponizej).

29. Ogolnie rzecz biorac, nadzoér niejawny jest prowadzony w celu
powstrzymania przestepczosci, a wywiad jest prowadzony dla celow
bezpieczenstwa narodowego. Cele, do ktérych moga by¢ wykorzystywane
srodki nadzoru podejmowane przez rozne shuzby policyjne 1 wywiadowcze,
sa okreslone w przepisach regulujacych ich zadania.

30. Jesli chodzi o nadzor niejawny, ustawodawstwo krajowe przewiduje
dwa odrebne systemy prawne: jeden dotyczy kontroli operacyjnej, a drugi
reguluje zatrzymywanie i przetwarzanie danych dotyczacych komunikacji.
Te dwa rodzaje nadzoru réznig si¢ pod wzgledem podstaw, na jakich sg
zarzadzane oraz zasad proceduralnych, ktore majg do nich zastosowanie.

1. Kontrola operacyjna

31. Zgodnie z ust. 6 art. 19 ustawy o Policji, $rodki takie jak podstuch,
utrwalanie tre$ci rozmow telefonicznych lub korespondencji prowadzonej za
posrednictwem sieci telekomunikacyjnych i sieci facznosci cyfrowej (poczta
elektroniczna, komunikatory itp.) oraz m.in. nagrania dzwigkowe,
wykonywanie zdje¢ prywatnych miejsc i $rodkdw transportu, utrwalanie

' Ustawa z 6 kwietnia 1990 o Policji, ustawa z 24 maja 2002 o ABW oraz Stuzbie Wywiadu,
ustawa z 9 czerwca 2006 o CBA, ustawa z 9 czerwca 2006 o SKW oraz Stuzbie Wywiadu
Wojskowego, ustawa z 16 listopada 2016 o KAS, ustawa z 12 pazdziernika 1990 o SG,
ustawa z 24 sierpnia 2001 o Zandarmerii Wojskowej i wojskowych organach porzadkowych.
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danych na  informatycznych  no$nikach  danych, urzadzeniach
telekomunikacyjnych ~ lub ~w  systemach  informatycznych i
teleinformatycznych oraz monitorowanie przesytek pocztowych wchodza w
zakres kontroli operacyjnej. Ten rodzaj nadzoru umozliwia Policji ustalenie
tresci komunikacji migdzy osobami, ktére mysla, ze komunikuja si¢ w sposdb
poufny.

32. Art. 19 ust. 1 ustawy o Policji zawiera wyczerpujaca liste przestepstw,
ktore mogg stanowi¢ podstawe do zastosowania §rodkow kontroli operacyjne;.
Przepis ten stanowi rowniez, ze kontrola operacyjna moze by¢ zarzadzona,
gdy Policja stosuje czynnos$ci operacyjno-rozpoznawcze w celu zapobiezenia
lub wykrycia danych przestepstw, wykrycia sprawcow tych przestepstw oraz
zebrania i utrwalenia dowodoéw, gdy inne $rodki wydaja si¢ nieskuteczne lub
zbedne.

33. Zgodnie z art. 19 ust. 1, 1a, 2 1 7 tej samej ustawy kontrola operacyjna
moze zosta¢ zarzadzona przez wiasciwy sad, ktory orzeka wowczas na
pisemny wniosek zlozony przez upowaznionego do tego funkcjonariusza
danej stuzby policyjno-wywiadowczej (tj. komendanta gldwnego Policji
krajowej lub komendanta wojewddzkiego Policji) 1 uprzednio zatwierdzony
przez wihasciwego prokuratora (tj. prokuratora generalnego prokuratury
krajowej lub prokuratora regionalnego). Wniosek o ustanowienie kontroli
operacyjnej musi by¢ uzasadniony. Musi on wskazywa¢ w szczegolnosci
numer akt lub ich kryptonim, elementy stanu faktycznego odnoszace si¢ do
przestepstwa oraz, jesli to mozliwe, ich kwalifikacj¢ prawng, okolicznosci
uzasadniajace zastosowanie kontroli operacyjnej, w tym te wskazujace, ze
inne $rodki bytyby nieskuteczne lub nieodpowiednie, elementy pozwalajace
na jednoznaczng identyfikacje¢ przedmiotu kontroli operacyjnej, jak réwniez
miejsce, w ktorym bedzie ona prowadzona oraz $rodki, za pomocg ktérych
zostanie przeprowadzona, a takze cel, czas stosowania i rodzaj danej kontroli
operacyjne;j.

34. Zgodnie z art. 19 ust. 8 wyzej wymienionej ustawy nadzor jest
dozwolony przez okres nieprzekraczajacy trzech miesigcy. Przedtuzenie tego
okresu na kolejny okres do trzech miesiecy moze zosta¢ zarzadzone decyzja
sadu na wniosek odpowiedniej stuzby 1 za pisemna zgoda prokuratora, jesli
pierwotne powody nadzoru sa nadal aktualne. W nalezycie uzasadnionych
przypadkach (jesli pojawienie si¢ nowych faktow wymaga podjecia dziatan
w celu zapobiegania lub wykrywania dzialalno$ci przestepczej lub $ledzenia
0sOb zaangazowanych w taka dzialalno$¢ i gromadzenia dowodéw), nadzor
moze zosta¢ przedluzony przez sad wyzszej instancji na kilka kolejnych
okresow ustalonych przez ten sad, na maksymalny taczny okres dwunastu
miesigcy. Catkowity okres nadzoru nie moze przekroczy¢ osiemnastu
miesiecy. Sad orzekajacy w przedmiocie wniosku o rozszerzenie kontroli
operacyjnej bierze pod uwage dowody przedstawione na poparcie wniosku,
w tym dowody zgromadzone juz w toku kontroli operacyjne;.

35. Artykut 19 ust. 3 tej samej ustawy stanowi, ze wyjatkowo, w
wyjatkowo pilnych przypadkach, a w szczegdlnosci, gdy istnieje ryzyko
utraty informacji lub manipulacji dowodami, Policja moze prowadzi¢
niejawny nadzor bez zezwolenia, ktory to nadzor musi zostaé przerwany, jesli
zezwolenie sadowe nie zostanie uzyskane w ciagu pigciu dni od rozpoczgcia
stosowania tego §rodka. W tym drugim przypadku informacje zebrane w tym
okresie musza zosta¢ zniszczone przez komisj¢ protokolarng.

36. Zgodnie z art. 19 ust. 11 ww. ustawy, sad rozpoznajacy wniosek o

10



WYROK PIETRZAK I BYCHAWSKA-SINIARSKA I INNI PRZECIWKO POLSCE

zastosowanie kontroli operacyjnej jest sagdem jednoosobowym. Ten ostatni
przeprowadza poszczegdlne czynnosci procesowe na zasadach analogicznych
do tych, ktore zostaly okre$lone dla przekazywania, przechowywania i
udostepniania informacji niejawnych oraz z uwzglednieniem, w
odpowiednim zakresie, przepisoOw wydanych na podstawie art. 181 ust. 2
Kodeksu postgpowania karnego (KPK). W posiedzeniu sadu, ktore odbywa
si¢ przy drzwiach zamknietych, biorag udziat wylacznie prokurator i
przedstawiciel organu wnioskujacego.

37. Art. 19 wust. 12 tej samej ustawy naklada na przedsigbiorcow
telekomunikacyjnych, operatorow pocztowych 1 dostawcow ustug
swiadczonych droga elektroniczng obowigzek zapewnienia na wlasny koszt
warunkow technicznych 1 organizacyjnych umozliwiajacych Policji
stosowanie kontroli operacyjne;.

38. Art. 19 ust. 13 1 14 tej ustawy stanowi, ze kontrola operacyjna musi
zosta¢ zakonczona niezwtocznie po ustaniu przyczyn, ktdre uzasadniaty jej
ustanowienie, a najpozniej z uptywem okresu, na jaki zostata zatwierdzona.
Po zniesieniu monitoringu operacyjnego organ Policji, o ktorym mowa w art.
19 ust. 1, informuje wlasciwego prokuratora o dokonanych ustaleniach oraz
na zadanie prokuratora, o sposobie przeprowadzenia nadzoru.

39. Zgodnie z art. 19 ust. 15 wspomniane] ustawy, w przypadku, gdy
organy zgromadzily dowody pozwalajace na wszczecie postgpowania
karnego lub majace znaczenie dla toczacego si¢ postepowania karnego,
wlasciwy organ (tj. Komendant Gléwny Policji, Komendant Centralnego
Biura Sledczego lub komendant regionalnego oddziatu Policji) przekazuje
prokuratorowi, o ktorym mowa w ust. 1 tego artykutu, wszystkie dowody
uzyskane w toku czynnosci operacyjno-rozpoznawczych. Przepisy art. 393
ust. 1 ust. 1 KPK (pkt 58 ponizej) stosuje si¢ mutatis mutandis do
postepowania przed sgdem w odniesieniu do tych kwestii.

40. Artykut 19 ust. 15 tej samej ustawy okresla procedure postepowania w
przypadku informacji  objetych tajemnicag zawodowa. Wlasciwi
funkcjonariusze Policji musza zniszczy¢ informacje objete ochrong
bezwzgledne; tajemnicy zawodowej przystugujacej adwokatom 1
duchownym (art. 19 ust. 15 lit. f pkt 1 ustawy o Policji w zwiazku z art. 178
KPK) oraz przekaza¢ prokuratorowi, a nastepnie sagdowi, zebrane informacje
objete mniejsza ochrong tajemnicy zawodowej, tak jak ma to miejsce w
przypadku tajemnicy zawodowej notariusza, adwokata i radcy prawnego (o
ile nie wystgpuje w charakterze obroficy), doradcy podatkowego, lekarza,
rzecznika praw i dziennikarza (art. 19 ust. 15 lit. f akapit 2 1 15 g ustawy w
zw. z art. 178 a1 180 ust. 2 1 3 KPK). Sad orzeka niezwlocznie i moze albo
zezwoli¢ na wykorzystanie informacji w postepowaniu karnym, jezeli uzna,
ze wymaga tego interes prawidlowego administrowania wymiarem
sprawiedliwosci i ze istotna okoliczno$¢ nie moze zosta¢ ustalona za pomoca
innych dowodow, albo jezeli tego nie uczyni, nakaza¢ ich zniszczenie.
Postanowienie sadu nakazujace zniszczenie informacji uzyskanych za
pomocg monitoringu operacyjnego moze zosta¢ zaskarzone w drodze
zazalenia przyshugujacego wytacznie prokuratorowi. Dany organ Policji musi
zastosowac si¢ do nakazu zniszczenia wydanego przez sad w odniesieniu do
elementow, o ktorych mowa w ust. 15 lit. h), 1 musi niezwlocznie zarzadzié
ich zniszczenie przez komisj¢ protokolarng. Niezwlocznie poinformuje
réwniez prokuratora, o ktorym mowa w art. 19 ust. 15 lit. g), o zniszczeniu
przedmiotowych przedmiotow.

41. Art. 19 ust. 16 przedmiotowej ustawy stanowi, ze osoba objeta kontrolg
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operacyjng nie moze mie¢ dostgpu do informacji zgromadzonych podczas tej
kontroli.

42. ?Zgodnie z art. 19 ust. 17 tej ustawy elementy uzyskane w wyniku
kontroli operacyjnej, ktore nie doprowadzity do wszczecia postgpowania
karnego, podlegaja niezwtocznemu zniszczeniu przez komisj¢ protokolarng.
Takie usunigcie jest przeprowadzane na mocy decyzji organu Policji, ktory
wystapit o zezwolenie na wdrozenie danego $rodka.

43. Wilasciwy prokurator krajowy, sad, prokurator i organ Policji
odnotowuja wnioski 1 decyzje dotyczace kontroli operacyjnej w specjalnych
rejestrach. Centralny rejestr jest rowniez prowadzony przez komendanta
gléwnego Policji. Rejestry, o ktorych mowa, sg tworzone w formie
elektronicznej, z zastrzezeniem odmiennych przepisoOw dotyczacych ochrony
informacji niejawnych.

44. Art. 19 ust. 22 wspomnianej ustawy stanowi, ze minister spraw
wewnetrznych przedktada Sejmowi 1 Senatowi roczne sprawozdania
dotyczace dziatalnosci Policji regulowanej w art. 19 ust. 1-21, ktore to
sprawozdania zawieraja dane i informacje, o ktorych mowa w art. 20 ust. 3
wspomniane] ustawy. S3 one przedktadane Sejmowi i1 Senatowi do 30
czerwca kazdego kolejnego roku.

2. Zatrzymywanie (retencja) danych dotyczgcych komunikacji

45. System prawny dotyczacy zatrzymywania (retencji) danych
dotyczacych komunikacji jest wynikiem przeniesienia do prawa krajowego
dyrektywy w sprawie zatrzymywania generowanych lub przetwarzanych
danych w zwigzku ze $wiadczeniem publicznych wustug tacznosci
elektronicznej lub udostepnianiem publicznych sieci 1acznosci oraz
zmieniajacej dyrektywe 2002/58/WE, przyjetej 15 marca 2006 (,,dyrektywa
w sprawie zatrzymywania danych”, pkt 97 ponizej), ktore to przeniesienie
odbylo si¢ za pomocg ustawy z 24 kwietnia 2009 o zmianie prawa
telekomunikacyjnego oraz innych ustaw.

46. Artykut 20 ¢ ustawy o Policji reguluje ten rodzaj nadzoru. Zgodnie z
tym przepisem Policja moze zatrzymywac¢ dane dotyczace komunikacji w
celu zapobiegania lub wykrywania dziatalnosci przestepczej, ratowania zycia
lub ochrony zdrowia, lub prowadzenia akcji poszukiwawczych i
ratowniczych. Dostep do danych nie ujawnia tresci prywatnych komunikatow.
Termin ,dane dotyczace komunikacji” obejmuje dane zwigzane z
telekomunikacjg w rozumieniu art. 180 lit. ¢) 1 d) prawa telekomunikacyjnego
(pkt 61 ponizej), dane pocztowe w rozumieniu art. 82 ust. 1 pkt 1 prawa
pocztowego (pkt 62 ponizej), a takze dane cyfrowe w rozumieniu art. 18 ust.
1-5 ustawy o $wiadczeniu ustug droga elektroniczng (pkt 63 ponizej).
Obejmuje to roéwniez takie informacje, jak wykonane lub odebrane potaczenia
telefoniczne, wybierane numery, czas trwania polaczenia, potozenie
geograficzne urzadzen mobilnych w danym momencie, odwiedzane strony
internetowe, potaczenia z witrynami, ustawienia osobiste i adresy e-mail.
Dane zebrane w ten sposob sg przetwarzane bez wiedzy lub zgody osoby,
ktorej dotycza. Dostawcy ustug technologii informacyjno-komunikacyjnych

2 Zgodnie z art. 15f i 16 ustawy o ABW oraz Stuzbach Wywiadowczych, ABW moze
zatrzyma¢ informacje zebrane w ramach kontroli operacyjnej, ktore maja znaczenie dla
bezpieczenstwa panstwa. Ponadto art. 123 ustawy o KAS stanowi, ze KAS moze zatrzymac
informacje uzyskane w wyniku kontroli operacyjnej, ktoére maja znaczenie dla postepowania
W sprawie naruszenia przepisOw prawa podatkowego.
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(,,ustugi ICT”) sa zobowigzani do zapewnienia wiasciwym funkcjonariuszom
Policji swobodnego dostepu do przedmiotowych danych (art. 20 ¢ ust. 2
wspomnianej ustawy). Kazda z pozostalych shuzb panstwowych moze
gromadzi¢ dane dotyczace komunikacji, o ile jest to konieczne do osiggnigcia
ustawowych celow danej stuzby.

47. Art. 20 c ust. 3 ustawy o Policji zezwala Policji na zawieranie poufnych
umow z dostawcami ustug teleinformatycznych, dajac jej bezposredni dostep
do danych dotyczacych komunikacji bez udziatu personelu dostawcy ustug.
Wiasciwi funkcjonariusze Policji prowadza poufne rejestry elektroniczne, w
ktorych rejestrowane sa wnioski o dostep do danych. Srodki techniczne, za
pomocg ktorych Policja wdraza $rodki zatrzymywania danych dotyczacych
komunikacji, rowniez sg poufne.

48. Dane, o ktorych mowa w art. 20 c ust. 1 ww. ustawy, przydatne w
zwigzku z prowadzonym postepowaniem karnym, wtasciwi funkcjonariusze
Policji przekazuja wlasciwemu prokuratorowi, ktéry decyduje o ich
wykorzystaniu. Dane, ktore nie sg juz przydatne w postepowaniu karnym, sg
niezwlocznie niszczone przez komitet protokolarny?.

49. Artykut 20 ca tej samej ustawy reguluje kontrole pozyskiwania danych
dotyczacych komunikacji przez Policje. Przepis ten naktada na Policje
obowigzek przedktadania wilasciwemu sadowi okregowemu poédirocznego
sprawozdania zawierajacego ogolne informacje na temat liczby przypadkoéw
dostgpu do danych wymienionych w wykazie w danym okresie, wraz ze
wskazaniem rodzaju danych, ktérych to dotyczylo, oraz kwalifikacji
prawnych, ktérych dotyczyty wnioski o dostep do danych, a takze informacji
na temat uzyskania danych w celu ochrony Zycia i zdrowia ludzkiego lub
wsparcia misji poszukiwawczych lub ratowniczych. W celu bardziej
doglebnego zbadania niektdrych z tych spraw, wlasciwy sad moze wzig¢ pod
uwage tre$¢ elementow, ktore uzasadnialy zastosowanie wspomnianego
srodka przez Policje. Sad poinformuje Policj¢ o swoich ustaleniach w ciagu
trzydziestu dni od zakonczenia kontroli.

50. Artykut 20 cb ustawy dotyczy przetwarzania danych zwigzanych z
subskrypcjami (abonamentami). Zgodnie z art. 20 ca 5, pozyskiwanie i
przetwarzanie tych danych jest wylaczone z kontroli a posteriori
przewidzianej w tym przepisie.

3. Ustawa o dziataniach antyterrorystycznych

51. Ustawa o dziataniach antyterrorystycznych reguluje metody stosowane
w walce z terroryzmem i wspdtprace miedzy wlasciwymi organami w tej
dziedzinie.

52. Artykut 2 tej ustawy definiuje kluczowe pojecia dla celow stosowania
ustawy. Zgodnie z tym przepisem, pojecie ,,dzialan antyterrorystycznych”
obejmuje wszelkie $rodki, ktére wladze moga wdrozy¢ w celu zapobiegania
»zdarzeniom o charakterze terrorystycznym”, przygotowania do przejgcia
kontroli nad takimi zdarzeniami, reagowania na ich wystgpienie i utatwiania
usuwania ich skutkow, w tym poprzez wykorzystanie zasobow
przeznaczonych do ich zwalczania. ,,Dzialania kontr terrorystyczne”, w
rozumieniu tejze ustawy, to dzialania podejmowane wobec sprawcow

3 ABW i Stuzby Wywiadu Wojskowego moga rowniez zatrzymywac dane dotyczace
komunikacji istotne odpowiednio dla bezpieczenstwa i obronno$ci panstwa (art. 28 ustawy
o ABW oraz Stuzbach Wywiadu Wojskowego oraz art. 32 ustawy o SKW oraz Stuzbach
Wywiadu Wojskowego).
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przestepstw o charakterze terrorystycznym, o ktérych mowa w art. 115 ust. 2
Kodeksu karnego (KK), oraz ich wspotsprawcdéw, przy uzyciu specjalnych
srodkow, metod i planéw dzialania w przypadku bezposredniego zagrozenia
dla zycia, zdrowia, wolnosci osobistej oraz mienia. Pojecie ,,zdarzen o
charakterze terrorystycznym” obejmuje wszystkie sytuacje, ktore moga by¢
spowodowane popelnieniem przestgpstwa o charakterze terrorystycznym w
rozumieniu art. 115 ust. 2 KK lub ujawniajace istnienie ryzyka popetnienia
takiego przestepstwa.

53. Srodki nadzoru moga byé stosowane wobec cudzoziemcodw
podejrzanych o dziatalnos¢ terrorystyczng.

54. Art. 9 ust. 1 tej ustawy wymienia $rodki, ktore funkcjonariusze ABW
moga stosowacé niejawnie, przez okres nieprzekraczajacy trzech miesiecy,
wobec cudzoziemcow, o ktérych mowa. Obejmuje ono w szczegodlnosci
rejestrowanie tresci rozmow telefonicznych i korespondencji prowadzonej za
posrednictwem sieci telekomunikacyjnych 1 sieci tacznosci cyfrowe;,
nagrania dzwickowe, wykonywanie zdje¢ prywatnych miejsc 1 $rodkow
transportu, rejestrowanie danych na no$nikach informatycznych,
urzadzeniach telekomunikacyjnych lub systemach komputerowych 1
telekomunikacyjnych oraz monitorowanie przesytek pocztowych. Decyzje o
zastosowaniu tych $rodkow podejmuje 1 uzasadnia szef ABW. Ten ostatni
niezwlocznie informuje ministra odpowiedzialnego za nadzor nad
panstwowymi stuzbami specjalnymi oraz prokuratora generalnego
Prokuratury Krajowej. Prokurator generalny moze nakaza¢ zakonczenie
stosowania podjetych srodkéw nadzoru.

55. Zgodnie z art. 9 ust. 5 tej samej ustawy, wprowadzone S$rodki
niejawnego nadzoru mogg zosta¢ przedluzone na warunkach okreslonych w
art. 27 ustawy o ABW oraz stuzbach wywiadowczych?.

56. Szef ABW niezwlocznie informuje prokuratora generalnego
Prokuratury Krajowej o wnioskach wynikajacych z zastosowania $rodkow
niejawnego nadzoru oraz na jego zadanie, o sposobie zastosowania tych
srodkow, przed przekazaniem mu materialow zgromadzonych w toku tych
srodkow. Prokurator generalny Prokuratury Krajowej decyduje o zakresie 1
sposobie wykorzystania tych informacji. Postanowienia artykutow 238 ust.
3-51239 KPK (pkt 58 ponizej) stosuje si¢ mutatis mutandis.

57. Prokurator generalny Prokuratury Krajowej zarzadza zniszczenie
elementéw uzyskanych z niejawnych srodkéw nadzoru, jezeli nie stanowia
one dowodu popetnienia przestgpstwa 1 nie maja znaczenia dla
bezpieczenstwa panstwa.

4. Kodeks postgpowania karnego

58. Wlasciwe zapisy KPK brzmig nastgpujaco:

Artykul 178

,»Nie wolno przestuchiwa¢ jako swiadkow: 1) obroncy albo adwokata
lub radcy prawnego dzialajacego na podstawie art. 245 ust. 1, co do

4 Przedhuzenie moze nastapi¢ na mocy orzeczenia sadu, na wniosek szefa ABW i za pisemna
zgoda prokuratora generalnego Prokuratury Krajowej, na okres kolejnych trzech miesigcy.
W nalezycie uzasadnionych przypadkach nadzér moze zosta¢ przedtuzony przez wlasciwy
sad na kilka kolejnych okreséw, przy czym taczny okres nadzoru nie moze przekroczy¢
dwunastu miesigcy.
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faktow, o ktorych dowiedziat si¢ udzielajac porady prawnej lub
prowadzac sprawe;

2) duchownego co do faktow, o ktorych dowiedziat si¢ przy spowiedzi”.

Art 178a

»Nie wolno przestuchiwa¢ jako $wiadka mediatora co do faktow, o
ktérych dowiedzial si¢ od oskarzonego Iub pokrzywdzonego prowadzac

postepowanie mediacyjne, z wylaczeniem informacji o przestgpstwach,
o ktorych

mowa w art. 240 ust. 1 Kodeksu karnego”.

Artykul 179

»Ust. 1. Osoby obowigzane do zachowania w tajemnicy informacji
niejawnych o klauzuli tajnosci ,tajne” lub ,SciSle tajne” moga by¢
przestuchane co do okolicznosci, na ktére rozcigga si¢ ten obowiazek,
tylko po zwolnieniu tych os6b od

obowigzku zachowania tajemnicy przez uprawniony organ przetozony.

Ust. 2. Zwolnienia wolno odmowi¢ tylko wtedy, gdyby zlozenie
zeznania wyrzadzi¢ mogto powazng szkodg¢ panstwu.

Ust. 3. Sad lub prokurator moze zwréci¢ si¢ do wlasciwego naczelnego
organu administracji panstwowej o zwolnienie §wiadka od obowigzku
zachowania tajemnicy, jezeli ustawy szczeg6lne nie stanowig inaczej”.

Artykul 180

,Ust. 1. Osoby obowigzane do zachowania w tajemnicy
informacji niejawnych o klauzuli tajnosci ,,zastrzezone” lub ,,poufne” lub
tajemnicy zwigzanej z wykonywaniem zawodu lub funkcji moga
odmoéwi¢ zeznan co do okoliczno$ci, na ktdre rozciaga si¢ ten obowiazek,
chyba ze sad lub prokurator dla dobra wymiaru sprawiedliwos$ci zwolni
te osoby od obowigzku zachowania tajemnicy, jezeli ustawy szczegdlne
nie stanowig inaczej. Na postanowienie w tym przedmiocie przystuguje
zazalenie.

Ust. 2. Osoby obowigzane do zachowania tajemnicy notarialnej,
adwokackiej, radcy prawnego, doradcy podatkowego, lekarskiej,
dziennikarskiej lub statystycznej oraz tajemnicy Prokuratorii Generalnej,
moga by¢ przestluchiwane co do faktéw objetych ta tajemnica tylko
wtedy, gdy jest to niezbedne dla dobra wymiaru sprawiedliwosci, a
okoliczno$¢ nie moze by¢ ustalona na podstawie innego dowodu. W
postgpowaniu przygotowawczym w przedmiocie przestuchania lub
zezwolenia na przestuchanie decyduje sad, na posiedzeniu bez udzialu
stron, w terminie nie dtuzszym niz 7 dni od daty dorgczenia wniosku
prokuratora. Na postanowienie sadu przystuguje zazalenie.
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Ust. 3. Zwolnienie dziennikarza od obowigzku zachowania tajemnicy
nie moze dotyczy¢ danych umozliwiajacych identyfikacje autora
materiatu prasowego, listu do redakcji lub innego materiatu o tym
charakterze, jak rowniez identyfikacje osob udzielajacych informacji
opublikowanych lub przekazanych do opublikowania, jezeli osoby te
zastrzegly nieujawnianie powyzszych danych.

Ust. 4. Przepisu § 3 nie stosuje sig¢, jezeli informacja dotyczy przestepstwa,
o ktorym mowa w art. 240 § 1 Kodeksu karnego.

Ust. 5. Odmowa przez dziennikarza ujawnienia danych, o ktorych mowa
w § 3, nie uchyla jego odpowiedzialno$ci za przestepstwo, ktdrego
dopuscit si¢ publikujac informacje”.

Artykul 238

Ust. 1. Kontrola i utrwalanie rozmow telefonicznych moga by¢
wprowadzone najwyzej na okres 3 miesi¢cy, z mozliwo$cig przedtuzenia,
w szczegOlnie uzasadnionym wypadku, na okres najwyzej dalszych 3
miesiecy.

Ust. 2. Kontrola powinna by¢ zakonczona niezwlocznie po ustaniu
przyczyn wymienionych w art. 237 § 1-3, najpdzniej jednak z uptywem
okresu, na ktory zostala wprowadzona.

Ust. 3. Prokurator po zakonczeniu kontroli wnosi o zarzadzenie
zniszczenia wszystkich utrwalonych zapisow, jezeli w catosci nie maja
znaczenia dla postgpowania karnego. Sad orzeka w przedmiocie wniosku
niezwlocznie, na posiedzeniu bez udziatu stron.

Ust. 4. Po zakonczeniu postepowania przygotowawczego prokurator
wnosi o zarzadzenie zniszczenia utrwalonych zapisow w czgsci, w jakiej
nie maja znaczenia dla postgpowania karnego, w ktérym zarzadzono
kontrole i utrwalanie rozmoéw telefonicznych, oraz nie stanowig dowodu,
o ktorym mowa w art. 237a. Sad orzeka w przedmiocie wniosku na
posiedzeniu, w ktorym moga wzia¢ udzial strony.

Ust. 5. Z wnioskiem o zarzadzenie zniszczenia utrwalonych zapisow, nie
wczesniej niz po zakonczeniu postepowania przygotowawczego, moze
wystapi¢ takze osoba wymieniona w art. 237 § 4. Sad orzeka w
przedmiocie wniosku na posiedzeniu, w ktorym mogg wzig¢ udziat
strony oraz wnioskodawca”.

Artykul 239
Ust. 1. Ogloszenie postanowienia o kontroli 1 utrwalaniu rozmoéow
telefonicznych osobie, ktorej ono dotyczy, moze by¢ odroczone na czas

niezbedny ze wzgledu na dobro sprawy.

Ust. 2. Ogloszenie postanowienia, o ktorym mowa w § 1, w postepowaniu
przygotowawczym moze by¢ odroczone nie pdzniej niz do czasu
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zakonczenia tego postegpowania”.

Artykul 321

Ust. 1. Jezeli istniejg podstawy do zamknigcia $ledztwa, na wniosek
podejrzanego lub jego obroncy o koncowe zaznajomienie z materiatami
postgpowania, prowadzacy postgpowanie powiadamia podejrzanego i
obronce¢ o terminie koncowego zaznajomienia, pouczajac ich o prawie
uprzedniego przejrzenia akt w terminie odpowiednim do wagi lub
zawito$ci sprawy, okreslonym przez organ procesowy. W celu
przejrzenia akt prokurator moze udostepnic akta w postaci elektroniczne;j.

Ust. 2. Termin zaznajomienia podejrzanego z materialami postgpowania
powinien by¢ tak wyznaczony, aby od daty doreczenia zawiadomienia o
nim podejrzanemu i jego obroncy uptyneto co najmniej 7 dni.

Ust. 3. W czynno$ciach zaznajomienia podejrzanego z materiatami
postgpowania ma prawo uczestniczy¢ obronca.

Ust. 4. Nieusprawiedliwione niestawiennictwo podejrzanego lub jego
obroncy nie tamuje dalszego postepowania.

Ust. 5. W terminie 3 dni od daty zaznajomienia podejrzanego z
materialami postepowania strony moga sktada¢ wnioski o uzupetnienie
sledztwa. Przepis art. 315 § 2 stosuje si¢ odpowiednio.

Ust. 6. Jezeli nie zachodzi potrzeba uzupehienia $ledztwa, wydaje si¢
postanowienie o jego zamknigciu i1 oglasza si¢ je lub o jego tresci
zawiadamia si¢ podejrzanego oraz jego obronce”.

Artykut 393

Ust. 1. Wolno odczytywa¢ na rozprawie protokoty ogledzin,
przeszukania 1 zatrzymania rzeczy, opinie bieglych, instytutow,
zaktadéow lub instytucji, dane o karalnosci, wyniki wywiadu
srodowiskowego oraz wszelkie dokumenty urzedowe zlozone w
postepowaniu przygotowawczym lub sadowym albo w innym
postgpowaniu przewidzianym przez ustawe. Nie wolno jednak
odczytywac notatek dotyczacych czynnosci, z ktorych wymagane jest
sporzadzenie protokohu.

(.)".
5. Ustawa z 6 wrzesnia 2001 o dostepie do informacji publicznej
59. Wiasciwe zapisy ustawy o dostepie do informacji publicznej brzmig
nastepujaco:
Artykul 1
1. Kazda informacja o sprawach publicznych stanowi informacje

publiczng w rozumieniu ustawy i podlega udostgpnieniu na zasadach i w
trybie okreslonych w niniejszej ustawie.
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2. Przepisy ustawy nie naruszajg przepisOw innych ustaw okreslajacych
odmienne zasady 1 tryb dostepu do informacji bgdacych informacjami
publicznymi”.

Artykul 2

1. Kazdemu przyshuguje, z zastrzezeniem art. 5, prawo dostgpu do
informacji publicznej, zwane dalej ‘prawem do informacji publiczne;j’.

2. Od osoby wykonujacej prawo do informacji publicznej nie wolno
zada¢ wykazania interesu prawnego lub faktycznego.

(...)".
Artykul 5
Prawo do informacji publicznej podlega ograniczeniu w zakresie i na

zasadach okreslonych w przepisach o ochronie informacji niejawnych
oraz o ochronie innych tajemnic ustawowo chronionych.

(.).
Artykut 10

Informacja publiczna, ktéra nie zostala udostgpniona w Biuletynie
Informacji Publicznej lub portalu danych, jest udostgpniana na wniosek.

(...)”.
Artykul 16
1. Odmowa udostgpnienia informacji publicznej oraz umorzenie
postepowania o udostepnienie informacji w przypadku okreslonym w art.

14 ust. 2 przez organ wladzy publicznej nastepuja w drodze decyzji.

2. Do decyzji, o ktérych mowa w ust. 1, stosuje si¢ przepisy Kodeksu
postepowania administracyjnego, z tym, ze:

1) odwotanie od decyzji rozpoznaje si¢ w terminie 14 dni;

2) uzasadnienie decyzji o odmowie udost¢pnienia informacji zawiera
takze imiona, nazwiska i funkcje osob, ktore zajety stanowisko w toku
postepowania o udostepnienie informacji oraz oznaczenie podmiotow, ze

wzgledu na ktoérych dobra, (...) wydano decyzje¢ o odmowie
udostegpnienia informacji”.

6. Ustawa z 5 sierpnia 2010 o ochronie informacji niejawnych

60. Wlasciwe zapisy ustawy o ochronie danych niejawnych stanowia, co
nastepuje:

Artykul 4

1. Informacje niejawne mogg by¢ udostgpnione wytacznie osobie dajace;j
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r¢kojmi¢ zachowania tajemnicy 1 tylko w zakresie niezbednym do
wykonywania przez nig pracy lub pelnienia stuzby na zajmowanym
stanowisku albo wykonywania czynnosci zleconych.

2. Zasady zwalniania od obowigzku zachowania w tajemnicy informacji
niejawnych oraz sposéb postepowania z aktami spraw zawierajacymi
informacje niejawne w postgpowaniu przed sadami 1 innymi organami
okreslajg przepisy odrgbnych ustaw.

3. Jezeli przepisy odrebnych ustaw uprawniaja organy, stuzby lub
instytucje albo ich upowaznionych pracownikow do dokonywania
kontroli, w szczegdlnosci do swobodnego dostepu do pomieszczen i
materiatéw, a jej zakres dotyczy informacji niejawnych, uprawnienia te
sg realizowane z zachowaniem przepisOw niniejszej ustawy’”.

Artykul 5§

1. Informacjom niejawnym nadaje si¢ klauzule ‘Scisle tajne’, jezeli ich
nieuprawnione ujawnienie spowoduje wyjatkowo powazng szkode dla

Rzeczypospolitej Polskiej przez to, ze:

1) zagrozi niepodleglosci, suwerennosci lub integralnosci terytorialne;j
Rzeczypospolitej Polskiej;

2) zagrozi bezpieczenstwu wewnetrznemu lub porzadkowi konstytucyjnemu
Rzeczypospolitej Polskiej;

3) zagrozi sojuszom lub pozycji migdzynarodowej Rzeczypospolitej
Polskiej;

4) ostabi gotowo$¢ obronng Rzeczypospolitej Polskiej;

5) doprowadzi lub moze doprowadzi¢ do identyfikacji funkcjonariuszy
(...) stuzb odpowiedzialnych za realizacj¢ zadan wywiadu lub
kontrwywiadu (...), jezeli zagrozi to bezpieczenstwu wykonywanych
czynno$ci lub moze doprowadzi¢ do identyfikacji osob udzielajacych im
pomocy w tym zakresie;

6) zagrozi lub moze zagrozi¢ zyciu lub zdrowiu funkcjonariuszy,
zolierzy lub pracownikéw, ktorzy wykonuja czynno$ci operacyjno-
rozpoznawcze, lub osob udzielajagcych im pomocy w tym zakresie;

7) zagrozi lub moze zagrozi¢ zyciu lub zdrowiu §wiadkow koronnych
lub 0s6b dla nich najblizszych, 0sob, ktérym udzielono srodkéw ochrony
1 pomocy przewidzianych w ustawie z dnia 28 listopada 2014 r. o
ochronie i pomocy dla pokrzywdzonego i §wiadka (Dz. U. z 2015 r. poz.
21), albo $wiadkow, o ktorych mowa w art. 184 ustawy z dnia 6 czerwca
1997 r. — Kodeks postgpowania karnego, lub oséb dla nich najblizszych.

2. Informacjom niejawnym nadaje si¢ klauzule ,tajne”, jezeli ich
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nieuprawnione ujawnienie  spowoduje powazng szkode dla
Rzeczypospolitej Polskiej przez to, ze:

1) uniemozliwi realizacj¢ zadan zwigzanych z ochrong suwerennosci
lub porzadku konstytucyjnego Rzeczypospolitej Polskiej;

2) pogorszy stosunki Rzeczypospolitej Polskiej z innymi panstwami lub
organizacjami mi¢dzynarodowymi,

3) zakléei przygotowania obronne panstwa lub funkcjonowanie Sit
Zbrojnych Rzeczypospolitej Polskiej;

4) utrudni wykonywanie czynnos$ci operacyjno-rozpoznawczych
prowadzonych w celu zapewnienia bezpieczenstwa panstwa lub Scigania
sprawcow zbrodni (...);

5) w istotny sposob zakldci funkcjonowanie organdéw S$cigania i
wymiaru sprawiedliwosci;

6) przyniesie strate¢ znacznych rozmiarOw w interesach ekonomicznych
Rzeczypospolitej Polskiej.

3. Informacjom niejawnym nadaje si¢ klauzule ,,poufne”, jezeli ich
nieuprawnione ujawnienie spowoduje szkod¢ dla Rzeczypospolitej
Polskiej przez to, ze:

1) utrudni prowadzenie biezacej polityki zagranicznej Rzeczypospolitej Polskie;j;

2) utrudni realizacj¢ przedsigwzig¢ obronnych lub negatywnie wptynie na zdolnos¢
bojowa Sit Zbrojnych Rzeczypospolitej Polskiej;

3) zaktoci porzadek publiczny lub zagrozi bezpieczenstwu obywateli;
4) utrudni  wykonywanie zadan stuzbom lub instytucjom
odpowiedzialnym za ochron¢ bezpieczefstwa lub podstawowych

interesOw Rzeczypospolitej Polskiej;

5) utrudni wykonywanie zadan stuzbom lub instytucjom
odpowiedzialnym za

ochrong porzadku publicznego, bezpieczenstwa obywateli lub Sciganie
sprawcOw przestepstw 1 przestepstw skarbowych oraz organom wymiaru
sprawiedliwosci;

6) zagrozi stabilnosci systemu finansowego Rzeczypospolitej Polskiej;

7) wplynie niekorzystnie na funkcjonowanie gospodarki narodowe;.

4. Informacjom niejawnym nadaje si¢ klauzule ,,zastrzezone”, jezeli nie
nadano im wyzszej klauzuli tajnosci, a ich nieuprawnione ujawnienie

moze mie¢ szkodliwy wplyw na wykonywanie przez organy wiadzy
publicznej lub inne jednostki organizacyjne zadan w zakresie obrony
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narodowej, polityki zagranicznej, bezpieczenstwa publicznego,
przestrzegania praw 1 wolnos$ci obywateli, wymiaru sprawiedliwosci albo
interesOw ekonomicznych Rzeczypospolitej Polskie;j.

5. Informacje niejawne przekazane przez organizacje mi¢dzynarodowe
lub inne panstwa na podstawie umow miedzynarodowych oznacza si¢
polskim odpowiednikiem posiadanej klauzuli tajnosci”.

7. Ustawa z 16 lipca 2004 — Prawo telekomunikacyjne

61. Wlasciwe zapisy prawa telekomunikacyjnego stanowia, co nastepuje:

Artykut 159

1. Tajemnica komunikowania si¢ w sieciach telekomunikacyjnych, zwana dalej
»tajemnicg telekomunikacyjng”, obejmuje:

1) dane uzytkownika;

C.)

3) dane transmisyjne, ktore oznaczaja dane przetwarzane dla celow
przekazywania komunikatow w sieciach telekomunikacyjnych lub
naliczania optat za ustugi telekomunikacyjne, w tym dane lokalizacyjne,
ktore oznaczaja wszelkie dane przetwarzane w sieci telekomunikacyjnej
lub w ramach ushug telekomunikacyjnych wskazujace polozenie
geograficzne urzadzenia koncowego uzytkownika publicznie dostepnych
ustug telekomunikacyjnych;

4) dane o lokalizacji, ktore oznaczaja dane lokalizacyjne wykraczajace
poza dane niezbedne do transmisji komunikatu lub wystawienia
rachunku;

5) dane o probach uzyskania potaczenia miedzy zakonczeniami sieci, w
tym dane o nieudanych prébach polaczen, oznaczajacych potaczenia
mi¢dzy  telekomunikacyjnymi  urzadzeniami  koncowymi  lub
zakonczeniami sieci, ktore zostaly zestawione i nie zostaty odebrane
przez uzytkownika koncowego lub nastgpito przerwanie zestawianych
potaczen.

(...)”
Artykul 161

1. Z zastrzezeniem ust. 2, tresci lub dane objete tajemnicg
telekomunikacyjng moga by¢ zbierane, utrwalane, przechowywane,
opracowywane, zmieniane, usuwane lub udostepniane tylko wowczas,
gdy czynnosci te, zwane dalej ,przetwarzaniem”, dotycza ustugi
Swiadczonej uzytkownikowi albo sa niezbedne do jej wykonania.
Przetwarzanie w innych celach jest dopuszczalne jedynie na podstawie
przepisow ustawowych.
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(2) Dostawca publicznie dostgpnych ustug telekomunikacyjnych moze
przetwarza¢ nastepujace dane tego uzytkownika bedacego osobg fizyczng.

1) imi¢ 1 nazwisko;
2) imiona rodzicéw;
3) miejsce i data urodzenia;

4) adres miejsca zamieszkania i1 adres korespondencyjny — jezeli jest on
inny
niz adres miejsca zamieszkania;

5) numer PESEL — w przypadku obywatela Rzeczypospolitej Polskie;j;

6) nazwe, seri¢ 1 numeru dokumentu potwierdzajacego tozsamos¢, a w
przypadku cudzoziemca, ktory nie jest obywatelem panstwa
cztonkowskiego albo Konfederacji Szwajcarskiej — numer paszportu lub
karty pobytu;

7) informacje zawarte w dokumentach poswiadczajacych zdolnosé
[uzytkownika] do =zaplaty roszczen wobec dostawcy publicznie
dostgpnych uslug telekomunikacyjnych wynikajacych z umowy o
Swiadczenie [takich] ustug.

(3) Oprocz danych, o ktérych mowa w ust. 2, dostawca publicznie
dostepnych ustug telekomunikacyjnych moze, za zgoda uzytkownika
bedacego osoba fizyczna, przetwarza¢ inne dane tego uzytkownika w
zwigzku ze §wiadczong ustuga, w szczego6lnosci numer konta bankowego
lub karty ptatniczej, a takze numery telefonow kontaktowych”.

Artykul 179

(..)

(9) Przedsigbiorca telekomunikacyjny $wiadczacy publicznie dostgpne
ushugi telekomunikacyjne jest obowigzany prowadzi¢ elektroniczny
wykaz abonentow, uzytkownikow lub zakonczen sieci, uwzgledniajac w
nim dane uzyskiwane przy zawarciu umowy”’.

Artykul 180a

1. Z zastrzezeniem art. 180c ust. 2 pkt 2, operator publicznej sieci
telekomunikacyjnej oraz dostawca publicznie dostgpnych ustug
telekomunikacyjnych sa obowigzani na wlasny koszt:

1) zatrzymywac 1 przechowywa¢ dane, o ktorych mowa w art. 180c,
generowane w sieci telekomunikacyjnej lub przez nich przetwarzane, na
terytorium Rzeczypospolitej Polskiej, przez okres 12 miesigcy, liczac od
dnia potaczenia lub nieudanej proby potaczenia, a z dniem uptywu tego
okresu dane te niszczy¢, z wyjatkiem tych, ktore zostaty zabezpieczone,
zgodnie z przepisami odrebnymi;
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2) udostgpnia¢ dane, o ktorych mowa w pkt 1, uprawnionym
podmiotom, a takze sadowi i prokuratorowi, na zasadach i w trybie
okreslonych w przepisach odrgbnych;

3) chroni¢ dane, o ktorych mowa w pkt 1, przed przypadkowym lub
bezprawnym zniszczeniem, utrata lub zmiang, nieuprawnionym lub
bezprawnym przechowywaniem, przetwarzaniem, dostepem lub
ujawnieniem (...).

2. Z zastrzezeniem ust. 3, obowiazek, o ktorym mowa w ust. 1, uwaza
si¢ za wykonany, jezeli operator publicznej sieci telekomunikacyjnej lub
dostawca publicznie dostgpnych ushug telekomunikacyjnych w
przypadku zaprzestania dziatalno$ci telekomunikacyjnej, przekaze dane
do dalszego przechowywania, udostepniania oraz ochrony innemu
operatorowi publicznej sieci telekomunikacyjnej lub dostawcy
publicznie dostgpnych ustug telekomunikacyjnych.

3. Jezeli ogloszono upadlo§¢ operatora publicznej sieci
telekomunikacyjnej lub dostawcy publicznie dostepnych ustug
telekomunikacyjnych, upadly operator lub dostawca ma obowigzek
przekazania danych, o ktéorych mowa w wust. 1, do dalszego
przechowywania, udostgpniania oraz ochrony Prezesowi UKE.

(...)”
5. Obowigzkowi, o ktorym mowa w ust. 1, podlegaja dane dotyczace
potaczen zrealizowanych i nieudanych prob potaczen, o ktorych mowa

w art. 159 ust. 1 pkt 5.

6. Obowigzek, o ktorym mowa w ust. 1, powinien by¢ realizowany w
sposob, ktory nie powoduje ujawniania przekazu telekomunikacyjnego.

7. Udostepnianie danych, o ktérym mowa w ust. 1 pkt 1, moze nastapi¢
za pomocg sieci telekomunikacyjnej, chyba ze przepisy odrebne stanowig
inacze;j.

Artykul 180c¢

1. Obowiazkiem, o ktorym mowa w art. 180a ust. 1, objete sa dane
niezbedne do:

1) ustalenia zakonczenia sieci, telekomunikacyjnego urzadzenia
koncowego, uzytkownika koncowego:

a) inicjujacego polaczenie,
b)do ktorego kierowane jest potaczenie;
2) okreslenia:

a) daty i godziny potaczenia oraz czasu jego trwania,
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b) rodzaju polaczenia,
c) lokalizacji telekomunikacyjnego urzadzenia koncowego.

2. Minister wlasciwy do spraw informatyzacji w porozumieniu z
ministrem witasciwym do spraw wewnetrznych (...) okresli, w drodze
rozporzadzenia:

1) szczegdtowy wykaz danych, o ktérych mowa w ust. 1;

2) rodzaje operatorow publicznej sieci telekomunikacyjnej lub
dostawcow  publicznie  dostepnych ustug telekomunikacyjnych
obowigzanych do zatrzymywania i przechowywania tych danych”.

Artykul 180d

Przedsigbiorcy telekomunikacyjni s3 obowigzani do zapewnienia
warunkow dostgpu 1 utrwalania oraz do udostgpniania uprawnionym
podmiotom, a takze sadowi i prokuratorowi, na wilasny koszt,
przetwarzanych przez siebie danych, o ktérych mowa w art. 159 ust. 1
pkt 113-5, w art. 161 oraz w art. 179 ust. 9, zwigzanych ze §wiadczong
ustuga telekomunikacyjna, na zasadach i przy zachowaniu procedur
okreslonych w przepisach odrgbnych”.

8. Ustawa z 23 listopada 2012 — Prawo pocztowe

62. Wlasciwe zapisy prawa pocztowego brzmig nastepujaco:

Artykul 82

, 1. Operator pocztowy, poczawszy od dnia rozpoczecia dziatalnosci
pocztowej, jest obowigzany do nieodptatnego zapewnienia, w ramach
wykonywanej przez siebie dziatalno$ci pocztowej, technicznych i1
organizacyjnych mozliwosci wykonywania przez Policje, Straz
Graniczng, Agencj¢ Bezpieczenstwa  Wewngtrznego,  Shuzbeg
Kontrwywiadu Wojskowego, Zandarmeriec Wojskows, Centralne Biuro
Antykorupcyjne, Krajowa Administracj¢ Skarbowsg, Biuro Nadzoru
Wewngtrznego, Inspektorat Wewnetrzny Stuzby Wieziennej i Stuzbe
Ochrony Panstwa (...) oraz przez prokuratur¢ i1 sady, ich zadan
okres$lonych odrgbnymi przepisami, wymagajacych:

1) uzyskania danych o operatorze pocztowym, $wiadczonych ustugach
pocztowych  oraz  informacji  umozliwiajacych  identyfikacje
korzystajacych z tych ustug,

2) udostgpniania przesylek pocztowych w celu kontroli tresci korespondencji lub
zawartos$ci przesylek,

3) udostepniania zatrzymanej przez operatora przesytki pocztowej] w

przypadku podejrzenia, ze stanowi przedmiot przestgpstwa, do ogledzin
przez uprawnione podmioty,
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4) dopuszczenia do dalszego przewozu przesytki pocztowej
zawierajacej przedmioty przestepstwa (...) — zgodnie z zasadami i trybem
okreslonymi w przepisach odrgbnych.

9. Ustawa z 18 lipca 2002 o swiadczeniu
ustug drogq elektroniczng

63. Ustawa o $wiadczeniu ustug drogg elektroniczng stanowi, co
nastepuje:

Artykutl 18

1. Ushigodawca moze przetwarza¢ nastgpujagce dane osobowe
ustugobiorcy niezbedne do nawigzania, ksztattowania tre$ci, zmiany lub
rozwigzania stosunku prawnego mi¢dzy nimi:

1) nazwisko i1 imiona ustugobiorcy;

2) numer ewidencyjny PESEL lub — gdy ten numer nie zostal nadany —
numer paszportu, dowodu osobistego lub innego dokumentu
potwierdzajacego tozsamosc;

3) adres zameldowania na pobyt staty;

4) adres do korespondencji, jezeli jest inny niz adres, o ktérym mowa w pkt 3;
5) dane stuzace do weryfikacji podpisu elektronicznego ustugobiorcy;

6) adresy elektroniczne ustugobiorcy.

2. W celu realizacji umoéw lub dokonania innej czynno$ci prawnej z
ushugobiorca, ustugodawca moze przetwarza¢ inne dane niezbedne ze
wzgledu na wlasciwos$¢ swiadczonej ustugi lub sposob jej rozliczenia.

3. Ustugodawca wyrdznia i oznacza te sposrdd danych, o ktorych mowa
w ust. 2, jako dane, ktorych podanie jest niezbedne do swiadczenia ustugi
droga elektroniczng.

4. Ustugodawca moze przetwarzaé, za zgoda ustugobiorcy i dla celow
reklamy, badania rynku oraz zachowan i preferencji ustugobiorcow z
przeznaczeniem wynikow tych badan na potrzeby polepszenia jakosci
uslug $wiadczonych przez ustugodawce, inne dane dotyczace
ustugobiorcy, ktére nie s3 niezbedne do $wiadczenia ustugi droga
elektroniczna.

5. Ustugodawca moze przetwarzaé nastepujace dane charakteryzujace
sposob korzystania przez ustugobiorce z ustugi $wiadczonej droga

elektroniczng (dane eksploatacyjne):

1) oznaczenia identyfikujace ustugobiorce nadawane na podstawie danych, o ktérych
mowa w ust. 1;
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2) oznaczenia identyfikujace zakonczenie sieci telekomunikacyjnej lub
system teleinformatyczny, z ktérego korzystal ustugobiorca;

3) informacje o rozpoczgciu, zakonczeniu oraz zakresie kazdorazowego
korzystania z ustugi $wiadczonej drogg elektroniczng;

4) informacje o skorzystaniu przez ustugobiorce z ustug $wiadczonych
droga elektroniczng.

6. Uslugodawca nieodplatnie udostepnia dane, o ktérych mowa w ust.

1-5, organom panstwa uprawnionym na podstawie odrgbnych przepisow
na potrzeby prowadzonych przez nie postgpowan.

10. Ustawa z 28 stycznia 2016 — Prawo o prokuraturze

64. Wlasciwe zapisy prawa o prokuraturze brzmig nastepujaco:
Artykul 1

()

Ust. 2. Prokurator Generalny jest naczelnym organem prokuratury. Urzad
Prokuratora Generalnego sprawuje Minister Sprawiedliwosci. (...)”

Artykul 11
Ust. 1. Prokurator Generalny przedstawia Sejmowi 1 Senatowi jawng
roczng informacj¢ o tacznej liczbie osOb, wobec ktérych zostat
skierowany wniosek o zarzadzenie kontroli 1 utrwalania rozmow lub
whniosek o zarzadzenie kontroli operacyjnej, ze wskazaniem liczby osob,
co do ktorych:

1) sad zarzadzit kontrole 1 utrwalanie rozméw lub kontrolg operacyjna,

2) sad odmowil zarzadzenia kontroli 1 utrwalania rozméw lub kontroli
operacyjnej,

3) wniosek o kontrole operacyjng nie uzyskat zgody prokuratora

(...)”

Ust. 2. Informacja, o ktérej mowa w § 1, powinna by¢ przedstawiona
Sejmowi 1 Senatowi do dnia 30 czerwca roku nastepnego po roku nig
objetym”.

Artykutl 13

,Ust. 1. Prokurator Generalny kieruje dziatalnos$cig prokuratury (...).

Ust. 2. Prokurator Generalny jest przetozonym prokuratoréw (...)”
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11. Ustawa z 9 czerwca 2006 o Centralnym Biurze Antykorupcyjnym

65. Art. 12 ust. 3 i 4 tej ustawy stanowi, ze szef CBA musi przedtozy¢
premierowi 1 komisji parlamentarnej nadzorujacej stuzby specjalne
najpozniej do 31 marca roczne sprawozdanie zawierajace informacje o
operacjach przeprowadzonych w poprzednim roku przez podlegte mu stuzby,
oraz ze musi poinformowaé¢ Sejm i Senat o wynikach operacji, ktore nie
wchodzg w zakres przepisow o ochronie danych niejawnych.

12. Ustawa z 27 lipca 2001 — Prawo o ustroju sqdow powszechnych

66. Art. 175b ust. 1 1 2 tej ustawy stanowi, ze kazdego roku prezesi
wlasciwych miejscowo sadow okregowych przekazuja ministrowi spraw
wewnetrznych informacje na temat przetwarzania danych dotyczacych
telekomunikacji, tacznos$ci pocztowej i taczno$ci internetowej, wraz ze
szczegotowymi danymi na temat liczby pozytywnie rozpatrzonych wnioskéw
o dostep do przedmiotowych danych oraz wnioskow z kontroli zarzagdzonych
przez nich w tym obszarze. Przewiduje réwniez, ze co roku minister
sprawiedliwosci przekazuje Sejmowi 1 Senatowi kompendium informacji na
temat przetwarzania wyzej wymienionych danych, a takze wnioski z kontroli,
ktoére przeprowadzit w tym obszarze.

13. Kodeks postepowania administracyjnego

67. Wlasciwe zapisy KPA brzmia nastepujaco:

Artykul 227

Przedmiotem skargi moze by¢ w szczeg6lnosci zaniedbanie lub
nienalezyte wykonywanie zadan przez wlasciwe organy albo przez ich
pracownikow, naruszenie praworzadnosci lub interesow skarzacych, a
takze przewlekte lub biurokratyczne zatatwianie spraw.

Artykul 228
Skargi sktada si¢ do organéw witasciwych do ich rozpatrzenia.
Artykul 238

Ust. 1. Zawiadomienie o sposobie zalatwienia skargi powinno zawierac:
oznaczenie organu, od ktorego pochodzi, wskazanie, w jaki sposéb
skarga zostala zalatwiona, oraz podpis z podaniem imienia, nazwiska i
stanowiska stuzbowego osoby upowaznionej do zatatwienia skargi (...).
Zawiadomienie o odmownym zalatwieniu skargi powinno zawierac
ponadto uzasadnienie faktyczne i prawne oraz pouczenie o tresci

art. 239.
Ust. 2. W zawiadomieniu, o ktorym mowa w § 1, w jednostkach

organizacyjnych resortu obrony narodowej, Agencji Bezpieczenstwa
Wewnetrznego, Agencji Wywiadu, Stuzby Kontrwywiadu Wojskowego,
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Stuzby  Wywiadu  Wojskowego oraz  Centralnego  Biura
Antykorupcyjnego mozna poming¢ imi¢ 1 nazwisko osoby upowaznione;j
do zatatwienia skargi”.

14. Kodeks cywilny (KC)

68. Zgodnie z art. 417" ust. 1, 2 14 KC kazdy, kto uwaza, ze poniost szkode
w wyniku przyjecia aktu ustawodawczego, moze wystapi¢ z roszczeniem o
odszkodowanie, jezeli po przeprowadzeniu odpowiedniego postepowania
stwierdzono, ze dany akt ustawodawczy jest niezgodny z Konstytucja,
umow3g mi¢dzynarodowa lub ustawg. Kazda osoba, ktéra uwaza, ze poniosta
szkode¢ w wyniku orzeczenia sagdowego lub decyzji wydanej przez organ
wladzy publicznej, moze, o ile ustawa nie stanowi inaczej, wystapi¢ z
roszczeniem o odszkodowanie, jezeli po zakonczeniu odpowiedniego
postgpowania stwierdzono, ze dane orzeczenie jest nieprawidtowe lub
ustalono, ze akt normatywny begdacy jego podstawg byl sprzeczny z
Konstytucja, umowa mig¢dzynarodowa lub ustawg. Jezeli szkoda zostata
wyrzadzona przez nieprzyjecie aktu prawnego, ktorego uchwalenie byto
obowigzkowe z mocy prawa, sad orzekajacy w sprawie o odszkodowanie
whniesione] przez poszkodowanego musi ustali¢, czy sytuacja wynikajaca ze
wspomnianego zaniechania legislacyjnego byta zgodna z prawem.

15. Ustawa o Trybunale Konstytucyjnym

69. Zgodnie z art. 77 ust. 1 tej ustawy skarga konstytucyjna moze by¢
whniesiona po wyczerpaniu wszystkich przystugujacych srodkow zaskarzenia,
o ile takie istniejg, w terminie trzech miesigcy od dnia dorgczenia orzeczenia,
decyzji lub innego ostatecznego aktu.

16. Orzecznictwo Trybunatu Konstytucyjnego

a) Orzeczenie K 32/04 z 12 grudnia 2005

70. W sprawie rozstrzygni¢tej wyrokiem K 32/04 z 12 grudnia 2005
rzecznik praw obywatelskich ztozyt wniosek do Trybunatu Konstytucyjnego,
w ktorym zglosit miedzy innymi, ze art. 19 ust. 16 ustawy o Policji byt
niezgodny z kilkoma przepisami Konstytucji w zakresie, w jakim nie naktadat
na funkcjonariuszy Policji, ktérzy prowadzili kontrol¢ operacyjna,
obowigzku zawiadomienia osoby, wobec ktorej byta ona prowadzona (z
wyjatkiem jedynie oskarzonego i1 jego obroncy), o kontroli po jej
przeprowadzeniu, w sytuacji gdy zawiadomienie takie mogto by¢ dokonane
bez narazenia na szkodg¢ celu danej kontroli.

71. W swoim orzeczeniu Trybunat Konstytucyjny orzekt, ze
kwestionowany przepis wyklucza powiadomienie zainteresowanej osoby o
srodku nadzoru operacyjnego w trakcie jego trwania, ale nie wyklucza
powiadomienia po przeprowadzeniu danego srodka nadzoru, jezeli nie
doprowadzilo to do wszczgcia postgpowania karnego przeciwko
zainteresowanej osobie. Trybunat Konstytucyjny orzekt, ze po
przeprowadzeniu nadzoru operacyjnego osoby fizyczne powinny mieé
mozliwo$¢ skorzystania z prawa zagwarantowanego w art. 51 ust. 3
Konstytucji do uzyskania informacji o danych zgromadzonych bez ich
wiedzy w ramach przedmiotowego nadzoru. Jednoczesnie zauwazyl, Ze
nalezy dokona¢ rozréznienia migdzy, z jednej strony, sytuacja, w ktorej
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obowigzujace przepisy w zaden sposob nie uniemozliwialy powiadomienia o
kontroli operacyjnej osoby, ktora byta nig objeta, jezeli osoba ta tego zazadata,
a z drugiej strony sytuacja, w ktorej stuzby panstwowe, ktére przeprowadzity
kontrole operacyjng, miaty obowigzek powiadomienia zainteresowanej osoby
o zakonczeniu kontroli. Uznal, Ze wprowadzenie takiego obowigzku dla
zainteresowanych stuzb panstwowych byloby pozadane i1 przydatne dla
skutecznej proceduralnej realizacji prawa okreslonego w art. 51 ust. 4
Konstytucji. Wskazat rowniez, Ze inne panstwa europejskie napotkaty
podobny problem, co doprowadzilo do zwigkszenia poziomu ochrony
proceduralnej jednostek (powolujac si¢ na przyklad niemieckiego
ustawodawcy, ktory dziatajac w nastepstwie sprawy Klass i inni [Klass i inni
przeciwko Niemcom, wyrok z 6 wrzesnia 1978, seria A nr 28] wprowadzit
obowigzek informowania przez wtasciwe organy publiczne osoby, ktorej
dane dotycza, po przeprowadzeniu kontroli operacyjnej, o srodku nadzoru
zastosowanym bez jej wiedzy). Stwierdzil, ze w tym przypadku zarzut RPO,
ze zainteresowana osoba nie zostala powiadomiona o kontroli operacyjnej,
wynikal z niedociagnigcia legislacyjnego, ktorego nie mogt naprawi¢ w
kontekscie kontroli konstytucyjnosci przepisow.

b) Orzeczenie S 2/06 z 25 stycznia 2006

72. W decyzji S 2/06 z 25 stycznia 2006, ktéra zapadta po wydaniu ww.
wyroku K 32/04, Trybunal Konstytucyjny, udzielajac z urzedu wskazéwek
ustawodawcy, uznal za konieczne przyjecie dodatkowych $rodkow
ochronnych dla oséb podlegajacych nadzorowi na podstawie ustawy o Policji
oraz dokonanie analogicznej nowelizacji ustaw, ktorych przepisy byly
podobne do tych, ktére byly przedmiotem jego kontroli w ww. wyroku.

¢) Wyrok K 23/11 z 30 lipca 2014

73. Sprawa, w ktorej zapadt wyrok K 23/11 z 30 lipca 2014, dotyczyta
konstytucyjnosci  kilku przepisow regulujacych prowadzenie kontroli
operacyjnej przez rézne shuzby policyjne 1 wywiadowcze. Trybunat
Konstytucyjny, orzekajac w sprawie wnioskow ztozonych odpowiednio przez
rzecznika praw obywatelskich 1 prokuratora generalnego Prokuratury
Krajowej, uznal niektore z zaskarzonych przepisow za sprzeczne z
Konstytucja. W uzasadnieniu wyroku Trybunal zauwazyt, co nastepuje:

— niektore przepisy okreslajace katalog przestepstw, w zwigzku z ktorymi
moga by¢ prowadzone kontrole operacyjne, byly niejasno zdefiniowane.
Dotyczyto to w szczegdlnosci odpowiednich przepisow ustawy o ABW oraz
Stuzbach Wywiadowczych, ktore okreslaty prawo stuzb ABW do
prowadzenia kontroli operacyjnej w zakresie przestepstw ,,skierowanym
przeciwko podstawom gospodarczym panstwa”. Z kolei przepisy dotyczace
Policji, kontroli skarbowej, Zandarmerii Wojskowej i Strazy Granicznej, na
podstawie ktorych stuzby te byly uprawnione do stosowania kontroli
operacyjnej w odniesieniu do przestepstw ,, karalnych na podstawie umow i
porozumien miedzynarodowych”, byly zgodne z Konstytucja, o ile byly
interpretowane jako odnoszace si¢ wytacznie do przestepstw karalnych na
podstawie polskiego Kodeksu karnego 1 ratyfikowanych przez parlament
umow miedzynarodowych (majacych rangg ustawy). To samo dotyczyto
odpowiednich przepisow ustawy o ABW oraz Stuzbach Wywiadowczych,
zgodnie z ktorymi wlasciwe organy ABW mogly stosowa¢ kontrole
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operacyjng w odniesieniu do ,innych” przestepstw ,przeciwko
bezpieczenstwu panstwa’;

— argument RPO dotyczacy niejasnos$ci przepisow okreslajacych srodki
techniczne, ktore stuzby panstwowe moga stosowa¢ w kontekscie kontroli
operacyjnej, powinien zosta¢ odrzucony. Chociaz lista $rodkéw byla
obszerna, nie byla ona nieograniczona. Zbyt zwigzte regulacje w tym
obszarze bylyby szkodliwe dla imperatywow bezpieczenstwa publicznego i
sprawnego funkcjonowania operacji prowadzonych przez odpowiednie
stuzby panstwowe. Najwazniejsze w tym kontekscie byto to, Ze obowigzujace
przepisy oferowaly zainteresowanym osobom solidne gwarancje ochrony
przed mozliwymi naduzyciami ze strony wspomnianych stuzb panstwowych.
Jednakze jednym z zabezpieczen przewidzianych w omawianych przepisach
byl obowigzek okreslenia przez operatoréw we wnioskach o zezwolenie na
wprowadzenie monitorowania operacyjnego $rodkow technicznych, za
pomocg ktorych bylby prowadzony przedmiotowy nadzér. Ponadto
informacje te musiaty by¢ zawarte w nakazach sadowych zezwalajacych na
nadzér. Ponadto procedura zatwierdzania kontroli operacyjnych, ktéra
odbywata si¢ w kilku etapach, sama w sobie stanowita wazng gwarancje
ochrony przed arbitralno$cia w odniesieniu do wprowadzonych $rodkow
nadzoru. Z informacji, ktorymi dysponowata, jasno wynikato, ze istniejgca
sagdowa kontrola legalno$ci nadzoru i stosowno$ci $rodkow, za pomoca
ktorych byt on prowadzony, byta skuteczna;

— przepisy dotyczace przekazywania przez operatorow publicznych sieci
telekomunikacyjnych 1 dostawcoéw ushug telekomunikacyjnych danych
dotyczacych komunikacji Policji 1 shuzbom wywiadowczym byty sprzeczne z
Konstytucja, poniewaz nie przewidywaly zadnego mechanizmu
zapewniajacego niezalezny nadzér stuzb panstwowych nad takim
przekazywaniem. To samo dotyczyto odpowiednich przepisow ustawy o
ABW oraz Stuzbach Wywiadowczych, ustawy o CBA oraz ustawy o SKW w
zakresie, w jakim wyraznie wykluczaty one jakikolwiek niezalezny nadzor
zewngtrzny w tym obszarze. Z przepisow okreslajacych przestepstwa, w
odniesieniu do ktorych mozna zastosowac dany $rodek nadzoru, wynikato, ze
moze on dotyczy¢ kazdego przestepstwa, w tym najbardziej btahego. Ponadto,
wladze uciekajace si¢ do takiego srodka nie byty zobowigzane do wykazania,
ze jest on zgodny z zasada pomocniczo$ci 1 ze jest konieczny w danych
okolicznosciach. Fakt, ze tylko agenci odpowiednich stuzb panstwowych z
wymaganym poswiadczeniem bezpieczenstwa mogli prowadzi¢ tego rodzaju
nadzor, nie zapewnial zainteresowanej osobie wystarczajaco solidnej
gwarancji przeciwko jakimkolwiek naduzyciom z ich strony. Specyfika
przedmiotowego nadzoru doprowadzita Trybunal Konstytucyjny do wniosku,
ze najbardziej odpowiednim mechanizmem kontroli w tym obszarze jest
kontrola a posteriori. W zwigzku z tym nie bylo potrzeby wprowadzania
wymogu uzyskania zezwolenia dla kazdego $rodka nadzoru, niezaleznie od
stopnia ingerencji w sfere prywatng danej osoby. Ustawodawca powinien byt
jednak rozwazy¢ wprowadzenie kontroli a priori w odniesieniu do §rodkow
podejmowanych w sytuacjach innych niz nagte lub w przypadku gromadzenia
przez stluzby panstwowe prowadzace nadzor informacji objetych tajemnica
zawodowa. Przeglad srodkéw nadzoru niekoniecznie musial mie¢ charakter
sagdowy, ale musial by¢ zgodny z zasadami okreslonymi w tej dziedzinie
przez Europejski Trybunat Praw Czlowieka i TSUE, a w szczegdlnosci
musiat by¢ powierzony organowi niezaleznemu od wladzy wykonawczej;

30



WYROK PIETRZAK I BYCHAWSKA-SINIARSKA I INNI PRZECIWKO POLSCE

— zaskarzone przepisy’ w zakresie, w jakim nie przewidywaly zadnej
procedury niszczenia materialbw objetych tajemnica adwokacka,
dziennikarskg lub tajemnica spowiedzi, ktore zostaty zgromadzone w toku
kontroli operacyjnej bez uchylenia tej tajemnicy przez sad lub w czasie, gdy
ustawa uniemozliwiata takie uchylenie, byly sprzeczne z Konstytucja.
Podczas gdy z pewnoscia nie byto wilasciwe catkowite wytaczenie
komunikacji migdzy adwokatami a ich klientami z zakresu nadzoru,
konsekwencje takiej komunikacji dla prawa do obrony byly takie, ze ich
poufnos$¢ musiata by¢ objeta wieksza ochrong nie tylko na wszystkich etapach
postepowania karnego, ale takze w konteks$cie nadzoru prowadzonego poza
lub przed takim postgpowaniem. Poniewaz monitorowanie komunikacji osob
zwigzanych tajemnicg zawodowa nie bylo zakazane samo w sobie, konieczne
byto, aby towarzyszyly mu odpowiednie zabezpieczenia majace na celu
ochrong¢ zainteresowanych o0s6b przed niewlasciwym nadzorem 1
zapobieganie niewlasciwemu uzyskiwaniu przez shuzby panstwowe
informacji objetych tajemnica zawodowa. Mechanizm zwolnienia z
tajemnicy zawodowej okreslony w art. 180 ust. 2 KPK moglby stanowic¢
wzorzec odniesienia w tym zakresie, a przepisy regulujace stosowanie
nadzoru przed wszcze¢ciem postepowania karnego powinny wprowadzac
podobny system, ktory z jednej strony powinien umozliwia¢ stluzbom
panstwowym prowadzacym nadzor identyfikacje, przed przekazaniem innym
organom, wszelkich zgromadzonych przez nie informacji objetych tajemnica
zawodowa, a z drugiej strony powinien prowadzi¢ do zniszczenia przez
komisje protokolarng wszystkich elementow, o ktorych mowa;

— odpowiednie zapisy ustawy o ABW oraz Stuzbach Wywiadowczych,
ustawy o SKW oraz Stuzbach Wywiadu Wojskowego 1 ustawy o CBA byly
réwniez sprzeczne z Konstytucja w zakresie, w jakim nie okreslaty Zadnych
zasad niszczenia danych dotyczacych komunikacji, ktére okazaly si¢ zbedne
dla procedur, dla ktérych zostaty zgromadzone.

d) Orzeczenie K 32/15 z 30 czerwca 2021

74. W grudniu 2015 r. i lutym 2016 r. polski rzecznik praw obywatelskich
ztozyl skarge do Trybunalu Konstytucyjnego, wzywajac go do zbadania
zgodnosci z Konstytucjag niektérych przepisow dotyczacych kontroli
operacyjnej w brzmieniu obowigzujacym po wejsciu w zycie ustawy z dnia
15 stycznia 2016 r. i ustawy antyterrorystycznej. Przed Sagdem Najwyzszym
argumentowal on w szczegolnosci, ze sporne przepisy nie wykonywaty
wyroku Trybunalu Konstytucyjnego K 23/11 (cytowanego powyzej), a
ponadto, ze stanowity one jeszcze bardziej razace naruszenia praw 1 wolnosci
jednostki chronionych przez Konstytucje i odpowiednie normy prawa
mi¢dzynarodowego niz te, ktore zostaty usankcjonowane w tym wyroku.
Glowne zarzuty KPO w tym zakresie byly nast¢pujace:

— maksymalny czas trwania nadzoru, ustalony na osiemnascie miesiecy,
byt nadmierny i wykraczat poza to, co uznano za ,.konieczne w
demokratycznym spoteczenstwie”. Co wigcej, ustawodawstwo odnoszace si¢
do niektorych stuzb policyjnych i wywiadowczych nie przewidywato
zadnego maksymalnego limitu czasu trwania nadzoru;

— przepisy stanowiace, ze sad moze zezwoli¢ na wykorzystanie informacji

5> Ustawa o Policji, ustawa o ABW, ustawa o CBA, ustawa o SKW oraz Stuzbie Wywiadu
Wojskowego, ustawa o SG oraz ustawa o ZW
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objetych tajemnica zawodowa jako dowodu w postgpowaniu karnym, jezeli
jego zdaniem ,wymaga tego interes prawidtowego administrowania
wymiarem sprawiedliwo$ci”, byly nieprecyzyjne i1 naruszaly prawo do
obrony;

— zaskarzone przepisy nie gwarantowaly sadowi orzekajagcemu w sprawie
wniosku o zezwolenie na nadzor dostepu do catosci akt, poniewaz nie
wymagaty od stuzb panstwowych ubiegajacych si¢ o zezwolenie na nadzor
przedtozenia ich w catosci;

— sformutowanie przepisow okreslajacych liste przestepstw, w zwiazku z
ktorymi mozna gromadzi¢ dane dotyczace komunikacji, bylo zbyt szerokie;

— przepisy regulujace gromadzenie danych dotyczacych komunikacji
umozliwity stuzbom panstwowym praktycznie nieograniczone korzystanie z
przedmiotowego $rodka, bez poddawania go jakiejkolwiek zewnetrznej
kontroli. Kontrola przeprowadzona przez sady okregowe na podstawie
potrocznych sprawozdan sktadanych przez odpowiednie stuzby panstwowe
zgodnie z ustawg z 15 stycznia 2016 nie byta zgodna z wnioskami zawartymi
w wyroku Trybunatu Konstytucyjnego w sprawie K 23/11 1 byta nieskuteczna,
poniewaz byla fakultatywna, jej wnioski byly poufne, a sady okregowe nie
byly uprawnione do nakazania zniszczenia materiatdéw zebranych niezgodnie
z prawem w ramach nadzoru;

— wladze nie zastosowatly si¢ do wyroku Trybunatu Konstytucyjnego K
23/11 w nastgpujacych kwestiach: nie istnial obowigzek powiadomienia
osoby zainteresowanej o decyzji sadu zezwalajacej na nadzér, w wyniku
czego osoba ta nigdy nie mogta zakwestionowac legalnosci takiego srodka;
rézne kategorie osob, ktore mogly podlega¢ nadzorowi, byty
niewystarczajaco okreSlone; nie okreslono maksymalnego terminu
stosowania §rodka polegajacego na gromadzeniu i przetwarzaniu danych
dotyczacych komunikacji przez stuzby panstwowe, ktére zainicjowaty tego
rodzaju $rodek, a ponadto wdrozenie przedmiotowego Srodka przez dane
stuzby panstwowe nie podlegatlo zadnej skutecznej kontroli zewngtrznej;
obowiazek zniszczenia przez ABW, SKW 1 Stuzby Wywiadu Wojskowego
zgromadzonych przez nie danych telekomunikacyjnych dotyczyt wytacznie
danych, ktére okazaty si¢ nieprzydatne dla postgpowania, w ramach ktoérego
zostaty zgromadzone;

— kilka przepisow ustawy o dziataniach antyterrorystycznych dotyczacych
nadzoru byto problematycznych, poniewaz byly one nieprecyzyjne i mialy
zbyt szeroki zakres. Dotyczylo to w szczegolnosci tych, ktore przewidywaty
mozliwo$¢ zastosowania $rodka nadzoru w przypadku ,,podejrzenia
wystgpienia incydentu o charakterze terrorystycznym”. Ponadto decyzja
szefa ABW, na podstawie ktérej wdrozono nadzor, nie podlegata Zadnej
kontroli zewnetrzne;.

75. W kwietniu 2017 RPO wycofat swoje pierwsze odwotanie w zakresie,
w jakim dotyczylo ono maksymalnego czasu trwania nadzoru prowadzonego
przez Policj¢ krajowa, Straz Graniczng, Krajowa Administracj¢ Skarbowg i
Zandarmeri¢ Wojskowa. W marcu 2018 RPO uczynil to samo w odniesieniu
do drugiego zlozonego odwotania, uznajac, ze bezstronnos¢ i status jako
sedziéw niektorych osdb uczestniczacych w sktadzie orzekajacym Trybunatu
Konstytucyjnego byly kwestionowane, a w rezultacie sktad orzekajacy w ten
sposob nie gwarantowat niezaleznego i doktadnego zbadania sprawy, a takze
uznajac, ze ewentualne orzeczenie Trybunatu Konstytucyjnego w tej sprawie
mogloby zapewni¢ niektérym zainteresowanym stuzbom panstwowym
srodki legitymizacji ich praktyk, ktore naruszaly obowigzujace normy
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konstytucyjne i europejskie.

76. Orzeczeniem K 32/15 z 30 czerwca 2021 Trybunat Konstytucyjny
zakonczyt postgpowanie w sprawie pierwszej skargi RPO, przedstawiajac
nastepujace uwagi. Zarzut dotyczacy maksymalnego czasu trwania nadzoru
prowadzonego przez ABW, CBA i SKW byt bezprzedmiotowy, gdyz po
wejsciu w zycie ustawy z 15 stycznia 2016 czas ten zostal skrocony do 12
miesiecy. Czg$¢ apelacji wskazujaca na uchybienia w procedurze
zatwierdzania kontroli operacyjnej zostala oparta na niewtasciwych
przepisach konstytucyjnych. Jesli chodzi o skarge dotyczaca braku
powiadomienia zainteresowanych osob o orzeczeniu sgdowym zezwalajagcym
na nadzor, dotyczyta ona braku ustawodawstwa, kwestii, w ktorej Trybunat
nie byl wlasciwy do orzekania, a zatem nie mogt kontynuowac badania tej
kwestii.

e) Orzeczenie SK 60/21 z 28 czerwca 2022

77. W marcu 2021 osoba poddana nadzorowi przez Policj¢ ztozyta skarge
konstytucyjna, argumentujac, ze zapisy art. 19 ust. 20 ustawy o Policji nie
przewiduja dla osoby poddanej nadzorowi zadnego §rodka odwotawczego od
decyzji zezwalajacej na nadzor, a zatem sg sprzeczne z Konstytucja.

78. W orzeczeniu SK 60/21 z 28 czerwca 2022 Trybunal Konstytucyjny
postanowit nie bada¢ dalej skargi, powotujac si¢ na powody podobne do tych
podanych w orzeczeniu K 32/15 (zob. pkt 76 powyzej).

17. Orzecznictwo Naczelnego Sqdu Administracyjnego

79. W sprawach opisanych ponizej skarzacy ztozyli wnioski o udzielenie
informacji na temat stosowania niejawnych srodkéw nadzoru przez Policje 1
stuzby wywiadowcze, powotujac si¢ na odpowiednie przepisy ustawy o
dostgpie do informacji publicznej. Szefowie wyzej wymienionych stuz
odrzucili ich wnioski, stwierdzajac, ze informacje sg niejawne 1 dlatego nie
moga zosta¢ im ujawnione. Skarzacy zakwestionowali decyzje odmowne.

a) Wyrok w sprawie I OSK 932/16 z 6 lipca 2017

80. Wyrok I OSK 932/16 z 6 lipca 2017 dotyczy oddalenia przez szefa
CBA wniosku Fundacji Helsinskiej w  sprawie wykorzystania
oprogramowania Xkeyscore przez nadzorowane przez niego stuzbyS.
Odrzucajac argumenty skarzacej fundacji, Naczelny Sad Administracyjny
orzekl, ze informacje, ktorych ujawnienia domagata si¢ fundacja, dotyczyty
metod pracy stuzb panstwowych prowadzacych nadzér, a zatem
korzystajacych z ochrony podobnej do tej, ktora ma zastosowanie do danych
niejawnych. Odnoszac si¢ do odpowiednich zapiséw art. 5 ustawy o ochronie
danych niejawnych, uznat on, ze ujawnienie skarzacej wspomnianych
informacji mogtoby utrudni¢ sprawne prowadzenie operacji przez stuzby
CBA. Stwierdzit rowniez, ze doszedl do takiego wniosku po wywazeniu
wymogow prawa skarzacej do informacji o dziataniach wtadz publicznych z
interesami gospodarczymi panstwa i bezpieczenstwem publicznym. Wraz z

6 Program, ktory umozliwia niemal systematyczne gromadzenie informacji o aktywnosci
kazdego uzytkownika w Internecie.
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uzasadnieniem dodat, Ze zasada przejrzystosci dzialan publicznych nie
powinna by¢ rozumiana jako gwarantujagca jawno$¢  Srodkow
wykorzystywanych przez Policj¢ i stuzby wywiadowcze do przeprowadzania
operacji niejawnych.

b) Wyrok I OSK 2248/16 z 18 lipca 2018

81. Powyzszy wyrok dotyczyt wniosku organizacji pozarzadowej
Watchdog Polska do szefa ABW o przekazanie szeregu informacji
dotyczacych rzekomego wykorzystywania przez nadzorowane przez niego
stuzby systemu automatycznego odczytu 1 rozpoznawania tablic
rejestracyjnych. Kiedy szef ABW wydal decyzje odmownag, organizacja ta
odwotata si¢ do sadu administracyjnego o uchylenie tej odmownej decyzji.
W swoim orzeczeniu sad administracyjny uznat, ze chociaz informacje, o
ktore zwrdcita si¢ organizacja skarzaca, zostaly uznane za ,,publiczne” w
znaczeniu nadanym temu pojeciu przez ustawe¢ o dostepie do informacji
publicznej, to jednoczes$nie zostaly one objete ochrong przewidziang w art. 5
ustawy o ochronie danych niejawnych. Zauwazyl réwniez, ze w tym
przypadku przedmiotowe informacje dotyczyly zasobow technicznych
wykorzystywanych przez stuzby ABW w ramach realizacji ich misji ochrony
bezpieczenstwa publicznego i uznal, ze ich ujawnienie zainteresowanej
stronie byloby sprzeczne z interesem publicznym. Organizacja skarzaca
zaskarzyto wyrok do Naczelnego Sadu Administracyjnego. Ten oddalit jej
odwotanie, orzekajac, ze informacje o srodkach wykorzystywanych przez
stuzby ABW do realizacji powierzonych im zadan sa poufne w $wietle
odpowiednich przepisow ustawy o ABW 1 ustawy o ochronie danych
niejawnych. Stwierdzil rowniez, ze wlasciwe organy publiczne nie sa
zobowigzane do przedstawienia szczegotowego uzasadnienia swoich decyzji
o odrzuceniu wnioskéw podobnych do tego, ktorego dotyczy niniejsza
sprawa.

¢) Wyrok I OSK 579/17 z 23 stycznia2019

82. Sprawa bedaca przedmiotem niniejszego wyroku dotyczyta odrzucenia
przez szefa ABW wniosku osoby fizycznej o poinformowanie jej czy
nadzorowane przez niego stuzby stosowaty wobec niej §rodki nadzoru bez jej
wiedzy. Naczelny Sad Administracyjny orzekl, ze z uwagi na szczegolny
charakter dzialan prowadzonych przez ABW oraz ich wplyw na
bezpieczenstwo, wszelkie informacje z nimi zwigzane, w tym dotyczace
srodkow operacyjnych wykorzystywanych przez stuzby ABW oraz samego
faktu stosowania $rodka nadzoru, powinny pozosta¢ niejawne. Uznal, ze
przekazanie przedmiotowych informacji zainteresowanemu mogloby mie¢
negatywny wplyw na sprawne prowadzenie czynnosci operacyjnych przez
stuzby ABW, w zwigzku z czym uznal, Ze szef ABW nie mogt przekazaé
skarzacemu zadnych informacji zwigzanych z rzekomym prowadzeniem
kontroli operacyjnej dotyczacej jego osoby. Dodal, Ze informacje tego typu,
nawet gdyby zostaly uznane za ,,publiczne”, byty jednak poufne zgodnie z
art. 5 ust. 1 ustawy o dostepie do informacji publiczne;j.

d) Wyrok I OSK 2687/17 z 27 wrzes$nia 2019

83. Wyrok I OSK 2687/17 z 27 wrzesnia 2019 dotyczy odmowne;j
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odpowiedzi szefa ABW na wniosek organizacji pozarzadowej o
udostepnienie informacji statystycznych dotyczacych nadzoru prowadzonego
przez podlegte mu stuzby na podstawie art. 9 ustawy o dziataniach
antyterrorystycznych. Uzasadniajgc swoja decyzje, szef ABW powotlat sig¢
m.in. na poufny charakter informacji, o ktéore wnioskowata skarzaca
organizacja oraz ryzyko, ze ich ujawnienie zagroziloby powodzeniu
prowadzonych przez ABW operacji antyterrorystycznych. Gdy sad
administracyjny odrzucit skarge organizacji skarzacej na przedmiotowa
decyzje, organizacja ta odwotat si¢ do Naczelnego Sadu Administracyjnego.
Sad uchylit zaskarzony wyrok i decyzje odmowna, przekazujac sprawe do
ponownego rozpoznania szefowi ABW. W uzasadnieniu zauwazyl, ze o ile
przekazanie zainteresowanej informacji dotyczacych czestotliwosci
stosowania przez stuzby ABW S$rodkow okreslonych w art. 9-11 ustawy
antyterrorystycznej oraz liczby osOb, wobec ktorych zastosowano
przedmiotowe S$rodki, mogloby narazi¢ na szwank skuteczno$¢ dzialania
zainteresowanych stuzb panstwowych, o tyle powody przedstawione przez
szefa ABW nie uzasadnialy tego samego w odniesieniu do informacji
dotyczacych czegstotliwosci  korzystania przez niego z uprawnien
przekazanych mu na podstawie art. 11 ust. 1 tej ustawy. Wskazal, Ze nie ma
watpliwosci, ze ujawnienie przez szefa ABW informacji pierwszego rodzaju
zainteresowanemu  mogloby  zaszkodzi¢  bezpieczefistwu  panstwa,
porzadkowi publicznemu 1 prawidlowemu prowadzeniu dziatah przez
podlegle mu shuzby, co oznacza, ze wspomniane informacje musza pozostac
poufne. Zwrécit uwage, ze w podobnym konteks$cie nawet czysto statystyczne
informacje na temat praktyk w zakresie nadzoru danych stuzb panstwowych
moga czasami wydawaé si¢ wrazliwe ze wzgleddw bezpieczenstwa i1
podlega¢  zwigkszonej ochronie, roéwnowaznej ochronie majacej
zastosowanie do informacji poufnych. Dodal, ze w takiej sytuacji ujawnienie
takich informacji komukolwiek byloby zabronione na mocy art. 5 ustawy o
dostgpie do informacji publiczne;.

C. Przedmiotowe dane statystyczne

84. Kazda ze stron opracowata statystyki dotyczace stosowania
niejawnego nadzoru przez stuzby panstwowe w latach 2017-2022. Informacje,
o ktoérych mowa, pochodza gtownie z rocznych sprawozdan sporzadzanych
dla Sejmu i Senatu odpowiednio przez prokuratora generalnego Prokuratury
Krajowej, ministra spraw wewnetrznych 1 ministra sprawiedliwosci.
Sprawozdania prokuratora generalnego Prokuratury Krajowej odnoszg si¢ do
liczby 0sob objetych wnioskami o zezwolenie na nadzor, a sprawozdania
ministra spraw wewnetrznych dotycza liczby wnioskdw o zezwolenie
ztozonych do sadow. Dostarczone dokumenty wskazuja, co nastepuje:
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2020k 5537u 118u 5419u 3but 5384u 97,65 % 99,45-%ou
2019x 5839u 103ut 57360 25k 5711ut 97,81-%H 99,56- Yok
2018w 5088u 148u 5940u 25u 5915u 97,16 %u 99,58 Yout
2017w 55620 146u 54160 14u 54020 97,56-%u 99,78-%ox
Rok Liczba |Liczba |[Liczba |Liczba [Liczba [Liczba |Odsetek [Odsetek [Odsetek
ztozonyc (wniosk6 [wnioskd [wnioskd [wniosko [spraw, w spraw, w [|spraw, w [przypadk
h W 0 W 0 W 0 W 0 ktorych wiktorych  |ktorych  |[ow, w
wnioskd [zezwolen [zezwolenizezwolen [zezwolenktorych [sad sad lub  |ktorych
W O ie na e na ie na ie na elementy [zezwolit [prokurato [informacj
zezwolen nadzor  nadzér nadzér nadzor [zebrane wina r zezwolitle zebrane
ie na odrzucon [zatwierdz|odrzucon [zatwierd framach [podstuch na W
nadzor  [ych przezlonych  [ych przezjzonych mnadzoru |lub podstuch [ramach
pprokurato|przez sad przez sadzostaty  [kontrolg [lub nadzoru
ra prokurato wykorzys joperacyjn [kontrole [zostaty
ra tane jako fa operacyjn{wykorzys
dowod w a tane jako
[postepow dowdd
aniu
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2017n 9876r 142m 9734n 9n o725n || 1525 984T%n | 9991%R |  1568%=
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85. Z informacji przedstawionych przez rzad, ktére nie zostaty

zakwestionowane przez skarzacych, wynika, ze w latach 2017-2021 Policja
stosowata kontrol¢ operacyjng gldwnie w celu zapobiegania lub wykrywania
przestepstw przeciwko porzadkowi publicznemu, zyciu 1 zdrowiu,
bezpieczenstwu 1 wolnosci osobistej, przestepstw przeciwko mieniu,
instytucjom panstwowym 1 samorzadowym, obrotowi pieniedzmi 1
finansowymi papierami wartosciowymi, transakcjom handlowym oraz
przestepstwom z ustawy o przeciwdziataniu narkomanii.

86. Coroczne informacje opracowywane przez ministra sprawiedliwosci
dla Sejmu i Senatu pokazuja, ile razy odpowiednie stuzby panstwowe
gromadzity dane dotyczace komunikacji. Wynika z niego rdwniez, ze
sposrod 107, 163 1 136 kontroli stosowania przedmiotowego srodka nadzoru
przeprowadzonych przez sady w latach 2019-2021 tylko odpowiednio jedna
i dwie zakonczyty si¢ negatywna oceng stuzb panstwowych, ktérych
dotyczyly przedmiotowe kontrole.

Rok Dane dotyczace | Dane dotyczace | Dane dotyczace
telekomunikacji komunikacji komunikacja
pocztowej elektronicznej
2021 1 820 630 16 764 20107
2020 1 546 326 13 309 24 959
2019 1 345 207 8595 19 526
2018 1325 241 8 601 22 933
2017 1227314 13 630 23913
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II. ODPOWIEDNIE TEKSTY MIEDZYNARODOWE

A. Organizacja Narodow Zjednoczonych

Rezolucja nr 68/167 w sprawie prawa do prywatnosc¢ w erze cyfrowej

87. Rezolucja nr 68/167 w sprawie prawa do prywatnos¢ w erze cyfrowej,
przyjeta przez Zgromadzenie Ogolne 18 grudnia 2013 brzmi we fragmentach
istotnych dla niniejszej sprawy nastepujaco:

,»Walne Zgromadzenie,

(...)

4. Zaprasza wszystkie panstwa:

(...)

(c) Do dokonania przegladu swoich procedur, praktyk 1 przepisow
dotyczacych nadzoru 1 przechwytywania komunikacji oraz gromadzenia
danych osobowych, szczegodlnie na duzg skalg, w celu ochrony prawa do
prywatnosci,  zapewniajac  pelng  zgodno$¢ ze  wszystkimi
zobowigzaniami wynikajgcymi z prawa mi¢dzynarodowego;

d) Do ustanowienie lub utrzymania, w przypadku gdy juz istnieja,
skutecznych niezaleznych krajowych mechanizméw nadzorczych
zdolnych do zapewnienia przejrzysto$ci nadzoru 1 przechwytywania
komunikacji oraz gromadzenia danych osobowych, ktére sa przez nie
przeprowadzane, w stosownych przypadkach, oraz do ich przestrzegania;

(...)”
B. Rada Europy

1. Konwencja Rady Europy o ochronie 0sob w zwiqzku z automatycznym
przetwarzaniem danych osobowych (1981)

88. Konwencja o ochronie o0sob w zwigzku z automatycznym
przetwarzaniem danych osobowych okresla standardy ochrony danych w
zakresie automatycznego przetwarzania danych osobowych w sektorze
publicznym 1 prywatnym. We wlasciwych zapisach stanowi ona, co
nastepuje:

Preambula

Panstwa cztonkowskie Rady Europy, sygnatariusze niniejszej Konwencji;
Zwazywszy, ze celem Rady Europy jest osiggnigcie wigkszej jednosci jej
cztonkéw, w poszanowaniu zwlaszcza zasady rzadow prawa oraz praw
cztowieka 1 podstawowych wolnosci;

Zwazywszy, ze pozadane jest rozszerzenie zakresu ochrony praw i

podstawowych wolnos$ci kazdego cztowieka, w szczegdlnosci prawa do

poszanowania prywatnosci, biorgc pod uwage zwigkszajacy si¢ przeptyw

przez granice danych osobowych przetwarzanych automatycznie;

Potwierdzajac jednoczes$nie swoje zaangazowanie na rzecz swobodnego

37



WYROK PIETRZAK I BYCHAWSKA-SINIARSKA I INNI PRZECIWKO POLSCE

przeplywu informacji bez wzgledu na istniejace granice;

Uznajac koniecznos$¢ pogodzenia podstawowych wartosci takich, jak
poszanowanie prywatnosci ze swobodnym obiegiem informacji migdzy
narodami;

Uzgodnily co nastgpuje:
Artykul 1 — Postanowienia ogélne

Niniejsza Konwencja ma na celu zagwarantowanie, na terytorium kazde;j
ze Stron, kazdej osobie fizycznej, niezaleznie od jej narodowosci 1
miejsca zamieszkania, poszanowanie jej praw 1 podstawowych wolnosci,
w szczegolnosci prawa do prywatno$ci, w zwigzku z automatycznym
przetwarzaniem dotyczacych jej danych osobowych (‘ochrona danych”).

(...)”
Artykul 8 — Gwarancje dodatkowe dla podmiotu danych
Kazda osoba jest upowazniona do:

a. ustalenia informacji o istnieniu zautomatyzowanego zbioru danych
osobowych, o jego zasadniczych celach oraz o tozsamos$ci i miejscu
zamieszkania lub siedzibie kontrolera zbioru;

b. otrzymywania w rozsgdnych odstgpach czasu, bez nadmiernej zwtoki
1 nadmiernych kosztéw, potwierdzenia, ze w danym zautomatyzowanym
zbiorze znajduja si¢ lub nie znajduja jej dane osobowe, oraz uzyskiwania
tych danych w czytelnej formie;

c. uzyskania, w razie potrzeby, sprostowania lub usuni¢cia tych danych,
jesli  zostaly przetworzone =z naruszeniem przepisOw prawa
wewnetrznego wprowadzajacych w zycie zasady wymienione w art. 5 i
6 niniejszej Konwencji;

d. ustalenia formy zado$Cuczynienia w razie nieuwzglednienia jej
prosby o potwierdzenie albo udostepnienie, sprostowanie lub usunigcie
danych w mysl pkt. b) i1 ¢) niniejszego artykutu.

Artykul 9 — Wyjatki i ograniczenia

1. Wyjatki od przepisow art. 5, 6 1 8 niniejszej Konwencji dopuszczalne
s jedynie w granicach okreslonych w niniejszym artykule.

2. Odstapienie od stosowania art. 5, 6 i 8 niniejszej Konwencji jest
dozwolone, jesli przewidywane jest ustawowo przez Strong, jako srodek

konieczny w spoleczenstwie demokratycznym w interesie:

a. ochrony Panstwa, bezpieczenstwa publicznego, interesow
walutowych panstwa lub zwalczania przestepczosci;

b. ochrony podmiotu danych oraz praw i wolnos$ci innych osob.
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(...)”
Artykul 10 — Sankcje i odszkodowania

Kazda ze Stron zobowigzuje si¢ do wprowadzania odpowiednich sankcji i
odszkodowan w przypadku naruszen przepisOw prawa wewnetrznego
wprowadzajacych w zycie podstawowe zasady ochrony danych, wymienione
W niniejszym rozdziale”.

89. W sprawozdaniu wyjasniajagcym dotyczacym powyzszej konwencji
przedstawiono nast¢pujace punkty:

Artykul 9 — Wyjatki i ograniczenia

55. Wyjatki od podstawowych zasad ochrony danych sg ograniczone do
tych, ktéore s3 niezbedne do ochrony podstawowych wartos§ci w
demokratycznym spoteczenstwie. Tekst ustepu drugiego tego artykutu
zostal zainspirowany tekstem ustepow drugich artykuléw 6, 8, 10 i 11
Europejskiej Konwencji Praw Cztowieka. Z decyzji Komisji i Trybunatu
Praw Cztowieka dotyczacych pojecia ,,niezbednego $rodka” jasno wynika,
ze kryteria takiego pojecia nie mogg by¢ ustalone dla wszystkich krajow 1
wszystkich czasow, ale muszg by¢ rozpatrywane w odniesieniu do dane;j
sytuacji w kazdym kraju.

56. Ustep 2(a) wymienia gldwne interesy panstwa, ktére moga wymagac
wyjatkéw. Wyjatki te zostaly sformutowane bardzo precyzyjnie, aby
zapewni¢, ze panstwa nie bedg miaty zbyt duzej swobody w ogdlnym
stosowaniu Konwencji.

Zgodnie z art. 16 panstwa zachowuja prawo do odmowy stosowania
Konwencji w indywidualnych przypadkach z istotnych powodéw, w tym
wymienionych w art. 9.

Pojecie ,,bezpieczenstwa panstwa” nalezy rozumie¢ w tradycyjnym sensie
ochrony suwerennos$ci narodowej przed zagrozeniami wewnetrznymi i
zewnetrznymi, w tym ochrony stosunkéw migdzynarodowych panstwa”.

2. Protokot dodatkowy do Konwencji o ochronie oséb w zwigzku z
automatycznym przetwarzaniem danych osobowych dotyczacy organow
nadzoru i transgranicznych przeptywoéw danych (8 listopada 2001, STCE nr
181)

90. Odpowiednie zapisy Protokotu dodatkowego z 8 listopada 2001 brzmia
nastepujaco:

Artykul 1 — Organy nadzoru
1. Kazda Strona ustanowi jeden lub wickszg liczbe organow
odpowiedzialnych za zapewnienie zgodnej ze $rodkami swego prawa

krajowego realizacji zasad okre§lonych w rozdziatach II i III konwenc;ji
1 w niniejszym protokole.
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2. a. W tym celu organy te powinny posiada¢, w szczeg6élnosci,
uprawnienia dochodzeniowe 1 interwencyjne, jak rowniez prawo do
angazowania si¢ w postgpowania prawne lub informowania wlasciwych
organéw sadowych o naruszeniach przepisow prawa krajowego,
realizujac zasady okreslone w artykule 1 ustep 1 niniejszego protokotu.

b. Kazdy organ nadzoru rozpatruje skargi wnoszone przez jakakolwiek
osobe dotyczace ochrony jej praw 1 podstawowych wolnosci w zwigzku
z przetwarzaniem danych osobowych, w zakresie swej kompetenc;ji.

3. Organy nadzoru wykonuja swe funkcje catkowicie niezaleznie.

4. Od decyzji organu nadzoru, ktora daje podstawy do zaskarzenia,
przystuguje odwotanie do sadu.

()

3. Zalecenie Komitetu Ministrow dla panstw cztonkowskich o ochronie
danych osobowych w sferze ustug telekomunikacyjnych ze
szczegolnym uwzglednieniem ustug telefonicznych

91. Rekomendacja R (95) 4 Komitetu Ministréw, przyjeta w dniu 7 lutego
1995, stwierdza w stosownych fragmentach, co nastepuje:

2.4. Wiadze publiczne nie moga ingerowac¢ w tres¢ komunikacji, w tym
korzysta¢ ze podstuchoéw lub innych $rodkéw monitorowania lub
przechwytywania komunikacji, chyba ze taka ingerencja jest
przewidziana przez prawo 1 stanowi niezb¢dny Srodek w
demokratycznym spoteczenstwie:

a. ochrony Panstwa, bezpieczenstwa publicznego, interesow
walutowych panstwa lub zwalczania przestepczosci;

b. ochrony podmiotu danych oraz praw i wolnos$ci innych osob.

2.5. W przypadku, gdy wtadze publiczne ingeruja w tresé¢
komunikacji, prawo krajowe powinno regulowa¢ kwestig:

a. wykonywania praw dostepu i korygowania danych przez osobe, ktorej dane
dotycza;

b. warunkéw, na jakich wlasciwe organy publiczne bgda uprawnione
do odmowy udzielenia informacji zainteresowanej osobie lub do
odroczenia udzielenia takich informacji;

c. przechowywania lub niszczenia takich danych.
W przypadku gdy operator sieci lub dostawca ustug otrzymuje od organu
publicznego zlecenie przeprowadzenia ingerencji, zgromadzone dane

powinny by¢ ujawniane wyltacznie organowi wyznaczonemu W
zezwoleniu na takg ingerencj¢”.
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4. Sprawozdanie Europejskiej Komisji na rzecz Demokracji przez Prawo
(,,Komisji Weneckiej”) w sprawie ustawy z 15 stycznia 2016 o
zmianie ustawy o Policji oraz niektorych innych ustaw

92. Odpowiednie fragmenty opinii na temat projektu ustawy z 15 stycznia
zmianie ustawy o Policji oraz niektérych innych ustaw, przyjetej przez
Komisjg¢ Wenecka na 107 sesji plenarnej (Wenecja, 10-11 czerwca 2016,
CDL-AD (2016)012) brzmig nastgpujaco:

II. Zakres analizy

5. Poprawki z 2016 mialy na celu skodyfikowanie metod niejawnego
nadzoru stosowanego przez Policje 1 stuzby wywiadowcze. Organy
panstwowe moga pozyskiwa¢ informacje na wiele sposobow: od
swiadkéw lub informatordw, poprzez przeszukania pomieszczen,
,Klasyczny” nadzor (Sledzenie) itp. Jednak najwigkszg uwage 1 krytyke
opinii publicznej przyciagneto uprawnienie organéw panstwowych do
pozyskiwania informacji poprzez nadzér srodkow komunikacji i innych
urzadzen lub kanalow: komputerow, telefonow, baz danych, poczty
elektronicznej, sieci spotecznosciowych itp. Dlatego tez analiza Komisji
Weneckiej koncentruje si¢ na przepisach prawa odnoszacych si¢ do tych
metod nadzoru.

6. Opinia ta uwzglednia ,,normalne” dziatania organdéw Scigania, t.
nadzor prowadzony w celu zwalczania przestepczosci w kraju. Komisja
Wenecka nie analizuje tutaj dziatan w zakresie nadzoru zagranicznych
stuzb wywiadowczych, wojskowych shuzb kontrwywiadowczych itp.
Niemniej jednak zdaje sobie sprawe, ze rozrdznienie mi¢dzy normalnym
nadzorem prowadzonym w celu egzekwowania prawa a wywiadem
prowadzonym w celach bezpieczenstwa narodowego jest nieostre.
Wywiad jest jednak niezwykle ztlozonym 1 delikatnym obszarem, ktory
zastuguje na osobng analizg.

7. Poprawki z 2016 roku dotyczyly kilku ustaw zwigzanych z
dziatalnoscig Policji 1 stuzb wywiadowczych. Ostatecznie wszystkie te
teksty przewiduja ten sam model nadzoru (z kilkoma drobnymi
wyjatkami). Komisja Wenecka koncentruje si¢ tutaj na ustawie o Policji,
ktéra moze stuzy¢ jako przyktad mutatis mutandis dla standardow
odnoszacych si¢ do innych organdéw”.

I11. Kontekst zmian dokonanych w ustawie o
Policji oraz innych tekstach

10. Zmiany mialy na celu dostosowanie polskiego systemu prawnego do
wyroku Trybunatu Konstytucyjnego z 30 lipca 2014, sygn. akt K 23/11

()

11. Chcac unikng¢ prozni prawnej, Trybunat Konstytucyjny dat
ustawodawcy 18 miesigcy (tj. do 7 lutego 2016) na zmiang
przedmiotowych tekstow. Poniewaz jednak niezbedne zmiany nie mogty
zosta¢ wprowadzone podczas poprzedniej kadencji, nowy parlament
utworzony w listopadzie 2015 mial niewiele czasu na wdrozZenie
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orzeczenia z 30 lipca 2014. Poprawki zostaly ostatecznie przyjete w
ramach procedury przyspieszonej”.

IV. Krétki opis ustawy o Policji

12. Ponizsze punkty krotko podsumowuja odpowiednie przepisy
znowelizowanej ustawy o Policji. Komisja Wenecka skupi si¢ na dwoch
z nich: art. 19 (dotyczacym ,klasycznego” nadzoru) i art. 20c
(dotyczacym gromadzenia metadanych — ktorych znaczenie wyjasniono
w pkt 15).

13. Artykutl 19 zawiera zasady dotyczace niejawnego nadzoru (znanego
w oficjalnym angielskim ttumaczeniu ustawy o Policji jako ‘operational
control’) zarzadzonego w ramach wstepnego dochodzenia w sprawie
dotyczacej (potencjalnych) przestepstw wymienionych w ust. 1 pkt 1-8.
Sprawozdawcom Komisji Weneckiej wyjasniono w Warszawie, ze
nadzor niejawny przewidziany w art. 19 nie podlega formalnym zasadom
gromadzenia dowodow okreslonym w Kodeksie postepowania karnego:
oznaczatoby to, ze istniejg dwa odrgbne systemy prawne. Nadzor
niejawny czesto poprzedza wszczecie dochodzenia w celu jego
uzasadnienia. Jednak nie kazdy nadzor niejawny prowadzi do
postgpowania karnego. Z drugiej strony, informacje uzyskane w wyniku
niejawnego nadzoru moga zosta¢ przedstawione jako dowod w
postgpowaniu karnym. Nadzoér niejawny jest zarzadzany na okres
maksymalnie trzech miesiecy (ust. 8), ale moze zosta¢ przedtluzony na
okres do 18 miesiecy (ust. 9).

14. Ustep 6 art. 19 definiuje nadzor niejawny jako obejmujacy takie
srodki, jak podstuch, nagrywanie tresci rozmoéw telefonicznych i
korespondencji za posrednictwem sieci telekomunikacyjnych (e-maile,
komunikatory itp.), a takze przechwytywanie korespondencji pocztowej,
nagrywanie rozmoéw na zywo za pomocg odpowiednich urzadzen itp.
Oznacza to, ze ,klasyczny” nadzor niejawny przewidziany w art. 19
umozliwia Policji poznanie tresci komunikacji, ktorg rozméwcy uwazali
za poufna.

15. Artykut 20c ustawy o Policji dotyczy metadanych. Méwiac proscie;j,
obejmuje to wszystkie dane zwigzane z komunikacja i1 telekomunikacja.
Moga one obejmowaé informacje o wykonanych lub odebranych
potaczeniach telefonicznych, wybieranych numerach, czasie trwania
pofaczen, potozeniu geograficznym urzadzen mobilnych w danym
momencie, odwiedzanych stronach internetowych, potaczeniach z
witrynami, parametrach osobistych, adresach e-mail itp. Dostgp do
metadanych nie ujawnia tresci prywatnych komunikatow (art. 20c ust. 1),
przynajmniej nie w taki sam sposob, jak ,tradycyjny” nadzér na mocy
art. 19. Jak jednak zobaczymy ponizej, rozréznienie mi¢dzy trescig a
forma nie jest juz tak wyrazne, a metadane moga przekazywac istotne
informacje o zyciu prywatnym danej osoby. Znaczenie tego terminu jest
dalej  zdefiniowane @ w  odpowiednich  przepisach  (prawa
telekomunikacyjnego, ustawa o $wiadczeniu ustug elektronicznych i
prawa pocztowego).
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16. Nadzor niejawny na mocy art. 19 i gromadzenie metadanych na mocy
art. 20c r6znig si¢ pod wzgledem podstaw, na jakich sg zarzadzane, oraz
procedur. Jesli chodzi o podstawy, art. 19 zawiera wyczerpujaca liste
przestepstw uzasadniajagcych nadzor. Artykut 20c zapewnia znacznie
szersze ramy prawne dla gromadzenia metadanych, ktore s3 wymagane
w celu zapobiegania lub wykrywania przestepstw, ratowania zycia i
zdrowia ludzkiego lub wspierania operacji poszukiwawczych i
ratowniczych. Zasadniczo Policja moze gromadzi¢ metadane w
dowolnym celu przydatnym dla jej szeroko rozumianej misji utrzymania
porzadku i pokoju.

17. Pod wzgledem proceduralnym, nadzér niejawny podlegajacy art. 19
zasadniczo wymaga uprzedniej zgody sadu rejonowego (ust. 1 i 2).
Jednakze w wyjatkowo pilnych przypadkach, w ktorych jakakolwiek
zwloka mogtaby skutkowa¢ utrata informacji lub zniszczeniem badz
zaginigciem dowodow przestepstwa, Policja moze rozpoczac¢ nadzor bez
uprzedniej zgody sadu, a jedynie za zgoda prokuratora. Jesli zezwolenie
nie zostanie udzielone w ciggu pigciu dni, nadzor musi zosta¢ zawieszony,
a zebrane informacje zniszczone (ust. 3).

18. Z drugiej strony, art. 20c zezwala na pozyskiwanie metadanych bez
uprzedniej zgody sadu. Artykul 20ca przewiduje jedynie system kontroli
a posteriori: co sze$¢ miesiecy Policja jest zobowigzana do przedktadania
wlasciwemu sgdowi ogolnego sprawozdania z gromadzenia metadanych
(ust. 2). Wreszcie, art. 20cb zawiera zasady przetwarzania i uzyskiwania
okreslonych danych niepodlegajacych jakiejkolwiek kontroli, nawet a
posteriori. Ostatecznie ustawa o Policji wprowadza dwa zasadniczo
rozne systemy prawne: jeden dla ,klasycznego” nadzoru niejawnego
komunikacji, a drugi dla gromadzenia metadanych.

19. Wydaje si¢, ze gromadzenie metadanych na podstawie art. 20c jest
szeroko stosowang technika dochodzeniowa, podczas gdy ,.klasyczny”
nadzor niejawny jest znacznie rzadszy. Ministerstwo Spraw
Wewngetrznych informuje, ze w 2015 Policja prowadzita dochodzenia w
833 361 sprawach, z ktorych 215 561 dotyczylo przestepstw
wymienionych w art. 19 ust. 1. W tej grupie niejawny nadzor zarzadzono
8000 razy (tj. w 0,9% catkowitej liczby spraw w toku 1 w 3,7% spraw
wymienionych w art. 19 ust. 1). Prokurator odmoéwit nadzoru policyjnego
w 178 przypadkach, a sady w 19.

20. Jesli chodzi o gromadzenie metadanych, organy Scigania zlozyly w
2015 roku 1 497 174 wnioskéw, z czego 1,3 miliona dotyczyto danych
telekomunikacyjnych, a 0,2 miliona danych internetowych. W tym
ostatnim przypadku zadania dotyczyly w szczegdlnosci adreséw stron
internetowych (902 razy), a takze adresdw e-mail, narzedzi komunikacji
internetowej, blogow 1 czatow (4913 razy). Szczegdtowe bilingi
(zawierajace informacje o wybieranych numerach wraz z data, godzing i
czasem trwania potaczenia) sg najczesciej zadanymi informacjami (703
819 razy w 2015). Okoto 330 000 wnioskow dotyczyto mniej wrazliwych
danych (nazwa i adres uzytkownika przypisanego do urzadzenia
komunikacyjnego). Komisja Wenecka zwraca uwagg, ze Polska liczy
ponad 38 milionéw mieszkancow.
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21. (...) Komisja Wenecka podkresla, ze zmiany z 2016 wprowadzaja
kilka ulepszen do systemu. Ustawa okresla na przyklad obecnie $rodki
niejawnego nadzoru (art. 19 ust. 6), obejmuje interwencje techniczne 1
okresla maksymalny czas trwania niejawnego nadzoru w przypadku jego
przedluzenia (art. 19 ust. 9); ustawa o Policji naktada na Policje
obowigzek rejestrowania operacji niejawnego nadzoru (art. 19 ust. 16a i
16b); ustanawia procedurg kontroli sgdowej gromadzenia metadanych a
posteriori (art. 20ca); przewiduje zniszczenie lub ograniczenia w
wykorzystywaniu informacji  objetych tajemnica zawodowa 1
uzyskanych w drodze nadzoru (ust. 15 1 nast. art. 19); zawiera bardziej
szczegblowy opis uprawnien stuzb zwigzanych z gromadzeniem
metadanych internetowych (art. 20c i1 nast.) oraz naktada obowigzek
niszczenia nieistotnych danych (ust. 7 art. 20c).

31. (...) Komisja Wenecka zauwaza, ze dane gromadzone na podstawie
art. 20c ustawy moga ujawniaé relacje spoteczne, nawyki, preferencje i
zainteresowania danej osoby. Potaczona analiza roéznych rodzajow
metadanych (ktora nie jest zabroniona przez prawo) i przetwarzanie
duzej ilosci informacji uzyskanych w ten sposdb moze stanowi¢ jeszcze
glebsza ingerencje 1 ujawni¢ intymne aspekty zycia prywatnego danej
osoby. Dane te, zebrane potajemnie przez organy $cigania, mogg zostac
wykorzystane w postgpowaniu karnym przeciwko tej samej osobie lub
innym osobom. Oznaczatoby to, ze polski ustawodawca przyjat bardziej
wiarygodne zalozenie, zaktadajac, ze gromadzenie wigkszo$ci rodzajow
metadanych na podstawie art. 20c ustawy stanowi ingerencj¢ w zycie
prywatne osoby, ktérej dane dotycza.

(...)”
1. Merytoryczne powody wdrozenia nadzoru na mocy artykul 19

a. Przestepstwa, ktore uzasadniaja nadzor niejawny i zasada
proporcjonalnosci w tym kontekscie

39. Artykut 19 ustawy zawiera wyczerpujaca liste przestepstw, ktére
moga stanowi¢ podstawe niejawnego nadzoru, co wyjasnia zakres
przedmiotowy tego przepisu. Lista w ust. 1 jest jednak bardzo obszerna.
Komisja Wenecka przypomina, ze (...) ze wzgledu na ingerencje, jaka
stanowi, niejawny nadzor nad tre$cig prywatnych komunikatow jest
uzasadniony tylko w przypadku powaznych przestepstw. W odniesieniu
do ustawy o Policji Komisja Wenecka ma na przyktad watpliwosci, czy
podstuch telefoniczny jest konieczny w niektérych przypadkach
nielegalnego posiadania substancji psychotropowych (art. 19 ust. 1 pkt
5), gdy od poczatku jest oczywiste, ze chodzi o bardzo mate ilosci na
wlasny uzytek.

40. Komisja Wenecka powtarza, ze niektére Srodki nadzoru
przewidziane w art. 19 ust. 6 stanowig nie tylko ingerencj¢ w poufnos¢
komunikacji prywatnej, ale takze ingerencj¢ w poszanowanie domu
(prawo zezwala na podstuchiwanie biur lub lokali mieszkalnych). Ten
rodzaj nadzoru musi by¢ bardzo dobrze uzasadniony i dopuszczalny
tylko w dochodzeniach dotyczacych najgrozniejszych przestgpstw (...)
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41. Komisja Wenecka przyznaje rowniez, ze polskie wtadze majg szeroki
margines swobody w zakresie wyboru przestepstw, ktéore powinny
znalez¢ si¢ na liscie, poniewaz jest to w duzej mierze kwestia priorytetow
krajowej polityki karnej.

42. Co najwazniejsze, prawo powinno wyraznie wspomina¢ o zasadzie
proporcjonalno$ci. Na przyklad art. 19 definiuje $srodki nadzoru jako
pomocnicze narzedzie dochodzeniowe (zob. ust. 46). Zawiera rowniez
wyczerpujacyg list¢ przestepstw, ktore moga stanowi¢ podstawe nadzoru.
Ale proporcjonalnosci nie da si¢ sprowadzi¢ tylko do tego. Wszystkie
zaangazowane strony — zaréwno Policja, jak 1 sady — powinny by¢
zobowigzane do oceny, czy waga przestepstwa (nawet jesli jest ono
wymienione w art. 19 ust. 1) 1 ztozono$¢ dochodzenia wymagaja
jakiejkolwiek formy nadzoru. OdpowiedZ moze by¢ oczywista w
przypadku najpowazniejszych przestepstw, ale nie wszystkie z nich
automatycznie wymagatyby nadzoru (zwlaszcza jesli wiaze si¢ to z
ingerencja w poszanowanie domu), a tekst ustawy powinien to jasno
okreslac”.

b. Koniecznos$¢ realnego uzasadnienia

43. Lista w art. 19 ust. 1 okre$la rodzaje przestepstw, ktore Policja moze
bada¢ za pomocg niejawnego nadzoru. Kryterium to jest jednak czysto
formalne, poniewaz opiera si¢ na sposobie, w jaki Policja charakteryzuje
konkretng sytuacje wymagajaca dochodzenia. Policja moze jednak
popehic blad w ocenie faktow lub celowo nadaé im etykiete prawna,
ktora wprowadza je w zakres art. 19 (...). W zwigzku z tym, oprocz
upewnienia si¢, ze przestgpstwo, w zwigzku z ktérym Policja ubiega si¢
o zezwolenie na podstawie art. 19 ust. 2, znajduje si¢ na liscie z art. 19
ust. 1, sad powinien réwniez wzig¢ pod uwage juz zebrane dowody
faktyczne 1 na tej podstawie zdecydowacd, czy niejawny nadzor jest
uzasadniony.

()

44. (...) Niemniej jednak, prawo powinno jasno okresla¢, ze w celu
przeprowadzenia nadzoru, Policja i prokurator musza mie¢ przynajmniej
pewne dowody prima facie dziatalnos$ci przestepczej, na podstawie
ktorych sad zdecyduje, czy zezwoli¢ na nadzor.

c. Prawdopodobienstwo uzyskania waznych informacji poprzez nadzor
45. Policja powinna mie¢ wystarczajacy powod, aby przypuszczaé, ze
nadzor danej osoby lub grupy dostarczy informacji przydatnych w

sledztwie (...) takie przypuszczenie musi by¢ poparte pewnymi faktami i
dowodami.

(...)
e. Wartos$¢ dowodowa informacji

47. (...) ustawa o Policji nie moéwi nic o wartosci dowodowej informacji
uzyskanych w wyniku tajnej nadzoru, ktéry okazat si¢ zarzadzony bez
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wystarczajacego uzasadnienia. Nie jest jasne, czy nagrania, obrazy itp.
zebrane w ten sposob moga by¢ wykorzystane w postepowaniu karnym

(..)

48. Nie jest jasne (...), w jakim zakresie informacje te moga by¢
wykorzystywane, gdy uzyskano zezwolenie, ale na niewystarczajacych
podstawach. Komisja Wenecka wskazuje, ze w wigkszo$ci przypadkow
procedura wydawania zezwolen bedzie odbywacé si¢ przy drzwiach
zamknigtych, a ani opinia publiczna, ani osoba zainteresowana nie beda
wiedzie¢, czy sad odpowiedzialny za wydanie decyzji nalezycie
uwzglednil potrzebe ochrony prywatnos$ci. W takich przypadkach sad
rozpatrujagcy meritum sprawy powinien mie¢ mozliwos¢ wylgczenia
dowodow uzyskanych z niejawnego nadzoru przedstawionych przez
prokurature, jezeli doszto do powaznego i1 razacego naruszenia prawa, w
interesie zwalczania naduzy¢ nadzoru.”

2. Merytoryczne powody gromadzenia metadanych na mocy art.
20c ustawy o Policji
a. Przest¢pstwa uzasadniajace gromadzenie metadanych

49. Policja ma znacznie szerszag swobod¢ w zakresie gromadzenia
metadanych, co jest dopuszczalne, jezeli stuzy to zapobieganiu lub
wykrywaniu przestgpstw, ratowaniu zycia ludzkiego lub ochronie
zdrowia albo prowadzeniu dziatah poszukiwawczych lub ratowniczych
(ust. 1 art. 20c ustawy o Policji) (...)

53. (...) Artykul 20c ustawy o Policji (...) zezwala na gromadzenie
metadanych w dochodzeniach dotyczacych wszystkich przestgpstw.
Rozsadne jest rowniez zalozenie, ze gromadzenie danych dozwolone na
mocy art. 20c ustawy moze czasami skutkowa¢ powazniejszymi
naruszeniami prywatnosci niz monitorowanie GPS ruchéw samochodu
w stosunkowo krotkim okresie czasu — na przyktad w przypadku analizy
metadanych zwigzanych z trescig (takich jak rejestrowanie stron
internetowych).

54. (...) Nie wydaje si¢, aby szerokie sformulowanie art. 20c (tj., ze
Policja moze wykorzystywa¢ gromadzenie metadanych w celu
zapobiegania przestepstwom lub ich wykrywania) spelniatlo wymog
przewidywalnosci okreslony w art. 8 EKPC. Jednym ze sposobow
ograniczenia potencjalnych naduzy¢ tej metody dochodzenia byloby
stwierdzenie, ze gromadzenie metadanych jest dopuszczalne tylko w
dochodzeniach dotyczacych przestepstw zagrozonych okreslonym
minimalnym wymiarem kary. Przepis ten mogltby zosta¢ uzupetniony o
krotsza liste przestepstw niepodlegajacych zasadzie minimalnego
wymiaru kary, ale w przypadku ktorych gromadzenie metadanych
stanowi cato$¢ lub czes$¢ istotnych dowodéw oskarzenia, takich jak
niektore formy cyberprzestepczosci. Istniejg zatem bardziej odpowiednie
sposoby unikni¢cia ryzyka zwigzanego z bardzo szerokim brzmieniem
przepisow. Komisja Wenecka zacheca polskiego ustawodawce do
rozwazenia ograniczenia zakresu zasady okreslonej obecnie w art. 20c
ustawy”.
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b. Prawdopodobienstwo uzyskania waznych informacji przez gromadzenie
metadanych

()

56. Artykut 20c nie okresla zadnych kryteriow prawdopodobienstwa,
ktore Policja musi spelni¢ w celu gromadzenia metadanych. Komisja
Wenecka uwaza, ze Policja powinna mie¢ konkretne podstawy do
oceniania:

— ze popetniono przestgpstwo lub Ze dziatalnos$¢ przestepcza jest w
toku lub w przygotowaniu,

— oraz ze nadzdr prawdopodobnie ujawni wigcej informacji na ten temat.

Oznacza to, ze Policja powinna by¢ w stanie wyjasni¢, na podstawie
faktow, w jaki sposdb gromadzenie metadanych przyczyni si¢ w
dochodzeniu w sprawie danej dziatalnosci przestepcze;j”.

¢. Pomocniczos$é

57. Komisja Wenecka zauwaza, ze w przeciwienstwie do przypadku
niejawnego nadzoru przewidzianego w art. 19 ustawy, polskie prawo nie
nadaje gromadzeniu metadanych dodatkowego statusu wsrod metod
poszukiwania informacji.

58. (...) Prawo nie wymaga, aby inne metody byly wczesniej stosowane
bez rezultatu lub okazaly si¢ nieprzydatne, co wzmacnia potrzebe
wprowadzenia zabezpieczen przed naduzywaniem tego instrumentu
przez organy $cigania i stuzby bezpieczenstwa (...).

59. Prawo powinno rowniez zawiera¢ przepis wskazujacy Policji, kiedy
moze uzy¢ tej metody. (...) Policja powinna to robi¢ tylko wtedy, gdy jest
to nalezycie uzasadnione, nawet w przypadku najmniej wrazliwych
metadanych. Istotne jest rozwazenie standardu kontroli, ktory ma by¢
stosowany przez sady w celu ustalenia, czy Policja dzialala zgodnie z
prawem i swoimi uprawnieniami. Kryterium to powinno by¢ bardziej
rygorystyczne w przypadku niejawnego monitorowania tresci: Policja
powinna by¢ zobowigzana do wykazania, ze uzyskanie informacji w inny
sposob bytoby niemozliwe oraz ze informacje, ktore maja zosta¢ zebrane
w ten sposob, sg majg zasadnicze znaczenie. Z drugiej strony, jesli chodzi
o metadane, sad moze przyjaé, ze jest to najtatwiejsza metoda uzyskania
informacji w okolicznosciach sprawy i ze informacje te sg racjonalnie
istotne dla celow dochodzenia. Do polskiego ustawodawcy nalezy
sformutowanie  przepisu, ktéry bedzie rdznicowat kryterium
prawdopodobienstwa w zaleznosci od tego, czy chodzi o nadzor
niejawny, czy gromadzenie metadanych.

d. Pojecie metadanych w artykule 20c¢
60. Pozostaje pytanie o charakter informacji, ktére moga by¢

gromadzone na mocy art. 20c. Sama ustawa nie opisuje doktadnie, co
nalezy rozumie¢ przez metadane, ale odnosi si¢ do kilku innych tekstow
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dotyczacych telekomunikacji, Internetu i ustug pocztowych (...). Do
specjalistow w danych dziedzinach nalezy decyzja, czy uzyte terminy
techniczne opisuja metadane z wystarczajacag precyzja. (...)

61. Komisja Wenecka zaczyna od stwierdzenia, ze metadane ,,nie
stanowig przekazu telekomunikacyjnego” (Ustawa o Policji, art. 20c, ust.
1). Oznaczaloby to, ze zgodnie z logika tekstu metadane nie powinny
ujawniac¢ tresci komunikacji w $cistym tego stowa znaczeniu. Jednak
podczas dyskusji w Warszawie sprawozdawcy otrzymali sprzeczne
odpowiedzi na pytanie, czy zgodnie z polskim prawem metadane
obejmuja informacje odnoszace si¢ do tresci: rejestrowanie przegladania
stron internetowych, pliki cookie, tre§¢ wyszukiwania, naglowki
wiadomosci e-mail itp. Komisja Wenecka uwaza, ze prawo powinno albo
ustanowi¢ zwigzek miedzy tego rodzaju metadanymi a trescig
komunikacji, do ktdrej dostep reguluje art. 19, albo wyraznie wylaczy¢
je z metadanych. Wazne jest, aby dokona¢ tego rozroznienia w celu
okreslenia stopnia rygoryzmu gwarancji proceduralnych 1 zasad
materialnych majacych zastosowanie do metadanych zwigzanych z
tre$cig komunikacji.

62. Po drugie, art. 180c ust. 2 ustawy Prawo telekomunikacyjne nakazuje
wlasciwym ministrom, w tym ministrowi spraw wewnetrznych,
okreslenie w drodze rozporzadzenia szczegotowego wykazu danych, o
ktérych mowa w art. 180c ust. 1, ktore Policja moze gromadzi¢ na
podstawie art. 20c. Bardzo wazne jest zapewnienie, Zeby uprawnienie do
regulowania tego obszaru w drodze rozporzadzenia nie doprowadzito do
niekontrolowanego rozszerzenia koncepcji metadanych. (...)

63. Po trzecie, art. 20c odsyla réwniez do art. 180d ustawy Prawo
telekomunikacyjne, ktory z kolei odsyta do art. 161 ust. 1 tej samej
ustawy. Ten ostatni stanowi, ze dostawca ushug teleinformatycznych
oferowanych publicznie moze, za zgoda uzytkownika w przypadku
osoby fizycznej, przetwarza¢ inne dane (...) uzytkownika zwigzane ze
swiadczong na jego rzecz ustugy. Sformulowanie to wydaje si¢
sugerowac, ze metadane moga obejmowac¢ wszystkie informacje, ktore
abonent powszechnej ustugi ICT zgodzit si¢ udostgpni¢ swojemu
dostawcy ustug. Wiemy jednak, ze niewielu uzytkownikdéw czyta
wszystkie klauzule umowy dostawy okreslajace informacje, ktore
‘dobrowolnie’ udostepniaja dostawcy w celu skorzystania z ushugi. W
polaczeniu z art. 20c ustawy, przepis ten moze zatem prowadzi¢ do
praktycznie niekontrolowanego rozszerzenia kategorii metadanych,
ktore dostawcy ustug ICT, a ostatecznie rzad, moga gromadzi¢. Podejscie
to nie jest rowniez zgodne z zasada swobodnej dostgpnosci danych, ktora
jest integralng czescig prywatnosci (...).

(..)

65. W zwiazku z tym Komisja Wenecka zaleca, aby polski ustawodawca
zweryfikowal, w razie potrzeby przy wsparciu specjalistow ICT 1
ekspertow prawnych w danych dziedzinach, czy opis metadanych w
przepisach wystarczajagco okre§la kategorie informacji, na ktorych
gromadzenie zezwala art. 20c. Szczeg6lng uwage nalezy zwrdcic¢ na dane
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dotyczace tresci komunikacji. W tym wzgledzie Komisja Wenecka
zaleca unikanie otwartych formut lub tych, ktore odnosza si¢ do zasad
okreslonych przez wladz¢ wykonawcza Iub do polityk danych
dostawcow ustug ICT”.

C. Osoby poddane nadzorowi a gromadzenie metadanych
1. Liczne grupy

(..)

69. Jesli chodzi o gromadzenie metadanych (art. 20c¢), (...) wydaje sig,
Ze w prawie nie ma nic, co uniemozliwiatoby Policji gromadzenie
metadanych bez ukierunkowania (...)

70. (...) Zdaniem Komisji Weneckiej nadzér tego rodzaju jest
dopuszczalny bez nakazu sadowego, jesli prawo zawiera wystarczajace
gwarancje ochrony przed masowym przechwytywaniem duzych ilosci
komunikatéw. Aby zmniejszy¢ to ryzyko, prawo powinno opisywac
sytuacje, w ktérych szeroko ukierunkowany nadzor jest dozwolony, oraz
okresla¢ kategorie 0sob, ktoérych komunikacja moze by¢ monitorowana.
Wymogi dotyczace zatwierdzania tego rodzaju nadzoru powinny by¢
rygorystyczne (na przyktad dochodzenia w sprawie konkretnych
powaznych przestepstw, ktore zostaly juz popetnione). W wyjatkowych
przypadkach mozliwe jest zapobieganie konkretnym przysztym
zagrozeniom, takim jak zagrozenia terrorystyczne.

71. Jesli zezwolenie zostanie wydane, wazne jest, aby kontrole byly
bardzo solidne. Nalezy wprowadzi¢ skuteczny system nadzorowania
tych $rodkow i powierzy¢ go niezaleznemu organowi (lub organom)
spoza Policji. Organ ten powinien mie¢ dostep do dokumentow
uzasadniajgcych monitorowanie oraz do jego wynikow. W szczegolnosci
powinien on mie¢ za zadanie zapewnienie, ze szeroko ukierunkowany
nadzor jest odpowiednio proporcjonalny do potrzeb konkretnego
dochodzenia, bez dyskryminujacych motywow (nie moze byc¢
skierowany do grup ludnosci czgsto podejrzewanych o popetnienie
pewnych przestepstw), ze nigdy nie jest wykorzystywany do celow
wykraczajacych poza zakres kompetencji Policji lub organdéw $cigania, a
wszystkie informacje, ktore nie s3 wymagane do danego dochodzenia, sa
systematycznie niszczone.”

2. Niepodejrzane osoby

72. Prawo nie precyzuje dokladnie, kto moze podlega¢ ‘klasycznemu’
niejawnemu nadzorowi lub gromadzeniu metadanych. Moze to by¢, jak
si¢ zdaje, dowolna osoba lub grupa (przyjaciele, krewni itp. osoby
bedacej celem nadzoru), o ile jest prawdopodobne, ze w ten sposob
mozna uzyska¢ informacje, ktore umozliwig osiggnigcie celow
okreslonych w art. 29 w odniesieniu do nadzoru i art. 20c w odniesieniu
do gromadzenia danych.

73. Komisja Wenecka uwaza, ze zasada przewidywalno$ci wymaga, aby
prawo bardziej precyzyjnie okre$lato charakter zaangazowania danych
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os6b lub grup w bezprawng dzialalno$¢ bedaca przedmiotem
dochodzenia. Chodzi oczywiscie przede wszystkim osoby, ktére sg
bezposrednio podejrzane. Ale prawo moze rowniez stanowié, Ze inne
osoby majace kontakt z podejrzanym moga, w niektorych przypadkach,
podlega¢ nadzorowi. (...) Bardzo wazne jest, aby prawo opisywato
sytuacje, w ktorych osoby, ktéorych nie mozna racjonalnie uznaé za
bezposrednio zwigzane z dziatalno$cig przestepcza, moga by¢ celem
nadzoru. Mogloby na przyklad dopuszcza¢ tego typu $rodki tylko w
przypadku szczegodlnie powaznych przestepstw (terroryzm, handel
narkotykami na duzg skale, rozprzestrzenianie broni masowego razenia
itp.) 1 wymagac¢ wigkszego uzasadnienia (wigksze prawdopodobienstwo
uzyskania istotnych informacji w ten sposob) oraz bardziej
rygorystycznych gwarancji proceduralnych (takich jak zaangazowanie
‘adwokata prywatnosci’).

74. Podczas wizyty w Warszawie sprawozdawcy dowiedzieli si¢, ze
Kodeks postgpowania karnego zostat znowelizowany w kwietniu 2016,
a art. 19 ust. 15a-15¢ ustawy o Policji zostal uchylony. Poprawki te
datyby prokuratorowi swobode decydowania o tym, czy informacje
uzyskane przypadkowo na temat osoby nieobj¢tej nadzorem mogg zostaé
wykorzystane w postgpowaniu karnym przeciwko tej osobie. Komisja
Wenecka uwaza, ze wykorzystanie uzyskanych w ten sposéb informacji
o0 osobie trzeciej jako dowodu obcigzajacego powinno by¢ dopuszczalne
tylko w wyjatkowych przypadkach 1 tylko na mocy nakazu sagdowego.
Nie powinno natomiast raczej by¢ dopuszczane w przypadku §cigania za
stosunkowo drobne przestepstwa. Komisja Wenecka uwaza réwniez, ze
prawo musi jasno okresla¢ przypadki, w ktérych takie informacje nie
moga by¢ wykorzystane jako dowdd — na przyktad, jesli przypadkowo
przechwycone 1 nagrane rozmowy sg objete tajemnicg zawodowa.”

3. Prawnicy, ksi¢za i inne osoby korzystajace z wszystkim osoby
ochrony tajemnicy zawodowej

()

77. Komisja Wenecka zidentyfikowata dwa gtowne niedociggniecia w
przepisach regulujacych nadzér komunikacji objgtej tajemnica
zawodowg. Pierwsza z nich dotyczy poufnosci komunikacji miedzy
adwokatami oraz ich klientami. Prawo przewiduje, co nalezy zrobi¢ z
informacjami objetymi tajemnicg zawodowa, ktore zostaly juz uzyskane
w wyniku niejawnego nadzoru, ale nie wydaje si¢, aby zakazywalo
nadzoru nad komunikacjg adwokatow per se. Nic nie stoi na przeszkodzie,
aby Policja potajemnie podstuchiwala rozmowy migdzy adwokatem a
jego klientem. Jest to nie do przyjecia dla Komisji Weneckiej z powodow
wyjasnionych ponizej.

78. Zakaz wykorzystywania jako dowodow przeciwko podejrzanemu w
postepowaniu karnym informacji uzyskanych z naruszeniem tajemnicy
zawodowej oraz obowigzek ich zniszczenia (art. 15f) nie s3
wystarczajace. Podstuchujagc rozmowy migdzy adwokatem a jego
klientem, Policja moze uzyska¢ wazne informacje, ktore doprowadza ja
do innych obcigzajacych dowodow, ktore moze ona nastepnie
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przedstawi¢ w postgpowaniu karnym. Mimo ze w polskiej procedurze
karnej dowody tego typu, jako uzyskane w nieuprawniony sposéb, nie sg
dopuszczalne, podstuchiwanie rozmow migdzy adwokatem a jego
klientem daje Policji przewage taktyczng i podwaza zaufanie, jakie
powinno istnie¢ mi¢dzy obroncg a oskarzonym.

79. Wedlug Komisji Weneckiej prawo powinno rozroéznia¢ celowe
naruszenia tajemnicy (ktére powinno by¢ zasadniczo zabronione) i
przypadkowe jej naruszenia. W pewnych oczywistych sytuacjach Policja
powinna zalozy¢, ze rozmowa jest objeta tajemnicg zawodowa (rozmowy
mi¢dzy adwokatem a jego klientem w wigzieniu lub na sali sagdowej,
konsultacje telefoniczne itp.) Podstuchiwanie tej komunikacji powinno
by¢ zasadniczo zabronione (...)

80. Powyzsze domniemanie nie ma charakteru absolutnego. (...)
Odstepstwo jest jednak mozliwe tylko w wyjatkowych przypadkach, na
przyktad jesli istniejg wiarygodne przestanki, ze adwokat jest osobiscie i
Swiadomie powigzany ze szczegOlnie powaznym przestepstwem, a
podstuchiwanie jego rozmoéw z klientem jest jedyng mozliwag metoda
dochodzenia w dalszym toku $ledztwa. Odstepstwu temu powinny
towarzyszy¢ wzmocnione gwarancje proceduralne (np. podstuch
zostanie powierzony niezaleznemu sedziemu, ktory nie be¢dzie miat
zwigzku z dochodzeniem i1 bedzie zobowigzany do zachowania w
tajemnicy nieistotnych informacji, ktore uzyska w ten sposob).

81. Druga luka dotyczy przechwytywania komunikacji od
przedstawicieli innych grup zawodowych, ktorzy réwniez sa
zobowigzani do zachowania tajemnicy w komunikacji z klientami (takich
jak lekarze 1 mediatorzy). Komisja Wenecka zauwaza, ze podobnie jak
w przypadku adwokatow 1 ksigezy, w polskim prawie nie ma nic, co
uniemozliwialoby Policji podstuchiwanie ich rozmoéow, nawet jesli
nagranie nie moze by¢ nastepnie wykorzystane jako dowod. Ustep 15h
artykutu 19 wymaga réwniez, aby sad dopuscit te nagrania jako dowod,
‘jesli jest to niezbedne z punktu widzenia systemu sgdowego’ 1 jesli nie
byto innych $rodkow ustalenia faktow.

82. Druga czg$¢ wymogu pomocniczosci jest rozsadna; ale pierwsza
czes$¢ (‘konieczno$¢’ dla systemu sagdowego) jest problematyczna. Kazda
informacja, ktéra rzuca $wiatlo na sprawg, moze by¢ uznana za
‘niezbgdng z punktu widzenia systemu sadowego’. Jesli uzytecznosc¢ jest
jedynym kryterium dopuszczalno$ci przechwyconej rozmowy jako
dowodu, tajemnica zawodowa traci wszelkie znaczenie.

(..)

84. Komisja Wenecka uwaza, ze oprocz zapobiegania ukierunkowanemu
przechwytywaniu komunikacji objetej tajemnicag zawodowa, prawo
powinno wprowadza¢ gwarancje wzmacniajace ochrone komunikacji
tego rodzaju, nawet jesli zostala one przechwycona przypadkowo (...)

85. (...) Komisja Wenecka zaleca, aby polski ustawodawca rozwazyt
bardziej rygorystyczne przepisy, ktore przy poszanowaniu
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migdzynarodowych standardéw praw cztowieka opisywatyby przypadki,
w ktoérych komunikacja objeta tajemnicag zawodowa moze by¢
potajemnie nagrywana, a nast¢gpnie wykorzystywana jako dowod.”

D. Zabezpieczenia proceduralne
1. Czas trwania nadzoru i gromadzenia metadanych

87. Prawo zezwala na wdrozenie nadzoru na okres nieprzekraczajacy
trzech miesigcy (art. 19 ust. 8); mozliwe jest przedluzenie, z
zastrzezeniem nakazu sagdowego ztozonego przez odpowiednie stuzby za
pisemna zgoda prokuratora, na kolejny okres do trzech miesiecy, jesli
pierwotne powody wdrozenia nadzoru sg nadal aktualne. W nalezycie
uzasadnionych przypadkach (jezeli nowe fakty powoduja koniecznosé
zapobiezenia lub wykrycia dzialalnos$ci przestgpczej lub znalezienia
sprawcow i uzyskania dowodoéw) nadzor moze zosta¢ przedtuzony przez
sad wyzszej instancji na kilka kolejnych okreséw okreslonych przez ten
sad, tacznie na okres do 12 miesiecy (art. 19 ust. 9). Nadzor nie powinien
trwac dhuzej niz tacznie 18 miesiecy.

88. Komisja Wenecka zauwaza, ze maksymalny okres nadzoru
przewidziany w ustawie jest sam w sobie do$¢ dtugi. Jednak najbardziej
wrazliwym punktem jest mozliwo$¢ gromadzenia metadanych przez czas
nieokreslony (art. 20ca). Prawo nie moéwi nic o ilosci danych
historycznych, ktére Policja moze uzyska¢ od dostawcow ustug ICT, ale
zazwyczaj praktycznym ograniczeniem bedzie tu 12-miesigczny okres
ich przechowywania. Prawo nie okresla rowniez, jak dlugo Policja moze
przechwytywa¢  strumienie  metadanych na  Zzywo. Zasada
proporcjonalnosci wymagataby sprecyzowania tej kwestii. Niemniej
jednak, Komisja Wenecka przyznaje, ze okres przechowywania danych
historycznych oraz okresy cigglego przechwytywania wymiany
metadanych (szczegoélnie w kontekScie nadzoru strategicznego) moga
by¢ stosunkowo dtugie.”

2. Uprzednia i wsteczna kontrola sadowa, systemy rozpatrywania
skarg i kontrola przez niezalezny organ

(-.)
a. Autoryzacja i kontrola nadzoru wprowadzonego na mocy artykul 19
i. Autoryzacja

91. Artykut 19 wymaga uprzedniej zgody sadu rejonowego na nadzor.
Wyjatkowo, w bardzo pilnych przypadkach, Policja moze prowadzié¢
nadzoér bez takiego zezwolenia, jednak musi on zosta¢ przerwany, jesli
zezwolenie nie zostanie uzyskane w ciggu pi¢ciu dni, a wszystkie zebrane
informacje muszg zosta¢ zniszczone (ust. 3).

92. (...) pozadane bytoby rozszerzenie wymogu uprzedniego zezwolenia
sagdowego na gromadzenie metadanych zwigzanych z trescia, ktore maja
bardzo podobny charakter do przechwytywania komunikacji objetego art.
19 (...).
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93. (...) w Polsce odstepstwo [przewidziane w art. 19 ust. 3 dla
przypadkéw niecierpigcych zwloki] nie jest uzasadnione powaga lub
charakterem przestgpstwa, a jedynie ryzykiem utraty dowodow. Nie jest
rébwniez jasne, co si¢ stanie, je$li Policja zawiesi ‘pilne’
przechwytywanie przed uptywem pigciodniowego okresu; przepis ten,
interpretowany elastycznie, pozwolitby Policji na przeprowadzanie
przechwytywania o stosunkowo krotkim czasie trwania bez kontroli
sadowej. (...)

95. Po drugie, nie wystepuje postgpowanie kontradyktoryjne. Zgodnie z
prawem sad rozpatruje wniosek Policji ex parte, bez udziatu osoby, ktorej
dotyczy nadzér. (...) Tymczasem bez kontradyktoryjnej konfrontacji
sedzia bedzie mniej krytyczny wobec stanowiska Policji. Ponadto ryzyko
odwotania istnieje tylko, jesli s¢dzia odrzuci wniosek, ale nie, jesli go
zaakceptuje 1 zarzadzi nadzor. W takich warunkach uprzednia zgoda sadu
na nadzor moze sta¢ si¢ zwykla formalnoscia.

96. Prawo stusznie angazuje prokuratora w proces wydawania zgody na
nadzor. Biorgc jednak pod uwage bliskie powigzania migdzy
prokuratorem a Policja w polskim systemie, nie wydaje si¢, aby
stanowilo to wystarczajaca gwarancj¢ proceduralna.

97. Aby zwigkszy¢ skutecznos¢ uprzedniej kontroli sadowej, kontrola ex
parte powinna zosta¢ uzupelniona poprzez zaangazowanie W
postepowanie  ‘adwokata prywatnosci’: niezaleznego prawnika
posiadajacego niezbedne umiejetnosci techniczne i1 poswiadczenie
bezpieczenstwa, ktory nie jest instytucjonalnie zwigzany ani z Policja,
ani z prokuraturg. Jego zadaniem bytaby obrona interesow osoby, ktorej
dotyczy nadzor.

ii. Kontrola wsteczna

98. (...) Informacje uzyskane w wyniku nadzoru moga niekiedy zostac¢
wykorzystane jako dowod w postgpowaniu karnym, w ktéorym to
przypadku rozpatrzenie sprawy co do istoty datoby oskarzonemu,
przynajmniej teoretycznie, mozliwos¢ zakwestionowania legalnosci
nadzoru. (...)

100. (...) W Polsce informacje dotyczace ‘kontroli operacyjnej’ sg na
ogo6t utajnione. Istnieje zatem ryzyko, ze sad weryfikujacy nakaz nadzoru
w postepowaniu co do istoty sprawy odmowi ujawnienia obronie
informacji dotyczacych zezwolenia na podstuch. Wykluczenie tych
informacji z kontradyktoryjnego badania moze znaczaco zaszkodzic¢
obronie w stosunku do oskarzenia, a zatem by¢ niezgodne z wymogiem
rzetelnego procesu.

101. (...) takie odwotanie byloby mozliwe tylko w bardzo niewielkim
odsetku przypadkéw i tylko wtedy, gdy istnienie nadzoru zostato
wspomniane w postgpowaniu karnym. W zdecydowane] wigkszosci
przypadkoéw nadzor pozostatby ‘niejawny’.
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102. W takich przypadkach prawo mogloby uprawnia¢ osobe objeta
nadzorem do ztozenia skargi z mocg wsteczng. Jednakze, aby skorzystac¢
z tego prawa, musi ona posiada¢ wiedze na temat nadzoru. (...) Komisja
Wenecka zauwaza, Zze prawo nie wydaje si¢ zawiera¢ zadnego wymogu
powiadamiania osoby, ktorej nadzor dotyczy, nawet po uptywie
okreslonego czasu. 103. Komisja Wenecka rozumie, ze powiadomienie
moze narazi¢ na szwank poufne metody lub biezace operacje. (...)
Niemniej jednak wazne jest, Zeby prawo naktadato na zainteresowane
stuzby ogoélny obowigzek powiadamiania o nadzorze po fakcie, z
zastrzezeniem odstepstw. Gdy dana osoba dowiaduje sie, ze byta
inwigilowana, procedura ex parte moze zosta¢ uzupetniona o w pehi
kontradyktoryjna procedure, w ktérej sad bada de novo legalno$¢
nadzoru. Istnialaby réwniez mozliwos$¢ stworzenia statego mechanizmu
pozasadowego, do ktérego moglyby odwolywaé si¢ osoby
zaniepokojone mozliwym nadzorem.

104. Pozadane byloby rowniez wyrazne upowaznienie se¢dziego, ktory
wydatl zezwolenie na nadzor, do regularnego przegladu informacji
uzyskanych przez Policje w ten sposdb. Umozliwiloby mu to
sprawdzenie, czy Policja nie przekracza upowaznienia, ktore poczatkowo
sedzia podpisat na mocy art. 19 ust. 1, a takze lepsze zrozumienie
przydatnosci tego rodzaju $rodka oraz ingerencji, jaka stanowi. Wydaje
sig, ze prawo zezwala sg¢dziemu jedynie na zadanie informacji
uzyskanych w wyniku nadzoru w przypadku przedtuzenia nakazu
podstuchu lub w przypadku wstecznego zezwolenia na ‘pilny’ nadzor
przeprowadzony bez uprzedniej zgody (art. 19 ust. 3, 91 10).

105. Innym rozwigzaniem bytoby ustanowienie systemu kontroli
wsteczne] przez niezalezny organ dziatajacy z wlasnej inicjatywy.
Komisja Wenecka zauwaza, ze art. 19 ustawy naklada na Ministerstwo
Spraw Wewnetrznych obowiazek przedktadania Sejmowi 1 Senatowi
rocznego sprawozdania na temat nadzoru prowadzonego przez Policje.
Artykul 19 stanowi, ze Ministerstwo musi jedynie przedstawi¢ ogolny
przeglad dziatan tego typu, bez uzasadniania potrzeby samych operacji.
System ten nie moze zatem zastgpi¢ monitorowania konkretnych operacji
nadzoru przez niezalezny organ, ktory jest zaznajomiony z praktykami
nadzoru i przechwytywania i nie jest instytucjonalnie zwigzany z Policja
lub zbyt blisko zwigzany z wladzg wykonawczg i organami $cigania lub
stuzbami wywiadowczymi.

106. Komisja Wenecka podkresla, ze ten niezalezny organ powinien by¢
uprawniony do monitorowania wszystkich aspektow operacji (z
zastrzezeniem  rozsadnej  swobody  operacyjnej ze  strony
zainteresowanych stuzb), do =zapoznawania si¢ ze wszystkimi
informacjami (nawet niejawnymi) oraz do podejmowania wszelkich
dziatan regresowych wiasciwych dla danej sprawy.

107. Komisja Wenecka podkresla, ze zezwolenie sadowe na nadzor
przewidziane obecnie w art. 19 jest sercem systemu gwarantujacego
poszanowanie prywatnosci i innych praw podstawowych osob, ktorych
nadzor dotyczy. Powinien on jednak zosta¢ uzupelniony o inne
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gwarancje proceduralne, w szczeg6lnosci mozliwos¢ weryfikacji
legalnosci 1 konieczno$ci nadzoru w trakcie pozniejszego postepowania
karnego lub ztoZenia skargi i wystapienia o kontrol¢ sadowa, jesli nadzor
nie doprowadzil do wszczgcia postepowania karnego. Niezalezny organ
nadzorczy moze interweniowaé, gdy nie toczy si¢ postgpowanie karne i
gdy nie jest mozliwe uruchomienie mechanizmu skladania skarg,
poniewaz osoba bgdaca celem nadzoru nie zostala powiadomiona, z
waznych powodow, o nadzorze. Niezalezny organ kontrolny powinien
by¢ uprawniony do badania takich przypadkéw oraz przedstawiania
zalecen 1 sprawozdan. Nie jest jednak konieczne, aby dziatat on jako sad
odwotawczy w odniesieniu do sadu, od ktérego pochodzito pierwotne
zezwolenie na nadzor.

108. Komisja Wenecka zdaje sobie sprawe, ze stworzenie zupeinie
nowego organu w Polsce i okreslenie jego uprawnien w stosunku do
uprawnien Policji, prokuratury i sgdow begdzie wymagalto czasu. Biorac
pod uwage, ze polski ustawodawca musial dziata¢ szybko, nie jest
zaskakujace, ze organ tego typu nie zostat utworzony do grudnia 2015.
Jednak obecna konstrukcja systemu przechwytywania metadanych
przewidzianego w art. 20c (zob. pkt 110 1 nast.) oraz stabo$¢ ogdlnego
nadzoru nad najbardziej inwazyjnymi formami niejawnego nadzoru (art.
19) wymagalyby utworzenia takiego organu.

109. (...) zezwolenie sgdowe wymagane na mocy art. 19 jest bardzo
uzytecznym zabezpieczeniem proceduralnym, ale samo w sobie nie
wystarcza do zagwarantowania przejrzystosci dziatan Policji w zakresie
niejawnego nadzoru (lub innych organoéw $cigania, ktdre rowniez moga
by¢ zaangazowane). Polskie wladze majg swobodg ksztalttowania modelu
gwarantujacego skuteczne monitorowanie operacji nadzoru, pod
warunkiem, ze bgdzie on oparty na niezaleznym organie (lub organach)
prowadzacym skuteczne monitorowanie okre§lonych operacji oraz ze
bedzie dysponowat instrumentami prawnymi niezbednymi do
wykrywania i zwalczania naduzy¢. Osoby objete nadzorem powinny by¢
nastepnie powiadamiane, aby mogty uczestniczy¢ w przegladzie; jesli nie
jest to mozliwe, inne mechanizmy powinny umozliwi¢ zbadanie sprawy
z perspektywy ochrony prywatnosci osob objetych nadzorem lub
umozliwi¢ przeprowadzenie skutecznego przegladu legalnosci 1
zasadnosci tych srodkow.

b. Zatwierdzanie i kontrola gromadzenia metadanych
przewidziane w artykule 20ca i.
Zatwierdzanie

110. Ustawa nie uzaleznia nadzoru nad metadanymi przewidzianego w
art. 20c od zatwierdzenia sadowego: w logice polskiego prawa
gromadzenie metadanych jest uwazane za mniejszg ingerencjg, a zatem
nie wymaga tak rygorystycznych gwarancji proceduralnych, jak
‘klasyczny’ nadzor z art. 19. Komisja Wenecka przyznaje, ze chociaz
byloby pozadane, aby kazde gromadzenie metadanych bylo wcze$niej
zatwierdzane przez sady, procedura ta moze czasami okazaé si¢ zbyt
ucigzliwa dla Policji. (...) Wystarczajace bytoby powiadomienie sadu
(lub niezaleznego organu nadzorczego [...]) w pdzniejszym terminie
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111. Metadane zwigzane z trescig stanowig gtowny wyjatek od tej
zasady: Komisja Wenecka zaleca, aby polskie wtadze rozwazyly objecie
ich zakresem art. 19 (jesli jeszcze tego nie zrobily), z zastrzezeniem
wszystkich zabezpieczen proceduralnych (w szczegdlnosci uprzedniego
zatwierdzenia przez sad). Mozliwe byloby rowniez uzaleznienie
gromadzenia metadanych na duza skal¢ od uprzedniego zatwierdzenia
(jesli celem jest caty obszar geograficzny w danym czasie). Wsteczna
kontrola okreslonych operacji powinna jednak stanowi¢ wystarczajaca
gwarancj¢ przed naduzyciami w przypadku wiekszosci typow
metadanych.”

ii. Kontrola wsteczna

112. Artykul 20ca naktada na Policje obowigzek przedktadania
wlasciwemu  sadowi  okregowemu  potrocznego  sprawozdania
zawierajacego ogodlne informacje na temat monitorowania metadanych w
minionym okresie.

113. Komisja Wenecka uwaza, ze obowigzek sktadania sprawozdan nie
jest wystarczajacy do zapewnienia przejrzystosci dzialan Policji w
zakresie gromadzenia metadanych. Dokumenty te zawieraja jedynie
podsumowanie informacji, ale nie zawieraja szczego6téw na temat kazdej
operacji. Trudno sobie wyobrazi¢, jakie wnioski moglby wyciagnaé
sedzia z takiej lektury. Co prawda sedzia moze z wiasnej inicjatywy
poprosi¢ Policje o informacje, ktore uzasadnialy przekazanie
metadanych Policji (art. 20ca ust. 3); nie jest jednak jasne, co miatoby go
sktania¢ do przeprowadzenia zindywidualizowanej analizy tego typu. W
mato prawdopodobnym przypadku, gdy aktywnie bada informacje
dotyczace sprawy i wykrywa nieprawidlowosci, jego ustalenia moga
prowadzi¢ do postepowania karnego lub dyscyplinarnego przeciwko
danym funkcjonariuszom Policji.

114. Powstaje zatem pytanie, czy kontrola wsteczna powinna zosta¢
powierzona sadowi czy niezaleznemu organowi. (...)

115. Jednym z rozwigzan mogtoby by¢ wigksze zaangazowanie sagdow w
monitorowanie operacji nadzoru metadanych, pod warunkiem, ze
dysponuja one wystarczajacymi zasobami (czas, dostep do umiejetnosci
technicznych, specjalne umiejetnosci itp.) Kwestia przechwytywania
metadanych jest jednak trudna do oddzielenia od innych aspektéw
dochodzen policyjnych. Sady powszechne moga mie¢ trudnosci z
cigglym sprawowaniem swego rodzaju funkcji nadzorczej nad Policja.

116. Lepszym rozwigzaniem byloby wykorzystanie organéw ztozonych
z ekspertdow w celu uzupehienia lub zastgpienia kontroli sgdowej (...)

117. W kazdym razie kazdy system kontroli wstecznej powinien opierac
si¢ na prawdziwie niezaleznym organie posiadajagcym niezbgdne
umiejetnosci 1 uprawnienia do prawidlowego monitorowania
metadanych. Podobnie jak w przypadku niejawnego nadzoru (art. 19),
polskie wladze majg bardzo szeroka swobode w opracowaniu systemu

56



WYROK PIETRZAK I BYCHAWSKA-SINIARSKA I INNI PRZECIWKO POLSCE

wspieranego przez niezalezny organ, ktory wymagatby od Policji
przekonania niezaleznego obserwatora spoza jej szeregdbw o potrzebie
zastosowania tego $rodka. Prawo powinno uczyni¢ taki organ kontrolny
odpowiedzialnym za biezgce proaktywne monitorowanie wszystkich
operacji i nada¢ mu niezbe¢dne uprawnienia w stosunku do Policji 1
prokuratorow. Mogtaby rowniez wprowadzié obowigzek
kwalifikowanego powiadamiania i mechanizm skladania skarg (do sadu
lub niezaleznego organu kontrolnego).

()

119. Aby uprosci¢ zadanie Policji 1 odcigzy¢ sady, polski ustawodawca
moglby nawet wylaczy¢ z zakresu kontroli wstecznej zapoznawanie si¢
przez Policje z danymi dotyczacymi abonamentdw. Jesli zdecyduje si¢ to
zrobi¢, operacje tego typu nie beda regularnie sprawdzane przez sady (ani
zaden inny niezalezny organ), ale nalezy wprowadzi¢ system
rejestrowania, z pewng forma weryfikacji wstecznej waznos$ci operacji
na podstawie probek. W kazdym razie, poza najmniej inwazyjnymi
metadanymi, wszystkie operacje policyjne powinny podlega¢ skuteczne;j
1 petnej kontroli wstecznej. }

c. Bezposredni dostep do metadanych

120. Art. 20c ust. 3 zezwala Policji na bezposredni dostep do metadanych
bez udziatlu personelu dostawcoéw ustug ICT, pod warunkiem, ze jest to
przewidziane w umowie mig¢dzy Policja, jej dowodztwem wysokiego
szczebla i dostawcg. Oznacza to, ze Policja moze mie¢ bezposredni i staty
dostep do metadanych.

122. (...) wladze zapewnily sprawozdawcow (...), ze tylko niektorzy
wyznaczeni funkcjonariusze Policji mieli bezposredni dostep do
metadanych u dostawcow ustug ICT110 oraz ze Policja rejestruje
wszystkie ich polaczenia. Sg to minimalne gwarancje, ktore powinny
zosta¢ utrzymane. Tymczasem w Polsce organy $cigania majg dostep do
danych bez wiedzy operatorow telekomunikacyjnych, w
nieograniczonych ilo§ciach i po bardzo niskich kosztach (...), co znacznie
zwigksza ryzyko naduzy¢. Ci specjalnie wyznaczeni funkcjonariusze,
cho¢ sa specjalistami, nie wydaja si¢ petni¢ funkcji eliminowania
nieuzasadnionych wnioskow (...), ale po prostu utatwiania (tj. dziatania
jako kanat komunikacji). Ustgp 4 art. 20c wymaga jednak pelnej
identyfikacji funkcjonariuszy Policji, ktérzy zapoznajg si¢ z metadanymi,
co jest dobrym rozwigzaniem.

123. Komisja Wenecka zauwaza, ze w obecnym ksztalcie prawo nie
powierza kontroli nad gromadzeniem metadanych niezaleznemu
organowi odpowiedzialnemu za weryfikacj¢, czy Policja rozsadnie
wykorzystuje swoje uprawnienia, zgodnie =z dobrg praktyka
dochodzeniows (...).

124. Sprawozdawcom wydaje si¢ roéwniez, ze w przypadku
bezposrednich konsultacji w czasie rzeczywistym trudne moze by¢
techniczne oddzielenie tresci i metadanych. Konieczne byloby zatem
wprowadzenie do systemu modutéw zapewniajacych wyrazne
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oddzielenie tresci od metadanych, a Policja miataby dostep tylko do tych
drugich.

(.)

VII. Whnioski

()

133. Komisja Wenecka zaleca ulepszenie prawa poprzez wprowadzenie
nastepujacych istotnych zmian (jak réwniez innych zalecen
przedstawionych w teks$cie niniejszej opinii):

— wzmocnienie zasady proporcjonalno$ci poprzez rozszerzenie
kryteriow niejawnego nadzoru (art. 19), a takze dodanie nowych
kryteriow gromadzenia metadanych (art. 20c), tak aby nadzor niejawny 1
gromadzenie metadanych byly zarzadzane tylko w najpowazniejszych
przypadkach, zwlaszcza w przypadku procedury nadzwyczajnej (art. 19
ust. 3);

— ustawowe zakazanie nadzoru nad komunikacja a priori objetej
tajemnicg adwokacka, precyzyjne okreslenie mozliwych wyjatkow od tej
zasady 1 zrobienie tego samo w odniesieniu do innej komunikacji objetej
tajemnicg zawodowa;

— ograniczenie czasu trwania nadzoru metadanych, wymaganie od
Policji prowadzenia rejestrow umozliwiajacych skuteczne kontrole
wsteczng operacji nadzoru, zwlaszcza w przypadku ‘bezposredniego
dostepu’;

— uzupehienie systemu uprzedniego zezwolenia sadowego na
tradycyjny nadzor, o ktérym mowa w art. 19, o inne gwarancje
proceduralne (‘adwokata prywatnosci’, mechanizm sktadania skarg,
system automatycznej kontroli wstecznej tych operacji przez niezalezny

organ itp.)

— w odniesieniu do gromadzenia metadanych (art. 20c), wprowadzenie
skutecznego systemu monitorowania tego typu operacji przez niezalezny
organ, posiadajagcy niezbgedne wuprawnienia dochodzeniowe i

kompetencyjne oraz prawo do podejmowania odpowiednich krokow
prawnych.

(...)”
III. UNIA EUROPEJSKA
A. Karta praw podstawowych Unii Europejskiej
93. Artykuty 7, 8 1 11 Karty maja nastgpujace brzmienie:

Artykul 7 — Poszanowanie zycia prywatnego i rodzinnego

58



WYROK PIETRZAK I BYCHAWSKA-SINIARSKA I INNI PRZECIWKO POLSCE

Kazdy ma prawo do poszanowania zycia prywatnego i rodzinnego,
domu i komunikowania sig.

Artykul 8 — Ochrona danych osobowych
1. Kazdy ma prawo do ochrony danych osobowych, ktére go dotycza.

2. Dane te muszg by¢ przetwarzane rzetelnie w okreslonych celach i za
zgoda osoby zainteresowanej lub na innej uzasadnionej podstawie
przewidzianej ustawg. Kazdy ma prawo dostepu do zebranych danych,
ktére go dotycza, 1 prawo do dokonania ich sprostowania.

3. Przestrzeganie tych zasad podlega kontroli niezaleznego organu.

Artykul 11 — Wolno$¢ wypowiedzi i informacji

1. Kazdy ma prawo do wolnosci wypowiedzi. Prawo to obejmuje
wolno$¢ posiadania pogladoéw oraz otrzymywania i przekazywania
informacji 1 idei bez ingerencji wtadz publicznych i bez wzgledu na
granice panstwowe.

2. Szanuje si¢ wolno$¢ i pluralizm mediow.

B. Dyrektywy i rozporzadzenia Unii Europejskiej odnoszace si¢ do
ochrony i przetwarzania danych osobowych

1. Dyrektywa 95/46/WE z 24 pazdziernika 1995 w sprawie ochrony oséb
fizycznych w zakresie przetwarzania danych osobowych i
swobodnego przeplywu tych danych (,,dyrektywa o ochronie danych
osobowych”)

94. Przez wiele lat dyrektywa o ochronie danych osobowych regulowata
ochrong i przetwarzanie danych osobowych w Unii Europejskiej. Nie miat on
jednak zastosowania do dziatan panstw cztonkowskich zwigzanych z
bezpieczenstwem publicznym, obronno$cig i bezpieczenstwem narodowym,
ktore nie wchodzg w zakres prawa wspodlnotowego (art. 3 ust. 2).

2. Dyrektywa 2002/58/WE z 12 lipca 2002 dotyczqca przetwarzania
danych osobowych i ochrony prywatnosci w sektorze {gcznosci
elektronicznej (dyrektywa o prywatnosci i lgcznosci elektronicznej)

95. Motywy 21 11 dyrektywy o prywatnosci i tacznosci elektronicznej
stanowig, co nastgpuje:

2) Niniejsza dyrektywa dazy do poszanowania fundamentalnych praw i
jest zgodna z zasadami uznanymi w szczegoOlnosci przez Karte Praw
Podstawowych Unii Europejskiej. W szczeg6lnosci niniejsza dyrektywa
zmierza do zapewnienia pelnego poszanowania praw okreslonych w art.
7 1 8 tej Karty.
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(..)

11) Niniejsza dyrektywa, podobnie jak dyrektywa 95/46/WE, nie odnosi
si¢ do kwestii ochrony podstawowych praw 1 wolnosci zwigzanych z
dzialalnoscig, ktéra nie jest regulowana prawem wspolnotowym.
Dyrektywa nie zmienia zatem istniejgcej rownowagi miedzy prawem do
prywatnosci osoby fizycznej a mozliwoscig Panstw Cztonkowskich do
podejmowania $rodkow, okreslonych w art. 15 ust. 1 niniejsze]
dyrektywy, niezbednych do ochrony bezpieczenstwa publicznego,
obronnosci, bezpieczenstwa panstwa (wlaczajac gospodarczy dobrobyt
panstwa, gdy dziatania dotycza zagadnien bezpieczenstwa panstwa) i
wykonywania prawa karnego. Wskutek tego, niniejsza dyrektywa nie
wplywa na mozliwos$ci Panstw Cztonkowskich do zgodnego z prawem
przejmowania danych w tacznosci elektronicznej lub podejmowania
innych $rodkow, jezeli jest to konieczne dla ktoregokolwiek z tych celow
1 zgodne z Europejska Konwencjg o Ochronie Praw Czlowieka 1
Podstawowych Wolnosci, dla ktorej wyktadni¢ stanowi orzecznictwo
Europejskiego Trybunatu Praw Czlowieka. Srodki tego rodzaju musza
by¢ wlasciwe, wspdtmierne do zamierzonego celu i niezbedne w ramach
spoleczenstwa demokratycznego oraz powinny podlega¢ stosownym
zabezpieczeniom zgodnie z Europejska Konwencja o Ochronie Praw
Czlowieka 1 Podstawowych Wolnos$ci”.

96. Odpowiednie zapisy tej dyrektywy brzmig nastepujaco:
Artykul 1 — Zakres i cel

1. Niniejsza dyrektywa przewiduje harmonizacj¢ przepisow krajowych
wymaganych do zapewnienia réwnowaznego poziomu ochrony
podstawowych praw i wolnosci, w szczego6lnosci prawa do prywatnosci
i poufnosci, w odniesieniu do przetwarzania danych osobowych w
sektorze tacznosci elektronicznej oraz w celu zapewnienia swobodnego
przeptywu we Wspolnocie tego typu danych oraz urzadzen i ustug
tacznosci elektroniczne;.

2. Przepisy niniejszej dyrektywy dookreslajg 1 uzupelniajg dyrektywe
95/46/WE zgodnie z celami przedstawionymi w ust. 1. Ponadto
zapewniajag ochron¢ uzasadnionych interesOw abonentow bedacych
osobami prawnymi.

3. Niniejsza dyrektywa nie ma zastosowania do dziatalnosci, ktéra
wykracza poza zakres Traktatu ustanawiajacego Wspolnote Europejska,
takiej jak dziatalno$¢ okreslona w tytutach V 1 VI Traktatu o Unii
Europejskiej, ani w zadnym wypadku do dziatalno$ci dotyczacej
bezpieczenstwa publicznego, obronnosci, bezpieczenstwa panstwa
(wlaczajac dobrobyt gospodarczy panstwa, gdy dziatalnos¢ odnosi si¢ do
spraw bezpieczenstwa panstwa) i1 dziatalno$ci panstwa w dziedzinie
prawa karnego”.

Artykul 15 — Stosowanie niektorych przepisow dyrektywy 95/46/WE

1. Panstwa Cztonkowskie moga uchwali¢ §rodki ustawodawcze w celu
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ograniczenia zakresu praw 1 obowigzkow przewidzianych w art. 5, 6, art.
8 ust. 1-4, 1 art. 9 tej dyrektywy, gdy takie ograniczenia stanowig $rodki
niezbedne, wlasciwe 1 proporcjonalne w ramach spoleczenstwa
demokratycznego do zapewnienia bezpieczenstwa narodowego (i.e.
bezpieczenstwa panstwa), obronnosci, bezpieczenstwa publicznego oraz
zapobiegania, dochodzenia, wykrywania 1 karania przestepstw
kryminalnych lub niedozwolonego uzywania systeméw tacznos$ci
elektronicznej, jak okreslono w art. 13 ust. 1 dyrektywy 95/46/WE. W
tym celu, Pafistwa Cztonkowskie moga, migdzy innymi, uchwali¢ $rodki
ustawodawcze przewidujace przechowywanie danych przez okreslony
czas uzasadnione na podstawie zasad ustanowionych w niniejszym
ustepie. Wszystkie srodki okre§lone w niniejszym ustepie sg zgodne z
og6lnymi zasadami prawa wspolnotowego, w tym zasadami okreslonymi
w art. 6 ust. 112 Traktatu o Unii Europejskie;j”.

3. Dyrektywa 2006/24/WE w sprawie zatrzymywania danych

97. Przed wyrokiem TSUE z 8 kwietnia 2014 stwierdzajacym jej
niewazno$¢ (pkt 104-108 ponizej) dyrektywa w sprawie zatrzymywania
danych stanowila migdzy innymi, co nast¢puje:

Artykul 1 — Przedmiot i zakres zastosowania

1. Celem niniejszej dyrektywy jest zblizenie przepisOw panstw
cztonkowskich w zakresie obowigzkow dostawcoé6w ogdlnie dostepnych
ustug tacznosci elektronicznej lub publicznych sieci tacznosci w zakresie
zatrzymywania pewnych danych przez nie generowanych lub
przetwarzanych, aby zapewni¢ dostepno$¢ przedmiotowych danych do
celu dochodzenia, wykrywania i $cigania powaznych przestepstw,
okreslonych w ustawodawstwie kazdego panstwa cztonkowskiego.

2. Niniejsza dyrektywa stosuje si¢ do danych o ruchu i lokalizacji,
dotyczacych zarowno osob fizycznych, jak 1 prawnych, oraz do
powigzanych z nimi danych niezbe¢dnych do identyfikacji abonenta lub
zarejestrowanego uzytkownika. Nie odnosi si¢ ona natomiast do tresci
komunikatéw elektronicznych, w tym informacji uzyskiwanych przy
uzyciu sieci tgcznosci elektroniczne;j”.

Artykul 3 — Obowiazek zatrzymywania danych

1. Na zasadzie odstepstwa od art. 5, 6 i1 9 dyrektywy 2002/58/WE,
panstwa cztonkowskie przyjmuja $srodki w celu zagwarantowania, ze
dane okres$lone w art. 5 niniejszej dyrektywy sa zatrzymywane zgodnie z
jej przepisami w stopniu, w jakim sg generowane lub przetwarzane na ich
terenie przez dostawcow ogdlnie dostepnych ustug tacznosci
elektronicznej lub publicznej sieci tacznosci w trakcie $wiadczenia
odno$nych ustug tagcznosci.”

4. Rozporzadzenie (UE) 2016/679 w sprawie ochrony o0sob fizycznych w
zwigzku z przetwarzaniem danych osobowych 1 w sprawie
swobodnego przeptywu takich danych (RODO)
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98. RODO weszto w zycie 25 maja 2018, zastepujac dyrektywe o ochronie
danych. Rozporzadzenie to ma bezposrednie zastosowanie w panstwach
cztonkowskich 1 zawiera przepisy i gwarancje dotyczace przetwarzania w
Unii  Europejskiej informacji umozliwiajacych osobista identyfikacje
zainteresowanych osob. Ma ono zastosowanie do ,,0s0b fizycznych” i nie
obejmuje przetwarzania danych osobowych dotyczacych os6b prawnych
(motyw 14). Zgodnie z art. 23 ust. 1 ustawodawstwo panstw cztonkowskich
moze ogranicza¢ zakres obowigzkow 1 praw przewidzianych w art. 12-22 1
art. 34, ,jezeli ograniczenie takie nie narusza istoty podstawowych praw i
wolnosci oraz jest w demokratycznym spoteczenstwie srodkiem niezbednym
1 proporcjonalnym, stuzagcym”, migdzy innymi, bezpieczenstwu narodowemu,
bezpieczenstwu publicznemu lub zapobieganiu przestepczosci, prowadzeniu
postepowan przygotowawczych, wykrywaniu lub $ciganiu czynow
zabronionych lub wykonywaniu kar, w tym ochronie przed zagrozeniami dla
bezpieczenstwa publicznego i zapobieganiu takim zagrozeniom.

99. W szczegolnosci takie przepisy musza przewidywac prawo osob, ktorych
dane dotycza, do bycia poinformowanym, w stosownych przypadkach, o
wspomnianym ograniczeniu, chyba ze byloby to szkodliwe dla celu
ograniczenia (art. 23 ust. 2 lit. h) RODO).

100. Kazda osoba, ktorej dane dotycza, ma prawo wnie$¢ skarge do organu
nadzorczego, jezeli sadzi, ze przetwarzanie danych osobowych jej dotyczace
stanowi naruszenie RODO (art. 77 ust. 1 RODO).

101. Kazda osoba, ktorej dane dotycza, ma rowniez prawo, w tych samych
okolicznosciach, do skutecznego sadowego $rodka ochrony prawnej (art. 79
ust. 1 RODO).

102. Kazda osoba, ktéra poniosta szkode majatkowa lub niemajatkowa w
wyniku naruszenia RODO, ma prawo do uzyskania od administratora lub
podmiotu przetwarzajacego odszkodowania za poniesiong szkodg (art. 82 ust.
1 RODO). Artykut 82 ust. 2—4 reguluje sposéb, w jaki mozna ubiegac si¢ o
takie odszkodowanie.

5. Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 w sprawie
ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych przez wiasciwe organy do celow zapobiegania
przestepczosci,  prowadzenia  postgpowan  przygotowawczych,
wykrywania i Scigania czynow zabronionych i wykonywania kar, w
sprawie swobodnego przeplywu takich danych (,, Dyrektywa
Policyjna”)

103. Dyrektywa Policyjna reguluje przetwarzanie przez wilasciwe organy
danych osobowych 0s6b fizycznych do celéw ,,zapobiegania przestepczosci,
prowadzenia postgpowan przygotowawczych, wykrywania i $cigania czynow
zabronionych 1 wykonywania kar, w tym ochrony przed zagrozeniami dla
bezpieczenstwa publicznego i zapobiegania takim zagrozeniom” (art. 1 ust. 1
1 art. 2 ust. 1). Zgodnie z art. 63 ust. 1 transpozycji nalezalo dokonac
najpozniej do maja 2018. W Polsce ustawa z 14 grudnia 2018 o ochronie
danych osobowych przetwarzanych w zwigzku z zapobieganiem i
zwalczaniem przestepczosci dokonata wymaganej transpozycji.

C. Wilasciwe orzecznictwo Trybunalu Sprawiedliwosci Unii (TSUE)
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1. Digital Rights Ireland e.a. (C-293/121 C-594/12, EU:C:2014:238)

104. W orzeczeniu z 8 kwietnia 2014 TSUE stwierdzil niewazno$¢ dyrektywy
2006/24/WE w sprawie zatrzymywania danych, ktora zobowigzywata
dostawcow publicznie dostgpnych ustug tacznosci elektronicznej lub
publicznych sieci tacznosci do zatrzymywania wszystkich danych o ruchu i
lokalizacji przez okres od sze$ciu miesiecy do dwoch lat, tak aby takie dane
byly dostepne do celow prowadzenia dochodzen, wykrywania i1 $cigania
powaznych przestgpstw okreslonych przez kazde panstwo czlonkowskie w
jego prawie krajowym. Trybunal orzekl, ze obowigzek zatrzymania tych
danych stanowi ingerencje w prawo do poszanowania Zycia prywatnego i
komunikowania si¢ oraz w prawo do ochrony danych osobowych
gwarantowane odpowiednio w art. 7 1 art. 8§ Karty praw podstawowych Unii
Europejskie;j.

105. Uznat rowniez, ze dostgp do danych przez wlasciwe organy krajowe
stanowit dalszg ingerencje w to podstawowe prawo i ze byta ona ,,szczegolnie
powazna”. Uznatl tez, ze fakt, iz dane byly przechowywane, a nast¢pnie
wykorzystywane bez informowania o tym abonenta lub zarejestrowanego
uzytkownika, mogt wywota¢ w umystach osoéb, ktoérych dane dotyczyty,
poczucie, ze ich zycie prywatne byto pod statym nadzorem. Stwierdzil, ze
ingerencja spetniata cel interesu ogélnego, a mianowicie przyczyniala si¢ do
walki z powazng przestepczos$cig 1 terroryzmem, a tym samym ostatecznie do
bezpieczenstwa publicznego, ale nie byla zgodna z zasada proporcjonalnosci.
106. Po pierwsze, dyrektywa objeta wszystkie osoby i1 wszystkie $rodki
komunikacji elektronicznej, jak rowniez wszystkie dane o ruchu, bez
jakiegokolwiek rozrdéznienia, ograniczenia lub wyjatku na podstawie celu
zwalczania powaznej przestepczosci.

107. Po drugie, dyrektywa nie okreslita materialnych 1 proceduralnych
warunkow regulujacych dostep wlasciwych organéw krajowych do danych i
ich pozniejsze wykorzystanie, ani nie poddata takiego dostepu uprzedniej
kontroli sadu lub niezaleznego organu administracyjnego, ktorego decyzja
miataby na celu ograniczenie dostepu do danych i1 ich wykorzystania do tego,
co jest $cisle niezbgdne do osiggnigcia zamierzonego celu.

108. Po trzecie, dyrektywa wymagata, aby wszystkie dane byly
zatrzymywane przez okres co najmniej szesciu miesigcy, bez dokonywania
rozrdznienia miedzy kategoriami danych na podstawie ich potencjalnej
przydatnosci do realizacji zamierzonego celu lub wedtug osob, ktorych dane
dotycza. Trybunat uznat rowniez, ze dyrektywa nie zawiera gwarancji
zapewniajacych, za pomoca Srodkéw technicznych 1 organizacyjnych,
skuteczng ochrone przechowywanych danych przed ryzykiem niewtasciwego
uzycia oraz bezprawnego dostgpu i wykorzystania.

2. Tele2 Sverige (C-203/151 C-698/15, EU:C:2016:970)

109. W wyroku wydanym w 21 grudnia 2016 r. na wniosek o wydanie
orzeczenia w trybie prejudycjalnym zlozony przez Administracyjny Sad
Apelacyjny w Sztokholmie oraz Sad Apelacyjny Anglii i Walii, TSUE orzekt,
ze przepisy krajowe przewidujace ogolne zatrzymywanie wszystkich danych
o ruchu 1 lokalizacji do celéw zwalczania przestgpczosci sg sprzeczne z art.
15 ust. 1 dyrektywy o prywatnosci i tgcznosci elektronicznej. Orzekl, ze
przepis ten wyklucza réwniez ustawodawstwo zezwalajace wltadzom na
dostep do zatrzymanych danych, jezeli taki dostep (a) nie byt ograniczony do
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wylacznego celu zwalczania powaznej przestgpczosci i (b) nie podlegal
uprzedniej kontroli sagdu lub niezaleznego organu. TSUE oparl swoje wnioski
m.in. na ogolnej strukturze dyrektywy o prywatnosci i1 tacznos$ci
elektronicznej, w tym na ustanowionej w niej ogdlnej zasadzie poufnosci
komunikacji, a takze na §cistym wymogu koniecznos$ci okre§lonym w prawie
UE dla wszelkich ograniczen ochrony danych osobowych. Wreszcie, TSUE
odmowit odpowiedzi na pytanie, czy ochrona przyznana przez art. 7 i 8 Karty,
zgodnie z jej wykladnig, byla szersza niz ta przyznana przez art. 8
Europejskiej Konwencji o Ochronie Praw Czlowieka i Podstawowych
Wolnosci  (,,Konwencji”). W szczegélnosci zauwazyl, ze prawo Unii
Europejskiej moze zapewnia¢ szersza ochron¢ niz ta gwarantowana przez
Konwencje¢ oraz ze art. 8 Karty dotyczy prawa (ochrony danych osobowych),
ktére nie ma odpowiednika w Konwencji.

3. Ministerio Fiscal (C-207/16, EU:C:2018:788)

110. W wyroku z 2 pazdziernika 2018, wydanym w nastepstwie wniosku o
wydanie orzeczenia w trybie prejudycjalnym zlozonego przez Sad Okregowy
w Tarragonie (Hiszpania), TSUE orzekt, ze dostep do przechowywanych
nazwisk i adreséw przekazanych organom publicznym w celu identyfikacji
wiascicieli kart SIM aktywowanych za pomoca skradzionego telefonu
komoérkowego stanowit ingerencje, ktora, cho¢ nieuzasadniona potrzeba
zwalczania ,,powaznych” przestgpstw, nie byta wystarczajaco powazna, aby
naruszy¢ art. 15 ust. 1 dyrektywy o prywatnosci i tacznosci elektroniczne;.

4. Privacy International (C 623/17, EU:C:2020:790) i La Quadrature du
Net (C-511/18, C-512/18 oraz C 520/18; EU:C:2020:791)

111. W wyroku wydanym w 6 pazdziernika 2020 (La Quadrature du Net 1 in.,
C-511/18, C-512/18 1 C-520/18, EU:C:2020:791) na wniosek o wydanie
orzeczenia w trybie prejudycjalnym ztozony przez francuski organ Conseil
d’Etat (Rad¢ Stanu) 1 belgijski Trybunal Konstytucyjny, TSUE potwierdzit
wniosek zawarty w wyzej wymienionej sprawie Tele2 Sverige, zgodnie z
ktérym art. 15 wust. 1 dyrektywy o d ‘Etat prywatno$ci i tacznos$ci
elektronicznej sprzeciwia si¢ ogdlnemu zatrzymywaniu danych o ruchu i
danych o lokalizacji do celow zwalczania powaznej przestepczosci, 1 orzekl,
ze przepis ten zezwala jedynie na ukierunkowane zatrzymywanie takich
danych, okreslone na podstawie obiektywnych i1 niedyskryminacyjnych
czynnikow. Z drugiej strony, art. 15 ust. 1 nie wykluczat ogolnego
zatrzymywania (a) adresow IP przypisanych do zrddla polaczenia
internetowego oraz (b) danych dotyczacych tozsamosci cywilnej
uzytkownikdéw systemow tacznosci. Uznat rowniez, Ze ogdlne zatrzymywanie
danych o ruchu i lokalizacji — przez (odnawialny) okres ograniczony do tego,
co jest absolutnie konieczne — byto dopuszczalne, jesli dane panstwo stangto
w obliczu rzeczywistego 1 powaznego, obecnego lub przewidywalnego
zagrozenia dla jego bezpieczenstwa narodowego. Okresla jednak, ze decyzja
o wymogu ogblnego zatrzymywania danych z powodu takiego zagrozenia
powinna podlega¢ skutecznej kontroli przez sad albo przez niezalezny organ
administracyjny wydajacy wigzaca decyzje, oraz ze kontrola ta powinna
réwniez obejmowaé zgodnos¢ z warunkami i gwarancjami wymaganymi na
mocy art. 15 ust. 1.

112. W innym wyroku z 6 pazdziernika 2020 (Privacy International, C-
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623/17, EU:C:2020:790) TSUE, orzekajac w sprawie pytania
prejudycjalnego skierowanego przez Investigatory Powers Tribunal
(brytyjski sad majacy uprawnienia $ledcze), orzekl miedzy innymi, ze art. 15
ust. 1 dyrektywy o prywatnosci 1 facznosci elektronicznej stoi na
przeszkodzie przepisom umozliwiajacym organowi wymaganie od
dostawcow ustug tacznosci, w celu ochrony bezpieczenstwa narodowego,
ogoblnego przekazywania danych o ruchu i lokalizacji agencjom
bezpieczenstwa 1 wywiadu.

5. Prokuratuur (Warunki dostepu d danych dotyczqcych tgcznosci
elektronicznej) (C-746/18, EU:C:2021:152)

113. W orzeczeniu wydanym w 2 marca 2021 w sprawie wniosku o wydanie
orzeczenia w trybie prejudycjalnym ztozonego przez estonski Sad Najwyzszy,
TSUE przypomniat, ze art. 15 ust. 1 dyrektywy o prywatnosci i1 facznosci
elektronicznej zezwala na dostgp, w celu zwalczania przestepczosci, do
przechowywanych danych o ruchu lub lokalizacji wytacznie w przypadku
powaznych przestepstw lub powaznych zagrozen dla bezpieczenstwa
publicznego, niezaleznie od dlugosci okresu, ktory miat obejmowac
wnioskowany dostep, oraz ilosci lub charakteru danych dostepnych w tym
okresie. TSUE orzekt réwniez, ze rozpatrywanie wnioskéw o dostgp nie moze
zosta¢ powierzone prokuraturze, poniewaz jej funkcje w zakresie kierowania
postgpowaniami przygotowawczymi i S$cigania maja wplyw na jej
niezaleznos$¢ od stron postepowania karnego.

6. Commissioner of An Garda Siochana e.a (C-140/20, EU:C:2022:258)

114. W orzeczeniu tym, wydanym 5 kwietnia 2022 na wniosek o wydanie
orzeczenia w trybie prejudycjalnym ztozony przez Sad Najwyzszy Irlandii,
TSUE potwierdzil swoje utrwalone orzecznictwo, zgodnie z ktorym prawo
Unii  stoi na przeszkodzie krajowym $rodkom ustawodawczym
przewidujacym ogolne i niezroznicowane zatrzymywanie danych o ruchu i
danych o lokalizacji zwigzanych z tacznoscig elektroniczng w celu
zwalczania powaznej przestepczosci. TSUE odrzucit argument, Zze wlasciwe
organy krajowe powinny mie¢ mozliwo$¢ dostepu, w celu zwalczania
powaznej przestepczosci, do takich danych, ktére byly przechowywane w
sposOb uogdlniony 1 masowy w celu przeciwdziatania powaznemu
zagrozeniu dla bezpieczenstwa narodowego, ktére byto rzeczywiste 1 obecne
lub przewidywalne. Zauwazyl, ze zgodnie z tym argumentem dostep moglby
by¢ uzasadniony celem o mniejszym znaczeniu niz ten, ktory uzasadniat
zabezpieczenie, a mianowicie ochrong bezpieczenstwa narodowego, co
byloby sprzeczne z hierarchig celéw interesu publicznego, w kontekscie
ktorych nalezy ocenia¢ proporcjonalnos¢ srodka zabezpieczajgcego. Uznat,
ze zezwolenie na taki dostgp grozitoby nieskutecznoscig zakazu ogolnego 1
niezrdznicowanego zatrzymywania danych do celéw zwalczania powaznej
przestepczosci.

7. SpaceNet 1 Telekom Deutschland (C-793/19 oraz C-794/19,
EU:C:2022:702)

115. W wyroku wydanym 20 wrzes$nia 2022 w sprawie wniosku o wydanie
orzeczenia w trybie prejudycjalnym ztozonego przez niemiecki Federalny
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Sad Administracyjny, TSUE potwierdzil swoje orzecznictwo (wyroki w
sprawach La Quadrature du Net 1 Commissioner of An Garda Siochana, pkt
111 1 114 powyzej) sprzeciwiajace si¢ powszechnemu i masowemu
zatrzymywaniu danych w celu zwalczania powaznej przestepczosci lub
zapobiegania powaznym zagrozeniom dla bezpieczenstwa publicznego,
danych o ruchu 1 lokalizacji, uznajac, ze przedmiotowe przepisy krajowe nie
sa zgodne z prawem UE, pomimo istnienia przewidzianych w nich
zabezpieczen 1 krotszego okresu zatrzymywania (od 10 do 4 tygodni) niz w
poprzednich sprawach. TSUE orzekt rowniez, Ze zatrzymanie tych danych i
dostep do nich stanowig odrgbne ingerencje w prawa podstawowe 0soOb,
ktorych dane dotycza, wymagajace odrebnego uzasadnienia, a zatem przepisy
krajowe zapewniajace peilng zgodnos¢ z warunkami wynikajacymi z
orzecznictwa w sprawie dostepu do zatrzymanych danych nie moga, ze
wzgledu na swoj charakter, by¢ w stanie ograniczy¢ ani nawet zaradzi¢
powaznej ingerencji w prawa osob, ktorych dane dotycza, wynikajacej z
ogolnego zatrzymania tych danych.

8. VD i SR (C-339/201 C-397/20, EU:C:2022:703)

116. W wyroku wydanym w 20 wrze$nia 2022 na wniosek o wydanie
orzeczenia w trybie prejudycjalnym ztozony przez francuski sad apelacyjny,
TSUE orzekl, ze dyrektywa w sprawie naduzy¢ na rynku i rozporzadzenie w
sprawie naduzy¢ na rynku w zwigzku z dyrektywa o prywatnosci i lgcznosci
elektronicznej oraz w $wietle Karty praw podstawowych Unii Europejskiej,
nie zezwalaly na ogdlne i masowe zatrzymywanie danych dotyczacych
komunikacji przez operatoréw ustug tacznosci elektronicznej przez okres
jednego roku od dnia, w ktéorym zostaly one zarejestrowane, do celow
zwalczania przestepstw naduzy¢ na rynku.

9. HYA i inni (Motywacja zezwolen na podstuchy telefoniczne) (C-
349/21, EU :C:2023:102)

117. W orzeczeniu wydanym w 16 lutego 2023 w sprawie wniosku o wydanie
orzeczenia w trybie prejudycjalnym zlozonego przez bulgarski
wyspecjalizowany sad karny, TSUE stwierdzit, ze decyzja zezwalajaca na
podstuch telefoniczny moze nie zawiera¢ zindywidualizowanych uzasadnien.
Stwierdzit, ze taka decyzja nie narusza obowiagzku uzasadnienia, poniewaz
opiera si¢ na szczegdlowym i szczegélowym 1 dokladnym wniosku
wlasciwego organu karnego, a powody wydania zezwolenia mozna tatwo 1
jednoznacznie wywnioskowa¢ z odniesienia migedzy wnioskiem a
zezwoleniem.

IV. ELEMENTY PRAWNOPOROWNAWCZE

118. Trybunat przeprowadzit analize porownawcza prawa krajowego i
praktyki trzydziestu pieciu panstw bedacych stronami Konwencji’ w kwestii
gwarancji przyznanych osobom prywatnym wobec organdéw prowadzacych

7 Dotyczy to nastgpujacych krajow: Albania, Armenia, Azerbejdzan, Belgia, Bosnia i
Hercegowina, Chorwacja, Czechy, Estonia, Francja, Gruzja, Grecja, Hiszpania, Holandia,
Irlandia, Islandia, Liechtenstein, Litwa, Luksemburg, L.otwa, Motdawia, Niemcy, Norwegia,
Portugalia, Rumunia, San Marino, Serbia, Stowacja, Stowenia, Szwajcaria, Szwecja, Wegry,
Wielka Brytania i Wlochy
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nadzor niejawny.

119. 3Informacje otrzymane od panstw objetych badaniem pokazujg, ze w
wiekszosci z nich (trzydziesci jeden panstw) nadzér prowadzony w celu
zwalczania przestepczosci podlega uprzedniej kontroli organu sadowego.
Ponadto wydaje sig¢, Ze pigtnascie z ww. panstw wprowadzito, oprécz kontroli
nadzoru a priori, takze kontrole a posteriori. Jest ona realizowana przez sady
(dziewie¢ panstw)’, organy wykonawcze (jedno panstwo)!?, organy
parlamentarne (dwa panstwa)'! lub organy hybrydowe (trzy panstwa)!2.
Ponadto niektére z badanych panstw wprowadzity przepisy dotyczace
sytuacji nadzwyczajnych, w ktorych prokurator moze zezwoli¢ na nadzor, ale
musi on zosta¢ przerwany, jesli w krotkim czasie nie zostanie uzyskana zgoda
sadu. W odniesieniu do nadzoru prowadzonego przez stuzby specjalne w celu
zapobiegania niektorym powaznym  przestgpstwom lub  ochrony
bezpieczenstwa lub podstawowych interesow panstwa, odpowiednie
ustawodawstwo osiemnastu z tych panstw!3 uzaleznia wprowadzenie
przedmiotowego nadzoru od uprzedniego zezwolenia organu sagdowego lub
organu wykonawczego (trzy panstwa)'* czy tez organu mieszanego lub
hybrydowego (sze$¢ panstw)!>. Z drugiej strony, tylko pie¢ panstw!®
przewiduje kontrole sadowa S$rodkéw nadzoru tego typu a posteriori,
wylacznie lub w uzupelnieniu innych mechanizméw kontroli. W
szczegdlnosci we Francji kontrola, o ktorej mowa, jest przeprowadzana przez
organ zwany Conseil d’Etat (Rade Stanu), ktory, jesli stwierdzi, ze
zastosowany Srodek nadzoru jest niezgodny z prawem, uniewaznia
odpowiednie zezwolenie, nakazuje zniszczenie danych zebranych w ramach
nadzoru i informuje zainteresowang osobg o jej statusie ofiary niezgodnego z
prawem nadzoru. Podobnie w Wielkiej Brytanii, Investigatory Power
Tribunal rozpatruje skargi osob fizycznych dotyczace prowadzonego wobec
nich nadzoru. Wreszcie, w trzech panstwach kontrola $§rodkéw nadzoru a
posteriori zostala powierzona organom podlegajacym wiadzy wykonawcze;j.
W trzynastu z tych panstw!” kontrola przedmiotowego nadzoru a posteriori
jest przeprowadzana przez parlamenty krajowe, komisje lub komitety
parlamentarne, a w o$miu innych panstwach!® kontrola ta jest powierzona
organom hybrydowym. Wreszcie, w trzech z ww. panstw!® przedmiotowe
stuzby panstwowe sg nadzorowane przez organy wladzy wykonawcze;j.

120. DwadziesScia jeden panstw objetych badaniem naklada na organy
stosujagce nadzor do celow zwalczania przestgpczoSci obowigzek

8 Albania, Armenia, Azerbejdzan, Belgia, Bo$nia i Hercegowina, Czechy, Estonia, Francja,
Gruzja, Niemcy, Grecja, Wegry, Islandia, Irlandia, Wlochy, Lotwa, Liechtenstein, Litwa,
Luksemburg, Republika Motdawii, Czarnogéra, Holandia, Macedonia Poéinocna, Norwegia,
Rumunia, San Marino, Serbia, Stowenia, Hiszpania i Szwecja

9 Belgia, Wegry, Luksemburg, Motdawia, Czarnogora, Serbia, Stowenia i Hiszpania

10 Estonia

11 Czechy i Macedonia Pélnocna

12 Norwegia, Szwecja i Macedonia Pélnocna

13 Albania, Armenia, Azerbejdzan, Chorwacja, Czechy, Estonia, Wegry, Irlandia, Lotwa,
Litwa, Luksemburg, Macedonia Péinocna, Norwegia, Rumunia, Serbia, Stowacja, Stowenia
i Szwajcaria

14 Grecja, Wtochy i Liechtenstein.

15 Belgia, Francja, Niemcy, Luksemburg, Holandia i Wielka Brytania

16 Francja, Irlandia, Serbia, Stowenia i Wielka Brytania

17 Chorwacja, Czechy, Estonia, Niemcy, Wilochy, Lotwa, Litwa, Luksemburg, Macedonia
Potocna, Norwegia, Rumunia, Stowacja i Stowenia

18 Belgia, Chorwacja, Czechy, Francja, Niemcy, Grecja, Holandia i Macedonia Péinocna

19 Chorwacja, Lotwa i Luksemburg
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powiadomienia zainteresowanej osoby po przeprowadzeniu nadzoru. Osiem
panstw?? wskazalo, ze ich ustawodawstwo przewiduje taki obowigzek w
odniesieniu do nadzoru prowadzonego w celu ochrony bezpieczenstwa
narodowego. Ponadto sze$¢ innych krajow nie wprowadzito zadnych
zobowigzan w tym obszarze. W niektdrych z o$miu panstw, o ktorych mowa
powyzej, wlasciwy organ moze sprzeciwic si¢ takiemu powiadomieniu, jesli
istnieje zagrozenie dla bezpieczenstwa narodowego lub zycia lub zdrowia
0s0b prywatnych, lub jesli istnieje ryzyko utrudnienia dochodzenia w sprawie
karnej. W wiekszosci z trzydziestu pigciu panstw objetych badaniem osoba
fizyczna, ktora byta przedmiotem nadzoru, moze, w zaleznosci od przypadku,
albo zakwestionowac go przed sadem powszechnym, sktadajac odwotanie od
decyzji zezwalajacej na nadzor, albo zwroci¢ si¢ do wihasciwego sadu o
zbadanie legalnosci nadzoru i/lub zakwestionowa¢ legalno§¢ dowodow
uzyskanych w wyniku nadzoru. Ponadto dziewig¢ zainteresowanych panstw?!
wprowadzito podobne $rodki zaradcze w odniesieniu do niejawnego nadzoru
prowadzonego w celu ochrony bezpieczenstwa narodowego. W przypadku
szkody wyrzadzonej osobie fizycznej przez srodek nadzoru zastosowany bez
jej wiedzy, dana osoba moze, w zaleznos$ci od danego panstwa, albo domagaé
si¢ odszkodowania w formie powddztwa o odszkodowanie, albo zadaé
wszczgcia postepowania przeciwko agentom wiasciwych stuzb panstwowych,
ktérych uwaza za odpowiedzialnych za naduzycia. Ponadto jedenascie
panstw wprowadzito specjalne srodki odwotawcze w tym obszarze, zamiast
lub oprécz odwolan sadowych. Rozpatrywanie odwotan ztozonych w tym
konteks$cie powierza si¢, w zaleznosci od przypadku, organom hybrydowym
podobnym do tych odpowiedzialnych za nadzor (siedem panstw)??> lub
organom parlamentarnym 1/lub podlegajacym wtadzy wykonawczej (cztery
panistwa)?3.

121. Oprocz tych s$rodkéw odwotawczych, zainteresowane panstwa
wprowadzity dodatkowe zabezpieczenia w swoich odpowiednich przepisach,
aby chroni¢ osoby podlegajace nadzorowi przed mozliwymi naduzyciami ze
strony organow prowadzacych nadzor. Zabezpieczenia, o ktérych mowa,
obejmujg m.in. wyczerpujacy wykaz przestepstw, w odniesieniu do ktorych
mozna wyda¢ zezwolenie na nadzér, obowigzek wydania wymaganego
zezwolenia na pi$mie lub uzasadnienia go, lub uzaleznienia go od spelnienia
istotnych warunkéw  (konieczno$¢, proporcjonalno$¢, pomocniczosc¢)
dotyczacych nadzoru, ograniczenie mozliwosci przedluzenia okresu
obowiazywania $rodka, zobowigzanie wlasciwych organdow do postgpowania,
zniszczenia dowodow uzyskanych w wyniku nadzoru po zakonczeniu
postepowania karnego, dla ktorego dowody te zostaly zebrane, lub po
uptywie okresu biegnacego od momentu przeprowadzenia nadzoru,
obowiazkowy udziat w procedurze zatwierdzania $rodka nadzoru obroncy
interesOw osoby, ktora jest przedmiotem nadzoru, i wreszcie szczegdtowe
uregulowanie kwestii zwigzanych z dostgpem, przekazywaniem i
wykorzystywaniem informacji zebranych w wyniku nadzoru, a w
szczegllnosci tych, ktore sg objete tajemnicg zawodowa. Ponadto w o$miu
krajach organy nadzorcze podlegaja réwniez nadzorowi organdow ochrony
danych osobowych, ktore posiadajg rozlegta wiedz¢ techniczng w kwestiach
nadzoru.

20 Estonia, Niemcy, Wegry, Liechtenstein, Holandia, Rumunia, Stowenia i Szwajcaria

21 Albania, Estonia, Gruzja, Wegry, Wiochy, Lotwa, Luksemburg, Stowenia i Szwajcaria
22 Belgia, Francja, Grecja, Irlandia, Holandia, Szwecja i Wielka Brytania.

23 Bo$nia i Hercegowina, Chorwacja, Estonia i Litwa
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122. Sposrdd wszystkich krajow uwzglednionych w badaniu dwadzie$cia*
wprowadzito przepisy regulujace zatrzymywanie i przetwarzanie danych
dotyczacych komunikacji przez Policje 1 stuzby wywiadowcze. W szesnastu
panstwach?® ten rodzaj nadzoru podlega procedurze autoryzacji podobnej do
tej majgce] zastosowanie do monitoringu operacyjnego, a w trzech
panstwach?® najwyrazniej nie podlega zadnej formie kontroli sgdowe;.
Wreszcie, dziesig¢ panstw nie dostarczyto Trybunatowi zadnych informacji
na temat praktyki ich wlasciwych organow w odniesieniu do stosowania tego
rodzaju nadzoru.

123. Dziewig¢tnascie panstw?’ wprowadzitlo do swojego ustawodawstwa
szczegotowe przepisy dotyczace nadzoru o charakterze ,.strategicznym”, a
szesnascie panstw?® nie posiada zadnych regulacji w tym obszarze. W
jedenastu z dziewigtnastu panstw?’ dany $srodek nadzoru podlega kontroli a
priori przez organy sagdowe, a w dwdch panstwach kontrola ta jest powierzona
organom wladzy wykonawczej??. Wiekszo$¢ zainteresowanych panstw
poddaje ten rodzaj nadzoru kontroli a posteriori, ktora jest sprawowana, w
zaleznosci od przypadku, przez organy parlamentarne (siedem panstw)3!,
organy sadowe (cztery panstwa)’?, organy hybrydowe (sze$¢ panstw)*3 lub
wladze wykonawczg (dwa panstwa)’**. W pieciu panstwach strategiczne
srodki nadzoru moga by¢ kwestionowane w postgpowaniu sadowym, a
jedenascie panstw przewiduje, oprocz lub zamiast takiego postgpowania
sgdowego®d, specjalng procedure, w ramach ktorej nadzoér moze byé
kwestionowany, w stosownych przypadkach, przed organem hybrydowym
(siedem panstw)3® lub przed organem parlamentarnym lub wykonawczym
(cztery panstwa)’’. Wreszcie, pig¢ panstw wprowadzilo obowigzek
powiadamiania zainteresowanych 0sob o tego rodzaju nadzorze.

PODSTAWA PRAWNA

I. LACZENIE SKARG

24 Albania, Armenia, Belgia, Czechy, Estonia, Francja, Wegry, Irlandia, Liechtenstein,
Litwa, Luksemburg, Motdawia, Macedonia Péinocna, Norwegia, Serbia, Stowacja,
Hiszpania, Szwecja, Szwajcaria i Wielka Brytania

25 Albania, Czechy, Estonia, Francja, Wegry, Irlandia, Litwa, Luksemburg, Motdawia,
Norwegia, Serbia, Stowacja, Hiszpania, Szwecja, Szwajcaria i Wielka Brytania

26 Armenia, Belgia i Macedonia P6inocna

27 Belgia, Boénia i Hercegowina, Estonia, Francja, Gruzja, Niemcy, Wegry, Irlandia,
Lotwa, Liechtenstein, Motdawia, Holandia, Macedonia Potnocna, Norwegia, Stowacja,
Stowenia, Szwecja, Szwajcaria i Wielka Brytania

28 W przeciwienstwie do nadzoru ukierunkowanego, nadzor strategiczny niekoniecznie jest
wywotywany przez podejrzenie dotyczace jednej lub kilku konkretnych osob. Jego celem
jest znalezienie Iub zidentyfikowanie zagrozenia, a nie tylko zbadanie znanego zagrozenia.
29 Bosnia i Hercegowina, Estonia, Gruzja, Wegry, Irlandia, Lotwa, Motdawia, Macedonia
Potocna, Norwegia, Stowacja i Szwajcaria

30 Belgia i Stowenia

31 Boénia i Hercegowina, Estonia, f.otwa, Macedonia Péinocna, Norwegia, Stowacja i
Stowenia

32 Francja, Irlandia, Motdawia i Wielka Brytania

33 Belgia, Francja, Liechtenstein, Holandia, Macedonia Pdétnocna i Szwecja

34 Bo$nia i Hercegowina oraz Lotwa

35 Bosnia i Hercegowina, Estonia, Gruzja, Wegry i Irlandia

36 Belgia, Francja, Grecja, Irlandia, Holandia, Szwecja i Wielka Brytania

37 Bo$nia i Hercegowina, Chorwacja, Estonia i Litwa
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124. Biorgc pod uwage podobienstwo przedmiotu skarg, Trybunal uznat za
stosowne zbadanie ich tgcznie w jednym wyroku.

II. ODNOSNIE DO DOMNIEMANEGO NARUSZENIA ARTYKULU 8
KONWENCIJI

125. Powotujac si¢ na art. § Konwencji, samodzielnie i w zwigzku z art. 13,
skarzacy zaskarzaja, po pierwsze, systemy niejawnego nadzoru oraz
zatrzymywania 1 przetwarzania danych dotyczacych komunikacji
wprowadzone na mocy ustawy z dnia 15 stycznia 2016 1 ustawy o dziataniach
antyterrorystycznych, uznajac, ze naruszaja one ich prawo do poszanowania
zycia prywatnego. Nastepnie stwierdzaja, ze nie majg skutecznego $srodka
prawnego, aby ustali¢, czy sami byli przedmiotem niejawnej inwigilacji, a
jesli tak, to poddac¢ taka inwigilacji kontroli pod katem zgodnosci z prawem.
126. Rzad kwestionuje te zarzuty.

127. Zgodnie z zasada jura novit curia Trybunal nie jest zwigzany
podstawami prawnymi przedstawionymi przez skarzacych na podstawie
Konwencji i jej Protokotéw i moze decydowac o kwalifikacji prawnej faktow
zawartych w skardze, badajac je na podstawie artykutow lub postanowien
Konwencji innych niz te, na ktére powotuja si¢ skarzacy (Radomilja i inni
przeciwko Chorwacji [GC], nr 37685/10122768/12, ust. 126, 20 marca 2018).
W niniejszej sprawie Trybunat zbada fakty w $wietle odpowiednich
postanowien art. § Konwencji, ktore brzmig nastepujaco:

Artykul 8
1. Kazdy ma prawo do poszanowania swojego zycia prywatnego (...)

2. Niedopuszczalna jest ingerencja wladzy publicznej w korzystanie z
tego prawa z wyjatkiem przypadkow przewidzianych przez ustawg i
koniecznych w demokratycznym spoteczenstwie z uwagi na
bezpieczenstwo panstwowe, bezpieczenstwo publiczne lub dobrobyt
gospodarczy kraju, ochrong porzadku i zapobieganie przestgpstwom,
ochrong zdrowia 1 moralnos$ci lub ochrong praw i wolnos$ci oséb”.

A. Odnos$nie do dopuszczalnos$ci

Wstepne zarzuty zgloszone przez Rzqd dotyczgce niezgodnosci ratione
personae skargi z postanowieniami Konwencji oraz niewyczerpania
krajowych srodkow odwotawczych

128. Rzad stwierdzil, po pierwsze, ze skarzacy nie mogli twierdzi¢, ze sa
ofiarami naruszenia ich prawa do poszanowania ich zycia prywatnego, a po
drugie, Ze nie wyczerpali krajowych srodkow odwotawczych. Skarzacy, ze
swojej strony, zakwestionowali argumenty przedstawione przez Rzad na
poparcie tych wyjatkow.

129. Trybunat uwaza, ze zarzuty podniesione przez Rzad sa $cisle zwigzane
z istotg skarg skarzacych 1 w zwigzku z tym powinny zosta¢ polaczone z
meritum sprawy (zob. mutatis mutandis, Roman Zakharov przeciwko Rosji
[GC], nr 47143/06, ust. 150, 4 grudnia 2015).

130. Stwierdzajac, ze skargi wniesione na podstawie art. 8§ nie byly
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oczywiscie bezzasadne lub niedopuszczalne z jakiegokolwiek innego
powodu na podstawie art. 35 Konwencji, Trybunal uznat je za dopuszczalne.

B. Odnos$nie do tla

1. Odnosnie do statusu ofiar w przypadku skarzqcych oraz zaistnienia
,,ingerencji”

a) Argumenty stron
i. Rzqd

131. Rzad uznaje, ze skarzacy nie mogli twierdzi¢, ze sg ofiarami naruszenia
art. 8§ Konwencji, a ich skargi mialy charakter actio popularis. Jego zdaniem
status skarzacych jako ofiar zalezal od warunkow okreslonych w sprawie
Roman Zakharov (wyrok cytowany powyzej), ktore nie zostaly spetnione w
niniejszej sprawie. W tym wzgledzie Rzad stwierdza, ze zainteresowane
strony nie przedstawity zadnych dowodow na poparcie swoich twierdzen, ze
prowadzono wobec nich nadzoér, a zatem twierdzenia te majg charakter
spekulacyjny. A zatem skarzacy kwestionujg jedynie zgodnosc
przedmiotowego ustawodawstwa z Konwencja. Rzad stwierdza ponadto, ze
skarzacy, ktorzy sg obywatelami polskimi, nie mogg skarzy¢ si¢ na nadzor
przewidziany w art. 9 ustawy o dziataniach antyterrorystycznych, poniewaz
przepis ten mial zastosowanie wylacznie do cudzoziemcow.

132. Uznaje rowniez, ze skarzacy mieli do dyspozycji krajowe S$rodki
odwotawcze 1 krytykuje ich za nieskorzystanie z tych $rodkow. Rzad
argumentuje, iz po pierwsze skarzacy mogli, na podstawie art. 2 ust. 1 ustawy
o dostepie do informacji publicznej, zwroci¢ si¢ do wiasciwych organow
publicznych o ujawnienie im informacji rzekomo zebranych bez ich wiedzy
w ramach niejawnego $rodka nadzoru, ktére to informacje zostaty, jego
zdaniem, zakwalifikowane jako ,publiczne” przez Naczelny Sad
Administracyjny w jego odpowiednim orzecznictwie. Dodal, ze gdyby
wspomniane organy odmoéwity uwzglednienia takiego wniosku, skarzacy
mogliby zaskarzy¢ decyzje odmowne do sagdow administracyjnych dwoch
szczebli. W tym zakresie wskazuje, ze skarzacy Wojciech Klicki i Katarzyna
Szymielewicz, ktorzy wystapili z takim wnioskiem do szefa ABW, nie
skorzystali z przystugujacego im $rodka zaskarzenia decyzji szefa ABW do
sadu administracyjnego. Podnosi ponadto, ze gdyby skarzacy uwazali, ze
przepisy art. 5 ust. 1 ustawy o dostgpie do informacji publicznej w zakresie,
w jakim nie zezwalaja im na dostgp do informacji rzekomo uzyskanych bez
ich wiedzy w drodze niejawnej inwigilacji naruszaty ich prawo do
poszanowania zycia prywatnego, mogli oni — w przypadku bezskutecznego
skorzystania z wyzej wymienionych $§rodkow odwotawczych przed sagdami
administracyjnymi — wnie$¢ skarge do Trybunatu Konstytucyjnego z powodu
ich sprzecznosci z art. 47, 49 1 51 ust. 3 Konstytucji. W opinii Rzadu, gdyby
Trybunal Konstytucyjny orzekl na korzys$¢ skarzacych, odpowiednie wtadze
krajowe bylyby zobowigzane do zmiany odpowiednich przepisow, a skarzacy
mogliby wéwczas wnie$¢ powddztwo o odszkodowanie przeciwko panstwu
na podstawie art. 417' KK. Ponadto Rzad uznaje, ze $rodek odwotawczy
przewidziany w art. 227 KPA byl nieformalny 1 niewigzacy dla ww. organow,
a zatem skarzacy skorzystali ze $rodka odwotawczego, ktory byt
nieskuteczny 1 nieodpowiedni w niniejszej sprawie. W tym wzgledzie, cho¢
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Rzad zgadza si¢, ze przedmiotowa skarga miata charakter umozliwiajacy
zainteresowanym stronom zwrocenie uwagi wiladz na ewentualne
nieprawidlowosci, wyjasnia, ze w Zaden sposdb nie mogla ona doprowadzi¢
do jakiegokolwiek sadowego rozstrzygnigcia sporu zainteresowanych stron i
stwierdza, ze byt to jedynie wybieg majacy na celu wniesienie sprawy do
Trybunatu. Wreszcie, Rzad krytykuje skarzacych za niepodniesienie przed
wladzami krajowymi, w odniesieniu do pierwszego skarzacego, zarzutow
dotyczacych naruszenia prawa do obrony jego klientow i prawa do rzetelnego
procesu sadowego oraz, w odniesieniu do wszystkich skarzacych, zarzutow
dotyczacych wprowadzenia, bez ich wiedzy, nadzoru nad nimi na podstawie
ustawy o dziataniach antyterrorystycznych.

ii. Skarzgcy

133. Skarzacy odrzucajg argumenty Rzadu.

134. Uwazaja, ze majg petne prawo twierdzi¢, ze sg ofiarami naruszenia art.
8 Konwencji, zardowno ze wzgledu na samo istnienie przepisow dotyczacych
niejawnego nadzoru, jak i ze wzgledu na ich sytuacje osobistg. Argumentu;jg
oni, ze po pierwsze zakres przedmiotowych przepisow byt szeroki,
wyjasniajgc, ze miatly one zastosowanie do kazdej osoby podlegajacej
jurysdykcji panstwa polskiego bez zadnych wyjatkéw dotyczacych
dziennikarzy, obroncow lub dziataczy na rzecz praw czlowieka. Dodaja, ze
nadzér przewidziany w art. 9 ustawy o dziataniach antyterrorystycznych
dotyczy rowniez osob, z ktorymi cudzoziemiec bedacy przedmiotem nadzoru
pozostaje w kontakcie, nawet jesli formalnie znajduja si¢ one poza zakresem
przedmiotowego przepisu. Nastepnie argumentujg, ze sami sg narazeni na
zwigkszone ryzyko zastosowania wobec nich takiego nadzoru, biorac pod
uwagg ich sytuacje osobistg i zawodowg. Skarzacy Mikotaj Pietrzak wskazuje
na przyktad, ze jako prawnik wystepowat w waznych sprawach karnych, z
ktorych niektore byty politycznie wrazliwe, a takze w sprawach dotyczacych
cudzoziemcow, ktérzy w niektorych przypadkach podlegali niejawnemu
nadzorowi. Pozostali skarzac stwierdzaja natomiast, ze organizacje
pozarzadowe, w ktéorych pracuja, zapewniaja wsparcie prawne
cudzoziemcom, w tym uchodzcom, oraz ze pracujg migdzy innymi nad
ochrong osob fizycznych przed stuzbami panstwowymi, ktére prowadza
nadzér przy uzyciu nowych technologii. Uwazajg oni, ze dane szczegdlnie
chronione bedace w ich posiadaniu w zwigzku z ich dziatalno$cig zawodowa
czynig ich gléwnymi celami dla organdéw nadzorczych, tym bardziej ze nie
istnieje zaden skuteczny mechanizm chronigcy ich przed naduzyciami
popelnianymi przez te organy. W szczegdlnosci Mikotaj Pietrzak podnosi, ze
srodki techniczne, ktorymi dysponuja zainteresowane stuzby panstwowe, sa
niewatpliwie skuteczniejsze niz srodki, ktore — jak twierdzi — podjat w celu
zagwarantowania poufno$ci swoich kontaktow zawodowych z klientami, a
zatem $rodki te nie stanowig gwarancji bezpieczenstwa tych kontaktéow w
niniejszej sprawie. Ponadto, z odpowiednich danych statystycznych
posiadanych przez Okregowa Rade Adwokacka w Warszawie wynika, ze w
okresie od czerwca 2016 do wrzesnia 2022 adwokaci nalezacy do Okregowe;j
Rady Adwokackiej w Warszawie zglosili Okregowej Radzie Adwokackiej w
Warszawie okoto trzystu dwudziestu pigciu prob naruszenia tajemnicy ich
komunikacji zawodowe;.

135. Skarzacy zglosili réwniez, po pierwsze, ze prawo polskie nie przewiduje
zadnego srodka odwolawczego, ktory umozliwitby im, w razie potrzeby,
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ustalenie istnienia dotyczacego ich $rodka nadzoru i zbadanie jego zgodnosci
z prawem, a po drugie, ze obowigzujace ustawodawstwo nie naklada na
stuzby panstwowe odpowiedzialne za te dziatania Zadnego obowiazku
powiadamiania zainteresowanych osob o S$rodkach nadzoru, nawet w
przypadku wyraznego wniosku w tym zakresie z ich strony, co ich zdaniem
uniemozliwia osobom objetym nadzorem zakwestionowanie zgodnosci z
prawem takiego $rodka. Uznaja, ze skargi Rzadu byly pozbawione
jakiegokolwiek uzytecznego skutku, argumentujgc, ze nie przedstawili
zadnego przyktadu decyzji krajowej, ktéra moglaby udowodni¢ co$
przeciwnego. Wskazuja réwniez, ze w niniejszej sprawie dwoch z nich
bezskutecznie skorzystalo z pierwszego ze S$rodkow odwolawczych
wskazanych przez pozwane panstwo. Ich zdaniem z przepisow prawa, na
podstawie ktorych szef ABW odrzucit ich wnioski, wynika, ze informacje
gromadzone w drodze niejawnego nadzoru majg charakter poufny, a zatem
miat on obowigzek odméwi¢ dostepu do nich kazdemu, kto o to wnioskowat.
Dodaja, ze te zasady maja zastosowanie do wszystkich stuzb policyjnych i
wywiadowczych, ktore korzystaja z nadzoru. Jesli chodzi o zaskarzenie
decyzji szefa ABW do sadu administracyjnego, uznali oni, ze jest ono skazane
na niepowodzenie w $wietle utrwalonego orzecznictwa Naczelnego Sadu
Administracyjnego — tego samego orzecznictwa, do ktorego Rzad odniost si¢
w swoich uwagach; wyjasnili, Ze sad ten orzekl nie tylko, ze informacje
gromadzone przez Policje 1 stuzby wywiadowcze w drodze tajnej nadzoru sg
»publiczne”, ale takze, ze zgodnie z art. 5 ustawy o ochronie dostgpu do
informacji publicznej dostep do takich informacji podlega ograniczeniom, w
tym ograniczeniom okreslonym w ustawie o ochronie danych niejawnych.
Podejscie orzecznicze Naczelnego Sadu Administracyjnego w tej sprawie
mozna zatem podsumowac nastgpujaco: ,,Ograniczenia w dostepie do
informacji publicznej zwigzane z dzialalnoscig stuzb specjalnych, o ile
wynikaja z konieczno$ci zapewnienia ochrony informacji niejawnych, sa
uzasadnione”.

136. Jesli chodzi o skarge do Trybunatu Konstytucyjnego, ktérej wniesienie
Rzad uznal za konieczne, jesli srodki odwotawcze, ktore skarzacy wniesli do
wladz administracyjnych 1 saddéw, nie przyniosty rezultatu, skarzacy
stwierdzili, ze poza faktem, ze §rodki te byly w kazdym razie nieskuteczne,
nie mozna jej uzna¢ za ,,Srodek odwolawczy, ktory nalezy wyczerpa¢” w
rozumieniu orzecznictwa Trybunalu z wielu powodow. Po pierwsze,
stwierdzaja oni, ze aby skarga konstytucyjna byla dopuszczalna, musi
kwestionowac przepis lub przepisy ustawowe, na ktorych wlasciwy sad lub
organ wladzy publicznej oparl decyzje =zaskarzona do Trybunatu
Konstytucyjnego. Wyjasnili, ze w niniejszej sprawie z decyzji szefa ABW
dotyczacych skarzacego Wojciecha Klickiego 1 skarzacej Katarzyny
Szymielewicz wynika, ze organ ten zastosowat caly szereg przepisOw prawa,
a nie tylko art. 5 ustawy o dostgpie do informacji publicznej. W zwiazku z
tym uznali, ze wbrew temu, co Rzad twierdzil w swoich uwagach,
zaskarzenie przez nich samego art. 5 do Trybunatu Konstytucyjnego byloby
niewystarczajace w $wietle surowych warunkow dopuszczalno$ci, ktore
musiataby spetia¢ skarga konstytucyjna. Po drugie, twierdza oni, ze taka
skarga konstytucyjna doprowadzitaby do kontroli przez Trybunat
Konstytucyjny jedynie przepiséw regulujacych funkcjonowanie ABW, a nie
wszystkich odpowiednich przepisow, a zatem musieliby wszcza¢ kilka
postepowan  administracyjnych 1 zlozy¢ skarge do Trybunatlu
Konstytucyjnego w celu spelnienia wymogu wyczerpania krajowych
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srodkow odwotawczych przed Trybunalem w Strasburgu. Po trzecie,
wskazujg oni, ze korzystny dla nich wyrok Trybunalu Konstytucyjnego nie
uniewaznitby automatycznie decyzji odmownych szefa ABW i sadow
administracyjnych, a jedynie stanowiltby podstawg, pod pewnymi warunkami,
do wznowienia stosownych postgpowan, ktdrych przedmiot ograniczalby si¢
zreszty, ich zdaniem, wytacznie do kwestii dostepu do informacji niejawnych
zgromadzonych przez ABW. Dodali rowniez, ze skarga konstytucyjna nie
umozliwitaby im ani zbadania legalnos$ci jakiegokolwiek nadzoru nad nimi,
ani uzyskania odszkodowania w przypadku, gdyby byt on niezgodny z
prawem. Po czwarte, uwazaja, ze skarga konstytucyjna nie spelnia wymogow
skutecznego $rodka odwolawczego ze wzgledu na kontrowersje, ktorych
przedmiotem jest obecnie Trybunat Konstytucyjny, a ktére staty si¢ — jak
podkreslaja — podstawa wyroku w sprawie Xero Flor (Xero Flor w Polsce sp.
z o.0. przeciwko Polsce, nr 4907/18, 7 maja 2021) prowadzone] przez
Europejski Trybunat Praw Czlowieka. Po piate, powotujac si¢ na
orzecznictwo Trybunalu Konstytucyjnego (zob. pkt 70-73 powyzej),
argumentowali, ze Trybunal Konstytucyjny rozpatrywal juz skargi podobne
do tych rozpatrywanych w niniejszej sprawie, ze przy tej okazji uznal, iz
zaskarzone przepisy s3a niezgodne z konstytucja, a zatem wniesienie przez
nich skargi do Trybunatu Konstytucyjnego bytoby bezcelowe. Twierdza oni
ponadto, ze ustawodawstwo, ktore miato na celu dostosowanie zaskarzonych
przepisow do zasad okreslonych przez Trybunat Konstytucyjny, w
rzeczywisto$ci pogorszyto sytuacje w tym zakresie, a w kazdym razie obecny
Trybunal Konstytucyjny stwierdzit (zob. pkt 76 ponizej), ze kontrola sagdowa
w odniesieniu do decyzji zezwalajacych na $rodki nadzoru nie jest wymagana.
Po szoste, przypominajac, ze zlozyli odwotanie na podstawie art. 227 KPA,
twierdzili, Zze odwotanie to umozliwito im potgpienie wszystkich operacji
nadzoru prowadzonych niejawnie przez zainteresowane stuzby panstwowe 1
ze dato tym stuzbom mozliwo$¢ udzielenia odpowiedzi na wszystkie ich
skargi dotyczace przedmiotowych operacji. Uznali rowniez, ze powodztwo o
odszkodowanie przeciwko panstwu na podstawie art. 417' kodeksu
cywilnego byloby nieskuteczne, wyjasniajac, ze takie powddztwo
wymagatoby wykazania bezprawnego charakteru dotyczacego ich nadzoru, a
wymog ten nie mogt zosta¢ spelniony w przypadku braku jakiegokolwiek
powiadomienia ich o przedmiotowym nadzorze. Wreszcie, w odpowiedzi na
argument Rzadu, ze nie podniesli przed wladzami krajowymi niektorych ze
swoich skarg dotyczacych nadzoru prowadzonego na podstawie art. 9 ustawy
0 dzialaniach antyterrorystycznych, argumentowali, ze w swoich
odpowiednich skargach zakwestionowali mozliwo$¢ korzystania przez
stuzby panstwowe z niejawnego nadzoru jako catosci, a zatem ich skargi
dotyczyly réwniez nadzoru prowadzonego na podstawie przedmiotowego
przepisu.

137. Skarzacy stwierdzaja, ze nieadekwatno$¢ obowigzujacych przepiséw, w
potaczeniu z brakiem niezaleznego mechanizmu kontroli i1 brakiem
skutecznego $rodka odwolawczego w ich sprawie, daje im uzasadniony
powdd do obaw, ze ich komunikacja jest objeta nadzorem.

b) Ocena Trybunal
i. Zasady ogolne

138. Trybunal stwierdzil, Zze w niniejszej sprawie skarzacy zarzucali
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ingerencj¢ w korzystanie z ich prawa chronionego na mocy art. 8§ Konwencji,
ktora miata wynika¢ nie z konkretnych srodkow nadzoru zastosowanych
wobec nich, ale z samego istnienia przepisow zezwalajacych na niejawny
nadzor nad ich komunikacjg 1 ryzyka, ze sami mogg podlega¢ takim srodkom.
139. Trybunat pragnie wskazaé, ze ogolne zasady dotyczace tego, czy
skarzacy moga twierdzi¢, ze sg ,,oflarami” naruszenia art. § spowodowanego
samym istnieniem ustawodawstwa krajowego lub praktyki zezwalajacej na
tajng nadzoér, zostaly okreslone w wyroku w sprawie Roman Zakharov
(Roman Zakharov, cytowana powyzej, ust. 171), a nastgpnie powtérzone w
sprawie Centrum forrdttvisa przeciwko Szwecji [GC], nr 35252/08, ust. 167,
25 maja 2021, oraz Ekimdzhiev i inni przeciwko Butgarii, nr 70078/12, ust.
262, 11 stycznia 2022.

ii. Zastosowanie do niniejszej sprawy

140. W niniejszej sprawie Trybunal zauwaza, Zze skarzacy skarza si¢ na
przepisy dotyczace niejawnego nadzoru, stosowane przez rézne krajowe
stuzby policyjne 1 wywiadowcze. Zauwaza, po pierwsze, ze system nadzoru
prawnego sktada si¢ z kilku ustaw regulujacych odpowiednie dzialania
wspomnianych stuzb panstwowych, a po drugie, ze wszystkie odpowiednie
teksty przewiduja praktycznie identyczny model nadzoru. Zauwaza roéwniez,
ze ustawa o Policji stanowi przyktad mutatis mutandis dla innych organow.
141. Trybunal stwierdzil, ze w odniesieniu do niejawnego nadzoru
ustawodawstwo krajowe ustanawia dwa rézne systemy prawne, a mianowicie
jeden odnoszacy si¢ do kontroli operacyjnej, a drugi odnoszacy si¢ do
zatrzymywania 1 przetwarzania danych dotyczacych komunikacji. Zauwaza,
ze dwa rodzaje nadzoru, o ktérych mowa, sa regulowane odpowiednio przez
art. 19 1 art. 20 c ustawy o Policji. Zauwaza ponadto, ze pierwszy z tych
przepisoOw wiacza w zakres srodkéw kontroli operacyjnej, ktore umozliwiaja
organom zapoznanie si¢ z treScig komunikatoéw uzyskanych za pomoca
srodkow takich jak, miedzy innymi, podstuch, nagrywanie rozméw
telefonicznych, wiadomosci e-mail lub wiadomos$ci pozostawionych na
poczcie glosowej, przechwytywanie korespondencji pocztowej lub
nagrywanie rozmow na zZywo przy uzyciu odpowiednich urzadzen (zob. pkt
31 ponizej). Zdaniem Trybunatu oczywiste jest, ze takie srodki nadzoru wigza
si¢ z ingerencja w sfere prywatng osob, ktore sg nimi objete przez dziatania
stuzb panstwowych. Jesli chodzi o dane dotyczace komunikacji, Trybunat
zauwaza, ze obejmuja one informacje dotyczace w szczegdlnosci
wykonanych lub odebranych polaczen telefonicznych, wybieranych
numerdw, czasu trwania polaczen, potozenia geograficznego urzadzen
mobilnych, odwiedzanych stron internetowych, polaczen ze stronami
internetowymi i adresow e-mail (pkt 46 ponizej). W tym wzgledzie
przypomina, ze stwierdzat juz, iz ,,0 ile tre$¢ komunikacji, zaszyfrowana lub
nie, moze nie ujawnia¢ nic uzytecznego o jej nadawcy lub odbiorcy, to
powigzane dane dotyczace komunikacji moga ujawnia¢ wiele informacji
osobistych (...) [ponadto] wszelkie naruszenia spowodowane pozyskiwaniem
powigzanych danych dotyczacych komunikacji sa zwielokrotniane przez
masowe przechwytywanie, poniewaz dane te moga [nastepnie] byc¢
analizowane 1 badane w celu stworzenia intymnego portretu danej osoby (...)”
(Big Brother Watch i inni przeciwko Zjednoczonemu Krolestwu [GC], nr
58170/13 1 2 inne, ust. 342, 25 maja 2021).

142. Trybunal zauwaza, ze art. 19 ust. 1 ustawy o Policji zezwala
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funkcjonariuszom Policji na niejawne prowadzenie czynnosci operacyjno-
sledczych w celu zapobiegania lub wykrywania przestepstw, wykrywania
sprawcow takich przestgpstw oraz zbierania i utrwalania dowodow. Zauwaza,
ze katalog przestepstw, w odniesieniu do ktorych przedmiotowe srodki
nadzoru moga by¢ stosowane przez dane organy panstwowe, jest
sformutowany w sposob szeroki, a ponadto zauwaza, ze kilka specjalnych
stuzb panstwowych moze wprowadzi¢ takie $rodki nadzoru w celach
przydatnych do wykonywania ich odpowiednich obowigzkéw ustawowych.
Odnoszac si¢ do wnioskéw Trybunalu Konstytucyjnego w wyroku K 23/11
(cytowanym powyzej), Trybunat uznaje rowniez, ze zakres ratione personae
kontroli operacyjnej jest szeroki. Ponadto, odnoszac si¢ do wyzej
wspomniane] opinii Komisji Weneckiej (zob. pkt 92 powyzej), zauwaza, ze
organ ten uznal, z jednej strony, ze ‘cel nadzoru nie zostat jasno okreslony w
ustawie o Policji”, a z drugiej strony, ze ,,dowolna osoba lub grupa [mogta
by¢ celem nadzoru], o ile jest prawdopodobne, ze w ten sposéb mozna
uzyska¢ informacje, ktore umozliwig osiggnigcie celow okre§lonych dla
nadzoru w art. 19 [ustawy o Policji] oraz w art. 20c [tej same] ustawy] w
odniesieniu do gromadzenia metadanych”. Jesli chodzi w szczeg6lnosci o ten
ostatni rodzaj nadzoru, Trybunat wziagl pod uwage fakt, Ze odpowiednie
przepisy nie okreslaja kategorii osob, ktorych komunikacja moze by¢
nadzorowana. Zdaniem Trybunalu sporne przepisy, jak wynika z
przedstawionych powyzej wnioskéw opinii Komisji Weneckiej, ustanowity
system nadzoru, w ramach ktorego praktycznie kazdy uzytkownik ustug
telekomunikacyjnych 1 internetowych moze mie¢ przechwycong
komunikacje i nie zosta¢ nigdy poinformowanym, Ze zostat objety nadzorem.
Jesli chodzi o przepisy ustawy o dziataniach antyterrorystycznych, Trybunat
zauwaza, podobnie jak skarzacy, ze chociaz zakres ratione personae
przedmiotowe] ustawy jest ograniczony do cudzoziemcow podejrzanych o
dziatalno$¢ terrorystyczna, kazda osoba, ktora byla z nimi w kontakcie, moze
posrednio doswiadczy¢ nadzoru swojej komunikacji, niezaleznie od tego, czy
zostata osobiscie objeta nadzorem (zob. mutatis mutandis Ekhimdzhiev i inni,
cytowany powyzej, ust. 263).

143. Trybunal uwaza réwniez, ze z powodow przedstawionych ponizej w
paragrafach 241-245, polskie prawo nie przewiduje skutecznych srodkow
odwotawczych dla osoby, ktéra uwaza, ze zostatla poddana tajnemu
nadzorowi (zob. mutatis mutandis, Roman Zakharov, cytowany powyzej, ust.
176).

144. Uznat zatem, ze w niniejszej sprawie skarzacy nie musieli wykazywac,
ze byli narazeni na ryzyko poddania ich niejawnemu nadzorowi ze wzgledu
na ich sytuacje osobistg (dla podobnego rozumowania, patrz idem, ust. 177 i
Ekimdzhiev i inni, cytowany powyzej, ust. 276).

145. Biorac pod uwagg niejawny charakter i szeroki zakres $srodkow nadzoru
przewidzianych w przepisach zaskarzonych przez skarzacych oraz brak
skutecznych krajowych $rodkow odwotawczych, za pomoca ktérych osoby,
ktore uwazatyby si¢ za objete nadzorem, moglyby zakwestionowa¢ $rodki
nadzoru rzekomo zastosowane wobec nich, Trybunat uwaza, ze uzasadnione
jest zbadanie zaskarzonych przepiséw in abstracto (idem, ust. 277).

146. W zwiazku z tym uznal, Zze skarzacy mogli twierdzi¢, ze sa ofiarami
naruszenia Konwencji, mimo ze nie mogli stwierdzi¢ na poparcie swoich
wnioskow, ze zostali poddani konkretnemu srodkowi nadzoru. Z tych samych
powoddw uwaza, ze samo istnienie przedmiotowego ustawodawstwa stanowi
samo w sobie ingerencj¢ w korzystanie przez zainteresowane osoby z ich
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praw wynikajacych z art. § Konwencji. W konsekwencji Trybunat odrzuca
zarzut Rzadu, ze skarzacy nie zaslugujg na status ofiary.

2. Odnosnie do uzasadnienia
ingerencji a) Argumenty stron
i. Dostgpnos¢ prawa wewnetrznego

147. Skarzacy uznali, Ze ustawodawstwo krajowe dotyczace tajnego
nadzoru nie spetlniatlo wymogoéw jakosciowych, aby stanowié ,,prawo” w
rozumieniu Konwencji, a zatem doszlo w odniesieniu do nich do naruszenia
art. 8 Konwencji. Wskazuja oni, ze chociaz ogdlne uprawnienia shuzb
panstwowych odpowiedzialnych za prowadzenie nadzoru sa regulowane
przez przepisy regulujace dziatanie tych stuzb, r6zne $rodki przechwytywania
podlegaja szczegdtowym przepisom, ktére maja charakter poufny.
Stwierdzaja oni, ze regulacja ta jest konsekwencja ochrony przyznanej
metodom dzialania shuzb specjalnych i1 stosowanym przez nie $rodkom.
Wyjasnili, ze z jednej strony odpowiednie przepisy upowazniaja szefow
réznych zainteresowanych stuzb do regulowania wspomnianych metod i
srodkéw w drodze dekretow, a z drugiej strony dotychczasowe préby
ustawodawcy uregulowania wszystkich powigzanych kwestii w jednej
ustawie nie powiodly sie.

148. Rzad utrzymuje, ze przedmiotowe przepisy speiniaja wymogi
»dostepnosci” 1 ,przewidywalno$ci”. Argumentuje, ze wszystkie
odpowiednie przepisy krajowe zostaly opublikowane w Dzienniku Ustaw, a
zatem s3 ,dostepne”. Dodaje, ze przepisy wspomnianych ustaw s3
sformutowane wystarczajaco precyzyjnie 1 w sposdb umozliwiajacy kazdej
osobie — w razie potrzeby z odpowiednig porada — dopasowanie swojego
postepowania. Uwaza, ze przedmiotowe ustawodawstwo krajowe zapewnia
obywatelom, w jasny i szczegdélowy sposob, odpowiednie wskazanie
okolicznosci, w ktorych wtadze publiczne sg uprawnione do uciekania si¢ do
niejawnego nadzoru.

ii. Zakres stosowania srodkow nadzoru

149. Skarzacy uwazaja, ze zakres niejawnego nadzoru jest szeroki.
Wyjasniaja w tym wzgledzie, ze kilka stuzb policyjnych i wywiadowczych
moze zastosowac przedmiotowy srodek i ze mogg to zrobi¢ w odniesieniu do
duzej liczby przestepstw, z ktorych niektore, jak twierdza, sa stosunkowo
drobne. Dodaja, ze wlasciwe stuzby policyjne i Zandarmeria Wojskowa moga
ponadto zatrzymywa¢ dane dotyczace komunikacji do celow zapobiegania i
wykrywania wszelkich przestepstw, z zastrzezeniem jedynie, Ze przestepstwo
jest karalne na mocy prawa krajowego. Argumentowali rOwniez, Ze przepisy
okreslajace liste przestepstw, w odniesieniu do ktérych mozna prowadzi¢
tajny nadzor, zostaty zbadane przez Trybunat Konstytucyjny, ktory w sprawie
K 23/11 (cytowanej powyzej) stwierdzil, ze niektore z nich sg niezgodne z
Konstytucja.

150. Skarzacy argumentowali rOwniez, ze procedura ,,nadzwyczajna”
przewidziana w art. 19 ust. 3 ustawy o Policji (zob. pkt 35 powyzej),
zgodnie z ktorg Policja moze prowadzi¢ nadzor bez zgody sedziego przez
okres do pigciu dni, miata zastosowanie do wszystkich przestepstw, w
przypadku ktorych dozwolony byt nadzor operacyjny, a nie tylko do
najpowazniejszych przestgpstw.
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151. Skarzacy uznaja, ze przepisy dotyczace tajnego nadzoru zawieraty
ogolne sformutowanie, argumentujac, ze zgodnie z art. 9 ustawy o dziataniach
antyterrorystycznych (zob. pkt 52—57 powyzej) ustawa zezwalata wladzom
na prowadzenie takiego nadzoru wobec ,,0soby niebedacej obywatelem
Rzeczypospolitej Polskiej, w stosunku do ktdrej istnieje obawa co do
mozliwosci prowadzenia przez nig dziatalnos$ci terrorystycznej”, a niejasnosé¢
tego sformutowania moze prowadzi¢ do kwestionowania jego stosowania w
praktyce przez stuzby panstwowe odpowiedzialne za te sprawe.

152. Wskazujg roéwniez, ze stopien precyzji przepisow regulujacych
uprawnienia do tajnego nadzoru roznych stuzb policyjnych i wywiadowczych
ro6zni si¢ w zalezno$ci od danej stuzby. Powotujac si¢ na art. 6 ust. 8 ustawy
o ABW, zarzucili, ze zezwala on na stosowanie technik wywiadu
elektronicznego, mimo ze techniki te nie byly, ich zdaniem, przedmiotem
zadnej szczegdlnej regulacji w prawie krajowym.

153. Uwazaja rdwniez, ze przepisy krajowe nie okreslaja wystarczajaco
przestepstw, ktore moga stanowi¢ podstawe do zatrzymywania danych
dotyczacych komunikacji. Ich zdaniem z brzmienia przedmiotowych
przepisow prawa wynika, ze taki Srodek moze by¢ stosowany w kazdym
dochodzeniu i w odniesieniu do kazdego przestgpstwa. Uwazaja, Ze chociaz
zatrzymywanie danych dotyczacych komunikacji jest dozwolone w ramach
odpowiednich kompetencji kazdej z zainteresowanych stuzb panstwowych,
jego stosowanie nie jest wolne od naduzy¢ z ich strony, biorgc pod uwage
brak jakiegokolwiek niezaleznego mechanizmu kontroli  wobec
przedmiotowych stuzb panstwowych, ktory interweniowalby na etapie
zatwierdzania wspomnianego S$rodka. Odnoszac si¢ do odpowiednich
przepisow ustawy o CBA, dodaja, ze CBA moze przechowywac dane
dotyczace komunikacji do celéw czysto analitycznych.

154. Argumentuja, ze ustawa o Policji 1 inne przepisy regulujagce nadzor
nie okreslaja doktadnie, jakie dane dotyczace komunikacji moga by¢
gromadzone, ale odsytajg w tym zakresie do innych przepisow, w tym
odpowiednio dotyczacych telekomunikacji, Internetu 1 komunikacji
pocztowej. Zwracajg réwniez uwage, ze odpowiednie przepisy wymagaja,
aby dane byly przechowywane przez dostawcow ustug telekomunikacyjnych
przez dwanascie miesigcy, co ich zdaniem oznacza, ze ilo§¢ danych
udostgpnianych w ten sposob zainteresowanym organom jest bardzo duza.

155. W odniesieniu do kategorii osob, ktore moga podlega¢ niejawnemu
nadzorowi, skarzacy wyjasnili, ze art. 19 ust. 5 ustawy o Policji stanowit, ze
taki $rodek moze by¢ stosowany w odniesieniu do podejrzanego ,,lub”
oskarzonego, z czego wywnioskowali, Ze osoby, ktorych komunikacja zostala
przechwycona, niekoniecznie musialty by¢ podejrzane o popetnienie
jakiegokolwiek przestgpstwa. Powolujac si¢ na ustalenia zawarte w
cytowanym powyzej wyroku Trybunalu Konstytucyjnego K 23/11,
argumentuja, ze zakres ratione personae nadzoru jest co do zasady
nieograniczony; dodali, ze przepisy dotyczace zatrzymywania danych
telekomunikacyjnych nie zawieraja z kolei zadnej specyfikacji co do ich
zakresu ratione personae.

156. Wreszcie skarzacy zauwazaja, ze sporne przepisy nie przewiduja
zadnych odstgpstw w odniesieniu do monitorowania komunikacji zawodowej
przez prawnikow 1 dziennikarzy. Wyjasniaja po pierwsze, ze cho¢ ustawa o
Policji naktada na stuzby panstwowe, ktore prowadzily nadzor, obowigzek
zniszczenia zgromadzonych przez nie informacji tego typu, to nie przewiduje
ona zewngtrznego i niezaleznego mechanizmu kontroli w zakresie realizacji
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przez te stuzby przedmiotowego obowiazku, a po drugie, Ze o usunigciu
zgromadzonych informacji decyduja wylacznie przedstawiciele shuzb
prowadzacych nadzor na podstawie analizy ich tre$ci. Argumentujg oni, Ze
dopiero gdy material objety tajemnica zawodowa zostanie przekazany
wiasciwemu sadowi do zbadania, sad decyduje, czy wykorzysta¢ ten materiat
jako dowod w postgpowaniu karnym. Uwazajg rowniez, ze ryzyko przejgcia
przez wladze tresci komunikacji zawodowej prawnikow samo w sobie moze
zaszkodzi¢ prawu do obrony ich klientéw 1 prawidtowemu funkcjonowaniu
wymiaru sprawiedliwosci jako catosci.

157. Rzad utrzymywat, ze z odpowiednich przepisoOw ustaw regulujacych
dziatanie Policji i stuzb wywiadowczych wynikato, ze stuzby te stosowaty
srodki nadzoru wylagcznie w ramach swoich uprawnien oraz w celu
zapobiegania 1 wykrywania najpowazniejszych przestepstw, jak wyraznie
okreslono w tych przepisach. Dodat, ze w wyniku orzeczenia Trybunatu
Konstytucyjnego w sprawie K 23/11, przepisy ustaw skrytykowanych przez
Trybunal zostaly zmienione, tak ze obowigzek niszczenia przedmiotow
objetych tajemnicg obrony i spowiedzi zebranych w trakcie nadzoru ma teraz
zastosowanie do wszystkich shuizb policyjnych 1 wywiadowczych
prowadzacych nadzor.

iii. Czas trwania nadzoru

158. Skarzacy argumentuja, ze okres osiemnastu miesigcy, w ktorym
mozna prowadzi¢ niejawny nadzor, jest sam w sobie dlugi, a ponadto,
poniewaz to stuzby ABW lub SKW moga si¢ do niego odwolywac, srodek
ten moze by¢ przedluzany w nieskonczono$¢. Dodaja, ze w naglych
przypadkach $rodek nadzoru moze by¢ stosowany przez pie¢ dni bez
uprzedniego zezwolenia lub kontroli sgdowej. Wreszcie, wskazujg oni, ze
ustawa o dziataniach antyterrorystycznych pozwala wtadzom na stosowanie
niejawnego nadzoru wobec cudzoziemca bez zgody sadu przez okres do
trzech miesigcy.

159. Rzad stwierdza, ze nadzor jest dozwolony na okres nieprzekraczajacy
trzech miesigcy 1 ze moze zosta¢ przedtuzony tylko raz, za zgoda wlasciwego
sadu okregowego i na maksymalny okres trzech miesigcy, jezeli nie ustaty
przyczyny, ktdre uzasadniaty jego wprowadzenie. Wyjasnia, ze jesli pojawia
si¢ nowe okolicznosci uzasadniajace kontynuowanie dochodzenia, wtasciwy
sad moze nakaza¢ kontynuowanie nadzoru przez kilka kolejnych okresow,
ktorych faczny czas nie moze przekroczy¢ dwunastu miesigcy. Okresla on, po
pierwsze, ze zasady te maja rdéwniez zastosowanie w sytuacjach
nadzwyczajnych, a po drugie, ze nadzor zostaje przerwany, gdy tylko ustang
przyczyny, ktore uzasadnialy jego zastosowanie, a najpdzniej z koncem
okresu, na ktory zostal zatwierdzony.

iv. Zatwierdzanie srodkow nadzoru

160. Skarzacy twierdza, ze odwotanie si¢ do kontroli operacyjnej przez
wlasciwe shuzby panstwowe wymaga uprzedniej zgody sadu, z wyjatkiem
sytuacji nadzwyczajnych, kiedy dany $rodek moze zosta¢ zastosowany bez
zgody sadu na maksymalny okres pigciu dni. Wskazuja rowniez, ze wymog
uprzedniej zgody sadu nie ma zastosowania do zatrzymywania danych
dotyczacych komunikacji, a ustawa antyterrorystyczna zezwala na
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prowadzenie niejawnego nadzoru przez trzy miesigce bez uprzedniej zgody
sadu.

161. Skarzacy uznajg rowniez, ze procedura sadowego zatwierdzenia nadzoru
ma wady, ktore ich zdaniem wynikaja w szczeg6lnosci z jej poufnego
charakteru 1 braku udzialu w niej osoby, ktéora byla przedmiotem
przedmiotowego $rodka. Wyjasniajag w tym wzgledzie, ze decyzja wydana na
koniec wspomnianej procedury jest poufna, nie jest uzasadniona i moze zostac
zaskarzona wyltacznie przez prokuratora, z wytaczeniem osoby podlegajace;j
nadzoru, dodajac, ze krajowe orzecznictwo dotyczace tajnej nadzoru jest
niedostepne dla opinii publicznej, a sad rozpatrujacy wniosek o zezwolenie na
nadzor podejmuje decyzje wylacznie na podstawie informacji zawartych w
aktach, ktore zainteresowane stuzby uznaty za przydatne do przekazania mu
na poparcie ich wniosku. Jednakze, wedlug skarzacych, odpowiednie
statystyki pokazuja, ze odsetek wnioskow o zezwolenie na nadzor
rozpatrzonych pozytywnie przez sady wynosi okoto dziewigcédziesiat
dziewig¢ procent wszystkich rozpatrzonych wnioskow. Skarzacy uwazaja, ze
w tych okolicznos$ciach kazdy powinien kwestionowaé zar6wno stosowanie
nadzoru przez Policje 1 stuzby wywiadowcze na zasadzie czysto pomocniczej,
jak 1 skuteczno$¢ kontroli sadowej wspomnianego nadzoru. 162. Skarzacy
wskazujg rowniez, ze zatrzymywanie danych dotyczacych komunikacji przez
odpowiednie shuzby panstwowe nie podlega Zzadnemu uprzedniemu
zezwoleniu sadowemu. Uwazajg one, ze wykorzystanie tego srodka persona
przez stuzby nie ma charakteru pomocniczego, lecz pierwszorzedny i nie
podlega zadnej skutecznej niezaleznej kontroli. W tej kwestii utrzymuja, ze
kontrola przeprowadzana przez sady okrggowe na podstawie potrocznych
sprawozdan przedkladanych im przez zainteresowane stuzby panstwowe nie
spetnia wymogéw Konwencji w tym zakresie, poniewaz ich zdaniem jest
fakultatywny 1 nie moze prowadzi¢ do wilasciwej oceny ,,konieczno$ci” 1
,proporcjonalnosci” nadzoru. Dodaja, ze odpowiednie przepisy nie okreslaja
kryteriow, na podstawie ktorych przeprowadzana jest ta kontrola, ani jej
skutkbw w odniesieniu do gromadzonych danych i osob objetych tym
srodkiem. Stwierdzaja, ze zatrzymywanie danych dotyczacych komunikacji
nie podlega skutecznej kontroli niezaleznego organu, ktory bylby w stanie
zweryfikowaé, czy Policja wykorzystuje swoje uprawnienia w rozsadny
sposob 1 zgodnie z dobrg praktyka dochodzeniowa.

163. Skarzacy zauwazaja roOwniez, ze kontrola sprawowana przez
prokuratorow nad stuzbami panstwowymi stosujagcymi nadzor nie moze by¢
uznana za skuteczng ze wzgledu na obecne podporzadkowanie polskich
prokuratorow ministrowi sprawiedliwosci. Ich zdaniem podobne wzgledy
maja zastosowanie do komisji sejmowej nadzorujacej dziatalnos¢ stuzb
specjalnych. W tym punkcie argumentuja, ze chociaz komisja ta posiada
rozleglta wiedzg specjalistyczng w tej dziedzinie, sktada si¢ wylacznie z
politykow, z wylaczeniem jakichkolwiek ekspertow, a ponadto jej
sprawozdania dla Sejmu i Senatu sg poufne, a jej posiedzenia odbywajg si¢
za zamknigtymi drzwiami. Dodaja, ze Najwyzsza Izba Kontroli (NIK) nie ma
uprawnien do nadzorowania $rodko6w nadzoru wprowadzonych w
odniesieniu do os6b prywatnych.

164. Rzad wyjasnia, ze zgodnie z polskim prawem kontrola operacyjna
podlega kontroli sadowej a priori zar6wno w odniesieniu do jej zatwierdzenia,
jak i rozszerzenia, a $rodek zatrzymywania danych dotyczacych komunikacji
podlega kontroli sadowej a posteriori. Twierdzi, ze procedura zatwierdzania
srodkdéw nadzoru jest szczegotowo uregulowana. W tym wzgledzie wyjasnia,
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ze $rodki, o ktorych mowa, moga zosta¢ zatwierdzone przez wlasciwy sad
okregowy na wniosek szefa jednej lub wigcej zainteresowanych shuzb
panstwowych, jego zastgpcow lub innych urz¢dnikow wyraznie
upowaznionych na mocy odpowiednich przepisow, ktorzy musza ztozy¢
pisemny wniosek nalezycie uzasadniony i zatwierdzony z wyprzedzeniem
przez prokuratora; wniosek ten musi rowniez okresla¢ numer akt sprawy,
przestepstwo, ktorego dotyczy i jego kwalifikacje prawnag, okoliczno$ci
uzasadniajagce zastosowanie nadzoru, dowody na to, ze inne S$rodki
dochodzeniowe okazaly si¢ nieskuteczne lub bezuzyteczne, dane osoby,
ktorej dotyczy wniosek, umozliwiajace jej jednoznaczng identyfikacje,
miejsce, w ktérym ma by¢ prowadzony nadzor oraz rodzaj, cel i czas trwania
proponowanego srodka nadzoru. Stwierdza réwniez, ze sad powotany do
orzekania w sprawie takiego wniosku sprawdza zgodno$¢ z prawem i
proporcjonalno$¢ danego $rodka, podkreslajac, ze wszystkie czynnosci
wlasciwego sadu sa wykonywane zgodnie z przepisami regulujacymi
przekazywanie, przechowywanie 1 niszczenie informacji niejawnych. Dodaje,
ze odrzucenie przez sad wniosku o zezwolenie moze stanowi¢ podstawe do
wniesienia odwotania przez organ publiczny, ktéry ztozyt wniosek. Wyjasnia
réwniez, z jednej strony, ze tylko wyjatkowo, w przypadkach wyjatkowo
pilnych ze wzgledu na ryzyko utraty lub zmiany dowodoéw popetnienia
przestepstwa, szef danej stuzby panstwowej moze zarzadzi¢ zastosowanie
srodka nadzoru wylacznie na podstawie uprzedniej zgody wlasciwego
prokuratora oraz, po drugie, ze jezeli zezwolenie sadowe na wspomniany
srodek nie zostanie uzyskane w ciggu pigciu dni od rozpoczecia jego
stosowania, nadzor zostaje przerwany, a uzyskane w zwigzku z nim
informacje zostajg niezwtocznie zniszczone.

165. Rzad wskazuje rdwniez, ze art. 20 ca ustawy o Policji (pkt 49
powyzej) naktada na Policje obowiazek przedktadania wlasciwemu sagdowi
okrggowemu potrocznego sprawozdania zawierajacego nastepujace
informacje dotyczace zatrzymywania 1 przetwarzania danych dotyczacych
komunikacji w okresie referencyjnym: liczbg przypadkoéw zatrzymania
danych, ze wskazaniem rodzaju danych, o ktérych mowa; kwalifikacje
prawne, w odniesieniu do ktérych ztozono wnioski o zatrzymanie danych
dotyczacych komunikacji, lub informacje dotyczace zatrzymania danych
majacych na celu ochrong zycia i zdrowia ludzkiego lub wsparcie misji
poszukiwawczych lub ratowniczych. Dodaje, ze sad nadzorujacy stosowanie
srodka zatrzymywania danych z tacznos$ci przez wiasciwe stuzby panstwowe
moze zapoznac si¢ z trescig tych sprawozdan i ze informuje Policj¢ o swoich
wnioskach w ciagu trzydziestu dni od zakofczenia sprawozdania. Okresla,
ze ten mechanizm monitorowania zatrzymywania danych dotyczacych
komunikacji zostat wprowadzony w nastepstwie orzeczenia Trybunatu
Konstytucyjnego K 23/11 1 wejscia w zycie, w nastepstwie tego orzeczenia,
ustawy z 15 stycznia 2016.

166. Stwierdza réwniez, ze przechowywanie i przetwarzanie danych
dotyczacych komunikacji przez shuzby panstwowe korzystajace z tego srodka
nadzoru odbywa si¢ pod nadzorem ich odpowiednich przetozonych na
wszystkich etapach procesu. Wyjasnia, ze przedmiotowy $rodek nadzoru
stanowi zarowno podstawowy, jak i pomocniczy srodek dochodzeniowy dla
zainteresowanych stuzb panstwowych, precyzujac, ze w przypadku
dochodzen w sprawie niektorych przestepstw, takich jak stalking, oszustwa
popetnione przez Internet lub rozpowszechnianie zdjg¢ pornograficznych,
jest to w praktyce jedyny sposob na uzyskanie odpowiednich dowoddow.
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167. Argumentuje, ze niejawny charakter nadzoru jest gwarancjg
skuteczno$ci dla stosujacych ja stuzb panstwowych, a w konsekwencji osoba
jej poddana nie jest powiadamiana o danym $rodku.

168. Wreszcie wskazuje, ze stosowanie §rodkéw nadzoru podlega nie
tylko kontroli sagdowe;j, ale jest rowniez nadzorowane przez Sejm 1 Senat lub,
w przypadku dziatan stuzb specjalnych, przez komisje parlamentarna, ktéra,
jak podkre§la, bada roczne sprawozdania przedkladane jej przez
odpowiednich szeféw zainteresowanych stuzb. Dodaje, Ze ci ostatni, o ile
dziataja w ramach wykonywania obowigzkow stuzbowych, rowniez
podlegaja nadzorowi NIK z punktu widzenia legalnosci, skuteczno$ci i
staranno$ci dzialania, a takze z punktu widzenia ostroznosci gospodarcze;.
Wyjasnia rowniez, ze zgodnie z art. 231 ust. 1 1 2 kodeksu karnego, naduzycie
wladzy przez funkcjonariusza publicznego podczas wykonywania
obowigzkow stuzbowych podlega karze trzech lat pozbawienia wolnosci lub
dziesigciu lat pozbawienia wolnosci, jezeli dany funkcjonariusz dzialat z
zamiarem uzyskania korzy$ci majatkowej lub osobistej, precyzujac, ze
przepis ten ma zastosowanie do wszystkich funkcjonariuszy publicznych,
ktoérzy korzystaja z nadzoru.

v. Procedura dziatania w przypadku zapoznawania sie z trescig,
uzywania, przechowywania i niszczenia przechwyconych danych

169. Skarzacy utrzymuja, ze sady krajowe nie s3 zaangazowane w
procedure niszczenia niejawnych materiatéw pochodzacych z nadzoru, ktore
nie sg przydatne w dochodzeniu karnym, oraz ze przepisy regulujace
niszczenie informacji objetych tajemnica zawodowa nie gwarantuja, ze
Policja lub stuzby specjalne nie beda miaty dostepu do takich informacji,
ktore ich zdaniem wymagaja wigkszej ochrony. Twierdzg oni, Ze niszczenie
przez Policje i stuzby wywiadowcze zatrzymanych danych dotyczacych
komunikacji nie podlega Zzadnej kontroli ze strony organu niezaleznego od
stuzb, ktore je zgromadzity, dodajac, ze odpowiednie przepisy nie okreslaja,
czy sad sprawujacy kontrole nad zatrzymywaniem danych dotyczacych
komunikacji jest uprawniony do nakazania zniszczenia niepotrzebnych lub
pozyskanych niezgodnie z prawem danych.

170. Zwracaja rowniez uwage, ze jeSli po zakonczeniu niejawnego
nadzoru wtasciwe stuzby panstwowe nie zgromadzity zadnych dowodow
popehnienia przestgpstwa, osoba objeta srodkiem nie jest o tym informowana
1 wskazuja, ze nie moze ona w zwigzku z tym podda¢ kontroli legalno$ci
srodka nadzoru. Uznaja oni, ze taka sytuacja jest sprzeczna z wnioskami
zarowno Trybunatu Konstytucyjnego zawartymi w decyzji S 2/06 (pkt 72
powyzej), jak 1 Komisji Weneckiej (pkt 92 powyzej), ktore ich zdaniem nigdy
nie zostalty wdrozone przez polski rzad. Odnoszac si¢ do odpowiednich
danych statystycznych bedacych w ich posiadaniu, dodaja, ze liczba spraw
karnych, w ktérych informacje zebrane w ramach nadzoru zostaty
wykorzystane jako dowod, jest niewielka.

171. Skarzacy stwierdzaja rowniez, ze wszystkie wyrazone przez nich
obawy dotyczace braku skutecznego monitorowania niejawnych srodkow
nadzoru zostaly potwierdzone przez niedawny skandal zwigzany z
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programem ,,Pegasus”,® w przypadku stosowania ktorego zadna z
domniemanych ofiar nadzoru nie miata, ich zdaniem, zadnych mozliwos$ci
sprawdzenia, czy nadzor miata miejsce i czy byt zgodna z prawem. Uwazaja,
ze sytuacja ta jest kolejnym argumentem przemawiajagcym za
wprowadzeniem obowigzku powiadamiania osoby objetej srodkiem nadzoru
0 objeciu jej nadzorem.

172. Rzad ze swojej strony stwierdza, ze elementy uzyskane w ramach
operacyjnych $rodkéw dochodzeniowych, ktore nie doprowadzity do
wszczecia postepowania lub nie sg istotne dla toczacego si¢ postepowania, sg
niezwlocznie niszczone przez komisje protokolarng na podstawie decyzji
podjetej przez organ Policji, ktéry wystapil o zezwolenie na zastosowanie
przedmiotowych s$rodkow. Dodaje, ze wlasciwe organy, a mianowicie
komendant gléwny Policji krajowej i jego odpowiednicy w odpowiednich
stuzbach specjalnych, powinny niezwtocznie zarzadzi¢ zniszczenie przez
komisj¢ protokolarng materialdow zebranych w drodze nadzoru, ktore
zawieraly informacje, o ktorych mowa w art. 178 KPK (zob. pkt 58 powyzej).
Zauwaza rdwniez, ze jezeli stuzby prowadzace nadzor niejawny zgromadza
dowody uzasadniajace wszczecie postgpowania karnego lub majace
znaczenie dla toczacego si¢ postgpowania karnego, dowody te sa
przekazywane wlasciwemu prokuratorowi lub prokuratorowi regionalnemu
wraz ze wszystkimi elementami pozyskanymi z operacyjnych czynnos$ci
dochodzeniowych. Wyjasnia on, ze informacje objgte tajemnicg zawodowa
(zdefiniowang w art. 178a KPK [ibidem)) sa przekazywane prokuratorowi, a
nastepnie sadowi, ktory zezwolil na nadzor, w celu podjecia decyzji, co
nalezy z nimi zrobi¢. Wyjasnia, ze w tej kwestii sad, orzekajac niezwlocznie,
zezwala na wykorzystanie w postgpowaniu karnym informacji objetych
tajemnicg zawodowa, jezeli uzna, Zze ,,wymaga tego interes prawidtowego
administrowania wymiarem sprawiedliwo$ci” oraz ze fakt majacy znaczenie
dla danego postgpowania nie moze zosta¢ ustalony za pomoca innych
dowodow, a takze zarzadza zniszczenie informacji, ktore nie moga by¢
wykorzystane w postgpowaniu karnym lub ktére sa zbedne dla takiego
postepowania.

173. Rzad utrzymuje réwniez, ze zatrzymywanie danych dotyczacych
komunikacji przez Policje 1 stuzby wywiadowcze podlega Scistym
regulacjom na mocy odpowiednich przepisow.

Stwierdza, ze co do zasady dostawcy ustug ICT sa zobowigzani do
zapewnienia wlasciwym funkcjonariuszom Policji dostepu do tego typu
danych. Wyjasnia, ze w celu zapewnienia wewng¢trznej kontroli nad tym
srodkiem nadzoru, szefowie shuzb specjalnych oraz ich odpowiednicy w
krajowych sitach policyjnych 1 innych agencjach upowaznionych do jego
stosowania prowadzg poufne rejestry elektroniczne, w ktorych rejestrowane
sa wszystkie wnioski o dostgp do danych dotyczacych komunikacji. Dodaje,
z jednej strony, ze dane, o ktorych mowa w art. 20 ca ustawy o Policji (pkt 49
powyzej), ktore maja znaczenie dla toczacego si¢ postepowania karnego, sa
przekazywane przez upowaznionych funkcjonariuszy Policji wlasciwemu
prokuratorowi, ktory decyduje, co nalezy z nimi zrobi¢, a z drugiej strony, ze
dane dotyczace komunikacji, ktore nie maja znaczenia dla postepowania
karnego, sg niezwtocznie niszczone przez komisje protokolarng. Przypomina,

38 Organizacje pozarzadowe posiadajace rozlegta wiedzg na temat technicznych aspektow
nadzoru poinformowaty wiele os6b na catym §wiecie, w tym obywateli Polski, ze sa
ofiarami wysoce inwazyjnego oprogramowania szpiegujacego (cyberbroni).
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ze operatorzy ustug ICT sa zobowigzani do przechowywania zgromadzonych
przez siebie danych dotyczacych komunikacji przez okres dwunastu miesigcy.

b) Uwagi interwenientéw ubocznych
i. Rzecznik Praw Obywatelskich Rzeczpospolitej Polskiej

174. Rzecznik Praw Obywatelskich (RPO) uwaza, ze chociaz operacje
nadzoru musza pozosta¢ niejawne, nie powinny by¢ przeprowadzane bez
niezaleznej kontroli zewnetrznej. Uwaza on, ze osoby podlegajace nadzoru
powinny mie¢ mozliwos¢ kontroli legalnos$ci tej nadzoru przez organ
niezalezny od stuzb panstwowych, ktore ja stosuja, 1 utrzymuje, ze zmiany
legislacyjne, o ktorych mowa w punkcie 9, ktore miaty na celu dostosowanie
odpowiednich przepiséw do standardéow okreslonych przez Trybunat
Konstytucyjny, sprawily, ze obowigzujace przepisy jeszcze bardziej
naruszajg te standardy.

175. Przedstawiajac gtowne elementy, ktore jego zdaniem budza obawy
co do przedmiotowych przepisow, RPO stwierdza, co nastepuje: po pierwsze,
nie okres$la ono zadnych maksymalnych limitow czasowych dla dozwolonego
nadzoru, a tam gdzie ma to miejsce, limity czasowe sg zbyt dtugie; po drugie,
lista przestepstw, w przypadku ktorych mozna zezwoli¢ na nadzor, jest zbyt
szeroka; po trzecie, zasady regulujace wykorzystanie jako dowodow w
postgpowaniu karnym materiatow objetych tajemnica zawodowa, ktoére
zostaly uzyskane za pomocg nadzoru, sg nieprecyzyjne; po czwarte, stuzby
panstwa prowadzacego nadzor majg przez caty czas niemal nieograniczony
dostep do danych dotyczacych komunikacji, ktore — zdaniem tego panstwa —
nie podlegaja zadnej kontroli; po piate, stuzby panstwowe nie sg zwigzane
zadnym obowigzkiem powiadamiania osoby objetej nadzorem o podjetym
srodku; po szoste, osoba obj¢ta nadzorem nie dysponuje zadnymi $srodkami
odwotawczymi, ktore umozliwityby jej, w razie potrzeby, ustalenie istnienia
dotyczacej jej nadzoru 1 poddanie jej kontroli zgodnosci z prawem. Odnoszac
si¢ do odpowiednich statystyk bedacych w jego posiadaniu, RPO dodaje, ze
w Polsce liczba wnioskdw o zezwolenie na nadzér pozostaje wysoka, a
odsetek odrzuconych wnioskow jest niski. 176. Jest on szczegdlnie krytyczny
wobec ustawy o dzialaniach antyterrorystycznych, twierdzac, ze jest ona
nieprecyzyjna i dyskryminuje obcokrajowcoOw. Argumentuje, po pierwsze, ze
nadzor ustanowiony na mocy ustawy nie podlega zadnej zewngtrznej kontroli,
a po drugie, ze uprawnienia przyznane szefowi ABW do okreslenia w drodze
poufnego zarzadzenia katalogu danych, ktére nadzorowane przez niego
stuzby mogg gromadzi¢ w trakcie nadzoru, s3 szerokie. Wyraza
zaniepokojenie brakiem s$rodka odwotawczego, ktory pozwolitby osobom
podlegajacym nadzorowi na dokonanie kontroli legalno$ci nadzoru. Wyjasnia
réwniez, ze jesli w nastgpstwie srodka nadzoru osoba, ktora jest przedmiotem
nadzoru bez jej wiedzy, zostanie wpisana do rejestru osob podejrzanych o
udzial w dziatalno$ci terrorystycznej, dana osoba nigdy nie jest o tym
informowana, a zatem nie ma mozliwosci zazgdania sprostowania lub
usunigcia informacji zebranych bez jej wiedzy z tego rejestru.

177. Rzecznik Praw Obywatelskich wskazuje réwniez, ze art. 168a
kodeksu postepowania karnego zezwala organom Wwszczynajacym
postepowanie karne na wykorzystanie dowodéw zebranych w trakcie
bezprawnej nadzoru osoby prywatne;.
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ii. Fundacja ePanstwo

178. Interwenient uboczny o§wiadcza, ze specjalizuje si¢ w dziedzinie
nowych technologii i dziala na rzecz otwartosci 1 przejrzystosci danych
cyfrowych oraz swobodnego dostepu do nich. W niniejszej sprawie wyraza
swoje obawy co do nieadekwatnos$ci kontroli, ktorej podlegaja polska Policja
1 sluzby wywiadowcze, gdy stosujg niejawny nadzér. Uwaza, ze zakres
ratione personae tego nadzoru jest szeroki, poniewaz oprdcz obywateli
polskich moze on by¢ stosowany wobec cudzoziemcow i kazdej osoby, ktora
ma z nimi kontakt. Dodaje tez, ze obecny polski rzad utrzymuje wrogie
nastawienie do organizacji pozarzgdowych zaangazowanych w obron¢ praw
cztowieka, a zatem uwaza, ze s3 one narazone na wigksze ryzyko bycia
obiektem niejawnego nadzoru.

iii. Fair Trials International

179. Interwenient uboczny Fair Trials International stwierdza, ze wiadze
prowadzace dochodzenia w sprawie przestepstw zwigzanych z terroryzmem
1 niedawnym kryzysem Covid-19 cze¢sto uciekaly si¢ do nadzoru osob
pozbawionych wolno$ci w sposob, ktéry uznat za problematyczny w §wietle
wymogow art. 6 Konwencji. Domaga si¢ on zakazu wykorzystywania przez
wspomniane organy dowodoéw zebranych przez nie z naruszeniem prawa do
prywatno$ci osob oskarzonych o popetnienie przestepstwa, argumentujac, ze
obecnie obowigzujace w Polsce przepisy nie zapewniajg im wystarczajacych
gwarancji ochrony w tym zakresie. Kladzie szczegdlny nacisk na potrzebe
monitorowania nadzoru zaré6wno a priori, jak 1 a posteriori , biorgc pod uwage
jego inwazyjny charakter dla osob, ktére mu podlegaja. Uwaza, ze kontrola
srodkoéw nadzoru tego typu musi by¢ szczegdlnie solidna 1 koniecznie sgdowa,
okreslajac, ze w tym wzgledzie konieczne jest zarOwno powiadomienie o tym
osoby, ktora zostata poddana S$rodkowi, jak 1 ustanowienie S$rodka
odwotawczego umozliwiajacego tej osobie sprawdzenie legalno$ci nadzoru.
Dodaje, ze w przypadku braku w prawie krajowym przepiséw regulujacych
te kwestie, kontrola legalno$ci 1 zgodno$ci niejawnego nadzoru z zasada
rzadéw prawa w demokracji oraz z odpowiednimi standardami ochrony
prywatno$ci powinna zosta¢ powierzona organowi niezaleznemu od stuzb
panstwowych wdrazajacych dany §rodek.

180. Interwenient uboczny twierdzi réwniez, ze ramy prawne nadzoru
muszg by¢ jasne, przewidywalne 1 zapewnia¢ konkretne zabezpieczenia w
celu ochrony poufnosci komunikacji miedzy adwokatami a ich klientami.
Opierajac si¢ na wynikach swoich badan w tym obszarze, wskazuje, ze
wiekszos¢ pomocy prawnej dla 0sob oskarzonych o popetnienie przestepstwa,
ktore sg pozbawione wolnosci, jest obecnie §wiadczona za pomocg srodkow
komunikacji elektronicznej, co jego zdaniem potwierdza argument, Ze istnieje
potrzeba wigkszej ochrony przed naduzyciami w zakresie przechwytywania
tego typu komunikacji.

iv. Miedzynarodowa Komisja Prawnikow (International Commission of Jurists, ICJ)
181. Odnoszac si¢ do standardow dotyczacych, odpowiednio, poufnosci

wymiany informacji migdzy prawnikami a ich klientami oraz niejawnego
nadzoru oséb prywatnych, wynikajacych z orzecznictwa Europejskiego
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Trybunatu Praw Czlowieka i TSUE, a takze z prac réznych organow
migdzynarodowych, w tym Wysokiego Komisarza ONZ ds. Praw Czlowieka
1 specjalnego sprawozdawcy ds. wolnosci wypowiedzi Migdzyamerykanskiej
Komisji Praw Czlowieka, interwenient uboczny uwaza, ze masowy nadzor
stanowi obecnie najpowazniejsze zagrozenie, na jakie narazone sg jednostki,
tym bardziej, ze jej zdaniem nie ma wystarczajaco silnych zabezpieczen
chronigcych jednostki przed niewlasciwym nadzorem. Dodaje, ze wszelka
komunikacja miedzy adwokatami i ich klientami oraz migdzy dziataczami na
rzecz praw czlowieka powinna by¢ objeta wigksza ochrong przed
naduzywaniem §rodkéw nadzoru, biorgc pod uwage znaczenie
przedmiotowej komunikacji dla  zainteresowanych osob 1 dla
demokratycznego spoteczenstwa jako catosci.

v. Naczelna Rada Adwokacka (,, NRA”)

182. Interwenient uboczny stwierdza, ze w wyniku wej$cia w zycie zmian
w odpowiednich przepisach (zob. pkt 9 powyzej) komunikacja kazdego
adwokata w Polsce, bez wyjatku, moze by¢ przechwytywana przez
odpowiednie shuzby panstwowe bez zadnego nadzoru, bez wiedzy
zainteresowanych stron i bez mozliwos$ci zglaszania przez nie jakichkolwiek
naduzy¢ ze strony tych stuzb panstwowych. Jego zdaniem nie ma watpliwosci,
ze wysoka wydajno$¢ obecnych zasobdw technicznych, jakimi dysponuje
Policja oraz stuzby wywiadowcze umozliwia im uzyskiwanie praktycznie
nieograniczonych ilosci wszelkiego rodzaju informacji o osobach, w tym
informacji o zyciu prywatnym adwokatow.

183. Utrzymuje, ze Policja i stuzby wywiadowcze przetwarzajg informacje
zebrane w trakcie nadzoru bez wiedzy osob, ktorych one dotycza, réwniez w
celach operacyjnych, ktére nie majg nic wspolnego z toczacym si¢
postepowaniem. Wyjasnia, ze jezeli dane shuzby panstwowe gromadza
informacje objete tajemnicg zawodowg okre§long w art. 178 KPK, to —
przynajmniej teoretycznie — powinny one zosta¢ przez nie niezwlocznie
zniszczone. Jednak jego zdaniem jasne jest, ze gdy zainteresowane stuzby
panstwowe dowiedza si¢ o ich tresci, niechetnie pozbeda si¢ ich catkowicie.
Interwenient uboczny wyraza rowniez zaniepokojenie faktem, ze
funkcjonariusz prowadzacy nadzor jest jedyng osoba, ktora decyduje o
zniszczeniu lub zachowaniu zebranych informacji, uznajac, ze taka sytuacja
nieuchronnie rodzi pytania o poszanowanie poufno$ci wymiany informacji
miedzy prawnikami a ich klientami przez odpowiednie stuzby panstwowe.

184. Interwenient uboczny uwaza rowniez, ze jako$¢ przepiséw
dotyczacych niejawnego nadzoru jest watpliwa z nastepujacych powodow.
Po pierwsze, przedmiotowe przepisy dotycza ponad piecdziesigciu
przestepstw karanych, w zaleznosci od przypadku, przez polski kodeks karny
lub jedna z siedmiu ustaw odnoszacych si¢ odpowiednio do wiasciwych stuzb
policyjnych i wywiadowczych. Po drugie, osoba objeta srodkiem nadzoru nie
miataby mozliwo$ci upewnienia si¢, ze celem danego nadzoru byta ochrona
bezpieczenstwa publicznego. Po trzecie, przepisy zezwalajace na nadzor osob
prywatnych na podstawie ,,podejrzenia”, Zze popetnily one przestgpstwo,
bylyby nieprecyzyjne i1 zachecalyby do arbitralnego stosowania takich
srodkow przez wilasciwe organy. Po czwarte, przepisy okreslajace prawo
uprawnionych organow panstwowych do prowadzenia nadzoru w sytuacji,
gdy inne metody dochodzenia okazaty si¢ nieskuteczne z punktu widzenia
realizowanego przez nie celu lub sg bezuzyteczne, rowniez sa na tyle
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nieprecyzyjne, ze daja tym organom praktycznie nieograniczong swobod¢ w
tym zakresie.

185. Wreszcie, interwenient uboczny uwaza, ze zakres uprawnien sadow
w postepowaniach majgcych na celu kontrolg stuzb panstwowych stosujacych
nadzér jest niewystarczajacy. Argumentuje on, ze niszczenie danych
zebranych w ramach nadzoru prowadzonego w zastosowaniu przepisow
dotyczacych sytuacji niecierpigcych zwloki nie podlega Zadnej zewnetrznej
kontroli ze strony zainteresowanych stuzb panstwowych, dodajac, ze to samo
dotyczy zebranych danych, ktore podlegaja tajemnicy zawodowej
adwokatow.

vi. Privacy International, Article 19 1 Electronic Frontier Foundation

186. Organizacje bedace interwenientami uwazaja, ze dotychczasowe
rozrdznienie mi¢dzy zatrzymywaniem danych dotyczacych komunikacji, z
jednej strony, a przechwytywaniem danych dotyczacych tresci komunikatow,
z drugiej strony, w odniesieniu do stopnia ingerencji nadzoru w sfere
prywatng docelowych osob, nie jest juz istotne. Uwazajg one, ze pierwsza z
tych form nadzoru jest podobna do masowego nadzoru i dlatego powinna by¢
zawsze otoczona wystarczajgco solidnymi gwarancjami, aby chronié¢
jednostki przed mozliwymi naduzyciami. Ich zdaniem bezposredni i
nieograniczony dostep do danych dotyczacych komunikacji przez
odpowiednie stuzby panstwowe stanowi bardzo daleko idaca ingerencje w
sfer¢ prywatng osob objetych tym srodkiem. Dlatego ich zdaniem konieczne
jest zapewnienie, aby ta szczegdlna forma nadzoru byta stosowana wytacznie
w sytuacjach wyraznie przewidzianych przez prawo 1 z zastrzezeniem
uprzedniej zgody organu niezaleznego od stuzb stosujacych dany $rodek.
Dodaja, ze minimalne zabezpieczenia przed mozliwymi naduzyciami w tym
obszarze powinny obejmowaé niezalezny, bezstronny i dysponujacy
odpowiednimi zasobami mechanizm kontroli w celu zapewnienia
przejrzystosci  wprowadzonego  nadzoru oraz  odpowiedzialnosci
pracownikow dopuszczajacych si¢ naduzy¢ w stosownych przypadkach.

187. Interwenienci uboczni wskazuja réwniez, ze w krajach
demokratycznych istnieje rosngcy konsensus co do wymogu powiadamiania
os6b podlegajacych nadzorowi o danym $rodku, aby mogly one
zakwestionowac jego zgodnos$¢ z prawem. Uwazaja, ze wymog ten powinien
podlega¢ wyjatkom tylko w przypadkach, w ktorych powiadomienie
mogloby zagrozi¢ celowi nadzoru lub zagrozi¢ zyciu innych oséb. Ponadto,
ich zdaniem, biorgc pod uwage mozliwy hamujacy wplyw nadzoru na
spoleczenstwo obywatelskie, wszystkie organizacje pozarzadowe bez
wyijatku powinny korzysta¢ z ochrony przed naduzyciami nadzoru podobne;j
do tej, z ktorej korzystajg adwokaci 1 dziennikarze.

vii. Specjalny sprawozdawcy ONZ ds. promowania i ochrony praw
cztowieka i podstawowych wolnosci podczas walki z terroryzmem
(,,Specjalny sprawozdawca™)

188. Specjalny Sprawozdawca wyjasnia, ze w ramach swoich obowigzkow

prowadzi regularny dialog z agencjami wywiadowczymi i1 stuzbami
bezpieczenstwa. Stwierdza, ze przediozyt Radzie Praw Czlowieka kilka
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sprawozdan,*® w tym zestawienie dobrych praktyk w zakresie monitorowania
oraz ram 1 $rodkow prawnych i instytucjonalnych, w tym nadzoru, ktore
uwaza za istotne dla zapewnienia poszanowania praw czlowieka przez stuzby
wywiadowcze w walce z terroryzmem?°.

189. Specjalny Sprawozdawca zauwaza, ze szybkie tempo rozwoju
technologicznego, ktoére umozliwia coraz wigkszej liczbie ludzi na calym
Swiecie  korzystanie z nowych technologii informacyjnych i1
komunikacyjnych, ulatwia réwniez wtadzom publicznym, firmom 1 osobom
prywatnym monitorowanie, przechwytywanie i gromadzenie danych, co
moze prowadzi¢ do naruszen praw czlowieka, w szczego6lnosci prawa do
prywatno$ci. Dodaje, ze tendencja do ,danyfikacji” (datafication), tj.
powszechnego 1 zakrojonego na szerokg skale wykorzystywania gromadzenia
danych w ramach pracy stuzb wywiadowczych, stwarza wyrazne wyzwania
w zakresie praw cztowieka i praworzadnosci.

190. Specjalny Sprawozdawca uwaza, ze ze wzglgedu na rosnace znaczenie
wywiadu 1 niejawny charakter nadzoru, konieczne jest wprowadzenie
mechanizmu kontroli obejmujacego kazdy etap procesu stosowania tego
rodzaju srodkoéw, aby zapobiec mozliwym naruszeniom praw cztowieka.
Uwaza, ze przedmiotowy mechanizm powinien by¢ niezalezny od organow
odpowiedzialnych za prowadzenie nadzoru 1 ze powinien obejmowac sagdowe
zezwolenie na przedmiotowe $rodki, powiadomienie zainteresowanych osob
a posteriori oraz $srodek zaradczy umozliwiajacy osobom, ktérych prawa
zostaty naruszone w wyniku zastosowania §rodka, uzyskanie odszkodowania
za poniesiong szkodg¢. Okres$la rowniez, ze sSrodkom nadzoru wprowadzonym
w odniesieniu do przedstawicieli zawodoéw prawniczych lub organizacji
spoleczenstwa obywatelskiego 1 bez ich wiedzy powinny towarzyszyc
szczegoblnie silne gwarancje ochrony przed mozliwymi naduzyciami ze strony
agencji wywiadowczych.

191. Wreszcie, Specjalny Sprawozdawca uwaza, ze powiadamianie a
posteriori o s$rodkach nadzoru osob, ktore sg ich przedmiotem, jest
najwlasciwszym sposobem zaréwno umozliwienia danej osobie obrony przed
organami, ktore je zastosowaty, jak 1 umozliwienia organom nadzorujagcym te
organy wlasciwego wykonywania ich obowiazkéw w tym obszarze.
Odnoszac si¢ w tym wzgledzie do odpowiednich konkluzji Agencji Praw
Podstawowych Unii Europejskiej,*! wskazuje, ze w sze$ciu panstwach
cztonkowskich UE osoby objete nadzorem s3 informowane o nadzorze a
posteriori, a w dziewigtnastu innych panstwach cztonkowskich obowiazek
powiadomienia istnieje pod pewnymi warunkami, podobnie jak prawo osoby
objetej nadzorem do dostgpu do informacji zebranych bez jej wiedzy w
ramach danego $rodka.

¢) Ocena Trybunatu

i. Kontrola operacyjna

3% A/HRC/10/3

40 A/HRC/14/46

41 Inwigilacja prowadzona przez stuzby wywiadowcze: $rodki zabezpieczajace prawa
podstawowe oraz $rodki prawne dostgpne w Unii Europejskiej” z 6 listopada 2015;
Hnwigilacja prowadzona przez stuzby wywiadowcze: $§rodki zabezpieczajace prawa
podstawowe oraz $rodki prawne dostepne w Unii Europejskiej — tom II: sytuacja w terenie i
zmiany prawne” z 20 pazdziernika 2017.
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o) Zasady ogolne

192. Ogolne zasady dotyczace kwestii, kiedy niejawne $rodki nadzoru, w
tym przechwytywanie komunikacji, mogg by¢ uzasadnione na podstawie art.
8 ust. 2 Konwencji, zostaly szczegétowo okreslone w wyroku w sprawie
Roman Zakharov (cytowanym powyzej, ust. 227-34, 236, 243, 247, 250,
257-58, 275, 278 1 287-88). Wiele z tych zasad zostalo niedawno
powtorzonych — cho¢ w nieco innym kontekscie — w wyrokach Centrum for
rdttvisa, ust. 246-53, oraz Big Brother Watch i Inni, ust. 332-39, oba
cytowane powyzej).

193. Chociaz nie jest konieczne powtarzanie ich wszystkich w tym miejscu,
wazne jest, aby podkresli¢, ze nadrzednym wymogiem w tym obszarze jest
to, Ze system niejawnego nadzoru musi obejmowac skuteczne zabezpieczenia
— w szczeg6lnosci mechanizmy przegladu 1 kontroli — ktére chronig przed
nieodlacznym ryzykiem naduzy¢ i ktdre ograniczaja ingerencj¢, jaka taki
system pocigga za sobg w prawa chronione w art. 8 Konwencji, do tego, co
jest ,,niezbednym Srodkiem w demokratycznym spoleczenstwie”. W takim
przypadku, nawet jesli obowigzujace ustawodawstwo zawiera przepisy
ograniczajace zakres uprawnien stuzb panstwowych prowadzacych niejawng
nadzér, moze to nie wystarczy¢ do ograniczenia ryzyka niewlasciwego
wykorzystania tej metody dochodzenia przez dane stuzby panstwowe. Z tego
powodu istniejgce mechanizmy monitorowania operacji nadzoru powinny
zosta¢ uzupetlnione odpowiednimi mechanizmami zapewniajacymi, ze
odpowiednie stuzby panstwowe nie przekrocza swoich uprawnien w tym
obszarze. Chociaz do Trybunalu nie nalezy narzucanie Umawiajacym si¢
Panstwom precyzyjnych rozwigzan w tej dziedzinie ani orzekanie o
stosownosci wybranych przez nie technik regulowania tych kwestii, to uwaza
on za wlasciwe wskazanie, iz mechanizm monitorowania operacji niejawnego
nadzoru powinien opiera¢ si¢ na niezaleznym organie monitorujacym
dziatajacym z wilasnej inicjatywy i posiadajacym niezbgdne instrumenty
prawne do wykrywania i zwalczania naduzy¢. Pozadane byloby, aby organ
kontrolny, o ktorym mowa, byl uprawniony do zapoznawania si¢ ze
wszystkimi informacjami, nawet niejawnymi, oraz aby mial uprawnienia
dochodzeniowe 1 niezbedne uprawnienia, w szczego6lnosci do nakazania
zaprzestania bezprawnego przechwytywania i zniszczenia przechwyconych
materialow uzyskanych lub przechowywanych niezgodnie z prawem (zob.
mutatis mutandis, Centrum for rdttvisa, cytowany powyzej, ust. 273).

194. W sprawach takich jak niniejsza, w ktorych skarzacy skarza sie
abstrakcyjnie na system niejawnego nadzoru, a nie na konkretne przypadki
jego stosowania, odpowiednie przepisy i praktyki krajowe musza by¢ badane
w czasie, gdy Trybunat bada dopuszczalno$¢ skargi, a nie w czasie, gdy
skarga zostala zlozona. Co wigcej, ocena tego, czy przedmiotowe przepisy
zapewniaja skuteczne zabezpieczenia, musi opiera¢ si¢ nie tylko na
przepisach w ich obecnym brzmieniu, ale takze na (a) faktycznym
funkcjonowaniu systemu nadzoru oraz (b) istnieniu lub braku dowodow
rzeczywistych naduzy¢ (zob. idem, ust. 151 1 274 oraz Big Brother Watch i
inni, ust. 270 1 360, oba cytowane powyzej).

B) Zastosowanie do omawianego przypadku

195. Trybunal odwotuje si¢ do swojego powyzszego ustalenia (pkt 146),
ze samo istnienie ustawodawstwa skarzonego przez skarzacych stanowi samo
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w sobie ingerencje w wykonywanie przez zainteresowane osoby ich praw
wynikajacych z art. 8§ Konwencji. Zauwaza, ze w Polsce $rodki kontroli
operacyjnej sa regulowane przez szereg ustaw, w tym ustawe regulujaca
dziatalnos$¢ Policji 1 innych stuzb specjalnych panstwa. Zauwaza, ze strony
nie kwestionuja, ze przedmiotowe $rodki nadzoru jako takie maja podstawe
w prawie krajowym, ani ze odpowiednie przepisy zostaly oficjalnie
opublikowane i sg publicznie dostgpne. Odnotowujac, w zwigzku z tym,
argument przedstawiony przez skarzacych dotyczacy braku dostepnosci
niektdrych przepisow regulujacych srodki przechwytywania, Trybunat uwaza,
po pierwsze, ze przedmiotowy argument jest niewystarczajaco uzasadniony
(zob. pkt 147 powyzej; dla rozumowania a contrario, zob. Roman Zakharov ,
cytowany powyzej, ust. 180 1 241-242), a po drugie, ze nie ma potrzeby
dalszego jego badania, ale Ze nalezy raczej skupi¢ si¢ na wymogach
»przewidywalnosci” 1 ,,niezbednosci”. Ponadto dla Trybunatu jest jasne, ze
srodki nadzoru dozwolone na mocy polskiego prawa shuza uzasadnionym
celom, takim jak miedzy innymi zapobieganie przestepstwom, ochrona
bezpieczenstwa narodowego, bezpieczenstwa publicznego 1 dobrobytu
gospodarczego kraju. Pozostaje zatem sprawdzi¢, czy prawo krajowe zawiera
wystarczajace 1 skuteczne gwarancje i zabezpieczenia, aby spetni¢ wymogi
»przewidywalno$ci” 1 tego co ,niezbedne w  spoleczenstwie
demokratycznym”.

196. Trybunal oceni zatem kolejno zakres 1 czas trwania niejawnych
srodkow nadzoru, procedury, ktorych nalezy przestrzega¢ przy
przechowywaniu, konsultowaniu, badaniu, wykorzystywaniu,
przekazywaniu i niszczeniu przechwyconych danych, procedury wydawania
zezwolen, ustalenia dotyczace monitorowania stosowania niejawnych
srodkéw nadzoru, ewentualne istnienie mechanizmu powiadamiania oraz
srodki odwotawcze dostgpne na mocy prawa krajowego (Roman Zakharov,
cytowany powyzej, ust. 237-238).

— Zakres stosowania srodkow niejawnego nadzoru
= Zakres stosowania ratione materiae niejawnego nadzoru

197. Trybunat powtarza, ze prawo krajowe musi okresla¢ zakres
niejawnych $§rodkéw nadzoru poprzez zapewnienie obywatelom
odpowiednich wskazowek co do okolicznosci, w ktorych wiadze publiczne
moga odwola¢ si¢ do takich S$rodkow — w szczegélnoSci poprzez
zdefiniowanie kategorii osob, ktore mogg by¢ podstuchiwane oraz poprzez
jasne okreslenie charakteru przestgpstw, ktoére moga stanowi¢ podstawe
nakazu przechwytywania (Roman Zakharov, cytowany powyzej, ust. 243).
Podkresla, ze kryterium przewidywalnosci nie wymaga jednak od panstw
wyczerpujacej listy takich przestepstw. Z drugiej strony, musza one
dostarczy¢ wystarczajacych szczegotow co do ich charakteru (Kennedy
przeciwko Zjednoczonemu Krolestwu, [nr 26839/05, 18 maja 2010] ust. 159,
Zakharov, ust. 244, cytowane powyzej).

198. W niniejszej sprawie Trybunal zauwazyl, ze zakres ratione materiae
tajnej nadzoru, okreSlony w zaskarzonych przepisach, zostal ustalony
odmiennie dla kazdej ze sluzb panstwowych odpowiedzialnych za
prowadzenie tej nadzoru. Jak wynika z odpowiednich przepisow, zauwaza,
ze zakres niejawnego nadzoru jest szeroki. Jesli chodzi w szczegdlnosci o
prawo dotyczace Policji krajowej, Trybunat zauwazyl, ze przedmiotowe
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prawo zawiera liste przestepstw, ktore moga stanowi¢ podstawe do tajnej
nadzoru. Zauwaza jednak, ze ustawa zezwala na nadzér w przypadku bardzo
szerokiego zakresu przestepstw, w tym stosunkowo drobnych przestepstw.
Trybunal przypomina w tym kontekscie, Ze monitorowanie tresci
komunikacji jest dopuszczalne tylko w odniesieniu do najpowazniejszych
przestepstw (zob. mutatis mutandis, Roman Zakharov, ust. 245, Ekimdzhiev i
inni, ust. 299, Kennedy ust. 159 i Klass i inni, ust. 51, wszystkie cytowane
powyzej). Odnoszac si¢ do ustalen zawartych we wspomnianej opinii Komisji
Weneckiej, Trybunal zauwazyt, Ze organ ten doszedl do podobnych
wnioskow, wskazujac wladzom krajowym, ze zakres ratione materiae
nadzoru powinien by¢ ograniczony do najgrozniejszych przestgpstw.

199. Trybunal zauwazyt, ze katalog przestepstw, w odniesieniu do ktorych
moze by¢ prowadzona kontrola operacyjna, zostal okreSlony przez
ustawodawce za pomocg roznych technik legislacyjnych: poprzez wskazanie
konkretnych fragmentéw ustaw karnych, poprzez okreslenie typow
przestepstw, ktérych to dotyczy, a niekiedy poprzez odestanie do catych
rozdzialow lub ustaw szczegdlnych, w ktorych przestgpstwa te zostaly
okreslone. Uwaza, ze nie do niego nalezy stwierdzenie, ktora technika
redagowania przepisOw jest najbardziej odpowiednia do uregulowania
przedmiotowych kwestii. Uwaza, ze najwazniejsze jest, aby przepisy
okreslajace liste¢ przestgpstw, w przypadku ktéorych mozna wprowadzi¢
niejawny nadzoér, byly wystarczajaco przewidywalne w ich stosowaniu 1
sformutowane w taki sposob, aby wladze krajowe mogly wszczaé
przedmiotowy $rodek tylko w przypadku wystarczajaco powaznych
przestepstw. Jak wynika z konkluzji wyroku Trybunatu Konstytucyjnego K
23/11 (cytowanego powyzej), Trybunat zauwazyl, ze polski ustawodawca
postugiwat sie niekiedy bardzo ogdlnymi sformutowaniami, do tego stopnia,
ze przypadki, w ktorych wladze moglyby odwota¢ si¢ do takiego srodka w
praktyce, moglyby prowadzi¢ do nieporozumien. Zauwaza, ze w wyniku
ustalen Trybunatu Konstytucyjnego niektére przepisy ustawy o ABW
okreslajace katalog przestepstw, w odniesieniu do ktoérych nadzér moze by¢
prowadzona przez przedmiotowa agencje, zostaly uchylone ze wzgledu na
brak jasnosci, a niektdre z podobnych przepiséw ustaw odnoszacych si¢ do
innych przedmiotowych stuzb panstwowych zostaty uznane za zgodne z
Konstytucja, z zastrzezeniem interpretacji zgodnie z wytycznymi
okreslonymi przez Trybunat Konstytucyjny.

200. Trybunat stwierdzit juz, Ze brak precyzji co do sposobu interpretacji
kluczowych poje¢ przepisow dotyczacych niejawnego nadzoru jest
problematyczny(ibidem). Jednocze$nie Trybunal przypomina, ze orzekt, iz
wymog ,,przewidywalno$ci” prawa nie idzie tak daleko, aby zobowigzywac
panstwa do przyjecia przepisOw prawnych szczegoétowo wymieniajacych
wszystkie sytuacje, ktore moga prowadzi¢ do podjecia decyzji o ustanowieniu
tajnej operacji nadzoru (Szabo i Vissy przeciwko Wegrom, nr 37138/14, ust.
64, 12 stycznia 2016).

= Zakres ratione personae niejawnego nadzoru

201. W odniesieniu do kwestii, kto moze podlega¢ tajnemu nadzorowi,
Trybunal zauwaza, Ze z ustalen poczynionych przez Trybunal Konstytucyjny
w sprawie K 23/11 (cytowanej powyzej) jasno wynika, ze zakres ratione
personae nadzoru jest szeroki. Podobnie do opinii Komisji Weneckiej
(cytowanej powyzej) Trybunal zwraca rowniez uwage, ze kategorie osob,
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ktoére moga by¢ objete kontrolg operacyjna, nie zostaly okreslone w ustawie,
a wigc moze to by¢ kazda osoba fizyczna lub grupa, pod warunkiem, ze
istnieje prawdopodobienstwo uzyskania w ten sposob informacji przydatnych
dla celow nadzoru. W zwigzku z tym Trybunal przypomina, ze orzekl, iz
srodki przechwytywania skierowane do osoby niepodejrzanej o popelnienie
przestepstwa, ale mogacej posiada¢ informacje o takim przestepstwie, moga
by¢ uzasadnione na podstawie art. 8 Konwencji (zob. Greuter przeciwko
Holandii, nr 40045/98, 19 marca 1998, oraz Roman Zakharov, cytowany
powyzej, ust. 245). Zwraca uwagg, ze zgodnie z polskim prawem wnioski o
zezwolenie na prowadzenie kontroli operacyjnego musza wyraznie
wskazywac¢ osobg, ktorej dotyczy dany nadzor, co oznacza, Ze nadzor tego
typu jest zawsze ukierunkowany. W zwiazku z tym Trybunal ma na uwadze,
ze obowiazujace przepisy nie wydaja si¢ naktada¢ Zadnych obowigzkow co
do tresci decyzji zezwalajacej na nadzor. Uwaza jednak, ze krag osob, ktore
moga podlega¢ niejawnemu nadzorowi, powinien zosta¢ okreSlony w
przedmiotowe] decyzji, a organ wydajacy zezwolenie powinien podad
wystarczajace uzasadnienie swojej decyzji w tej kwestii.

— Czas trwania srodkow niejawnego nadzoru

202. W niniejszej sprawie Trybunal zauwazyt, ze zgodnie z odpowiednimi
przepisami s¢dzia mogl zezwoli¢ na zastosowanie $rodka przechwytywania
na okres nieprzekraczajacy trzech miesigcy. Stwierdza réwniez, ze mozliwe
jest przedtuzenie go na mocy postanowienia sagdu na kolejny okres do trzech
miesigcy, jesli pierwotne powody nadzoru sa nadal aktualne. Wskazuje
rowniez, ze w nalezycie uzasadnionych przypadkach nadzoér moze zostaé
przedtuzony przez sad wyzszej instancji na kilka kolejnych
okresow, lacznie do dwunastu miesi¢cy. Ponadto nadzér nie moze trwac
facznie dluzej niz osiemnascie miesiecy. Zauwaza roéwniez, ze kontrola
operacyjna musi zosta¢ zakonczona, gdy tylko ustang powody, ktore
uzasadnialy jej ustanowienie, a najpdzniej na koniec okresu, na ktory zostata
zatwierdzona. W $wietle wszystkich tych czynnikow Trybunat uwaza, ze
prawo krajowe wyraznie wskazuje maksymalny okres, po ktorym wygasa
zezwolenie na przechwytywanie, oraz okolicznosci, w ktérych takie
zezwolenie moze zosta¢ przedluzone. Zauwaza, ze czas trwania operacji
przechwytywania moze zaleze¢ od szeregu czynnikéw, w tym od powagi
przestepstw, w zwigzku z ktérymi podjeto $rodek, powagi podejrzen
dotyczacych osoby objetej nadzorem oraz ingerencji, jaka dany nadzor
pocigga za soba w wykonywanie przez dang osobe jej praw w sferze
chronionej przez art. 8. Uwaza jednak, ze w $wietle niedociggnigé
wskazanych ponizej w przedmiotowym modelu niejawnego nadzoru, nie ma
potrzeby dalszego badania tej kwestii w niniejszej sprawie.

— Zatwierdzanie przechwytywania

203. W odniesieniu do procedur wydawania zezwolen na nadzor,
Trybunal powtarza, ze musza one by¢ w stanie zagwarantowac, ze niejawny
nadzoér nie zostanie zarzadzony przypadkowo, nieprawidlowo lub bez
nalezytej i odpowiedniej kontroli (Roman Zakharov, cytowany powyzej, ust.
257). Rozwazajac te¢ kwestie, Trybunal wezmie pod uwagg szereg
czynnikdw, w tym w szczegolnosci: stuzbe wlasciwa do wydania zezwolenia
na nadzor, zakres nadzoru, ktory ta stuzba przeprowadza, oraz tres¢
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zezwolenia na przechwytywanie (idem). Trybunal przypomina réwniez, ze
udzielenie zezwolenia przez organ pozasagdowy w celu przeprowadzenia
podstuchu telefonicznego moze by¢ zgodne z Konwencja (zob. na przyktad
Weber i Saravia przeciwko Niemcom [dec.], nr 54934/00, ust. 115, ECHR
2006-XI, Klass i inni, ust. 51, oraz Kennedy, ust. 31, wszystkie cytowane
powyzej), pod warunkiem, ze dany organ jest wystarczajaco niezalezny od
wladzy wykonawczej (Dumitru Popescu przeciwko Rumunii [nr 2], nr
71525/01, ust. 71, 26 kwietnia 2007). Co wigcej, przedmiotowe procedury
musza by¢ badane nie tylko tak, jak istnieja w teorii, ale takze tak, jak
funkcjonujg w praktyce, o ile mozna to zweryfikowa¢ na podstawie
wiarygodnych oficjalnych Zrédel (Ekimdzhiev i Inni, cytowany powyzej, ust.
307).

204. W niniejszej sprawie Trybunal zauwazyl, ze obowigzujace przepisy
przewidujg zabezpieczenia zapewniajace, ze niejawny nadzor jest stosowany
tylko wtedy, gdy jest to rzeczywiscie konieczne. Po pierwsze, tylko
ograniczona liczba organow moze zada¢ nadzoru w ramach swoich
odpowiednich uprawnien (pkt 33 powyzej). Po drugie, prawo przewiduje
forme¢ kontroli wewnetrznej przed ztozeniem wnioskow o monitorowanie,
ktoére musza pochodzi¢ od szefa danego organu §cigania i zosta¢ uprzednio
zatwierdzone przez wilasciwego prokuratora (dla podobnego rozumowania,
patrz Ekimdzhiev i Inni, cytowany powyzej, ust. 308). Po trzecie, prawo
okresla tres¢ wniosku o zezwolenie na nadzor 1 wymaga podania uzasadnienia
(pkt 34 powyzej). Po czwarte i najwazniejsze, prawo wymaga, aby kontrola
operacyjna zostata najpierw zatwierdzona przez s¢dziego. Wyjatkowo, w
nagtych przypadkach, Policja moze prowadzi¢ nadzor bez takiego zezwolenia,
ale bedzie musiata go przerwac, jesli nie uzyska takiego zezwolenia w ciggu
pieciu dni od wdrozenia $rodka, a wszystkie informacje zebrane w tym
kontekscie beda musiaty zosta¢ zniszczone. Trybunal zauwaza ponadto, ze
niektore istotne aspekty procedury zatwierdzania niejawnego nadzoru zostaty
szczegotowo zbadane przez Trybunal Konstytucyjny, ktory stwierdzil w tym
wzgledzie, ze nie byto zadnych elementow mogacych podda¢ w watpliwosé
skuteczno$¢ nadzoru nad tajnym nadzorem na etapie zatwierdzania
przedmiotowego $rodka (zob. pkt 73 powyzej).

205. Trybunat zgadza si¢ z ustaleniami Trybunatu Konstytucyjnego, z
ktoérych wynika, ze wymog uprzedniej zgody sadu na niejawny nadzor
stanowi istotng gwarancj¢ ochrony przed naduzyciami ze strony sluzb
panstwowych prowadzacych przedmiotowy nadzor. Niemniej jednak
odnotowano réwniez szereg czynnikow, ktore wskazuja, ze krajowy system
zezwalania na niejawny nadzor jest niezgodny z Konwencja.

206. Trybunal przypomina swoj poglad, zgodnie z ktérym uprawnienie do
prowadzenia niejawnego nadzoru nad obywatelami jest dopuszczalne na
mocy Konwencji tylko w zakresie $cisle niezbednym do ochrony instytucji
demokratycznych, a organ wydajacy zezwolenie musi by¢ w stanie ustalic,
czy istnieje uzasadnione podejrzenie co do danej osoby, w szczegdlnosci musi
by¢ w stanie ustali¢, czy istniejg podstawy do podejrzewania danej osoby o
planowanie, popetnianie lub popetnienie przestepstw lub innych czynow
mogacych stanowi¢ podstawe do zastosowania srodkéw niejawnego nadzoru,
takich jak czyny zagrazajace bezpieczenstwu narodowemu. Musi réwniez
upewnic¢ si¢, ze zadane przechwycenie spetnia kryterium ,,niezb¢dnego w
spoteczenstwie demokratycznym” okreslone w art. 8 ust. 2 Konwencji, w
szczegllnosci, ze jest ono proporcjonalne do uzasadnionych celow,
sprawdzajac na przyklad, czy mozliwe jest osiagnigcie zamierzonych celow
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za pomocg mniej restrykcyjnych $rodkow (Klass i Inni, ust. 51, Roman
Zakharov, ust. 260, Stowarzyszenie Integracji Europejskiej i Praw Czlowieka
i Ekimdjiev, nr 62540/00, ust. 79-80, 28 czerwca 2007, oraz Kennedy, ust.
31-32, [cytowane powyzej]). Trybunal uwaza, ze w wyzej wymienionych
okoliczno$ciach wiasciwy organ, przed wydaniem zezwolenia na nadzor,
musi zweryfikowa¢ istnienie ,,uzasadnionego podejrzenia” dotyczacego
danej osoby, a w szczeg6lnosci zbadaé, czy istniejg przestanki wskazujace na
to, ze planuje ona popetni¢, popetia lub popetnita czyny zabronione lub inne
czyny mogace stanowi¢ podstawe do zastosowania $rodkow nadzoru. Z
materialow bedacych w posiadaniu Trybunatu nie wynika jednak, by
obowigzujace przepisy wymagaty od sadu orzekajacego w przedmiocie
zezwolenia na nadzor weryfikacji istnienia tych elementow w odniesieniu do
danej osoby, co zdaniem Trybunalu stanowi istotny brak w tych przepisach.

207. Trybunal zauwaza, ze przepisy zaskarzone przez skarzacych nie
okreslaja treSci zezwolenia na przechwycenie ani nie wymagaja od sadu
wydajacego takie zezwolenie uzasadnienia swojej decyzji, z wyjatkiem
przypadkéw, gdy decyzja jest niekorzystna dla organu $cigania, ktory si¢ o
nig ubiegal (zob, idem , ust. 259 1 Ekimdzhiev i Inni, ust. 309, oba cytowane
powyzej, gdzie sady wydajace zezwolenie na stosowanie niejawnego nadzoru
byly zwigzane, przynajmniej teoretycznie, obowigzkiem uzasadnienia swoich
decyzji). Zauwaza réwniez, ze procedura zatwierdzania niejawnego nadzoru
nie jest kontradyktoryjna. W tym wzgledzie Trybunal uznaje, Ze o ile jest
oczywiste, 1z charakter niejawnego nadzoru wymaga, aby procedura
udzielania zezwolenia byta przeprowadzana bez udziatu osoby, ktora jest
celem nadzoru, o tyle jedynym sposobem zapewnienia, ze s¢dzia orzekajacy
w przedmiocie wniosku o zezwolenie nalezycie zbadat zard6wno wniosek, jak
1 dokumenty przedstawione na jego poparcie, oraz ze rzeczywiscie rozwazyt,
czy przedmiotowy nadzor stanowilby uzasadniong 1 proporcjonalng
ingerencj¢ w korzystanie przez dang osobg¢ lub osoby, w tym kazda osobg, na
ktorg taka nadzor mogtaby mie¢ dodatkowy wptyw, z praw chronionych na
mocy Artykulu 8 Konwencji (Ekimdzhiev i Inni, cytowany powyzej, ust. 313
1, mutatis mutandis, Dragojevic¢ przeciwko Chorwacji, nr 68995/11, ust. 91—
92, 15 kwietnia 2015). Uwaza on, ze podczas gdy obowiazek ustalenia
potrzeby przechwytywania spoczywa na organie wnioskujacym, sedzia
rozpatrujacy wniosek o niejawny nadzor musi zweryfikowa¢ podstawy tego
srodka 1 udzieli¢ zezwolenia tylko wtedy, gdy jest przekonany, ze
przechwytywanie jest zgodne z prawem, konieczne i uzasadnione, a ponadto
musi to wyjasni¢ w uzasadnieniu swojej decyzji. Co prawda, brak
uzasadnienia nie moze automatycznie prowadzi¢ do wniosku, ze sedziowie
wydajacy nakazy nadzoru nieprawidtowo ocenili przedtozone im w tym celu
wnioski. Trybunat bierze jednak pod uwage fakt, Ze praktycznie wszystkie
whnioski o zezwolenie na prowadzenie tajnego nadzoru sg sktadane do Sadu
Okregowego w Warszawie, ze wigkszo$¢ agencji prowadzacych nadzor
podlega jurysdykcji tego sadu oraz ze liczba wnioskow o przechwytywanie
zatwierdzonych przez s¢dziow jest wysoka (zob. pkt 84 powyzej). Uwaza, ze
czynniki te, rozpatrywane w $wietle niedociagni¢¢ przedstawionych powyzej
w odniesieniu do procedury wydawania zezwolen na wprowadzenie tajnej
nadzoru, moga prowadzi¢ do watpliwosci co do praktycznych zdolnosci
sedziéw do przeprowadzenia skutecznej kontroli sadowej przedmiotowego
nadzoru (dla podobnego rozumowania, patrz Ekimdzhiev i Inni, cytowany
powyzej, ust. 315-317).

208. Trybunal zauwazyt, ze w pilnych przypadkach prokurator moze
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poczatkowo zezwoli¢ na zastosowanie srodkéw przechwytywania bez zgody
sedziego, pod warunkiem, ze sad wyda zgode w ciggu pieciu dni. Zauwaza,
ze je$li nie zostanie udzielone zezwolenie sagdowe, nadzor musi zostaé
natychmiast przerwany, a zebrane materiaty musza zosta¢ zniszczone. W tym
wzgledzie zauwaza, ze w Polsce zastosowanie trybu pilnego jest uzasadnione
jedynie ryzykiem utraty dowodow, a nie powagg lub charakterem
przestepstwa (zob. a contrario, idem, ust. 323, gdzie zastosowanie trybu
pilnego bylo ograniczone do przypadkow bezposredniego niebezpieczenstwa
popetnienia powaznego przestepstwa lub zagrozenia bezpieczenstwa
narodowego). Zauwaza, ze obowigzujace przepisy daja wladzom znaczng
swobode w okre$laniu sytuacji, w ktorych uzasadnione jest skorzystanie z
pozasadowej procedury nadzwyczajnej, co stwarza ryzyko naduzycia tej
procedury i obej$cia wymogu uprzedniej zgody. Uwaza, ze biorac pod uwage
niebezpieczenstwa, jakie odwotanie si¢ do takiej pozasadowej procedury
nadzwyczajnej pocigga za soba dla sfery prywatnej osoby podlegajacej
niegjawnemu nadzorowi, obowigzujace przepisy powinny zawieraé
wystarczajace zabezpieczenia, aby zapewnic, Ze jej stosowanie jest oszczgdne
1 ograniczone do nalezycie uzasadnionych przypadkéw. Ponadto, chociaz
zgodnie z prawem nadzor musi zosta¢ zaprzestany w ciggu pieciu dni, jesli
nie zostanie udzielone zezwolenie sagdowe, nie ustalono, czy obowigzujace
prawo zawiera Wwystarczajagce zabezpieczenia przed wielokrotnym
stosowaniem przedmiotowego srodka.

209. Jesli chodzi o zakres badania przeprowadzanego przez sad wydajacy
zezwolenie, Trybunat zauwazyl, ze w Polsce sad orzekajacy o zezwoleniu na
wprowadzenie $rodka nadzoru ma przed soba jedynie material, ktéry stuzby
panstwowe ubiegajace si¢ o takie zezwolenie przedstawity mu na poparcie
swojego wniosku. W tym wzgledzie wskazuje, ze niedostarczenie sagdom
wszystkich istotnych informacji moze pozbawi¢ je uprawnien do ustalenia,
czy istnieje wystarczajaca podstawa faktyczna dla niejawnych S$rodkow
nadzoru (zob. mutatis mutandis, Ekhimdzhiev i Inni, cytowany powyzej, ust.
30). Jednoczes$nie powtarza on swoj poglad, Ze istniejg techniki, ktore
pozwalaja pogodzi¢, z jednej strony, uzasadnione obawy o bezpieczenstwo
dotyczace charakteru i Zrédel danych wywiadowczych, a z drugiej strony,
potrzebe  zapewnienia oskarzonemu  wystarczajacych  przywilejow
wynikajacych z zasad postgpowania (Roman Zakharov, cytowany powyzej,
ust. 261). W niniejszej sprawie Trybunal zauwaza, ze sad orzekajacy w
sprawie zezwolenia na zastosowanie $rodka niejawnego nadzoru ma
mozliwo$¢ odrzucenia wniosku organu wnioskujacego o zezwolenie na
zastosowanie przedmiotowego S$rodka, jezeli uzna, Ze wniosek jest
niewystarczajaco uzasadniony. Zauwaza rowniez, ze decyzja w tym zakresie
wydana przez dany sad nie pozbawia danego organu mozliwosci ponownego
ztozenia wniosku po sprawdzeniu, ktére z posiadanych przez niego
informacji powinny lub moga zosta¢ przekazane s¢dziemu, aby modgl on
oceni¢ potrzebe wprowadzenia §rodka nadzoru.

210. Majac na uwadze powyzsze rozwazania, Trybunatl uznal, ze
procedury wydawania zezwolen istniejace w prawie polskim, tak jak
funkcjonujg one w praktyce, sg niewystarczajace do zapewnienia, Ze niejawne
srodki nadzoru sg stosowane wylacznie w rzeczywiscie uzasadnionych
przypadkach.

— Procedury przechowywania, zapoznawania sie z trescig,
sprawdzania, wykorzystywania, przekazywania i niszczenia
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przechwyconych danych

211. Trybunal stwierdza, Ze polski ustawodawca przewidzial w kazdej z
ustaw regulujacych wprowadzenie kontroli operacyjnej przez rozne stuzby
policyjne i wywiadowcze ramy zniszczenia informacji zebranych za pomoca
tej kontroli, ktore okazaty si¢ zbedne dla osiagniecia celow realizowanych
przez dang stuzbg panstwowa. Zauwaza, ze rdzne przepisy majace
zastosowanie w tym obszarze okreslaja niemal identyczne zasady. W
szczegdlnosci w odniesieniu do ustawy o Policji Trybunat zauwazyl, ze
zgodnie z odpowiednimi przepisami materialy zgromadzone w drodze
niejawnego nadzoru, ktére sa zbedne dla jego celu lub nieistotne dla
postepowania karnego, muszg zosta¢ niezwlocznie zniszczone przez komisje
protokolarng. Zauwaza, ze podobny obowigzek niszczenia danych
zgromadzonych w wyniku kontroli operacyjnego w przypadkach uznanych
za pilne jest przewidziany w przypadku nieudzielenia zezwolenia na dang
kontrolg. Ponadto Trybunal zauwaza, ze wlasciwi urzednicy przekazujg
prokuratorowi wszelkie informacje umozliwiajagce wszczecie postgpowania
karnego lub istotne dla toczacego si¢ postgpowania.

212. Z posiadanych informacji wynika réwniez, ze informacje
gromadzone przez stuzby panstwowe prowadzace kontrole operacyjng sa
przekazywane wlasciwym prokuratorom i sagdom z zachowaniem przepisow
majacych zastosowanie do informacji niejawnych. Trybunal zauwaza
roOwniez, ze obowigzujace przepisy naktadaja na shuzby panstwowe
prowadzace tajng nadzér obowigzek prowadzenia ewidencji w formie
elektronicznej dokumentéw dotyczacych tej nadzoru.

213. Trybunat uznaje, Zze przepisy dotyczace przetwarzania i niszczenia
informacji przechwyconych za pomoca kontroli operacyjnej ustanawiaja
gwarancje ochrony zgromadzonych w ten sposdb danych. Zauwaza jednak,
po pierwsze, ze zniszczenie zebranego materialu powierza si¢ urzgdnikom
stuzb panstwowych prowadzacych nadzor, a po drugie, Ze stosowanie
przedmiotowego $rodka nie podlega Zadnej zewng¢trznej kontroli niezalezne;j
od zainteresowanych stuzb panstwowych (dla podobnego rozumowania zob.
Association for European Integration and Human Rights i Ekimdjiev
przeciwko Bulgarii, cyt. powyzej, ust. 85, por. takze Klass i Inni, cyt. powyzej,
ust. 20 1 52, gdzie urzednik posiadajacy kwalifikacje wymagane do dostgpu
do wymiaru sprawiedliwo$ci badat zebrane informacje, ktére mogty zostac¢
wykorzystane zgodnie z prawem przed przekazaniem ich zainteresowanym
stuzbom panstwowym, i1 przystepowat do niszczenia wszelkich innych
zebranych dokumentow).

— Przepisy dotyczgce monitorowania komunikacji objetej
tajemnicq zawodowq

214. Trybunal zauwaza, ze skarzacy Pietrzak zarzuca, ze obowigzujace
ustawodawstwo nie zapewnia wystarczajacej ochrony tajemnicy zawodowe;j
adwokatow.

215. W tym wzgledzie Trybunat wskazuje, ze podczas gdy art. 8 chroni
poufnos¢ wszelkiej ,.korespondencji” migdzy osobami fizycznymi, zapewnia
on wigkszg ochron¢ wymianom migdzy prawnikami a ich klientami. Jest to
uzasadnione faktem, ze prawnikom powierzono podstawowa w kazdym
spoteczenstwie misje, a mianowicie obron¢ stron procesowych. Jednakze
prawnik nie moze wykonywac tego podstawowego zadania, jezeli nie jest w
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stanie zagwarantowa¢ osobom, ktérych broni, ze ich wymiana informacji
pozostanie poufna (mutatis mutandis Michaud przeciwko Francji, nr
12323/11, ust. 118, ECHR 2012, oraz R.E. przeciwko Zjednoczonemu
Krolestwu, nr 62498/11, ust. 131, 27 pazdziernika 2015).

216. W swoim orzecznictwie Trybunal okreslit zatem szereg minimalnych
gwarancji, ktore powinny zosta¢ okreslone w prawie w celu uniknigcia
naduzy¢ wladzy w przypadkach, gdy materialy prawnie chronione tajemnica
zawodowg zostaly zebrane za pomoca niejawnych $rodkoéw nadzoru
(Dudchenko przeciwko Rosji, nr 37717/05, ust. 105, 7 listopada 2017).

217. Po pierwsze, prawo musi jasno definiowa¢ zakres tajemnicy
adwokackiej oraz okresla¢, w jaki sposob, na jakich warunkach 1 przez kogo
nalezy dokonywaé rozrdznienia migdzy dokumentami chronionymi i
niechronionymi. Biorgc pod uwage, ze poufne relacje migdzy prawnikami a
ich klientami sg szczegdlnie wrazliwym obszarem, ktéry bezposrednio
dotyczy prawa do obrony, niedopuszczalne jest powierzenie tego zadania
cztonkowi wiadzy wykonawczej bez nadzoru niezawistego sedziego (Kopp
przeciwko Szwajcarii, 25 marca 1998, ust. 73 1 74, Zbioér Orzeczen 1998 1II).

218. Z drugiej strony, przepisy dotyczace badania, wykorzystywania 1
przechowywania zebranych materiatow, $rodki ostroznosci, ktdre nalezy
podjac¢ przy przekazywaniu ich innym stronom oraz okolicznos$ci, w ktérych
nagrania mogg lub muszg zosta¢ usuni¢te lub zebrane materialy zniszczone,
musza zapewnia¢ wystarczajagce gwarancje ochrony materiatdw objetych
tajemnicag zawodowa (R.E., cytowany powyzej, ust. 138-39).

219. W niniejszej sprawie Trybunat zauwaza, ze we wspomnianym wyzej
wyroku Trybunalu Konstytucyjnego K 23/11 stwierdzono, iz przepisy
dotyczace kontroli operacyjnej, w brzmieniu obowigzujacym w danym czasie,
sa sprzeczne z Konstytucja w zakresie, w jakim nie zapewniaja zadne]
gwarancji ochrony poufno$ci wymiany informacji przez osoby, ktorym
powierzono tajemnice zawodowg. Trybunal zauwaza, ze Trybunat
Konstytucyjny orzekt réwniez, z jednej strony, ze nadzor nad komunikacja
migdzy prawnikami a ich klientami nie jest zakazany per se i ze taki absolutny
zakaz jest ponadto niepozadany, a z drugiej strony, ze konieczne jest jednak,
aby przedmiotowemu nadzorowi towarzyszyty odpowiednie zabezpieczenia
w celu ochrony przed niewlasciwym wykorzystaniem lub niewtasciwym
gromadzeniem przez sluzby panstwowe prowadzace niejawny nadzor
informacji objetych tajemnicag zawodowa. Trybunal zauwaza, ze zdaniem
Trybunatu Konstytucyjnego gwarancje te powinny obejmowac co najmniej
mechanizm prewencyjnej kontroli sagdowej tresci potencjalnie objetych
tajemnicag adwokacka, ktory jest w stanie zapewni¢ zniszczenie danych, ktore
muszg pozosta¢ poufne w tym zakresie.

220. Trybunat zauwaza, ze w przeciwienstwie do niektorych przepisow
krajowych badanych przez niego w przesztosci (zob. na przyktad Dudchenko,
cytowany powyzej, ust. 108—110), polskie przepisy dotyczace niejawnego
nadzoru przed lub poza postgpowaniem karnym, w obecnym brzmieniu,
okreslaja zasady postepowania z informacjami objetymi tajemnicg zawodow3.
W szczegbdlnosci w odniesieniu do ustawy o Policji Trybunat odniost si¢ do
art. 19, ktory okresla, co nalezy zrobi¢ z informacjami wchodzacymi w zakres
przedmiotowego przywileju. Jak wynika z brzmienia tego przepisu prawnego,
Trybunat zauwazyl, ze wprowadza on rozréznienie mi¢dzy, z jednej strony,
informacjami, ktore korzystaja z ochrony bezwzglednej tajemnicy
zawodowej, do ktorej uprawnieni sa obroncy i duchowni, a z drugiej strony,
informacjami, ktore korzystaja z mniejszej ochrony przedmiotowej tajemnicy,
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jak w przypadku notariuszy, adwokatéw i radcoOw prawnych (z wyjatkiem
obroncoéw), mediatorow i dziennikarzy.

221. Trybunat zauwaza, ze warunki materialne, od ktérych zalezy
mozliwo$¢ prowadzenia przez Policj¢ tajnego nadzoru komunikacji miedzy
prawnikami a ich klientami, sg takie same jak te, ktore maja zastosowanie do
tajnego nadzoru wszystkich osob fizycznych (dla podobnego rozumowania,
patrz Dudchenko, ust. 108, oraz Ekimdzhiev i Inni, ust. 333, oba cytowane
powyzej). Zauwaza, ze obowigzujace przepisy nakladaja na wiasciwych
funkcjonariuszy Policji obowigzek niszczenia informacji chronionych
bezwzgledna tajemnicg zawodowa. Jednoczes$nie wskazuje, ze przedmiotowe
przepisy nie zakazuja tajnego nadzoru adwokatow. Przywolujac ustalenia,
podsumowane powyzej, dokonane przez Trybunal Konstytucyjny w wyroku
K 23/11, Trybunal zauwaza, ze Konwencja nie wymagata od Umawiajacych
si¢ Panstw zakazu wszelkiego nadzoru komunikacji migdzy aresztowanym a
jego adwokatem. Wskazuje jednak, Zze poufnos$¢ takiej komunikacji jest
podstawowym prawem jednostki i bezposrednio wptywa na prawo do obrony.
Dlatego odstepstwo od tej zasady moze by¢ dozwolone tylko w wyjatkowych
przypadkach 1 musi by¢ otoczone odpowiednimi zabezpieczeniami przed
naduzyciami (zob. mutatis mutandis, Erdem przeciwko Niemcom, nr
38321/97, ust. 65, ETPC 2001 VII).

222. Trybunal uwaza zatem, ze co do zasady kontrola komunikacji objete;j
bezwzgledng tajemnicag zawodowg powinna by¢ dozwolone tylko w
wyjatkowych sytuacjach, takich jak te, w ktorych istnieja wiarygodne
przestanki, ze adwokat jest wspoOlsprawcg szczegdlnie powaznego
przestepstwa lub wykroczenia, a podstuchiwanie jego rozmow z klientem jest
jedyna mozliwg metoda dochodzenia w $ledztwie (por. Erdem, cytowany
powyzej, ust. 62, sprawa, w ktorej odstgpstwa od zasady poufnosci
korespondencji migdzy aresztowanym a jego obroncg bylty dozwolone tylko
w bardzo szczeg6lnym kontekscie zwalczania przestgpstw terrorystycznych,
Mulders przeciwko Holandii [dec.], nr 23231/94, 6 kwietnia 1995, w ktérym
stosowanie niejawnych srodkéw nadzoru wobec adwokatow byto dozwolone
tylko w naglych przypadkach 1 gdy sam adwokat byt podejrzany o
wspotudziat w przestgpstwach, w przypadku ktérych prawo zezwalalo na
zastosowanie tymczasowego aresztowania, albo wyrok w sprawie R.E.,
cytowany powyzej, ust. 132, w ktorym uzyskanie przez policj¢ informacji
objetych tajemnicg zawodowa adwokata byto dozwolone tylko w przypadku
zagrozenia zycia 1 integralno$ci fizycznej oso6b lub bezpieczenstwa
narodowego oraz gdy nadzor moghl dostarczy¢ wilasciwym shuzbom
panstwowym informacji niezb¢dnych do zwalczania wspomnianych
zagrozen). Uwaza rowniez, ze w takich okoliczno$ciach nadzér nad
komunikacja objeta bezwzgledna tajemnica zawodowa powinien podlegac
uprzedniemu zatwierdzeniu przez zewnetrzny organ niezalezny od stuzb
prowadzacych dany nadzor, a najlepiej przez sad.

223. Trybunat zauwaza ponadto, ze z przepisow art. 19 ust. 15 ustawy o
Policji wynika, Zze decyzja o tym, co nalezy zrobi¢ z informacjami zebranymi
w trakcie niejawnych srodkéw nadzoru, spoczywa przede wszystkim na
wlasciwym funkcjonariuszu Policji. Zauwaza w szczeg6lnosci, ze ten ostatni
ocenia, czy zebrane w ten sposob informacje s objgte tajemnica
komunikacji miedzy obronca a jego klientem i1 czy w zwigzku z tym
powinny zosta¢ niezwlocznie zniszczone, czy tez przekazane wiasciwemu
sadowi w celu wydania orzeczenia w sprawach, w ktorych przedmiotowe
informacje korzystaja z mniejszej ochrony tajemnicy zawodowej. W tym
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wzgledzie Trybunat przypomina, ze orzekt, iz decyzja o tym, co stanie si¢ z
informacjami obje¢tymi zakresem tajemnicy adwokackiej nie powinna, co do
zasady, by¢ pozostawiona uznaniu stuzb panstwowych, ktore je gromadza,
ale powinna zosta¢ powierzona organowi zewnetrznemu niezaleznemu od
zainteresowanych stuzb panstwowych, najlepiej niezawistemu sedziemu (w
celu uzyskania podobnego rozumowania zob. Kopp, cytowany powyzej, ust.
73, gdzie pozostawiono wyspecjalizowanemu urzednikowi w departamencie
prawnym organu administracyjnego, bez jakiejkolwiek kontroli ze strony
niezawislego s¢dziego, ustalenie, co konkretnie wchodzito w zakres
kompetencji prawnika, a co wigzato si¢ z dzialalnoscig inng niz dzialalnos¢
doradcy, oraz, a contrario, Erdem, cytowany powyzej, ust. 67, gdzie
stosowanie srodka kontroli korespondencji aresztowanego 1 jego adwokata
bylo nadzorowane przez niezawislego sedziego, ktory nie miat zadnego
zwiazku ze §ledztwem 1 ktory mial zachowac w tajemnicy informacje, o
ktorych si¢ dowiedziat). Trybunat zauwaza, ze Rzecznik Praw
Obywatelskich Rzeczypospolitej Polskiej wyrazit podobne obawy w tym
wzgledzie, stwierdzajac, ze chociaz mechanizm selekc;ji tresci objetych
tajemnicg adwokackg mogt skutkowaé zniszczeniem poufnych informacji,
nie uniemozliwial stuzbom panstwowym prowadzacym tajny nadzor
zapoznania si¢ z tymi chronionymi tresciami (zob. pkt 74 powyzej).

224. Trybunal zauwazyt, Ze chronione informacje, ktore korzystaja z
mniejszej ochrony tajemnicy zawodowej, sa przekazywane sadowi, aby mogt
on zdecydowac, co z nimi zrobi¢. Zauwaza, ze przepisy art. 19 ust. 15 ustawy
o Policji rowniez wymagaty od sadu dopuszczenia takiego dowodu, jezeli
,jest to konieczne z punktu widzenia systemu sadowego” i jezeli nie istnialy
zadne inne $rodki, za pomocg ktorych mozna bylo ustali¢ fakty. Trybunat
zauwaza w tym wzgledzie, ze Komisja Wenecka w wyzej wymienionej opinii
uznata, ze pojecie ,,koniecznos$ci z punktu widzenia systemu sagdowego” uzyte
w przedmiotowych przepisach byly na tyle niejasne, ze umozliwiaty
interpretacje tajemnicy zawodowej w sposob pozbawiajacy ja znaczenia.
Zauwaza, ze w wyniku swoich ustalen w tej kwestii wspomniany organ zalecit
polskiemu ustawodawcy rozwazenie bardziej rygorystycznych przepisow w
tym zakresie. Trybunat wziat rowniez pod uwage fakt, ze RPO wyrazit swoje
obawy w odniesieniu do tych samych kwestii. W niniejszej sprawie Rzad nie
wskazat jednak, w jaki sposob sady krajowe interpretowaly termin ,,niezbgdny
z punktu widzenia systemu sagdowego”. Trybunat przypomina, ze orzekt, iz
przepisy dotyczace niejawnych $rodkow nadzoru, ktére moga naruszac
tajemnice zawodowa adwokatow, powinny spetniaé szczegolnie
rygorystyczne warunki w zakresie jasno$ci i precyzji, aby mozna je bylo
uzna¢ za ,,prawo”’ (por. Erdem, cytowany powyzej, ust. 67, gdzie przepisy
regulujace kontrolg korespondencji aresztowanego z jego adwokatem zostaty
uznane za wystarczajaco jasne i precyzyjne).

225. W tych okoliczno$ciach Trybunal uznaje. ze przepisy dotyczace

ochrony tajemnicy zawodowej w operacjach niejawnego nadzoru nie
spetniaja kryterium przewidywalno$ci prawa.

— Monitorowanie stosowania niejawnych srodkow nadzoru

226. Trybunal powtarza, ze ocena kwestii, czy w prawie krajowym istnieja
odpowiednie i skuteczne zabezpieczenia przed mozliwymi naduzyciami ze
strony organdw prowadzacych nadzor, zalezy w szczegolnosci od organdéw
wilasciwych do monitorowania nadzoru oraz procedur monitorowania
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inicjowania 1 wdrazania $rodkow ograniczajacych (Kennedy, ust. 154 i
Roman Zakharov, ust. 232, oba cytowane powyzej). Ponadto, jak Trybunat
wskazywatl w przesztosci, niejawny nadzoér moze zosta¢ poddany kontroli na
trzech etapach: w momencie jego zarzadzenia, w trakcie jego prowadzenia
lub po jego zakonczeniu. Jesli chodzi o pierwsze dwa etapy, sama natura i
logika niejawnego nadzoru oznacza, ze nie tylko nadzor jako taki, ale takze
kontrola, ktora mu towarzyszy, musza by¢ przeprowadzane bez wiedzy dane;j
osoby. Poniewaz dana osoba nieuchronnie zostanie pozbawiona mozliwosci
ztozenia skutecznego odwotlania lub wzigcia bezposredniego udziatu w
jakiejkolwiek kontroli, istotne jest, aby istniejgce procedury same w sobie
zapewniaty odpowiednie i rownowazne gwarancje chronigce prawa jednostki.
W obszarze, w ktorym naduzycia sg potencjalnie tak tatwe w indywidualnych
przypadkach i moga mie¢ szkodliwe konsekwencje dla demokratycznego
spoteczenstwa jako calo$ci, zasadniczo pozadane jest powierzenie funkcji
nadzorcze] sedziemu, chociaz nadzér przez organ niesadowy moze by¢
roOwniez uznany za zgodny z Konwencja, jezeli organ ten jest niezalezny od
organéw prowadzacych nadzor i posiada wystarczajace uprawnienia i
obowiazki do sprawowania skutecznej 1 statej kontroli (Klass i Inni, ust. 56
oraz Roman Zakharov, ust. 275, oba cytowane powyzej).

227. Trybunal przypomina, ze w sprawie Ekimdzhiev i Inni (cytowanej
powyzej) przy badaniu skuteczno$ci mechanizmu kontroli w odniesieniu do
organéw prowadzacych niejawny nadzor wzigl pod uwage nastepujace
elementy: (a) niezalezno$¢ organu kontrolnego, jego kompetencje 1
uprawnienia w odniesieniu do naruszen (prawo dostepu do wszystkich
materiatow 1 podejmowania dzialan w celu zaradzenia naruszeniom, a w
szczegolnoSci  nakazania  zniszczenia  bezprawnie  przechwyconych
materialdéw) oraz (b) otwarto$¢ dziatan organu prowadzacego nadzér na
kontrolg publiczng (ibidem, ust. 334).

228. Odnoszac si¢ bardziej szczegélowo do wymogu niezaleznosci,
Trybunal wziagl w poprzednich sprawach pod uwage sposob powotywania i
status prawny cztonkoéw organu nadzorczego. W szczegélno$ci orzekl, ze
organy skladajace si¢ z cztonkow Sejmu — zar6wno strony rzadzacej, jak 1
opozycji — lub 0sob posiadajacych kwalifikacje wymagane do powotania do
sagdownictwa 1 mianowanych przez parlament lub premiera sg wystarczajaco
niezalezne (zob. na przyktad Klass i inni, cytowany powyzej, ust. 21 1 56,
Weber i Saravia, decyzja cytowana powyzej, ust. 24-25 1 117, Leander
przeciwko Szwecji, 26 marca 1987, Seria A, nr 116, L .przeciwko Norwegii,
nr 13564/88, decyzja Komisji z 8 czerwca 1990 oraz Kennedy, cytowany
powyzej, ust. 57 1 166). Z drugiej strony Trybunal stwierdzil, Ze minister
spraw wewngtrznych, ktory nie tylko byt mianowany przez wtadze polityczne
1 byl czlonkiem wtadzy wykonawczej, ale takze byt bezposrednio
zaangazowany w zamawianie specjalnych $rodkéw nadzoru, nie byt
wystarczajaco niezalezny (Stowarzyszenie Integracji Europejskiej i Praw
Czlowieka i Ekimdjiev, cytowany powyzej, ust. 85 1 87); doszedl do tego
samego wniosku w odniesieniu do prokuratora i wlasciwych prokuratoréw
nizszego szczebla (lordachi i Inni przeciwko Motdawii, nr 25198/02, ust. 47,
10 lutego 2009, oraz Roman Zakharov, cytowany powyzej, ust. 279-284), a
takze specjalnego organu, ktoérego czlonkowie mieli kontrolowaé wnioski o
specjalny nadzor pochodzace ze shuzby, ktora wczesniej ich zatwierdzita, a
niektorzy z nich byli byltymi pracownikami danej stuzby (Ekimdzhiev i Inni,
cytowany powyzej, ust. 339-340).

229. W sprawie Klass i Inni (cytowanej powyzej) Trybunat uznat rowniez
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za zgodny z Konwencja system kontroli nadzoru sktadajacy si¢ z urzednika
stuzby cywilnej posiadajacego kwalifikacje wymagane przez organy sadowe,
ktoéry przeprowadzat wstgpna kontrole na etapie wykonywania zarzagdzonych
srodkow, parlamentarnej komisji nadzoru sktadajacej si¢ z pieciu cztonkow
parlamentu (w tym przedstawicieli opozycji), a wreszcie niezaleznej komisji,
ktora orzekata, z urzedu lub na skutek skargi osoby, ktora uwazata, ze jest
objeta nadzorem, w sprawie legalno$ci 1 konieczno$ci srodkow, ktore miaty
zosta¢ uchylone przez wlasciwego ministra, jezeli komisja uznata je za
niezgodne z prawem. Trybunat przypomniat rowniez, ze w sprawie Kennedy
(cytowanej powyzej) zatwierdzil system kontroli nad tajng nadzorem, w
ktérym niezalezny organ, Investigatory Powers Tribunal, sktadajacy si¢ z
osob, ktéore zajmowaty lub zajmowaly wysokie stanowiska sadowe i
doswiadczonych prawnikéw, byl uprawniony do anulowania nakazow
przechwytywania, wspoélpracujac z Interception of Communication
Commissionner, urz¢dnikiem, ktory rowniez zajmowal lub zajmowal
wysokie stanowisko sgdowe, byl uprawniony do anulowania nakazow
przechwycenia i wnioskow o takie nakazy.

230. W niniejszej sprawie Rzad utrzymuje, ze wprowadzenie kontroli
operacyjnej podlegato a priori kontroli sagdowej w zakresie jej zatwierdzenia
1 ewentualnego poZniejszego rozszerzenia, a ponadto dzialania shuzb
panstwowych prowadzacych niejawny nadzor podlegaly nadzorowi
wlasciwych prokuratoréw, nizszej izby parlamentu (Sejmu), komisji
sejmowej odpowiedzialnej za stuzby specjalne oraz NIK.

231. Trybunat zauwaza jednak, ze z posiadanych przez niego dowodow
nie wynika, aby polskie sady byly wlasciwe do przeprowadzenia
wystarczajgco szerokiej kontroli przechwytywania. Zauwaza w tym
wzgledzie, ze kontrola sadow nad nadzorem jest ograniczona do
poczatkowego etapu wydawania zezwolenia (dla podobnego rozumowania,
patrz Roman Zakharov, ust. 274, Stowarzyszenie Integracji Europejskiej i
Praw Czlowieka i Ekimdzhiev, ust. 85 1 Ekimdzhiev i inni, ust. 337, wszystkie
cytowane powyzej). W szczegdlnosci wskazuje, ze sad wydajacy zezwolenie
na nadzor nie ma jurysdykcji do ponownego rozpatrzenia wniosku, z
wyjatkiem sytuacji, gdy orzeka w sprawie przedtuzenia nakazu
przechwycenia lub wniosku o zezwolenie z mocg wsteczng na ,,pilny” nadzor
przeprowadzony bez uprzedniego zezwolenia. Zauwaza rowniez, ze dany sad
nie jest informowany o wynikach przechwytywania, ani nie ma uprawnien do
sprawdzenia, czy jakiekolwiek warunki zwigzane z decyzja o udzieleniu
zezwolenia zostaly spetnione.

232. Jesli chodzi o prokuratorow, Trybunat zauwaza, ze s3 oni w pewnym
stopniu zaangazowani w proces wstepnej kontroli nadzoru, ze sa informowani
o wynikach przechwytywania i1 na ich wniosek, o jego postepach (zob. pkt
33 1 38 powyzej). Zgadza si¢ zatem, ze istnieja ramy prawne, ktore
zapewniaja, przynajmniej teoretycznie, pewien stopien kontroli nad $rodkami
niejawnego nadzoru przez prokuratorow.

233. Jednocze$nie zauwaza, ze w przeciwienstwie do organow nadzorczych,
o ktérych mowa w punkcie 229 powyzej, prokuratorzy w Polsce podlegaja
prokuratorowi generalnemu Prokuratury Krajowej, ktéry jednocze$nie petni
funkcje ministra sprawiedliwosci (zob. pkt 64 powyzej). Juz sam ten fakt
moze zagrozi¢ ich zdolnosci do sprawowania niezaleznej kontroli nad
stuzbami panstwowymi stosujagcymi srodki niejawnego nadzoru.

234. Jesli chodzi o uprawnienia i obowiazki prokuratoréw, Trybunat zauwaza,
ze zakres ich kontroli nad operacjami niejawnego nadzoru jest ograniczony.
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Chociaz prokuratorzy nadzorujacy przechwytywanie musza by¢ informowani
o wynikach kontroli operacyjnej i moga wymagac¢ od stuzb prowadzacych
nadzor przedlozenia im wszelkich dokumentéw zwigzanych z danym
nadzorem, nie mogg jednak nakaza¢ zniszczenia nielegalnie przechwyconych
materialdow (zob. a contrario, Kennedy, cytowany powyzej, ust. 168, gdzie
wszystkie przechwycone materialty musiaty zosta¢ zniszczone, gdy tylko
komisarz odpowiedzialny za przechwytywanie komunikacji odkryl, ze
przechwytywanie bylo niezgodne z prawem). 235. Jesli chodzi o komisje
sejmowag nadzorujaca dziatania stuzb specjalnych, Trybunat zauwaza, ze
chociaz posiada ona rozlegla wiedzg¢ specjalistyczng w tej dziedzinie, jej rola
ogranicza si¢ do ogolnego nadzoru nad stuzbami panstwowymi sprawujacymi
nadzér. W szczego6lnosci Trybunat zauwaza, ze komisja sejmowa nie ma
uprawnien nadzorczych nad stosowaniem S$rodkow przechwytywania w
okreslonych sytuacjach, ani nie jest uprawniona do podejmowania dziatan
naprawczych, poniewaz nie moze cofnag¢ zezwolenia na przechwytywanie,
zatrzyma¢ bezprawnego przechwytywania lub nakaza¢ zniszczenia
niewlasciwie zebranych danych (dla podobnego rozumowania, patrz
Ekimdzhiev i Inni, cytowany powyzej, ust. 345). Trybunal uznaje, ze
rozwazania te odnoszg si¢ rowniez do kontroli sprawowanej przez Sejm i NIK
nad stuzbami sprawujacymi nadzor. W tej kwestii zgadza si¢ z wnioskami
Komisji Weneckiej zawartymi w wyzej wymienionej opinii, ze system
wymagajacy od Ministra Spraw Wewngetrznych przedktadania Sejmowi 1
Senatowi rocznego sprawozdania z nadzoru policyjnego nie moze zastapic¢
monitorowania konkretnych operacji nadzoru przez niezalezny organ, ktory
jest zaznajomiony z praktykami nadzoru i przechwytywania i nie jest
instytucjonalnie zwigzany z policja lub zbyt blisko zwigzany z wiladza
wykonawczg 1 organami $cigania lub stuzbami wywiadowczymi. Uwaza, ze
to samo dotyczy rocznego sprawozdania sporzadzanego przez szefa CBA 1
sprawozdania sporzadzanego przez szefa KAS do wiadomosci odpowiednio
komisji sejmowej nadzorujacej stuzby specjalne 1 Sejmu, ktoére zawieraja
jedynie ogdlny przeglad dziatan nadzorczych.
236. Trybunat powtarza, ze do Rzadu nalezy wykazanie, za pomoca
odpowiednich przyktadéw, praktycznej skuteczno$ci systemu nadzoru
(Roman Zakharov, cytowany powyzej, ust. 284). W niniejszej sprawie
Trybunat stwierdza, Zze pozwane panstwo nie udowodnito swoich twierdzen,
ze kontrola sprawowana przez wyzej wymienione organy nad stuzbami
panstwowymi stosujagcymi niejawne $rodki nadzoru byla skuteczna. W tym
wzgledzie Komisja Wenecka zalecita Polsce uzupehienie systemu sagdowego
zatwierdzania nadzoru o inne gwarancje proceduralne, opowiadajac si¢ za
systemem automatycznej retrospektywnej kontroli tych operacji przez organ,
ktory bylby niezalezny od wladzy wykonawczej i stuzb wywiadowczych.
Trybunat uwaza, podobnie jak Komisja Wenecka, ze pozadane bytoby, aby
niezalezny organ nadzorczy, oprocz sadowej kontroli operacji nadzoru, byt
uprawniony do regularnego przegladu z wlasnej inicjatywy wszystkich
aspektow tych operacji, a w szczegolnosci do weryfikacji legalnosci 1
koniecznos$ci danego nadzoru oraz zgodnoS$ci z ograniczeniami okreslonymi
w decyzji o zatwierdzeniu. Uwaza rdwniez, ze taki organ powinien miec¢
dostep do wszystkich informacji, ktore uzna za niezb¢dne do wypetienia
swojego mandatu i by¢ wyposazony w umiejetnosci wymagane do
wykrywania i powstrzymywania naduzyc¢.

237. Trybunat uwaza, ze w przeciwienstwie do systemow monitorowania
niejawnych operacji nadzoru rozwazanych w pkt 229 powyzej, rozwigzania
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obecnie obowigzujace w Polsce nie gwarantujg skutecznego i niezaleznego
monitorowania stuzb panstwowych prowadzacych przedmiotowy nadzor. W
swietle wskazanych powyzej niedociagni¢¢ Trybunal uwaza, ze w obecnym
ksztalcie kwestionowany mechanizm nadzoru stosowania §rodkéw kontroli
operacyjnej nie jest w stanie zapewni¢ odpowiednich zabezpieczen przed
naduzyciami.

— Powiadomienie o nadzorze komunikacji i dostepne srodki odwotawcze

238. Trybunat przejdzie teraz do kwestii powiadamiania o
przechwytywaniu komunikacji, ktéra jest nierozerwalnie zwigzana ze
skuteczno$cig $rodkéw odwolawczych, a tym samym z istnieniem
skutecznych zabezpieczen przed naduzyciami uprawnien do nadzoru (Roman
Zakharov, cytowany powyzej, ust. 234). Trybunat zauwaza, ze art. 19 ust. 16
ustawy o Policji wyraznie stanowi, ze informacje zebrane w trakcie kontroli
operacyjnej przez stuzby policyjne prowadzace tajnag nadzér nie sg
przekazywane osobie, ktora byla przedmiotem danego nadzoru. Z
posiadanych przez nig dowodoéw wynika rowniez, ze w Polsce osoba poddana
tajnemu nadzorowi nie jest o nim informowana nawet po jego zakonczeniu i
nawet wtedy, gdy nadzér nie doprowadzit do wszczecia postepowania
karnego. Tymczasem Trybunat wymaga, aby osoba obj¢ta nadzorem zostata
o tym poinformowana w pozniejszym terminie, tak aby mogta by¢
zaangazowana w monitorowanie $rodka. W ten sposob ustanowit on ogélny
obowigzek powiadomienia z moca wsteczng, z zastrzezeniem odstepstw
(Roman Zakharov, cytowany powyzej, ust. 288). Chociaz Trybunat przyznaje,
ze w praktyce nie jest mozliwe wymaganie powiadomienia we wszystkich
przypadkach, uwaza jednak, ze pozadane jest powiadomienie osoby, ktorej
dane dotycza, po zniesieniu srodkow nadzoru i tak szybko, jak to mozliwe
bez narazania na szwank celu tych §rodkow (Klass i inni, cytowany powyzej,
ust. 58, Weber i Saravia, decyzja cytowana powyzej, ust. 135).

239. Trybunat zauwaza, ze w sprawie Stowarzyszenie Integracji
Europejskiej i Praw Czlowieka i Ekimdjiev (cytowanej powyzej) orzekt, ze
brak obowigzku powiadomienia osoby podstuchiwanej o nadzorze na
jakimkolwiek jej etapie byt niezgodny z Konwencjg, poniewaz pozbawiat
zainteresowang  osobe  jakiejkolwiek = mozliwos$ci dochodzenia
odszkodowania za bezprawng ingerencje w jej prawa wynikajace z art. 8 1
sprawiat, ze S$rodki odwotawcze dostepne w prawie krajowym byly
teoretyczne 1 iluzoryczne, a nie konkretne i1 skuteczne. Stwierdzit zatem, ze
przedmiotowe ustawodawstwo nie zapewnialo istotnego zabezpieczenia
przed niewlasciwym stosowaniem specjalnych $rodkow nadzoru
(Stowarzyszenie Integracji Europejskiej i Praw Czlowieka i Ekimdjiev,
cytowane powyzej, ust. 90-91). Trybunat doszedl rowniez do podobnego
wniosku w odniesieniu do rosyjskiego ustawodawstwa dotyczacego
przechwytywania komunikacji za posrednictwem telefonow komorkowych,
poniewaz osoby, ktérych komunikacja zostala przechwycona, nie byty
powiadamiane o tym $rodku w zadnym momencie ani w zadnych
okolicznosciach, chyba ze wszczgto przeciwko nim postepowanie karne lub
doszto do niedyskrecji (Roman Zakharov, cytowany powyzej, ust. 289). Z
drugiej strony, w sprawie Kennedy Trybunat orzekl, ze brak obowigzku
powiadomienia osoby zainteresowanej o S$rodku przechwytywania na
jakimkolwiek etapie jego stosowania byl zgodny z Konwencja, biorac pod
uwage fakt, ze w Zjednoczonym Kroélestwie kazda osoba, ktora podejrzewata,
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ze jej komunikacja jest lub byla przechwytywana, mogta skierowac sprawe
do Investigatory Powers Domyte, ktorego jurysdykcja nie byta uzalezniona
od powiadomienia o przechwytywaniu (Kennedy, cytowany powyzej, ust.
167).

240. Trybunal zauwaza, Ze polskie przepisy regulujace niejawny nadzor sa
podobne do przepiséw butgarskich i rosyjskich, o ktérych mowa powyze;j,
poniewaz nie przewiduja zadnego mechanizmu powiadamiania o takim
nadzorze — czy to osoby podejrzanej o udziat w nielegalnych dziataniach, czy
tez osoby posrednio objetej danym $rodkiem — chyba Ze przeciwko danej
osobie wszczeto postgpowanie karne, a przechwycone dane zostaly
wykorzystane jako dowod w tym postgpowaniu. Zauwaza, ze Trybunat
Konstytucyjny dwukrotnie zwracal uwage ustawodawcy krajowemu na to, co
uznat za luke prawnag stanowigca w tym obszarze naruszenie praw
okreslonych w art. 51 ust. 3 1 4 Konstytucji (gwarantujacych prawo dostepu
do urzedowych dokumentoéw 1 baz danych dotyczacych jednostki oraz prawo
do Zzadania sprostowania oraz usuni¢cia informacji nieprawdziwych,
niepetnych lub zebranych w sposéb sprzeczny z prawem). Trybunalowi nie
wydaje sie, aby polski ustawodawca zastosowat si¢ do zalecen skierowanych
do niego w tej kwestii przez Trybunat Konstytucyjny, ani tez, zeby rzad
przedstawil jakiekolwiek uzasadnienia dla bezczynnosci ustawodawcy.
Ponadto Trybunal zauwaza, ze Komisja Wenecka w wyzej wymienionej
opinii zalecita Polsce wprowadzenie ogolnego obowigzku wstecznego
powiadamiania, z odstgpstwami, przez stuzby panstwowe prowadzace nadzor.

241. Trybunal zauwaza, ze w przedmiotowej sprawie pozwany Rzad uznat,
ze skarzacy — podobnie jak kazda osoba, ktora uwazata, ze jest obiektem
nadzoru — mogli, na podstawie art. 2 ustawy o dostgpie do informacji
publicznej (pkt 59 powyzej), zwrdci¢ si¢ do szefa lub szefoéw Policji 1 stuzb
wywiadowczych o ujawnienie im informacji rzekomo zebranych bez ich
wiedzy w trakcie niejawnego nadzoru oraz w przypadku negatywnej decyzji,
zaskarzy¢ ja do sagdu administracyjnego. Trybunat nie jest jednak przekonany
argumentem Rzadu dotyczacym skutecznosci przedmiotowych $rodkow
odwotawczych. Zauwaza, po pierwsze, ze dwoch skarzacych bezskutecznie
skorzystato z pierwszego ze srodkow odwotawczych wskazanych przez Rzad,
a po drugie, ze zaskarzenie przedmiotowych decyzji szeféw Policji 1 stuzb
wywiadowczych byloby prawdopodobnie skazane na niepowodzenie w
swietle utrwalonego orzecznictwa Naczelnego Sadu Administracyjnego,
zgodnie z ktorym informacje dotyczace czynno$ci operacyjno-sledczych,
zastosowanych metod, funkcjonariuszy, ktorzy podjeli interwencje oraz
danych zgromadzonych za pomoca przedmiotowych czynnosci podlegaja
ochronie analogicznej do ochrony danych niejawnych, a zatem moga zosta¢
ujawnione wytacznie osobom, ktore zostaty do tego upowaznione.

242. Jesli chodzi o skarge konstytucyjna, ktérg zdaniem Rzadu skarzacy
powinni byli wnie$¢ w przypadku, gdyby srodki odwotawcze przed organami
administracyjnymi i sadami okazaty si¢ nieskuteczne, Trybunal uwaza za
mato prawdopodobne, aby taka skarga okazala si¢ skuteczna w
przedmiotowym konteks$cie. Uznaje on, ze nawet zakladajac, ze skarga
konstytucyjna skarzacych doprowadzilaby do stwierdzenia
niekonstytucyjno$ci  przepisu cytowanego przez Rzad, nadal nie
umozliwitoby to zainteresowanym osobom zbadania legalnosci jakiejkolwiek
nadzoru, ktory mogt ich obejmowac.

243. Wreszcie, w zakresie, w jakim Rzad powotat si¢ na mozliwo$¢
wniesienia przez skarzacych powodztwa o odszkodowanie na podstawie art.
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417" kodeksu cywilnego (zob. pkt 68 powyzej), Trybunat, majgc na uwadze
ustalenia, ktore poczynit powyzej w odniesieniu do skargi konstytucyjne;,
uwaza, ze zarzuty Rzadu dotyczace wspomnianego powddztwa, ktérego
wykonanie zalezatoby od uprzedniego powodzenia przedmiotowej skargi
konstytucyjnej, rOwniez maja charakter spekulacyjny.

244. W kazdym razie Trybunal zauwaza, ze w niniejszej sprawie Rzad nie
wykazal, za pomocg przykladéw zaczerpnigtych z orzecznictwa krajowego,
ze skorzystanie przez skarzacych ze s$rodkow odwotawczych, na ktoére
powoluje si¢ Rzad, umozliwiloby im ustalenie, ze prowadzono wobec nich
nadzor, zbadanie zgodnoS$ci z prawem tego nadzoru oraz uzyskanie
odszkodowania w przypadku nadzoru niezgodnego z prawem.

245. Trybunat zauwaza rowniez, ze Rzad nie wspomina o Zadnym innym
srodku odwolawczym, ktéry jego zdaniem bylby dostepny dla osoby chcacej
ztozy¢ skarge na niejawny nadzor, co prowadzi do wniosku, Ze nie ma
skutecznych $rodkow odwotawczych w tym obszarze. W zwigzku z tym
uwaza, ze pozbawiajac osobe, ktorej dotyczy taki s$rodek, skutecznej
mozliwo$ci zakwestionowania go z mocg wsteczng, prawo krajowe nie
zapewnia waznego zabezpieczenia przed niewlasciwym wykorzystaniem
niejawnego nadzoru.

— Whioski

246. Podsumowujac, Trybunat uznaje, ze system kontroli operacyjnej w
obecnym ksztalcie w Polsce nie zapewnia odpowiednich i skutecznych
zabezpieczen przed arbitralno$cia 1 ryzykiem naduzy¢ nieodigcznie
zwigzanych z kazdym systemem nadzoru. W szczegolno$ci uwaza, ze zakres
ratione materiae i ratione personae przepisow dotyczacych przedmiotowego
nadzoru nie jest okreSlony z wystarczajaca precyzja, ze calkowity czas
trwania nadzoru jest watpliwy, a zasady dotyczace faktycznego uzasadnienia
nadzoru nie sg wystarczajaco dopracowane. Cho¢ przedmiotowemu
systemowi nadzoru faktycznie towarzyszy mechanizm kontroli sadowej a
priori, Trybunat nie jest przekonany, ze procedura wydawania zezwolen,
stosowana w praktyce, jest w stanie zapewnic, ze nadzodr jest stosowany tylko
wtedy, gdy taki §rodek jest ,,niezbedny w demokratycznym spoteczenstwie”.
W tym wzgledzie zauwaza w szczeg6lnosci, ze obowigzujace przepisy nie
wymagajag od sedziego orzekajacego w sprawie zezwolenia na nadzor
sprawdzenia istnienia ,,uzasadnionego podejrzenia” w odniesieniu do osoby,
ktorej dotyczy dany $rodek, a w szczegolnosci zbadania, czy istniejg dowody
pozwalajace podejrzewaé, ze planuje ona popeti¢ lub popetnila czyny
przestepcze lub inne czyny mogace stanowi¢ podstawe do zastosowania
niejawnych $rodkéw nadzoru, takie jak czyny zagrazajace bezpieczenstwu
narodowemu. Uwaza, ze byloby pozadane, aby istniejagca procedura
udzielania zezwolen zostata uzupetniona o inne mechanizmy proceduralne
kontroli a posteriori, takie jak, w przypadku gdy nadzor nie doprowadzit do
wszczgcia postepowania karnego, skarga otwarta dla osob zainteresowanych
ewentualnym nadzorem, ktorym mogty by¢ objete, z mozliwoscia ztozenia
wniosku o kontrolg sagdowg i audyt przeprowadzony przez niezalezny organ.
Zauwaza, ze w obecnej formie prawo nie wydaje si¢ zawiera¢ zadnych
odpowiednich przepisoOw i1 zauwaza, ze prawo nie naktada zadnego wymogu
powiadamiania zainteresowanej osoby, nawet po pewnym czasie 1 nawet
wtedy, gdy nie zagraza to celowi $rodka nadzoru. Wreszcie, Trybunal uwaza,
ze sporne przepisy nie chronig odpowiednio komunikacji obj¢tej tajemnica
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adwokacka. Wszystkie wyzej wymienione niedociggnigcia prowadza
Trybunal do wniosku, ze prawo krajowe nie zapewnia wystarczajacych
zabezpieczen, aby zapobiec nadmiernemu stosowaniu nadzoru i nadmiernej
ingerencji w zycie prywatne osob fizycznych, ktorych brak nie jest
wystarczajagco zrownowazony przez obecny mechanizm kontroli sagdowe;.

247. Z powodow przedstawionych powyzej Trybunat odrzuca zarzut
Rzadu dotyczacy niewyczerpania krajowych $rodkow odwotawczych i
stwierdza, ze krajowy system kontroli operacyjnej, jako catos¢, nie spetnia
wymogow art. 8 Konwencji.

ii. Zatrzymywanie (retencja) danych dotyczgcych komunikacji w celu
umozliwienia dostepu do nich przez odpowiednie wladze krajowe

o) Zasady og6lne

248. Trybunal wskazat juz, ze dane abonenta telekomunikacyjnego, dane
o ruchu i dane o lokalizacji, rozpatrywane osobno lub tacznie, moga dotyczy¢
zycia prywatnego zainteresowanych osob (Ekimdzhiev i inni, cytowany
powyzej, ust. 372). Stwierdzil tez, ze sam fakt przechowywania danych
dotyczacych zycia prywatnego jednostki stanowit ingerencje¢ w rozumieniu
art. 8 (Centrum for rdttvisa, cytowany powyzej, ust. 244). Ponadto Trybunat
ustalil, ze zatrzymywanie takich danych bez wiedzy osoby, ktorej dane
dotycza, rowniez stanowito ingerencje w korzystanie przez osobe, ktorej dane
dotycza, z prawa do poszanowania jej korespondencji (zob. cytowany
powyzej Ekimdzhiev i inni, ust. 373 oraz Ben Faiza przeciwko Francji, nr
31446/12, ust. 6667, 8 lutego 2018). Zauwazyl rowniez, ze pdzniejsze
wykorzystanie przechowywanych informacji bylo nieistotne (4Admann
przeciwko Szwajcarii [GC], nr 27798/95, ust. 69, ETPC 2000-I1). Wreszcie
orzekl, ze dostep wiasciwych organdow do przechowywanych w ten sposob
danych stanowit dodatkowg ingerencje w korzystanie przez osobg, ktorej
dane dotycza, z jej praw chronionych na mocy art. 8 (Ekimdzhiev i inni, ust.
376 oraz, mutatis mutandis, Centrum for rdttvisa, ust. 244, oba cytowane
powyzej).

249. Trybunal podkresla, ze w wyniku postepu technologicznego w
komunikacji elektronicznej w ciggu ostatnich dwoch dekad, taka
komunikacja moze obecnie ujawnia¢ duzg ilo§¢ danych osobowych. Co
wiegcej, kazda ingerencja spowodowana pozyskaniem powigzanych danych
dotyczacych  komunikacji  jest  zwielokrotniona  przez  masowe
przechwytywanie, poniewaz takie dane moga by¢ teraz analizowane i
przeszukiwane, umozliwiajac stworzenie intymnego portretu osoby, ktorej
dane dotycza, poprzez monitorowanie jej aktywnosci w sieciach
spotecznosciowych, przemieszczania si¢, przegladania Internetu i nawykow
komunikacyjnych oraz poprzez poznanie jej kontaktow(Centrum for rdttvisa,
ust. 256, Big Brother Watch i inni, ust. 432, oraz Ekimdzhiev i inni, ust. 394,
wszystkie cytowane powyzej). Pozyskiwanie powigzanych danych
dotyczacych komunikacji w kontek$cie masowego przechwytywania moze
by¢ tak samo inwazyjne jak pozyskiwanie tresci komunikatow, a zatem
przechwytywanie i zatrzymywanie takich danych oraz przeprowadzane na
nich wyszukiwania muszg by¢ analizowane w $wietle tych samych
zabezpieczen, ktore majg zastosowanie do tresci komunikatéw, bez
koniecznosci, aby przepisy prawne regulujace przetwarzanie takich danych
byly identyczne pod kazdym wzgledem 2z przepisami regulujacymi
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przetwarzanie tresci komunikatow (Big Brother Watch i inni, ust. 363 1 416,
Centrum for rdttvisa, ust. 277, oraz Ekimdzhiev i inni, ust. 394, wszystkie
cytowane powyzej).

250. Trybunatl powtarza, ze w ten sam sposob, ogélnemu zatrzymywaniu
danych dotyczacych komunikacji przez dostawcoéw ustug komunikacyjnych i
ich przetwarzaniu przez wladze w indywidualnych przypadkach musza
towarzyszy¢, mutatis mutandis, zabezpieczenia 1 gwarancje przed
naduzyciami podobnymi do tych, ktére maja miejsce w przypadku
niejawnego nadzoru (Ekimdzhiev i Inni, cytowany powyzej, ust. 395).

251. Ponadto w cytowanym powyzej wyroku Roman Zakharov, ktory
odnosit si¢ do innych uzasadnionych celow, takich jak na przyktad ochrona
bezpieczenstwa narodowego, Trybunal okreslit majace zastosowanie
gwarancje, koncentrujac si¢ na mechanizmach powiadamiania i $rodkach
odwotawczych dostepnych na mocy prawa krajowego. Trybunat opart swoja
ocen¢ zgodnos$ci przedmiotowych $rodkow przechwytywania z art. 8 na
nastepujacych kryteriach: dostepnos¢ prawa krajowego; zakres i czas trwania
srodkow niejawnego nadzoru; procedury, ktorych nalezy przestrzegaé w celu
przechowywania, sprawdzania, analizowania, wykorzystywania,
przekazywania 1 niszczenia przechwyconych danych; procedury udzielania
zezwolen; ustalenia dotyczace kontroli stosowania $rodkoéw niejawnego
nadzoru; istnienie mechanizmu powiadamiania; oraz §rodki odwotawczych
dostgpne na mocy prawa krajowego (ibidem, ust. 238). Wreszcie, badajac
sprawy dotyczace systemOéw masowego przechwytywania komunikacji
transgranicznej 1 otrzymywania danych wywiadowczych od zagranicznych
stuzb wywiadowczych(Big Brother Watch i inni oraz Centrum for rdttvisa,
oba cytowane powyzej), Trybunat dodatkowo dostosowat powyzsze kryteria,
w tym wymog, aby prawo krajowe jasno okreslalo podstawy, na ktérych
mozna zezwoli¢ na masowe przechwytywanie, okolicznos$ci, w ktérych
mozna przechwytywa¢ komunikacj¢ danej osoby, oraz procedurg, ktorej
nalezy przestrzegac¢ przy udzielaniu zezwolenia na niejawny nadzor.

B) Zastosowanie do omawianego przypadku

252. W niniejszej sprawie Trybunal zauwazyl, ze skarzacy zarzucajg
ustawodawstwu krajowemu, ktore wymaga od dostawcow ustug ICT
zatrzymywania danych przetwarzanych przez nich w zwigzku ze
$wiadczonymi przez nich ustugami telekomunikacyjnymi w celu
ewentualnego dostepu do nich i ich przetwarzania przez wilasciwe stuzby
Policyjne i wywiadowcze.

253. W tym wzgledzie zauwaza, ze dane, ktore dostawcy ustug ICT sg
zobowigzani  przechowywa¢, obejmuja informacje dotyczace w
szczegOlnosci  wykonanych lub odebranych polaczen telefonicznych,
wybieranych numerdéw, czasu trwania potaczen, potozenia geograficznego
urzagdzen mobilnych, odwiedzanych stron internetowych, potaczen ze
stronami internetowymi i adreséw e-mail (pkt 46 powyzej). Odwoluje si¢ do
swojej uwagi powyzej (pkt 141), ze przedmiotowe dane, gdy sa powigzane z
nadawcg lub odbiorca komunikacji, umozliwiajg stworzenie intymnego
portretu osoby, ktorej dane dotycza, poprzez monitorowanie jej aktywnosci
w sieciach spotecznosciowych, jej ruchow, przegladania Internetu i jej
nawykow komunikacyjnych oraz poprzez poznanie jej kontaktow (zob.
mutatis mutandis, Ekimdzhiev i inni, ust. 394 oraz Big Brother Watch i inni,
ust. 342, oba cytowane powyzej). W tych okoliczno$ciach Trybunatl uznaje,
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ze przechowywanie przedmiotowych danych przez upowaznione organy
wiaze si¢ z ingerencja w sfere prywatng zainteresowanych osob.

254. Trybunal zauwaza, ze przedmiotowy srodek, cho¢ stosowany przez
podmioty prywatne — dostawcow ustug tacznosci — zostal podjety w ramach
wykonania obowigzku ustawowego. W zwigzku z tym Trybunal uznaje, ze
przedmiotowg ingerencj¢ mozna przypisa¢ wtadzom krajowym (zob. mutatis
mutandis, Ekimdzhiev i Inni, cytowany powyzej, ust. 375).

255. Trybunat odwotuje si¢ do swojej uwagi powyzej (pkt 248), ze sam
fakt przechowywania danych dotyczacych ZzZycia prywatnego jednostki
stanowi ingerencj¢ w rozumieniu art. 8. Wskazuje réwniez, ze dostep
wlasciwych organow krajowych do takich danych stanowi dalszg ingerencje
we wspomniane prawo podstawowe. Te dwa s$rodki powinny by¢
analizowane oddzielnie, poniewaz kazdy z nich moze wptywa¢ na prawa
gwarantowane przez Artykul 8 Konwencji w rézny sposdb 1 w réoznym
stopniu (zob. mutatis mutandis, Centrum for rdttvisa, ust. 244, Big Brother
Watch i Inni, ust. 330, oraz Ehimdzhiev i Inni, ust. 371, wszystkie cytowane
powyzej).

256. W niniejszej sprawie Trybunat zauwaza, ze zgodnie z art. 20c ustawy
o Policji, ktory stanowi przyklad mutatis mutandis takiego $rodka dla innych
organéw, dostawcy ustug teleinformatycznych sa zobowigzani do
przechowywania danych przetwarzanych przez nich w zwiazku ze
swiadczonymi ustugami przez okres dwunastu miesigcy w celu udostgpnienia
ich wlasciwym organom Policji do celéw ,,zapobiegania lub wykrywania
dzialalnosci przestgpczej, ratowania zycia ludzkiego lub ochrony zdrowia,
lub prowadzenia akcji poszukiwawczych i ratowniczych”. Zauwaza, ze
ustawa o Policji nie okresla, jakie dane moga by¢ przechowywane, ale odsyta
w tym wzgledzie do innych tekstow dotyczacych telekomunikacji, Internetu
1 ustug pocztowych. Wskazuje, ze art. 180c ust. 2 ustawy o telekomunikacji
(zob. pkt 60 powyzej) wymaga réwniez od wiasciwych ministrow wydania
rozporzadzen okreslajacych szczegdotowy wykaz danych, ktore dostawcy
ustug ICT muszg przechowywac zgodnie z art. 20c ustawy o Policji. Zauwaza,
ze obowigzujace przepisy ustanowily system nadzoru, w ramach ktorego
wszyscy uzytkownicy ustug telekomunikacyjnych i internetowych sg objeci
srodkiem zatrzymywania danych zwigzanych z ich komunikacja bez
informowania ich o tym. Zauwaza, ze przypadki, w ktorych Policja 1 stuzby
wywiadowcze moga uzyskaé dostep do przechowywanych w ten sposob
danych, sa sformutowane w sposob ogdlny, tak aby stuzby danego panstwa
mogly uzyska¢ dostgp do przedmiotowych danych i przetwarza¢ je w
dowolnym celu przydatnym do wykonywania ich ustawowych obowigzkow.
Zauwaza ponadto, ze sporny mechanizm zatrzymywania danych dotyczacych
komunikacji umozliwia funkcjonariuszom wilasciwych stuzb panstwowych
bezposredni dostep do takich danych, bez udziatu pracownikéw dostawcow
ustug ICT, pod warunkiem, ze taki dostgp jest przewidziany w poufnej
umowie migdzy Policja a dostawca ustug. Wskazuje, ze w wyniku takich
przepisow stuzby panstwowe maja staty i bezposredni dostgp do danych
dotyczacych komunikacji w nieograniczonym zakresie, bez wiedzy
operatorow telekomunikacyjnych i bez jakiejkolwiek interwencji z ich strony.

257. W tych okolicznosciach, zdaniem Trybunalu, oczywiste jest, ze
ingerencja w korzystanie przez skarzacych z prawa do poszanowania ich
zycia prywatnego, wynikajaca z natozonego na dostawcow ushug
teleinformatycznych obowiazku zatrzymywania danych zwigzanych z ich
komunikacja, byta powazna. Zauwaza, ze przedmiotowy S$rodek moze
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stusznie wywotywa¢ w umyslach zainteresowanych o0s6b poczucie
bezbronnosci 1 nadmiernego narazenia na osoby trzecie 1 moze miec
negatywny wplyw na skuteczne korzystanie z ich praw podstawowych, w tym
prawa do poszanowania ich zycia prywatnego 1 korespondencji oraz prawa
do nawigzywania relacji z innymi osobami. W tym wzgledzie Trybunal
odsyta do orzecznictwa TSUE przedstawionego w pkt 104-108 powyzej, z
ktérego wynika, ze TSUE uwaza, iz dane o ruchu i lokalizacji dotyczace
lacznosci elektronicznej, rozpatrywane jako cato$¢, sg w stanie umozliwic¢
wyciagnigcie bardzo precyzyjnych wnioskéw na temat Zycia prywatnego
0sob, ktorych dane zostaly zgromadzone, oraz ze zatrzymywanie takich
danych do celéw ewentualnego dostepu do nich przez wlasciwe organy
krajowe stanowi ingerencj¢ ,,0 szczegolnie powaznym 1 szerokim charakterze”
w korzystanie przez zainteresowane osoby z ich praw podstawowych.

258. Trybunat wskazuje, ze w przywolywanej powyzej sprawie
Ekimdzhiev i Inni (ust. 394-421), ktora dotyczyla systemu zatrzymywania
danych dotyczacych komunikacji podobnego do tego rozpatrywanego w
niniejszej sprawie, Trybunal zbadal gwarancje dotyczace dostgpu do
gromadzonych danych 1 ich zatrzymywania; nie rozstrzygnat jednak, czy
przedmiotowy system zatrzymywania danych jako taki byt zgodny z
wymogami art. 8. Zauwaza jednak, ze skarzacy w niniejszej sprawie wyraznie
skarzyli si¢ na majacy do nich zastosowanie system zatrzymywania danych
dotyczacych komunikacji 1 po6zniejsze wykorzystanie przedmiotowych
danych przez stuzby panstwowe uciekajgce si¢ do Srodkoéw niejawnego
nadzoru (zob. pkt 125 powyzej).

259. Trybunatl odwotuje si¢ do zasad okreslonych w pkt 248-251 powyzej,
z ktorych wynika, ze prawo krajowe powinno, w ramach minimalnych
gwarancji 1 w sposob odpowiedni dla danej formy nadzoru, okre$la¢ zakres
danego $rodka nadzoru i1 przewidywacé odpowiednie procedury zatwierdzania
lub przegladu w celu utrzymania go w granicach tego, co jest konieczne do
osiggnigcia jednego lub wigcej uzasadnionych celow przewidzianych przez
wladze. W niniejszej sprawie Trybunal, majac na uwadze powage
przedmiotowej ingerencji w korzystanie przez skarzacych z ich praw
nalezacych do sfery chronionej przez art. 8 Konwencji, jest zdania, ze
przedmiotowy $rodek powinien by¢ otoczony podobnymi zabezpieczeniami.
Uznaje, ze brak w obowigzujacym ustawodawstwie przepisow lub
mechanizméw mogacych dostosowa¢ do tego, co jest ,niezbedne w
spoteczenstwie demokratycznym”, zakres ingerencji, na ktora skarza si¢
skarzacy, w korzystanie przez nich z praw chronionych na mocy art. 8
Konwencji, sprawia, ze sporny system nadzoru jest niezgodny z tym
postanowieniem Konwencji.

260. Trybunat zauwaza, Ze przepisy zaskarzone przez skarzacych
wzbudzity zastrzezenia zaréwno Trybunatu Konstytucyjnego, jak i Komisji
Weneckiej co do ich zgodnos$ci z wymogami ,,jasno$ci” 1,,przewidywalnosci”
prawa. Odnosi si¢ rowniez do orzecznictwa TSUE przedstawionego w pkt
104—-108 powyzej, z ktorego wynika, ze TSUE uwaza, iz system naktadajacy
ogo6lne 1 niezréznicowane zatrzymywanie danych o ruchu i lokalizacji
dotyczacych facznosci elektronicznej do celéw zwalczania powaznej
przestgpczosci nie spetnia wymogu proporcjonalnosci. Zauwaza, ze
pozniejsze orzecznictwo TSUE (pkt 111-112 powyzej) jasno wskazuje, ze
nawet w kontekscie ochrony bezpieczenstwa narodowego, gdzie
zatrzymywanie danych dotyczacych komunikacji moze, pod pewnymi
warunkami, zosta¢ nakazane jako $rodek og6lny i bezkrytyczny, stosowanie
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przedmiotowego $rodka powinno by¢ dozwolone jedynie przez okres, ktory
jest czasowo ograniczony do tego, co jest $cisle konieczne 1 powinno
podlega¢ niezaleznemu nadzorowi.

261. W niniejszej sprawie jest jasne, zdaniem Trybunatu, Zze zaskarzone
przez skarzacych przepisy naktadaja obowigzek ogdlnego i masowego
zatrzymywania danych dotyczacych telekomunikacji, tagcznosci pocztowej i
tacznosci cyfrowej wszystkich uzytkownikéw ustug tacznosci oraz ze maja
one wptyw na osoby, ktoérych dane sg zatrzymywane, nawet jesli nie znajduja
si¢ one, nawet posrednio, w sytuacji mogacej stanowi¢ podstawe wszczecia
postepowania karnego. Trybunal zauwaza, ze dane przechowywane w ten
sposob przez okres dwunastu miesiecy sg udostepniane wlasciwym stuzbom
Policyjnym 1 wywiadowczym, ktére moga uzyska¢ do nich dostep 1
wykorzystywa¢ je w dowolnym celu zwigzanym z wykonywaniem ich
ustawowych obowigzkow.

262. W tym wzgledzie Trybunal zauwaza, Ze chociaz dostgpowi
przedmiotowych stuzb panstwowych do danych udostepnionych im przez
dostawcoéw ushug ICT towarzyszy szereg zabezpieczen chronigcych przed
mozliwymi naduzyciami, w tym mechanizm Kkontroli sgdowe;,
zabezpieczenia te sg niewystarczajace, aby zaradzi¢ wskazanym powyzej
niedociggnigciom w systemie zatrzymywania danych dotyczacych
komunikacji, a zatem nie moga doprowadzi¢ do zgodnosci przedmiotowego
systemu z wymogami art. § Konwencji. Trybunat odnosi si¢ do cytowanego
powyzej wyroku TSUE w sprawie SpaceNet i Telekom Deutschland (pkt 115
powyzej), w ktorym europejski sad najwyzszy orzekt, ze zatrzymywanie
danych o ruchu i danych o lokalizacji oraz dostep do takich danych stanowig
odrebne ingerencje w prawa podstawowe osob, ktéorych dane dotycza,
wymagajace odrebnego uzasadnienia, oraz ze w zwigzku z tym przepisy
krajowe zapewniajace petlng zgodno$¢ z warunkami wynikajacymi z
orzecznictwa w sprawie dostepu do zatrzymanych danych nie moga, ze
wzgledu na swoj charakter, by¢ w stanie ograniczy¢ ani nawet zaradzi¢
powaznej ingerencji w prawa osob, ktérych dane dotycza, ktéra wynikataby
z ogblnego zatrzymywania przedmiotowych danych.

263. W niniejszej sprawie Trybunat zauwaza, ze skarzacy zarzucaja
roOwniez, ze obowigzujace ustawodawstwo, w zakresie, w jakim przewiduje
dostep Policji 1 stuzb wywiadowczych do danych przechowywanych w
sposoOb opisany powyzej, jest sprzeczne z art. § Konwencji. W tym wzgledzie
Trybunat zauwaza, ze w przypadku, gdy zatrzymanie danych dotyczacych
komunikacji nie spelnia wymogdéw ,,zgodnosci z prawem” lub zasady
proporcjonalnosci, tak ze jest sprzeczne z art. 8, dostgp do przedmiotowych
danych, ich zatrzymanie i jakiekolwiek przetwarzanie przez wladze nie moze,
z tego samego powodu, by¢ zgodne z art. 8. Trybunat odnosi si¢ w tym
wzgledzie do wyroku TSUE w sprawie Commissioner of An Garda Siochdna
e.a. (pkt 114 powyzej), z ktorego wynika, ze TSUE orzekt, iz zatrzymywanie
danych o ruchu i lokalizacji dotyczacych tacznosci elektronicznej nie moze
podlega¢ ogbélnemu i1 bezkrytycznemu zatrzymywaniu w celu zwalczania
powaznej przestepczosci, a zatem dostep do tych danych rowniez nie moze
by¢ uzasadniony tym samym celem. W niniejszej sprawie Trybunatl nie widzi
powodu, dla ktérego miatby odstapi¢ od wnioskow TSUE w tej kwestii.

— Whioski

264. Z powodéw przedstawionych powyzej Trybunal uznaje, ze przepisy
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krajowe, zgodnie z ktorymi dostawcy ustug ICT sa zobowigzani do
przechowywania danych dotyczacych komunikacji w sposob ogolny i
niezrdznicowany do celow ewentualnego dostepu przez wilasciwe organy
krajowe, sg niewystarczajace, aby ograniczy¢ ingerencje w korzystanie przez
skarzacych z ich prawa do poszanowania zycia prywatnego do tego, co jest
»hiezbedne w demokratycznym spoteczenstwie”. W zwigzku z tym stwierdza,
ze doszto do naruszenia art. 8 Konwencji rdwniez w odniesieniu do
zatrzymywania danych dotyczacych komunikacji w celu ewentualnego
dostepu do nich przez wtasciwe organy krajowe.

iii. System niejawnego nadzoru na mocy ustawy o dziataniach antyterrorystycznych

265. Trybunat zauwaza, ze polski ustawodawca przyjal ustawe o
dziataniach antyterrorystycznych w celu wzmocnienia krajowego systemu
zwalczania terroryzmu i ochrony bezpieczenstwa narodowego. Uznaje on, ze
zgodnie z odpowiednimi przepisami przedmiotowej ustawy funkcjonariusze
ABW s3 uprawnieni do prowadzenia niejawnego nadzoru cudzoziemcow
podejrzanych o dziatalno$¢ terrorystyczng. Zauwaza rowniez, ze katalog
srodkdw nadzoru, ktére wspomniani funkcjonariusze moga zastosowaé w
tym celu, jest okreslony w art. 9 tej samej ustawy.

266. Trybunat przypomina, ze stwierdzil, iz demokratyczne spoteczefnistwa
sg dzi§ zagrozone terroryzmem, a zatem panstwo musi by¢ w stanie, w celu
skutecznego zwalczania tych zagrozen, potajemnie monitorowaé elementy
wywrotowe dzialajgce na jego terytorium. W zwigzku z tym przyjmuje, ze
istnienie przepisow prawnych przyznajacych uprawnienia do niejawnego
nadzoru korespondencji, przesylek pocztowych i telekomunikacji jest, w
wyjatkowej sytuacji, konieczne w spoteczenstwie demokratycznym w
interesie bezpieczenstwa narodowego i/lub w celu zapobiegania zaktoceniom
porzadku lub przestepczosci (Klass i Inni, cytowany powyzej, ust. 48).

267. Trybunat podkresla jednak, ze Umawiajgce si¢ Panstwa nie majg
nieograniczonej swobody w poddawaniu oséb podlegajacych ich jurysdykcji
srodkom niejawnego nadzoru. Zdajac sobie sprawe z niebezpieczenstwa
nieodlacznie zwigzanego z takim prawem, podwazania, a nawet niszczenia
demokracji w imig¢ jej obrony, potwierdza, ze nie mogg podejmowac zadnych
srodkow, ktore uznaja za stosowne w imi¢ walki ze szpiegostwem i
terroryzmem. W zwigzku z tym, niezaleznie od wybranego systemu nadzoru,
Trybunat musi by¢ przekonany, ze istnieja odpowiednie i wystarczajace
zabezpieczenia przed naduzyciami (idem, ust. 50).

268. Przechodzac do faktow niniejszej sprawy, Trybunal zauwaza, ze
zakres ratione personae ustawy o dzialaniach antyterrorystycznych, cho¢
zasadniczo ograniczony do cudzoziemcow, jest w praktyce szerszy, poniewaz
pozwala funkcjonariuszom ABW na posrednie monitorowanie komunikacji
kazdej osoby, ktora ma kontakt z osobami bg¢dacymi celem nadzoru,
niezaleznie od tego, czy sama zostata objeta nadzorem (Ekimdzhiev i inni,
cytowany powyzej, ust. 263).

269. Zauwaza, ze skarzacy utrzymuja, ze sformulowanie kluczowych
poje¢ w przedmiotowej ustawie, od ktorych zalezy zdolnos$¢ funkcjonariuszy
ABW do prowadzenia tajnej nadzoru cudzoziemcé4w, a mianowicie
»dziatalno$¢ terrorystyczna”, ,,incydenty o charakterze terrorystycznym” i
,0s0by podejrzane o dziatalno$¢ terrorystyczng”, jest szerokie. W tym
wzgledzie Trybunat przypomina, ze stwierdzit juz, w kontekscie
wspomnianej wyzej sprawy Szabo i Vissy, ktora jest podobna do niniejszej
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sprawy 1 dotyczyla przepisow dotyczacych operacji niejawnego nadzoru
antyterrorystycznego, ze potrzeba unikni¢gcia nadmiernej sztywnos$ci i
nadgzania za zmieniajacymi si¢ okoliczno$ciami oznacza, ze wiele przepisow
jest nieuchronnie formutowanych w mniej lub bardziej niejasny sposob. Jest
zatem przekonany, ze nawet w dziedzinie niejawnego nadzoru, gdzie
przewidywalno$¢ ma szczegdlne znaczenie, przedmiotowe koncepcje wydaja
si¢ wystarczajaco jasne, aby spelni¢ wymogi legalno$ci. Zdaniem Trybunatlu
wymog, aby prawo bylo ,przewidywalne”, nie idzie tak daleko, aby
zobowigzywaé panstwa do przyjecia przepisow prawnych szczegdlowo
wymieniajagcych wszystkie sytuacje, ktére moga prowadzi¢ do podjecia
decyzji o rozpoczgciu operacji niejawnego nadzoru. Odniesienie do zagrozen
terrorystycznych lub akcji poszukiwawczych mozna zatem zasadniczo uznac
za dajace obywatelom wymagane wskazoéwki (mutatis mutandis Szabo i Vissy,
cytowany powyzej, ust. 64).

270. Trybunal wskazuje jednak rowniez, ze w sprawach dotyczacych praw
podstawowych prawo byloby sprzeczne z zasada rzadéw prawa, jedng z
podstawowych zasad spoleczefistwa demokratycznego zapisanych w
Konwencji, gdyby nie zawierato ograniczen swobody decyzyjnej przyznanej
wladzy wykonawczej w sprawach bezpieczenstwa narodowego. W zwigzku
z tym ustawodawstwo musi okresla¢ zakres 1 sposob wykonywania takiego
uprawnienia z wystarczajaca jasnoscia — biorac pod uwage uzasadniony cel —
aby zapewni¢ jednostce odpowiednig ochrong przed arbitralnoscig (Roman
Zakharov, ust. 247 oraz Szabo i Vissy, ust. 65, oba cytowane powyzej).

271. Trybunat zauwaza, ze w odniesieniu do niejawnego nadzoru
cudzoziemcow, art. 9 ust. 1 ustawy o dziataniach antyterrorystycznych
ustanowit zasady legis specialis w stosunku do przepisow dotyczacych tajnej
nadzoru zawartych w ustawie o Policji oraz Zze zezwalal funkcjonariuszom
ABW na prowadzenie tajnej nadzoru cudzoziemca przez trzy miesigce bez
uprzedniego zezwolenia sadu. Trybunat zauwazyl ponadto, Ze z brzmienia
przepisoOw omawianego artykutu wynika, ze szef ABW podejmuje decyzj¢ o
wprowadzeniu srodkéw nadzoru, a nastgpnie przekazuje swoja uzasadniong
decyzje ministrowi wtasciwemu do spraw nadzoru nad stuzbami specjalnymi
panstwa oraz prokuratorowi generalnemu Prokuratury Krajowej, ktory moze
zakonczy¢ stosowanie tych srodkow.

272. Trybunat orzeka, ze ,,uprawnienia do niejawnego nadzoru obywateli
(...) s tolerowane na mocy Konwencji tylko w takim zakresie, w jakim sa
Scisle niezbedne do ochrony instytucji demokratycznych” (Klass i inni, cyt.
powyzej, ust. 42). W tym miejscu Trybunat pragnie podkresli¢, ze ze wzgledu
na szczegbdlny charakter przedmiotowej ingerencji 1  potencjat
zaawansowanych technologii nadzoru w zakresie naruszania prywatnos$ci
obywateli, §rodek niejawnego nadzoru mozna uzna¢ za zgodny z Konwencja
tylko wtedy, gdy jest on absolutnie konieczny, w ogolnej perspektywie, w
celu ochrony instytucji demokratycznych oraz, w szczeg6lnej perspektywie,
w celu uzyskania istotnych informacji w konteks$cie indywidualnej operacji.
Zdaniem Trybunatu kazdy nadzor, ktory nie spetnia tych kryteriow, moze
stanowi¢ naduzycie przez wladze, ktére dysponuja poteznymi technologiami
(Szabo i Vissy, cyt. powyzej, ust. 71-73).

273. W niniejszej sprawie Trybunal zauwaza, Ze stosowanie przez
funkcjonariuszy ABW $rodkdéw niejawnego nadzoru wobec cudzoziemcoOw
nie podlega, w poczatkowym trzymiesiecznym okresie, zadnemu
zatwierdzeniu ani nadzorowi ze strony niezaleznego od nich organu, ktéry
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bylby w stanie ograniczy¢ ich swobode w odczytywaniu og6lnych formut
stosowanych przez ustawe o dziataniach antyterrorystycznych 1 ustali¢, czy
w kazdym przypadku istnialy wystarczajace podstawy do przechwytywania
komunikacji danej osoby (zob. mutatis mutandis, Roman Zakharov,
cytowany powyzej, ust. 249). Zdaniem Trybunalu jest to jedyny sposob, aby
zaspokoi¢ potrzebe zapewnienia, ze $rodki nadzwyczajne sa stosowane
oszczednie 1 tylko w nalezycie uzasadnionych przypadkach (idem, cytowany
powyzej, ust. 266).

274. Ponadto Trybunat stwierdza, po pierwsze, ze funkcjonariusze ABW
prowadzg tajng nadzor na podstawie decyzji szefa ABW, przed ktéorym
odpowiadaja, a po drugie, ze taka decyzja szefa ABW podlega nadzorowi
prokuratora generalnego Prokuratury Krajowej i1 ministra wlasciwego do
spraw stuzb specjalnych panstwa. Wskazuje, Zze interwencja sedziego jest
przewidziana tylko w przypadku p6zniejszego przedtuzenia srodkow nadzoru
po uptywie poczatkowego trzymiesigcznego okresu. Zauwaza zatem, ze ani
wprowadzenie niejawnego nadzoru, ani jego stosowanie w tym poczatkowym
okresie nie podlega zadnej kontroli ze strony niezaleznego organu
zewnegtrznego w  stosunku do funkcjonariuszy ABW prowadzacych
przedmiotowy nadzor.

275. Trybunat wskazat juz w przesztosci, ze zatwierdzanie niejawnych
srodkdw nadzoru przez organ niesagdowy moze by¢ zgodna z Konwencja, pod
warunkiem, ze dany organ jest wystarczajaco niezalezny od wiladzy
wykonawczej. Przypomina réwniez, ze orzekl, iz w $wietle wspotczesnych
zagrozen terrorystycznych moga wystapi¢ sytuacje nadzwyczajne, w ktorych
obowigzkowe stosowanie zezwolenia sadowego jest niewykonalne 1
przyniostoby efekt przeciwny do zamierzonego ze wzglgdu na brak
konkretnej wiedzy lub po prostu oznaczatoby strat¢ cennego czasu (Szabo i
Vissy, cyt. powyzej, ust. 80). Takie srodki muszg jednak podlega¢ kontroli a
posteriori, ktora jest zazwyczaj wymagana w przypadkach, gdy nadzor zostat
wczesniej zatwierdzony przez organ pozasagdowy (idem, ust. 81).

276. W niniejszej sprawie Trybunat uznaje, Ze zatwierdzenie niejawnych
srodkow nadzoru przez szefa ABW, ktoéremu podlegaja wykonujacy je
funkcjonariusze, oraz pdzniejszy nadzor nad stosowaniem tych $rodkow
przez cztonka wladzy wykonawcze] o odpowiedzialnosci politycznej i
cztonka prokuratury, ktorzy nie dawali odpowiednich gwarancji
niezaleznosci od wladzy wykonawczej, nie zapewniaja niezbednych
zabezpieczen przed naduzyciami, tym bardziej, Ze osoby podlegajace nadzoru
nigdy nie s3 o tym informowane i nie maja skutecznych s$rodkow
kwestionowania legalno$ci prowadzonej wobec nich nadzoru.

277. Trybunal zauwaza réwniez, ze zgodnie z art. 9 ust. 8 ustawy o
dziataniach antyterrorystycznych prokurator generalny Prokuratury Krajowej
ma prawo zarzadzi¢ zniszczenie nieistotnych materialow. Jednakze,
poniewaz obecny prokurator generalny Prokuratury Krajowej jest rowniez
ministrem sprawiedliwo$ci, Trybunat uwaza, ze bezstronnos¢ i niezalezno$¢
prokuratora generalnego Prokuratury Krajowej nie s3 wystarczajaco
zagwarantowane.

Whnioski
278. Z powodow przedstawionych powyzej Trybunat stwierdza, ze

przepisy dotyczace tajnej nadzoru zawarte w ustawie o dziataniach
antyterrorystycznych rowniez nie spetniajg wymogow art. 8 Konwencji.
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279. Stwierdza zatem, ze doszto do naruszenia tego postanowienia
Konwencji.

I1I. ODNOSNIE DO DOMNIEMANEGO NARUSZENIA ARTYKULU 13
KONWENCII

280. Skarzacy skarza sie na brak skutecznego srodka odwotawczego, ktory
umozliwitby im wniesienie skargi na podstawie art. 8. Powotuja si¢ oni na
art. 13 Konwencji, ktory brzmi nastepujaco:

»Kazdy, czyje prawa i wolnosci zawarte w niniejszej konwencji zostaty
naruszone, ma prawo do skutecznego $rodka odwolawczego do
wlasciwego organu panstwowego takze wowczas, gdy naruszenia
dokonatly osoby wykonujace swoje funkcje urzgdowe.”

281. W swietle wniosku, do ktorego Trybunat doszedl w odniesieniu do
art. 8 Konwencji (zob. pkt 246, 264 1 278-279 powyzej), uwaza on, zZe nie ma
potrzeby oddzielnego badania skargi na podstawie art. 13, chociaz jest ona
Scisle zwigzana ze skargg na podstawie art. 8 1 dlatego musi zosta¢ uznana za
dopuszczalng (zob. Liberty i Inni, cyt. powyzej, oraz Roman Zakharov,
obydwa cyt. powyzej).

IV. ODNOSNIE DO STOSOWANIA ARTYKULU 41 KONWENCII
282. Zgodnie z artykutem 41 Konwencji:

»Jesli Trybunat stwierdzi, ze nastgpito naruszenie Konwencji lub jej
protokotow, oraz jesli prawo wewnetrzne zainteresowanej Wysokiej
Uktadajacej si¢ Strony pozwala tylko na czgSciowe usunigcie
konsekwencji tego naruszenia, Trybunat orzeka, gdy zachodzi potrzeba,
stuszne zado$¢uczynienie pokrzywdzonej stronie.”

A. Odszkodowanie

283. Skarzacy nie domagaja si¢ zadnego odszkodowania, uwazajac, ze
stwierdzenie naruszenia samo Ww sobie stanowitloby wystarczajaca
rekompensatg. Rzad nie ma zastrzezen. Trybunatl uwaza zatem, Ze nie ma
powodu, aby przyznaé skarzacym jakakolwiek kwote za szkod¢ majatkowsa
lub niemajatkowa.

B. Oplaty i koszty

284. Skarzacy Mikotaj Pietrzak wnosi o zwrot kosztéw zwigzanych z jego
udziatem w rozprawie 26 wrzesnia 2022 przed Trybunatem oraz udzialem
skarzacych Wojciecha Klickiego i Barbary Grabowskiej-Moroz, a takze ich
pelnomocnika, dzielgc je w nastepujacy sposob: 2166,08 zt (459,97 euro) za
zakwaterowanie w hotelu dla skarzacych Mikotaja Pietrzaka, Wojciecha
Klickiego 1 Barbary Grabowskiej-Moroz oraz ich pelnomocnika, a takze 10
196,99 7t (2142,95 euro) za bilety lotnicze dla skarzacych Mikotaja Pietrzaka
1 Wojciecha Klickiego oraz ich pelnomocnika. Skarzaca Barbara Grabowska-
Moroz wnosi réwniez o zwrot kwoty 1201,85 zt (252,58 euro) za bilet
lotniczy. Wreszcie, skarzgca Dominika Bychawska-Siniarska domaga si¢
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zwrotu kwoty 2479,73 zt (526,48 euro) z tytulu zakwaterowania w hotelu.
Skarzacy przedstawiajg kopie odpowiednich faktur.

285. Rzad nie kwestionuje kwot dochodzonych przez skarzacych, z
wyjatkiem kwoty dochodzonej przez skarzaca Dominike Bychawska-
Siniarska. W tym wzgledzie stwierdza, ze z tresci faktury hotelowej
przedtozonej przez te ostatnia jasno wynika, Ze przedmiotowe
zakwaterowanie w hotelu bylo przeznaczone dla trzech osob. Jednakze na
rozprawie przed Trybunalem stawila si¢ tylko skarzaca.

286. Zgodnie z orzecznictwem Trybunatu skarzacy moze uzyskacé zwrot
poniesionych kosztow 1 wydatkow tylko wtedy, gdy zostanie wykazane, ze
zostaty one rzeczywiscie poniesione, byly konieczne i rozsadnej wysokosci.
W niniejszej sprawie, majac na uwadze przedtozone dokumenty i kryteria
okreslone powyzej, Trybunat przyznaje skarzagcym Mikotajowi Pietrzakowi,
Barbarze  Grabowskiej-Moroz 1 Dominice Bychawskiej-Siniarskiej
nastgpujace kwoty: 2602,92 euro, 252,58 euro 1 300 euro tytulem kosztow i
wydatkow zwigzanych z postgpowaniem przed Trybunatem 1 oddala wniosek
ztozony w tym zakresie przez skarzacg Dominike Bychawska-Siniarska.

NA TYCH PODSTAWACH SAD JEDNOGLOSNIE,
1. Postanawia potaczy¢ skargi;
2. Uznaje skargi za dopuszczalne;

3. Stwierdza, ze doszto do naruszenia art. 8§ Konwencji w odniesieniu do
skargi dotyczacej systemu kontroli operacyjne;j;

4. Stwierdza, ze doszto do naruszenia art. 8§ Konwencji w zakresie, w jakim
skarga dotyczy zatrzymywania danych dotyczacych komunikacji do
celow ewentualnego dostepu do nich przez wlasciwe organy krajowe;

5. Stwierdza, ze doszto do naruszenia art. § Konwencji w odniesieniu do
skargi dotyczacej systemu niejawnego nadzoru na mocy ustawy o
dzialaniach antyterrorystycznych;

6. Stwierdza, ze nie ma potrzeby rozpatrywania skargi na podstawie art. 13
Konwencji;

7. Stwierdza

a) ze pozwane Panstwo zaptaci, w terminie trzech miesigcy od dnia, w
ktérym orzeczenie stanie si¢ prawomocne zgodnie z art. 44 ust. 2
Konwencji, nastepujace kwoty, ktore zostang przeliczone na walute
pozwanego Panstwa po kursie obowigzujacym w dniu rozliczenia:

1. 2602, 92 euro na rzecz skarzacego Mikotaja Pietrzaka, powiekszone
o wszelkie kwoty, ktére moga by¢ nalezne od tego skarzacego
tytutem podatku, tytulem kosztow 1 wydatkow;

ii. 252,58 euro na rzecz skarzacej Barbary Grabowskiej-Moroz,
powigkszone o wszelkie kwoty, ktore moga by¢ nalezne od tej
skarzacej tytutem podatku, tytutem kosztéw 1 wydatkow;

iii. 300 euro na rzecz skarzacej Dominiki Bychawskiej-Siniarskie;,
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powigkszone o wszelkie kwoty, ktére moga by¢ nalezne od tej
skarzacej tytutem podatku, tytutem kosztow 1 wydatkow;

b) ze od uptywu tego terminu do dnia zaptaty kwoty te beda
oprocentowane wedtug stopy procentowej rownej stopie
oprocentowania kredytow marginalnych Europejskiego Banku
Centralnego obowigzujacej w tym okresie, powigkszonej o trzy
punkty procentowe;

8. Oddala jednoglo$nie pozostalg czgs$¢ roszczenia o stuszne
zado$¢uczynienie.

Sporzadzono w jezyku francuskim, a nastepnie ogloszono na posiedzeniu
jawnym w Strasburgu, w Palais des droits de I’homme, 28 maja 2024.

Ilse Freiwirth Marko Bosnjak

Sekretarz Przewodniczacy
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ZALACZNIK NR 1
Lista skarzacych:
Skarga nr 72038/17
Nr | Imi¢ NAZWISKO Rok Miejsce
urodzeni zamieszkania
1. | Mikotaj PIETRZAK 1973 Warszawa
Skarga nr 25237/18
N | Imi¢ NAZWISKO Rok Miejsce
r urodzeni zamieszkania
1. | Dominika 1982 Warszawa
BYCHAWSKA-
SINIARSKA
2. | Barbara GRABOWSKA- 1986 Warszawa
MOROZ
3. | Wojciech KLICKI 1987 Warszawa
Katarzyna 1981 Warszawa
SZYMIELEWICZ
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ZALACZNIK NR 2

WEASCIWE PRZEPISY PRAWA REGULUJACE DZIALALNOSC
SEUZB PANSTWOWYCH STOSUJACYCH NIEJAWNY NADZOR#

I. USTAWA O POLICJI Z 6 KWIETNIA 1990

Artykul 19
, 1. Przy wykonywaniu czynnosci operacyjno-rozpoznawczych,

podejmowanych przez Policj¢ w celu zapobiezenia, wykrycia, ustalenia
sprawcoéw, a takze uzyskania i utrwalenia dowodoéw, Sciganych z
oskarzenia publicznego,

umyslnych przestgpstw:

1) przeciwko zyciu, okreslonych w art. 148—150 Kodeksu karnego
(zabdjstwo, dzieciobojstwo, eutanazja);

2) okreslonych w art. 134 (napas¢ na Prezydenta Rzeczypospolitej), 135
ust. 1 (napas¢ na Prezydenta lub jego zniewazenie), 136 ust. 1 (napas¢ na
glowe obcego panstwa lub jej zniewazenie), 156 ust. 1 1 3 (cigzkie
uszkodzenie ciata), (...) 163 ust. 1 13 (zagrozenie zycia innych osob), 164
ust. 1 (bezposrednie zagrozenie), 165 ust. 1 1 3 (inne zagrozenie), 166
(piractwo), 167 (stworzenie niebezpieczenstwa na poktadzie statku lub
samolotu lub [posiadanie] substancji niebezpiecznych), 173 ust. 11 3
([spowodowanie] katastrofy na ladzie, na wodzie lub dotyczacej ruchu
lotniczego), 189 (bezprawne zatrzymanie), 189a (handel ludzmi), (...)
211a (nielegalna adopcja), 223 (napas¢), (...) 228 ust. 1 1 3-5
(tapownictwo bierne), 229 ust. 1 1 3—5 (Yapownictwo czynne), 230 ust. 1
(handel wptywami), 230a ust. 1 1231 ust. 2 (handel wptywami — klauzula
nietykalnos$ci), 232 (bezprawna przemoc i grozby wobec sadu lub
trybunatu miedzynarodowego), 233 ust. 1, 1a, 4 1 6 (falszywe zeznania),
234 (fatszywe oskarzenie), 235 (falszowanie dowodéw obcigzajacych),
236 wust. 1 (falszowanie dowoddéw niewinnosci), 238 (fatszywe
oskarzenie o popetnienie przestgpstwa), 239 ust. 1 (pomocnictwo w
popetnieniu przestepstwa), 240 ust. 1 (niezawiadomienie o popetnieniu
przestgpstwa), 245 (zastraszanie S$wiadkow), 246 (bezprawne
wymuszanie zeznan), 252 ust. 1-3 (branie zaktadnikow), 258 (zmowa
przestgpcza), (...) 269 (sabotaz komputerowy), (...) 270a ust. 1 1 2
(falszerstwo), 271a wust. 1 1 2 (falszowanie faktur), 277a ust. 1
(falszowanie faktur na kwotg przekraczajaca 10 milionéw ztotych), (...)
280-282 (rozbdj z bronig w reku, rozboj kwalifikowany, wymuszenie

42 Niniejszy dokument zawiera odpowiednie przepisy ustawy o Policji i ustaw regulujacych
inne stuzby panstwowe stosujace niejawny nadzor (o ile r6znig si¢ one od odpowiednich
przepiséw ustawy o Policji) w brzmieniu obowigzujacym w danym czasie.
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rozbojnicze), 285 ust. 1 (wyludzenie podiaczenia do linii telefonicznej
[nalezacej] do innej osoby), 286 ust. 1 (oszustwo), (...) 296 ust. 1-3
(naduzycie zaufania), 296a ust. 1-2 i 4 (przekupstwo osob kierujacych),
299 ust. 1-6 (pranie pienigdzy) 1 310 ust. 1, 2 1 4 (falszerstwo) Kodeksu
karnego;

2a) okreslonych w art. 46 ust. 1-2 1 4 (przyjmowanie lub wrgczanie
korzysci majatkowych lub osobistych w zwigzku z zawodami
sportowymi), art. 47 (udzial w zaktadach wzajemnych na imprezy
sportowe ze $wiadomos$cig [istnienia] czynu zabronionego, o ktorym
mowa w art. 46) i art. 48 ust. 1-2 (wynagrodzenie za ustalenie
okreslonego wyniku lub wystawienie imprezy sportowej) ustawy z 25
czerwca 2010 o sporcie;

2b) okreslonych w art. 178—183 ustawy z 29 lipca 2005 o obrocie

instrumentami finansowymi (Dz. U. z 2023 poz. 646, 825, 1723 1 1941)
oraz art. 99—100 ustawy z 29 lipca 2005 o ofercie publicznej 1 warunkach

wprowadzania instrumentdéw finansowych do zorganizowanego systemu
obrotu oraz o spoétkach publicznych (...);

3) przeciwko obrotowi gospodarczemu, okreslonych w art. 296-306
Kodeksu

karnego, powodujacych szkode majatkowa lub skierowanych przeciwko
mieniu, jezeli wysoko$¢ szkody lub warto$¢ mienia przekracza
piecdziesieciokrotng wysoko$¢ najnizszego wynagrodzenia (...)
(przestgpstwa naduzycia zaufania, przekupstwa cztonkow zarzadu,
czynnej 1 biernej korupcji w sektorze prywatnym, oszustwa finansowego,
kredytowego 1 dotacyjnego, oszustwa ubezpieczeniowego, prania
brudnych pienigedzy, bezprawnego pozbawienia wierzyciela mozliwosci
egzekucji z majatku dluznika, pozornej upadiosci, dziatania
[popelnionego] na szkodg wierzyciela, [a mianowicie] niewykonania lub
ograniczenia wykonania zobowigzan wobec wierzycieli przez
utworzenie nowej jednostki  organizacyjnej, przez umySlne
doprowadzenie do upadtosci, nierozwazne doprowadzenie do upadtosci,
faworyzowanie wierzycieli lub korupcje gospodarcza wierzycieli,
wyrzadzenie szkody majatkowej osobie fizycznej, prawnej lub jednostce
organizacyjnej  nieposiadajagcej  osobowosci  prawnej  przez
nieprowadzenie  dokumentacji  dziatalnosci  gospodarczej  lub
prowadzenie jej w sposob nierzetelny lub wprowadzajacy w bilad,
naduzycie lub utrudnianie postgpowania o udzielenie zamdwienia
publicznego, fatlszowanie oznakowania produktow);

3a) przeciwko wolnosci seksualnej i obyczajnosci, gdy
pokrzywdzonym jest

matoletni albo gdy tresci pornograficzne, o ktérych mowa w art. 202
Kodeksu karnego, obejmujg udziat maloletniego,

3b) okreslonych w rozdziale 11 ustawy z 23 lipca 2003 o ochronie
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zabytkow

1 opiece nad zabytkami, w rozdziale 5 ustawy z 14 lipca 1983 o
narodowym zasobie archiwalnym i archiwach, w rozdziale 5a ustawy z
21 listopada 1996 o muzeach, w rozdziale 11a

ustawy z dnia 27 czerwca 1997 r. o bibliotekach oraz w rozdziale 6
ustawy z dnia 25 maja 2017 o restytucji narodowych dobr kultury;

4) skarbowych, jezeli warto$¢ przedmiotu czynu lub uszczuplenie

naleznosci  publicznoprawnej  przekraczaja  pigcdziesigciokrotng
wysoko$¢ najnizszego wynagrodzenia za prace okreslonego na
podstawie odrgbnych przepisow;

4a) skarbowych, o ktorych mowa w art. 107 ust. 1 Kodeksu karnego skarbowego,

5) nielegalnego wytwarzania, posiadania lub obrotu bronig, amunicja,
materialami  wybuchowymi, $rodkami odurzajagcymi, substancjami
psychotropowymi, ich prekursorami lub nowymi substancjami

psychoaktywnymi oraz materiatami jadrowymi i promieniotworczymi,

6) okreslonych w art. 8 ustawy z 6 czerwca 1997 — Przepisy wprowadzajace Kodeks
karny;

7) okreslonych w art. 43—46 ustawy z 1 lipca 2005 o pobieraniu,
przechowywaniu i przeszczepianiu komorek, tkanek i narzadow;

8) $ciganych na mocy uméw migdzynarodowych ratyfikowanych za
uprzednig zgoda wyrazong w ustawie, okreslonych w polskiej ustawie

karnej;

9) o ktorych mowa w pkt 1-8 lub, o ktérych mowa w art. 45 § 2
Kodeksu karnego albo art. 33 ust. 2 Kodeksu karnego skarbowego (...);

— gdy inne $rodki okazaly si¢ bezskuteczne albo beda nieprzydatne, sad
okregowy moze, w drodze postanowienia, zarzadzi¢ kontrole operacyjna,
na pisemny wniosek
Komendanta Gtéwnego Policji, Komendanta CBSP, zlozony po

uzyskaniu pisemnej zgody Pierwszego Zastgpcy Prokuratora
Generalnego Prokuratora Krajowego.

la. Wniosek, o ktorym mowa w ust. 1, przedstawia si¢ wraz z
materialami
uzasadniajacymi potrzebe zastosowania kontroli operacyjne;.

2. Postanowienie, o ktorym mowa w ust. 1, wydaje sad okregowy
wlasciwy
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miejscowo ze wzgledu na siedzibg sktadajacego wniosek organu Policji.

3. W przypadkach niecierpigcych zwloki, jezeli mogloby to
spowodowac utrate

informacji lub zatarcie albo zniszczenie dowoddéw przestepstwa,
Komendant Gtéwny Policji, Komendant CBSP, albo komendant
wojewddzki Policji moze zarzadzi¢, po uzyskaniu pisemnej zgody
wlasciwego prokuratora, o ktérym mowa w ust. 1, kontrole operacyjna,
zwracajac si¢ jednoczesnie

do wlasciwego miejscowo sadu okrggowego z wnioskiem o wydanie
postanowienia w tej sprawie. W razie nieudzielenia przez sad zgody w
terminie 5 dni od dnia zarzadzenia kontroli operacyjnej, organ
zarzadzajacy wstrzymuje kontrolg operacyjna

oraz dokonuje protokolarnego, komisyjnego zniszczenia materialéw
zgromadzonych podczas jej stosowania.

()

5. W przypadku potrzeby zarzadzenia kontroli operacyjnej wobec
osoby

podejrzanej lub oskarzonego, we wniosku organu Policji, o ktérym mowa
w ust. 1, o zarzadzenie kontroli operacyjnej zamieszcza si¢ informacj¢ o
toczacym si¢ wobec tej osoby postgpowaniu.

6. Kontrola operacyjna prowadzona jest niejawnie i polega na:

1) uzyskiwaniu 1 utrwalaniu tre$ci rozmow prowadzonych przy uzyciu
srodkow technicznych, w tym za pomoca sieci telekomunikacyjnych;

2) uzyskiwaniu i1 utrwalaniu obrazu lub dzwigku oséb z pomieszczen,
srodkow

transportu lub miejsc innych niz miejsca publiczne;

3) uzyskiwaniu i utrwalaniu tresci korespondencji, w tym
korespondenc;ji

prowadzonej za pomocg Srodkow komunikacji elektronicznej;

4) uzyskiwaniu 1 utrwalaniu danych zawartych w informatycznych
nosnikach

danych, telekomunikacyjnych urzadzeniach koncowych, systemach
informatycznych i teleinformatycznych;

5) uzyskiwaniu dostepu i kontroli zawartosci przesyltek.
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6a. Kontroli operacyjnej nie stanowig czynnosci, o ktérych mowa w ust.
6 pkt 2, polegajace na uzyskiwaniu 1 utrwalaniu obrazu w
pomieszczeniach, o ktérych mowa w art. 15 ust. 1 pkt 4a

6b. Realizacja czynnosci, o ktorych mowa w ust. 6a, nie wymaga
zgody sadu.

7. Wniosek organu Policji, o ktorym mowa w ust. 1, o zarzadzenie
przez sad

okregowy kontroli operacyjnej powinien zawiera¢ w szczegdlnosci:
1) numer sprawy 1 jej kryptonim, jezeli zostat jej nadany;

2) opis przestgpstwa z podaniem, w miar¢ mozliwosci, jego
kwalifikacji prawne;j;

3) okolicznosci uzasadniajgce potrzebg zastosowania kontroli
operacyjnej, w tym stwierdzonej bezskuteczno$ci lub nieprzydatnosci
innych srodkow;

4) dane osoby lub inne dane, pozwalajace na jednoznaczne okreslenie
podmiotu lub przedmiotu, wobec ktorego stosowana bedzie kontrola
operacyjna, ze wskazaniem miejsca lub sposobu jej stosowania;

5) cel, czas i rodzaj prowadzonej kontroli operacyjnej, o ktorej mowa.

8. Kontrolg operacyjng zarzadza si¢ na okres nie dtuzszy niz 3 miesigce.
Sad okregowy moze, na pisemny wniosek wilasciwego komendanta
Policji, ztozony po uzyskaniu pisemnej zgody wlasciwego prokuratora,
na okres nie dtuzszy niz kolejne 3 miesigce, wyda¢ postanowienie o
jednorazowym przedluzeniu kontroli operacyjnej, jezeli nie ustaty
przyczyny tej kontroli.

9. W uzasadnionych przypadkach, gdy podczas stosowania kontroli
operacyjnej

pojawia si¢ nowe okolicznosci istotne dla zapobiezenia lub wykrycia
przestgpstwa albo ustalenia sprawcéw 1 uzyskania dowodow
przestepstwa, sad okregowy, na pisemny wniosek Komendanta
Gtéwnego Policji, ztozony po uzyskaniu pisemnej zgody Pierwszego
Zastgpcy Prokuratora Generalnego Prokuratora Krajowego, moze,
réwniez po uptywie okreséw, o ktorych mowa w ust. 8, wydawac kolejne
postanowienia o przedtuzeniu kontroli operacyjnej na nastgpujace po
sobie okresy, ktorych taczna dlugo$¢ nie moze przekracza¢ 12 miesiecy.

9a. Komendant Gtowny Policji, Komendant CBSP, albo komendant
wojewoOdzki Policji moze upowazni¢ swojego

zastepce do sktadania wnioskow, o ktorych mowa w ust. 1, 3, 819, lub
do zarzadzania kontroli operacyjnej w trybie ust. 3
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10. Do wnioskéw, o ktérych mowa w ust. 3, 8 1 9, stosuje si¢
odpowiednio ust.

lai7. Sad przed wydaniem postanowienia, o ktdrym mowa w ust. 1, 3,
8 1 9, zapoznaje si¢ z materialami uzasadniajagcymi wniosek, w
szczeg6lnosci zgromadzonymi podczas

stosowania kontroli operacyjnej zarzadzonej w tej sprawie.

11. Wnioski, o ktérych mowa w ust. 1, 3-5, 8 1 9, sad okregowy
rozpoznaje

jednoosobowo, przy czym czynnosci sagdu zwigzane z rozpoznawaniem
tych wnioskdw powinny by¢ realizowane w warunkach przewidzianych
dla przekazywania, przechowywania 1 udost¢pniania informacji
niejawnych oraz z

odpowiednim zastosowaniem przepisOw wydanych na podstawie art. 181
ust. 2 Kodeksu postepowania karnego. W posiedzeniu sagdu moze wzigé
udziat wylacznie prokurator 1 przedstawiciel organu Policji
wnioskujacego o zarzadzenie kontroli operacyjne;.

12. Przedsigbiorca telekomunikacyjny, operator pocztowy oraz
ustugodawca

$wiadczacy ustugi drogg elektroniczng sg obowigzani do zapewnienia na
wlasny  koszt  warunkéw  technicznych 1 organizacyjnych
umozliwiajacych prowadzenie przez Policj¢ kontroli operacyjne;.

12a. Ustugodawca $wiadczacy ustugi droga elektroniczng bedacy
mikroprzedsigbiorcg lub matym przedsigbiorca w rozumieniu przepisow
ustawy z 6 lipca 2004 o swobodzie dziatalno$ci gospodarczej zapewnia
warunki techniczne 1 organizacyjne umozliwiajgce prowadzenie

przez Policje kontroli operacyjnej stosownie do posiadanej infrastruktury.

13. Kontrola operacyjna powinna by¢ zakonczona niezwlocznie po
ustaniu

przyczyn jej zarzadzenia, najpdzniej jednak z uptywem okresu, na ktory
zostata wprowadzona.

14. Organ Policji, o ktorym mowa w ust. 1, informuje wlasciwego
prokuratora o

wynikach kontroli operacyjnej po jej zakonczeniu, a na jego zadanie
réwniez o przebiegu tej kontroli.

15. W przypadku uzyskania dowodoéw pozwalajacych na wszczecie

postgpowania karnego lub majacych znaczenie dla toczacego sie
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postgpowania karnego Komendant Gtéwny Policji, Komendant CBSP,
albo komendant wojewddzki Policji przekazuje prokuratorowi, o

ktorym mowa w ust. 1, wszystkie materialy zgromadzone podczas
stosowania kontroli operacyjnej. W postepowaniu przed sadem, w

odniesieniu do tych materialow, stosuje

si¢ odpowiednio art. 393 ust. 1 zdanie pierwsze Kodeksu postepowania
karnego.

()

15f. W przypadku, gdy materiaty, o ktérych mowa w ust. 15:

1) zawieraja informacje, o ktérych mowa w art. 178 Kodeksu
postepowania

karnego, Komendant Gléwny Policji, Komendant CBSP, albo
komendant wojewodzki Policji zarzadza ich

niezwloczne, komisyjne 1 protokolarne zniszczenie;

2) mogg zawiera¢ informacje, o ktorych mowa w art. 178a 1 art. 180 §
3 Kodeksu postgpowania karnego, z wylaczeniem informacji o
przestepstwach, o ktérych

mowa w art. 240 ust 1 Kodeksu karnego, albo informacje stanowigce
tajemnice zwigzane z wykonywaniem zawodu lub funkcji, o ktorych
mowa w art. 180 ust. 2 Kodeksu postgpowania karnego, Komendant
Gléwny Policji, Komendant CBSP, albo komendant wojewodzki Policji
przekazuje prokuratorowi te materialy.

15g. W przypadku, o ktorym mowa w ust. 15f pkt 2, prokurator
niezwlocznie po

otrzymaniu materiatow kieruje je do sadu, ktory zarzadzit kontrolg
operacyjng albo wyrazit na nig zgode w trybie okre§lonym w ust. 3, wraz

z wnioskiem o:

1) stwierdzenie, ktore z przekazanych materialow zawieraja informacje, o ktorych
mowa w ust. 15f pkt 2;

2) dopuszczenie do wykorzystania w postepowaniu karnym materiatow

zawierajagcych  informacje stanowigce tajemnice zwigzane z
wykonywaniem

zawodu lub funkcji, o ktérych mowa w art. 180 ust. 2 Kodeksu
postepowania

karnego, nieobjete zakazami, okreslonymi w art. 178a i art. 180 ust. 3
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Kodeksu postgpowania karnego z wylaczeniem informacji o
przestgpstwach, o ktorych

mowa w art. 240 ust. 1 Kodeksu karnego.
15h. Sad, niezwtocznie po ztozeniu wniosku przez prokuratora, wydaje

postanowienie o dopuszczeniu do wykorzystania w postepowaniu
karnym materiatéw, o ktorych mowa w ust. 15g pkt 2, gdy jest to
niezbedne dla dobra wymiaru sprawiedliwos$ci, a okoliczno$¢ nie moze
by¢ ustalona na podstawie innego dowodu,

a takze =zarzadza niezwloczne zniszczenie materiatow, ktorych
wykorzystanie w postepowaniu karnym jest niedopuszczalne.

15i. Na postanowienie sadu w przedmiocie dopuszczenia do
wykorzystania w

postepowaniu karnym materialéw, o ktorych mowa w ust. 15g pkt 2,
prokuratorowi przystuguje zazalenie. Do zazalenia stosuje si¢
odpowiednio przepisy Kodeksu postgpowania karnego.

15j. Organ Policji jest obowigzany do wykonania zarzadzenia sadu o
zniszczeniu materialow, o ktorym mowa w ust. 15h, oraz niezwlocznego,
komisyjnego 1 protokolarnego zniszczenia materialéw, ktérych
wykorzystanie w postgpowaniu

karnym jest niedopuszczalne. Niezwlocznie informuje rowniez
prokuratora, o ktérym mowa w ust. 15g, o zniszczeniu przedmiotowych
przedmiotow.

16. Osobie, wobec ktorej kontrola operacyjna byta stosowana, nie
udostepnia si¢ materiatdéw zgromadzonych podczas trwania tej kontroli.
Przepis nie narusza

uprawnien wynikajacych z art. 321 Kodeksu postgpowania karnego.

16a. Sad okregowy, Pierwszy Zastgpca Prokuratora Generalnego
Prokurator

Krajowy, prokurator okregowy i1 organ Policji prowadza rejestry
postanowien,

pisemnych zgod, wnioskéw 1 zarzadzen dotyczacych kontroli
operacyjne;.

16b. Komendant Gtéwny Policji prowadzi rejestr centralny wnioskéw
i

zarzadzen dotyczacych kontroli operacyjnej prowadzonej przez organy
Policji w zakresie przewidzianym dla prowadzonych przez nie rejestrow.
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16¢c. W komorkach organizacyjnych Policji wykonujacych zarzadzenia
w

sprawie kontroli operacyjnej mozna odrgbnie rejestrowa¢ dane zawarte
w

dokumentacji z kontroli operacyjnej (...)
16d. Rejestry, o ktérych mowa w ust. 16a—16¢, prowadzi si¢ w formie

elektronicznej, z zachowaniem przepiso6w o ochronie informacji
niejawnych.

(..
17. Zgromadzone podczas stosowania kontroli operacyjnej materiaty

niezawierajace dowodow pozwalajagcych na wszczecie postgpowania
karnego lub

dowodéw majacych znaczenie dla toczacego si¢ postgpowania karnego
podlegaja niezwlocznemu, protokolarnemu 1 komisyjnemu zniszczeniu.
Zniszczenie materialdow zarzadza organ Policji, ktory wnioskowat o

zarzadzenie kontroli operacyjne;.

17a. O wydaniu 1 wykonaniu zarzadzenia dotyczacego zniszczenia
materialow,

o ktérych mowa w ust. 17, organ Policji jest obowigzany do
niezwlocznego

poinformowania prokuratora.
(...)”
Artykul 20c
»1. W celu zapobiegania lub wykrywania przestepstw, przestgpstw
skarbowych albo w celu ratowania zycia lub zdrowia ludzkiego badz
wsparcia dziatan poszukiwawczych lub ratowniczych, Policja moze
uzyskiwa¢ dane niestanowigce treSci odpowiednio, przekazu

telekomunikacyjnego, przesytki pocztowej albo

przekazu w ramach ustugi $§wiadczonej droga elektroniczng, okreslone
w:

1) art. 180c i art. 180d ustawy z 16 lipca 2004 — Prawo
telekomunikacyjne (...),

2) art. 82 ust. 1 pkt 1 ustawy z 23 listopada 2012 — Prawo pocztowe (...),

3) art. 18 ust. 1-5 ustawy z 18 lipca 2002 o §wiadczeniu ustug droga
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elektroniczng (...)
— oraz moze je przetwarzac¢ bez wiedzy i zgody osoby, ktorej dotycza.

2. Przedsigbiorca telekomunikacyjny, operator pocztowy lub
ustugodawca

$wiadczacy ustugi droga elektroniczng udostepnia nieodptatnie dane, o
ktérych mowa:

1) policjantowi wskazanemu w pisemnym wniosku Komendanta
Gtéwnego Policji, Komendanta CBSP, komendanta wojewodzkiego

Policji albo osoby przez nich upowaznionej;

2) na ustne zadanie policjanta posiadajgcego pisemne upowaznienie
0s0b, o ktorych mowa w pkt 1;

3) za posrednictwem sieci telekomunikacyjnej policjantow1
posiadajacemu pisemne upowaznienie osob, o ktérych mowa w pkt 1.

3. W przypadku, o ktorym mowa w ust. 2 pkt 3, udostgpnianie danych,
o ktorych

mowa w ust. 1, odbywa si¢ bez udzialu pracownikow przedsigbiorcy
telekomunikacyjnego, operatora pocztowego lub ustugodawcy
Swiadczacego ushugi droga elektroniczng lub przy niezbednym ich

udziale, jezeli mozliwos¢ taka jest

przewidziana w porozumieniu zawartym pomi¢dzy Komendantem
Gtéwnym Policji a tym podmiotem.

4. Udostepnienie Policji danych, o ktérych mowa w ust. 1, moze
nastapi¢ za

posrednictwem sieci telekomunikacyjnej, jezeli:
1) wykorzystywane sieci telekomunikacyjne zapewniaja:

a) mozliwo$¢ ustalenia osoby uzyskujacej dane, ich rodzaju oraz
czasu, w ktorym zostaty uzyskane,

b) zabezpieczenie techniczne i organizacyjne uniemozliwiajgce osobie
nieuprawnionej dostep do danych;

2) jest to uzasadnione specyfika lub zakresem zadan wykonywanych
przez

jednostki organizacyjne Policji albo prowadzonych przez nie czynno$ci.

5. Komendant Gtowny Policji, Komendant CBSP, i komendant
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wojewodzki Policji prowadza rejestry wystapien o

uzyskanie danych telekomunikacyjnych, pocztowych i internetowych
zawierajace

informacje  identyfikujace jednostke organizacyjng  Policji 1
funkcjonariusza Policji uzyskujacego te dane, ich rodzaj, cel uzyskania
oraz czas, w ktorym zostaly uzyskane. Rejestry prowadzi si¢ w formie
elektronicznej, z zachowaniem przepisdéw o ochronie

informacji niejawnych.

6. Dane, o ktorych mowa w ust. 1, ktéore maja znaczenie dla
postepowania

karnego, Komendant Glowny Policji, Komendant CBSP, albo
komendant wojewodzki Policji przekazuja prokuratorowi wlasciwemu
miejscowo lub rzeczowo. Prokurator podejmuje decyzje o zakresie 1
sposobie wykorzystania przekazanych danych.

6a. Komendant Gtowny Policji, Komendant CBSP, albo komendant
wojewddzki (Stoteczny) Policji moze upowaznié

swojego zastepce do realizacji czynnosci, o ktorych mowa w ust. 6.

7. Dane, o ktorych mowa w ust. 1, ktore nie maja znaczenia dla
postepowania

karnego, podlegaja niezwlocznemu, komisyjnemu i protokolarnemu
zniszczeniu.

8. Dane, o ktorych mowa w ust. 1, pobiera si¢ 1 udostepnia si¢ takze
organom

Scigania panstw czlonkowskich Unii Europejskiej i innych panstw,
agencjom Unii FEuropejskiej zajmujacymi si¢ zapobieganiem 1
zwalczaniem przestgpczo$ci oraz Migdzynarodowej Organizacji Policji
Kryminalnej — Interpol na ich wniosek, jezeli
nastepuje to w celu wykrywania przestepstw oraz $cigania ich sprawcow,
ratowania zycia lub zdrowia ludzkiego albo poszukiwania o0sob
zaginionych.”
Artykul 20cb

»l. W celu zapobiegania lub wykrywania przestgpstw, przestepstw
skarbowych albo w celu ratowania zycia lub zdrowia ludzkiego badz
wsparcia dziatan

poszukiwawczych lub ratowniczych, Policja moze uzyskiwaé dane:

1,2), ktére zostaly wskazane w art. 161 1 179 al. ust. 9 ustawy z 16
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lipca 2004 — Prawo telekomunikacyjne,

3) w przypadku uzytkownika, ktéry nie jest osoba fizyczng numer
zakonczenia sieci oraz siedzibe lub miejsce wykonywania dziatalnosci
gospodarczej, firme lub nazwe 1 forme organizacyjng tego uzytkownika,

4) w przypadku stacjonarnej publicznej sieci telekomunikacyjnej —
takze nazwe

miejscowosci oraz ulicy, przy ktorej znajduje si¢ zakonczenie sieci,
udostepnione uzytkownikowi

— oraz moze je przetwarza¢ bez wiedzy i zgody osoby, ktorej dotycza.

2. Do udostepniania i przetwarzania danych, o ktérych mowa w ust. 1,
przepisy art. 20c ust. 2—8 stosuje si¢.”

Artykul 20da

»1. W celu poszukiwania oséb zaginionych Policja moze uzyskiwaé
dane telekomunikacyjne, pocztowe 1 internetowe oraz moze je
przetwarzaé bez wiedzy i zgody osoby, ktorej dotycza; przepisy art. 20c
ust. 2—8 stosuje sig.

2. Materiaty uzyskane w wyniku czynnosci okreslonych w ust. 1, ktore
nie

zawierajg informacji majacych znaczenie dla poszukiwania o0sob
zaginionych, podlegaja niezwlocznemu komisyjnemu i protokolarnemu
Zniszczeniu.”

Artykul 20ca

»l. Kontrole nad uzyskiwaniem przez Policj¢ danych
telekomunikacyjnych, pocztowych lub internetowych sprawuje sad
okregowy wlasciwy dla siedziby organu Policji, ktoremu udostepniono
te dane.

2.. Organ Policji, o ktérym mowa w ust. 1, przekazuje, z zachowaniem
przepisow o ochronie informacji niejawnych, sadowi okrggowemu, o
ktorym mowa w ust. 1, w okresach poéirocznych, sprawozdanie
obejmujace:

1) liczbg przypadkow pozyskania w okresie sprawozdawczym danych

telekomunikacyjnych, pocztowych lub internetowych oraz rodzaj tych
danych,;

2) kwalifikacje prawne czynow, w zwigzku z zaistnieniem ktorych
wystapiono o dane telekomunikacyjne, pocztowe lub internetowe, albo
informacje o pozyskaniu danych w celu ratowania zycia lub zdrowia
ludzkiego badZ wsparcia dziatan poszukiwawczych lub ratowniczych.

129



WYROK PIETRZAK I BYCHAWSKA-SINIARSKA I INNI PRZECIWKO POLSCE

3. W ramach kontroli, o ktérej mowa w ust. 1, sad okregowy moze
zapoznac si¢

z materiatami  uzasadniajacymi udostepnienie  Policji  danych
telekomunikacyjnych, pocztowych lub internetowych.

4. Sad okregowy informuje organ Policji o wyniku kontroli w terminie
30 dni od

jej zakonczenia.

5. Kontroli, o ktérej mowa w ust. 1, nie podlega uzyskiwanie danych
na podstawie art. 20cb ust. 1.”

II. USTAWA Z 24 MAJA 2002 O AGENCIJI BEZPIECZENSTWA
NARODOWEGO ORAZ AGENCIJI WYWIADU

Artykut 27
»1. Przy wykonywaniu czynno$ci operacyjno-rozpoznawczych,

podejmowanych przez ABW, gdy inne $rodki okazaly si¢ bezskuteczne
albo zachodzi wysokie prawdopodobienstwo, ze bgda nieskuteczne lub
nieprzydatne,

sad, na pisemny wniosek Szefa ABW, zlozony po uzyskaniu pisemne;j

zgody Prokuratora Generalnego, moze, w drodze postanowienia,
zarzadzié

kontrolg operacyjng w celu przeciwdziatania przestepstwom okreslonym
w:

1) w art. 5 ust. 1 pkt 2 litery a), c), d) i e),

2) rozdziatach XXXV-XXXVII Kodeksu karnego (przestepstwa
przeciwko mieniu, przeciwko obrotowi gospodarczemu, przeciwko
obrotowi pienigdzmi i papierami wartosciowymi) oraz rozdziatow 6—7
Kodeksu karnego skarbowego — jezeli godza w podstawy ekonomiczne
panstwa,

3)art. 232, 233 ust. 1, 1a, 41 6, 234, 235, 236 ust. 1 i 239 ust. 1 KK,
(-.);

— wykrycie sprawcow tych przestepstw, poszukiwanie dowoddéw ich

popelnienia oraz wykrycie mienia podlegajacego konfiskacie w wyniku
popetnienia tych przestepstw.

()

15. W przypadku uzyskania dowodoéw pozwalajacych na wszczecie
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postepowania karnego lub majacych znaczenie dla toczacego si¢

postepowania karnego Szef ABW przekazuje Prokuratorowi
Generalnemu

materialy zgromadzone podczas stosowania kontroli operacyjnej, w razie
potrzeby z wnioskiem o wszczgcie postgpowania karnego. W
postepowaniu przed sagdem, w odniesieniu do tych materiatow, stosuje
si¢ odpowiednio przepis art. 393 § 1 zdanie pierwsze Kodeksu
postepowania karnego.

()

15f. Sad Okrggowy w Warszawie, dzialajac na pisemny wniosek Szefa
ABW 1 za pisemnym upowaznieniem prokuratora generalnego
Prokuratury Krajowej, orzeka o zatrzymaniu dowodéw zgromadzonych
w wyniku kontroli operacyjnej, jezeli dowody te maja znaczenie dla
bezpieczenstwa panstwa (...)

16. Zgromadzone podczas stosowania kontroli operacyjnej materialy,
ktére nie sg istotne dla bezpieczenstwa panstwa lub nie stanowig

informacji potwierdzajacych =zaistnienie przestepstwa, podlegaja
niezwlocznemu, protokolarnemu, komisyjnemu zniszczeniu.
Zniszczenie materialow zarzadza Szef ABW.

16a. Szef ABW niezwlocznie informuje Prokuratora Generalnego o
zniszczeniu przedmiotoéw, o ktérych mowa w ust. 16.

(...)”
Artykul 28

,1. Funkcjonariusze ABW moga zatrzymywaé¢ dane [dotyczace
komunikacji] (...) w celu realizacji zadan powierzonych im na podstawie
art. 5 [ustawy o ABW] oraz przetwarza¢ te dane bez wiedzy 1 zgody
osoby, ktorej dotycza.

(..)

6. Szet ABW przekazuje dane, o ktorych mowa w ust. 1, majace
znaczenie dla postepowania karnego, prokuratorowi nadrzednemu
prokuratury krajowej. Prokurator, o ktorym mowa, decyduje [w jakim
zakresie] dane te powinny zosta¢ wykorzystane.

7. Dane, ktore nie sg istotne dla postepowania karnego lub

bezpieczenstwa panstwa, sa natychmiast niszczone przez komisje¢
protokolarng.”

Artykul 28b
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,» 1. Sad Okregowy w Warszawie jest odpowiedzialny za nadzorowanie
stosowania $rodka zatrzymywania danych [dotyczacych komunikacji].

(.)"

III. USTAWA Z 9 CZERWCA 2006 O CENTRALNYM BIURZE
ANTYKORUPCYINYM

Artykul 17

,» 1. Przy wykonywaniu czynno$ci operacyjno-rozpoznawczych,
podejmowanych przez CBA w celu rozpoznawania, zapobiegania i
wykrywania przestepstw, uzyskania i utrwalenia dowodow przestepstw,
a takze ujawnienia mienia
zagrozonego przepadkiem w zwigzku z przestgpstwami:

1) okreslonymi w art. 228-231, art. 250a, art. 258, art. 270a § 11 2, art.
271a§ 112, art. 277a § 1, art. 286, art. 296297, art. 299, art. 305, art.
310 § 1,2 14 ustawy z 6 czerwca 1997 — Kodeks karny,

2) skarbowymi, o ktérych mowa w art. 2 ust. 1 pkt 1 lit. d, jezeli warto$¢
przedmiotu czynu lub uszczuplenie naleznosci publicznoprawnej
przekraczajg piecdziesieciokrotng wysokos¢ minimalnego

wynagrodzenia za pracg;

3) okreslonymi w art. 232, art. 233 § 1, 1a, 41 6, art. 234, art. 235, art.
2368 1

1art. 239 § 1 ustawy z dnia 6 1997 — Kodeks karny, jezeli dotycza
przestepstw, o ktorych mowa w pkt 112

— — gdy inne $rodki okazaty si¢ bezskuteczne albo beda nieprzydatne,
sad, na pisemny wniosek Szefa CBA, ztozony po uzyskaniu pisemnej
zgody Pierwszego Zastepcy Prokuratora Generalnego Prokuratora
Krajowego, moze, w drodze postanowienia,
zarzadzi¢ kontrole operacyjng.

()

16. Zgromadzone podczas stosowania kontroli operacyjnej materialy,
ktére nie

stanowig informacji potwierdzajacych zaistnienie przestgpstwa,
podlegaja
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niezwlocznemu, protokolarnemu, komisyjnemu Zniszczeniu.
Zniszczenie materiatow zarzadza Szet CBA.

(...)”
Artykul 18

»1. Funkcjonariusze CBA moga przechowywa¢ dane [dotyczace
komunikacji] (...) i moga je przetwarza¢ bez wiedzy lub zgody osoby,
ktorej te dane dotycza do celow wykonywania swoich obowiazkéw na
podstawie art. 2 [tej ustawy].”

USTAWA Z 9 CZERWCA 2006

O SLUZBIE KONTRWYWIADU WOJSKOWEGO ORAZ SEUZBIE
WYWIADU WOJSKOWEGO

Artykul 31

»l. W przypadku, gdy funkcjonariusze SKW stosuja czynnosci
operacyjno-rozpoznawcze w celu wykonania obowigzkow wynikajacych
zart. Sust. 1 pkt 1, 5,7, 812, ainne $rodki okazujg si¢ bezskuteczne lub
zbedne, sad, dzialajac na pisemny wniosek Szefa SKW zatwierdzony
uprzednio przez Prokuratora Generalnego Prokuratury Krajowej, moze
zarzadzi¢ kontrolg operacyjng.

()

2. Postanowienie, o ktorym mowa w ust. 1, wydaje Wojskowy Sad
Okregowy w Warszawie.”

Artykul 32
,»1. SKW moze przechowywa¢ dane [dotyczace komunikacji] do celow

wykonywania swoich zadan na mocy art. 5 (...) i moze je przetwarzaé bez
wiedzy lub zgody osoby, ktorej dane dotycza.

()

9. Dane, o ktorych mowa w ust. 1, ktoére nie majg znaczenia dla
postepowania

karnego albo nie sg istotne dla obronnosci Panstwa, podlegaja
niezwlocznemu, komisyjnemu i protokolarnemu zniszczeniu.”

Artykul 32a
,»1. Kontrole nad uzyskiwaniem przez SKW danych

telekomunikacyjnych, pocztowych lub internetowych sprawuje
Wojskowy Sad Okregowy w Warszawie.

(.)"

133



WYROK PIETRZAK I BYCHAWSKA-SINIARSKA I INNI PRZECIWKO POLSCE

V. USTAWA Z 16 LISTOPADA 2016 O KRAJOWEJ ADMINISTRACIJI
SKARBOWE]J

Artykut 115

, 1. Funkcjonariusze KAS realizujacy $rodki kontroli operacyjnej moga
przechowywa¢ dane [dotyczace komunikacji] w celu ujawnienia
naruszen przepisow prawa podatkowego okreslonych w art. 2 ust. 1 pkt
14-16 oraz wykonywania obowigzkow wynikajacych z art. 2 ust. 1 pkt
16aw zw. z art. 5 (...), a takze przetwarzac te dane bez wiedzy lub zgody
osoby, ktérej one dotycza.

(...)”
Artykul 116
, 1. Kontrole nad uzyskiwaniem danych telekomunikacyjnych, danych

pocztowych lub danych internetowych sprawuje sad okrggowy wtasciwy
dla siedziby organu KAS, ktéremu udost¢gpniono te dane.

(...)”
Artykul 118
,» 1. W ramach czynnosci operacyjno-rozpoznawczych, podejmowanych
przez  funkcjonariuszy = wykonujacych  czynno$ci  operacyjno-
rozpoznawcze, jezeli inne $rodki okazaly si¢ bezskuteczne albo beda

nieprzydatne, Sad Okregowy

w Warszawie, na pisemny wniosek Szefa Krajowej Administracji
Skarbowej, ztozony po uzyskaniu pisemnej zgody Pierwszego Zastepcy

Prokuratora Generalnego Prokuratora Krajowego, moze, w drodze

postanowienia, zarzadzi¢ kontrole operacyjng w celu wykrycia, ustalenia
sprawcOw oraz uzyskania i utrwalenia dowodow przestepstw:

1) skarbowych, jezeli warto$¢ przedmiotu czynu lub uszczuplenie
nalezno$ci publicznoprawnej przekracza w dniu popelnienia czynu
zabronionego piecdziesieciokrotng wysokos¢ minimalnego
wynagrodzenia za prace;

2) skarbowych, o ktorych mowa w art. 107 ust. 1 Kodeksu karnego skarbowego,

3) przeciwko obrotowi gospodarczemu, powodujacych szkode
majatkowa, jezeli

wysokos¢ szkody przekracza w dniu popetnienia czynu zabronionego

pigc¢dziesigciokrotng wysoko$¢ minimalnego wynagrodzenia za prace,
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3a), okreslonych w art. 270a § 112, art. 271a § 112 oraz art. 277a § 1
Kodeksu

karnego,
4) przeciwko mieniu, jezeli warto$¢ mienia przekracza w dacie
popetnienia czynu zabronionego piec¢dziesi¢ciokrotng wysokos¢

minimalnego wynagrodzenia za pracg,

5) okreslonych w przepisach art. 258, art. 270, art. 271 lub art. 273
Kodeksu

karnego, w zwigzku z ktorymi nastgpito uszczuplenie lub narazenie na

uszczuplenie naleznosci publicznoprawne;j przekraczajace
pigc¢dziesigciokrotng wysoko$¢ minimalnego wynagrodzenia za prace,

6) okreslonych w art. 228-231 Kodeksu karnego, popetnionych przez
osoby

zatrudnione w jednostkach organizacyjnych KAS albo funkcjonariuszy,
w zwiazku z wykonywaniem czynno$ci shuzbowych;

7) okreslonych w art. 229 Kodeksu karnego, popetnionych przez osoby
niezatrudnione w jednostkach organizacyjnych KAS (...);

8) $ciganych na mocy uméw migdzynarodowych ratyfikowanych za
uprzednig zgoda wyrazong w ustawie, okreslonych w polskiej ustawie
karnej;

9) okreslonych w pkt 1-8 lub art. 33 § 2 Kodeksu karnego skarbowego (...) ;

(...)”

Artykul 122

»l. Dane, o ktorych mowa w art. 114 ust. 1 i art. 115 ust. 1, oraz
materiaty uzyskane w trybie art. 113 ust. 1, art. 117 ust. 1, art. 118 ust. 1
13, art.

119 ust. 112, art. 120 ust. 1 oraz art. 127a ust. 1 1 2, ktore:

1) zawieraja informacje majace znaczenie dla kontroli celno-skarbowej,
postepowania podatkowego, postepowania w sprawach celnych lub
postepowania w sprawach o przestepstwa skarbowe oraz przestepstwa, o
ktorych mowa w art. 2 ust. 1 pkt 14-16, a takze dla ujawniania i

odzyskiwania mienia zagrozonego przepadkiem w zwigzku =z
przestepstwami, o ktorych mowa w art.
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2 ust. 1 pkt 13—16 albo art. 33 § 2 Kodeksu karnego skarbowego, sa
przekazywane wtasciwemu miejscowo organowi KAS;

2) zawieraja dowody pozwalajace na wszczecie postgpowania albo
majace

znaczenie dla postgpowania w sprawie o przestgpstwo inne niz okreslone

w pkt 1, odpowiednio Szef Krajowej Administracji Skarbowej albo
naczelnik

urzedu celno-skarbowego przekazuje Pierwszemu Zastepcy Prokuratora

Generalnego  Prokuratorowi  Krajowemu albo  prokuratorowi
okregowemu

wiasciwemu miejscowo (...)

(...)”
Artykul 123

, 1. Dane, o ktorych mowa (...) niezawierajace dowodow pozwalajacych
na wszczgcie postepowania w sprawie o przestepstwo lub przestepstwo
skarbowe albo
niemajace znaczenia dla kontroli celno-skarbowej (...) lub dla ujawniania
1 odzyskiwania mienia zagrozonego przepadkiem w zwiazku z
przestepstwami, o ktérych mowa w art. 2 ust. 1 pkt 13—16 albo art. 33 §
2 Kodeksu karnego skarbowego, a takze materialy uzyskane w wyniku
kontroli operacyjnej, o ktorych mowa w art. 122 ust. 4, ktorych

zniszczenie zarzadzit

Sad, podlegaja niezwlocznemu, komisyjnemu 1 protokolarnemu
zniszczeniu.

2. Zniszczenie, o ktérym mowa w ust. 1, z wyjatkiem materiatow,
ktorych

zniszczenie zarzadza Sad, zarzadza:
1) Szef Krajowej Administracji Skarbowej albo naczelnik
urzedu celno-skarbowego (...),
2) Szef Krajowej Administracji Skarbowej (...)

3. O wydaniu i wykonaniu zarzadzenia dotyczacego zniszczenia
wspomnianych materialéw (...) odpowiednio Szef
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Krajowej Administracji Skarbowej albo naczelnik urzedu celno-
skarbowego

niezwlocznie informuje Pierwszego Zastepce Prokuratora Generalnego
Prokuratora Krajowego albo wlasciwego prokuratora okrggowego.”

VI. USTAWA Z 12 PAZDZIERNIKA 1990 O STRAZY GRANICZNE]

Artykul 9e
,» 1. Przy wykonywaniu czynno$ci operacyjno-rozpoznawczych,

podejmowanych przez Straz Graniczng w celu zapobiezenia, wykrycia,
ustalenia

sprawcow oraz uzyskania i utrwalenia dowodoéw, Sciganych z oskarzenia
publicznego, umysinych przestepstw:

1) okreslonych w art. 163 § 1, art. 164 § 1, art. 165§ 1, art. 166 § 112,
art. 167, art. 168, art. 171, art. 172, art. 173 § 1, art. 258, art. 264 § 24,
art. 270a § 112, art. 271a § 112, art. 277a § 1 1 art. 299 § 1 Kodeksu
karnego,

2) okreslonych w art. 270-276 Kodeksu karnego w zakresie
wiarygodnosci

dokumentéw uprawniajacych do przekraczania granicy panstwowej,

dokumentéw uprawniajacych do pobytu na terytorium Rzeczypospolitej
Polskiej

lub dokumentéw wymaganych do ich wydania;

3) skarbowych, o ktérych mowa w art. 134 § 1 pkt 1 Kodeksu karnego
skarbowego, jezeli warto$§¢ przedmiotu czynu lub uszczuplenie
nalezno$ci publicznej przekraczaja pigédziesigciokrotng wysoko$é
najnizszego wynagrodzenia za

prace (...),

4) okreslonych w art. 183 § 2,415, art. 184 § 112, art. 263 § 112, art.
278 § 1, art. 291 § 1 1 art. 306 Kodeksu karnego, art. 55 i art. 56 ustawy
z 29 lipca 2005 o przeciwdziataniu narkomanii, a takze art. 44 1

art. 46a ustawy z 1 lipca 2005 o pobieraniu, przechowywaniu
1 przeszczepianiu komorek, tkanek i1 narzadow, art. 109 ust. 1 ustawy z
23 lipca 2003 o ochronie zabytkow i opiece nad zabytkami, art. 11-13

ustawy z 13 kwietnia 2016 o bezpieczenstwie obrotu prekursorami
materiatdw wybuchowych, art. 53 ust.
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1 ustawy z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i
archiwach, art. 34a ust. 1 ustawy z 21 listopada 1996 o muzeach oraz art.
29a ust. 1 ustawy z 27 czerwca 1997 o bibliotekach, jezeli przestgpstwa
te pozostaja w zwigzku z przemieszczaniem przedmiotow

przestepstwa przez granice panstwowa;
5) okreslonego w art. 464 ustawy z 12 grudnia 2013 o cudzoziemcach,

6) okreslonych w art. 228, art. 229 1 art. 231 Kodeksu karnego,
popelnionych przez funkcjonariuszy lub pracownikéw Strazy Granicznej
w zwigzku

z wykonywaniem obowiazkoéw stluzbowych, a takze funkcjonariuszy

1 pracownikow Policji 1 Stuzby Ochrony Panstwa lub strazakow
Panstwowej

Strazy Pozarnej w przypadku, o ktérym mowa w art. 1 ust. 2 pkt 4a,

6a) okreslonych w art. 229 Kodeksu karnego, popelionych przez
osoby niebedace funkcjonariuszami lub pracownikami Strazy Granicznej
w zwigzku z wykonywaniem czynno$ci stluzbowych przez
funkcjonariuszy lub

pracownikow Strazy Granicznej,

6b) okreslonych w art. 264a Kodeksu karnego oraz art. 10 ustawy z
dnia 15 czerwca 2012 o skutkach powierzania wykonywania pracy
cudzoziemcom

przebywajacym wbrew przepisom na terytorium Rzeczypospolitej
Polskiej,

6¢) okreslonych w art. 189a i art. 191b Kodeksu karnego 1 w art. 8
ustawy z 6 czerwca 1997 — Przepisy wprowadzajace Kodeks karny,

7) $ciganych na mocy umoéw migdzynarodowych ratyfikowanych za
uprzednig zgoda wyrazona w ustawie, okreslonych w polskiej ustawie
karnej;

8) okreslonych w art. 232, art. 233 § 1, 1a, 41 6, art. 234, art. 235, art.
236 § 11 art. 239 § 1 Kodeksu karnego, jezeli dotycza przestgpstw, o
ktorych mowa w pkt 1-7,

9) o ktérych mowa w pkt 1-8 lub, o ktorych mowa w art. 45 § 2
Kodeksu karnego albo art. 33 § 2 Kodeksu karnego skarbowego — w celu
ujawnienia mienia zagrozonego przepadkiem w zwigzku z tymi
przestepstwami

— gdy inne $rodki okazaly si¢ bezskuteczne albo beda nieprzydatne, sad,
na pisemny wniosek Komendanta Gloéwnego Strazy Granicznej lub
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Komendanta BSWSG, po

uzyskaniu pisemnej zgody Pierwszego Zastepcy Prokuratora
Generalnego Prokuratora Krajowego, albo na pisemny wniosek
komendanta oddziatu Strazy Granicznej, po uzyskaniu pisemnej zgody
wlasciwego prokuratora okregowego, moze, w drodze

postanowienia, zarzadzi¢ kontrolg operacyjng.
(...)”
Artykul 10b
»1. Funkcjonariusze Strazy Granicznej moga zatrzymywa¢ dane
[dotyczace komunikacyjne] do celow zapobiegania przestgpstwom lub

naruszeniom prawa podatkowego lub ich wykrywania (...) i moga je
przetwarza¢ bez wiedzy lub zgody osoby zainteresowane;.

(...)”

Artykul 10ba
,1. Kontrole nad uzyskiwaniem przez Straz Graniczng danych
telekomunikacyjnych, pocztowych lub internetowych sprawuje sad

okregowy wilasciwy dla siedziby sktadajagcego wniosek organu Strazy
Graniczne;.

C.)

Artykuly 10bb
(gromadzenie danych uzupehiajacych)

»1. W celu zapobiegania lub wykrywania przestepstw oraz przestgpstw
skarbowych Straz Graniczna moze uzyskiwac dane:

1) z wykazu, o ktorym mowa w art. 179 ust. 9 ustawy z 16 lipca 2004

Prawo telekomunikacyjne,

2) o ktorych mowa w art. 161 ustawy z 16 lipca 2004 — Prawo
telekomunikacyjne,

3) w przypadku uzytkownika, ktéry nie jest osoba fizyczng numer
zakonczenia sieci oraz siedzibe lub miejsce wykonywania dziatalnosci

gospodarczej, firme lub nazwe 1 forme organizacyjng tego uzytkownika,

4) w przypadku stacjonarnej publicznej sieci telekomunikacyjnej —
takze nazwe

miejscowosci oraz ulicy, przy ktorej znajduje si¢ zakonczenie sieci,

139



WYROK PIETRZAK I BYCHAWSKA-SINIARSKA I INNI PRZECIWKO POLSCE

udostepnione uzytkownikowi
— oraz moze je przetwarza¢ bez wiedzy i zgody osoby, ktorej dotycza.

2. Do udostepniania i przetwarzania danych, o ktérych mowa w ust. 1,
przepisy art. 10b ust. 2—8 stosuje si¢.”

VII. USTAWA Z 24 SIERPNIA 2001 O ZANDARMERII WOJSKOWEJ 1
WOJSKOWYCH ORGANACH PORZADKOWYCH

Artykut 30

»l. W celu zapobiegania lub wykrywania przestepstw, w tym
przestepstw skarbowych, popetnionych przez osoby, o ktérych mowa w
art. 3 ust. 2

pkt 1,3,4,516, albo w celu ratowania zycia lub zdrowia ludzkiego badz
wsparcia dzialan poszukiwawczych lub ratowniczych, Zandarmeria
Wojskowa moze uzyskiwaé dane niestanowigce treSci odpowiednio,
przekazu telekomunikacyjnego, przesytki pocztowej albo przekazu w
ramach ustlugi §wiadczonej droga

elektroniczng (...) oraz moze je przetwarza¢ bez wiedzy i zgody osoby,
ktorej dotyczg.

(...)”
Artykul 30b
,,1. Kontrole nad uzyskiwaniem przez Zandarmerie Wojskowa danych
telekomunikacyjnych, pocztowych lub internetowych sprawuje

wojskowy

sad okregowy wlasciwy dla siedziby organu Zandarmerii Wojskowe;j,
ktoremu udostepniono te dane.

(...)”
Artykul 31
»1. Przy wykonywaniu czynnosci operacyjno-rozpoznawczych
podejmowanych przez Zandarmerie Wojskowa w granicach zadan
okreslonych w art. 4 ust. 1 oraz w stosunku do 0s6b wskazanych w art. 3
ust. 2 pkt 1, 3, 516, w celu zapobiezenia, wykrycia, ustalenia sprawcoéw
oraz uzyskania i utrwalenia

dowodow, umyslnych przestepstw Sciganych z oskarzenia publicznego:

1) przeciwko pokojowi i ludzkosci,
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2) przeciwko Rzeczypospolitej Polskiej, z wyjatkiem przestepstw
okreslonych

w art. 127-132 Kodeksu karnego,
3) przeciwko zyciu, okreslonych w art. 148—150 Kodeksu karnego,

4) okreslonych w art. 140, art. 156 § 113, art. 163 § 113, art. 164 § 1,
art. 165

§ 113, art. 166, art. 167, art. 171 § 1, art. 173 § 113, art. 189, art. 189a,
art. 200, art. 200a, art. 202 § 314, art. 211a, art. 223, art. 228 § 1 1 3—6,

art. 229 § 113-5,art. 230 § 1, art. 230a § 1, art. 231 § 11 2, art. 232, art.
233§ 1, 1a, 416, art. 234, art. 235, art. 236 § 1, art. 238, art. 239 § 1, art.
240 § 1, art. 245, art. 246, art. 252 § 1-3, art. 258, art. 263 § 11 2, art.
265, art. 269, art. 270a § 112, art. 271a § 112, art. 277a § 1, art. 280—
282, art. 285§ 1,

art. 286 § 112, art. 299 § 1-6, art. 305, art. 310 § 1, 2 1 4, art. 339 § 2,
art. 345

§ 213 oraz art. 358 § 2 Kodeksu karnego,

5) skarbowych, jezeli warto$¢ przedmiotu czynu lub uszczuplenie
naleznosci publicznoprawnej przekraczaja pigédziesigciokrotng
wysokos$¢ najnizszego wynagrodzenia za prace (...) ;

6) okreslonych w art. 8 ustawy z 6 czerwca 1997 — Przepisy
wprowadzajace Kodeks karny

6a) okreslonych w rozdziale 11 ustawy z 23 lipca 2003 o ochronie
zabytkow 1 opiece nad zabytkami, w rozdziale 5 ustawy z 14 lipca 1983
o narodowym zasobie archiwalnym i archiwach, w rozdziale 6 ustawy z
25 maja 2017 o restytucji narodowych dobr kultury, w rozdziale 5a
ustawy z 21 listopada 1996 o muzeach oraz w rozdziale 11a ustawy z 27

czerwca 1997 o bibliotekach;

7) okreslonych w art. 43 1 art. 44 ustawy z 1 lipca 2005 o pobieraniu,
przechowywaniu i przeszczepianiu komorek, tkanek i1 narzadow,

8) okreslonych w art. 53 ust. 1, art. 55 ust. 1, art. 56 ust. 1, art. 58 ust.
L

art. 59 ust. 1, art. 62 ust. 1 oraz art. 62b ust. 1 i1 2 ustawy z 29 lipca
2005 o przeciwdziataniu narkomanii,

9) $ciganych na mocy umoéw migdzynarodowych ratyfikowanych za
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uprzednia zgoda wyrazong w ustawie, okre§lonych w polskiej ustawie
karne;j,

— gdy inne $rodki okazaty si¢ bezskuteczne albo bgda nieprzydatne,
wojskowy sad okregowy, na pisemny wniosek Komendanta Gléwnego
Zandarmerii Wojskowej, zlozony po uzyskaniu pisemnej zgody
Pierwszego Zastepcy Prokuratora Generalnego Prokuratora Krajowego,
lub na pisemny wniosek komendanta

oddzialu Zandarmerii Wojskowej, zlozony po uzyskaniu zgody
Komendanta Gtownego Zandarmerii Wojskowej i pisemnej zgody
wlasciwego zastepcy prokuratora okrggowego do spraw wojskowych,
moze, w drodze postanowienia,
zarzadzi¢ kontrolg operacyjng.

()

21. Kontrola operacyjna, na ktéra Zandarmeria Wojskowa uzyskata
zgode,

w trybie okreslonym w niniejszej ustawie, jest realizowana (...) przez
Stuzbe Kontrwywiadu Wojskowego.

(.)"
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