Anotace rozhodnuti Evropského soudu pro lidska prava

Rozsudek ze dne 4. éervence 2023 ve véci €. 11519/20 — Glukhin proti Rusku

Senat treti sekce Soudu jednomysiné shledal poruseni prava stézovatele na respektovani soukromého
Fivota podle ¢lanku 8 Umluvy, jelikoz vnitrostatni organy zpracovaly jeho biometrické Gdaje ziskané na
zakladé technologie rozpoznavani oblicejl k identifikaci, lokalizaci a zadrzeni pro Ucely pfestupkového
fizeni. Rovnéz jednomysiné Soud konstatoval poruseni stéZzovatelova prdva na svobodu projevu podle
¢lanku 10 Umluvy, kdyZ mu vnitrostatni organy udélily pokutu za neohld$eni individualni demonstrace,
aniz by zohlednily jeji pokojnou povahu a neexistenci pfitézujicich okolnosti.

. Skutkové okolnosti

V roce 2019 policie pfi kontrole internetu objevila na vefejné dostupném kanalu socialni sité fotografie
a video stéZovatele pfti individudlni demonstraci v metru. StéZovatel drZel v ruce kartonovou postavu
znamého politického aktivisty stextem brojicim proti sledovani osob. Podle stéZovatele policie
nasledné pouZila k jeho identifikaci technologii rozpoznavani obli¢ejl na zakladé pofizenych snimkd
obrazovky kandlu, shromdidila zdznamy z kamer ze stanic metra a opét vyuZila technologii
rozpoznavani oblicejl v redlném Case k lokalizaci a zadrZeni stéZovatele pfi jeho cesté metrem o nékolik
dnl pozdéji. Porizené snimky avideozaznamy poté poslouZily jako dlkaz proti stéZovateli
v prestupkovém fizeni. V ném byl odsouzen za neoznameni zaméru usporadat demonstraci za poutziti
,rychle (de)montovatelného predmétu”, za coZz mu byla uloZena pokuta ve vysi cca 283 eur. StéZovatel
neuspésné brojil pred vnitrostatnimi soudy proti pouziti operativné pdtracich technik kjeho
identifikaci, lokalizaci a odsouzeni v ramci pfestupkového fizeni.

Il. Odivodnéni rozhodnuti Soudu

A. K TVRZENEMU PORUSENI CLANKU 10 UMLUVY

StéZovatel namital, Ze vnitrostatni organy porusily jeho pravo na svobodu projevu tim, Ze ho odsoudily
v prestupkovém fizeni kvali nenahlaseni jeho individudlniho protestu.

Soud pfipomnél, 7e &lanek 10 Umluvy nechrani pouze mluvené nebo psané projevy; myslenky a nazory
Ize sdélovat i neverbalnimi vyrazovymi prostfedky nebo chovanim osoby (viz Karuyev proti Rusku,
¢.4161/13, rozsudek ze dne 18. ledna 2022, § 18). Vzhledem k povaze a kontextu jednani stéZovatele
Slo v dané véci o vyjadreni jeho ndzoru na véc verejného zajmu. Existoval tedy jen maly prostor pro
omezeni ve smyslu ¢l. 10 odst. 2 Umluvy. Dale Soud shledal, Ze stéZovatelovo zadrzeni a odsouzeni byly
zasahem do préva na svobodu projevu a odkazal na prislusné obecné zasady (Novikova a ostatni proti
Rusku, ¢.25501/07 a dalsi, rozsudek ze dne 26. dubna 2016, § 190-201). Stran zakonnosti opatfeni
Soud podotkl, Ze pravni Gprava blize nevymezovala spojeni ,rychle (de)montovatelny predmét”, aby
osoby mohly predvidat, na jaky druh véci se vztahuje. Stejné tak judikatura vrcholnych soudl toto
neupfesfiovala a ani vnitrostatni soudy ve véci stéZovatele blize neobjasnily rozsah a zplisob pouziti
dotcenych ustanoveni. Soud tak wvyjadfil pochybnost, zda zplsob uplatnéni pravni Upravy byl
dostatecné predvidatelny, aby splfioval poZzadavek kvality (viz Navalnyj proti Rusku, ¢. 29580/12 a dalsi,
rozsudek velkého sendtu ze dne 15. listopadu 2018, § 118).

Nicméné i pokud by zasah byl v souladu se zakonem a sledoval legitimni cile pfedchazeni nepokojim
a ochrany prav druhych, podle Soudu nebyl nezbytny v demokratické spolecnosti. StéZovatellv protest
byl totiz pokojny a nerusivy. StéZovatel byl pfitom odsouzen jen za neoznadmeni individudIniho protestu
uradtm, nikoli za zavrzenihodné jednani, jako je branéni v dopravé, poskozovani majetku nebo nésilné
jednani (srov. Kudrevicius a ostatni proti Litvé, €. 37553/05, rozsudek velkého sendtu ze dne 15. fijna
2015, § 164-75). Nebylo prokazano, Ze by stéZovatel zplsobil zavazné naruseni bézného Zivota a jinych
¢innosti v mirfe presahujici to, co je za danych okolnosti bézné nebo nevyhnutelné. Jeho jednani



nepredstavovalo nebezpedi pro verejny poradek nebo bezpecnost dopravy. Vnitrostatni organy presto
neprojevily poZzadovanou miru tolerance vici jeho pokojné demonstraci. Nezohlednily vySe uvedené
relevantni aspekty, ani neposoudily, zda stéZovatelovo pouZiti kartonové postavy s napisem
predstavovalo vyjadreni jeho nazora. Jedinym relevantnim hlediskem pro né bylo potrestat protipravni
jednani. To ale v tomto kontextu neni dostateénym kritériem z hlediska ¢lanku 10 Umluvy, jestlize zde
nejsou zadné pritézujici okolnosti (viz Novikova a ostatni proti Rusku, cit. vySe, § 199).

Soud tak konstatoval, Ze vnitrostatni organy nepredloZily relevantni nebo dostatecné dlvody, které by
ospravedInily zdsah do stéZovatelova prava na svobodu projevu.

Doslo proto k porugeni ¢lanku 10 Umluvy.

B. K TVRZENEMU PORUSENT CLANKU 8 UMLUVY

StéZzovatel namital i poruseni prava na respektovani soukromého Zivota, kdyZ vnitrostatni organy
zpracovaly jeho osobni Gdaje za vyuziti technologie rozpoznavani obli¢eji pro ucely prestupkového
fizeni.

a) K existenci zasahu

Soud pfipomnél, Ze pojem ,,soukromy zivot” je Siroky a dopada i na ¢innosti odehravajici se ve verejné
sféfe (Lopez Ribalda a ostatni proti Spanélsku, €. 1874/13 a 8567/13, rozsudek velkého sendtu ze dne
17. fijna 2019, § 87-88). U zpracovani osobnich udaji Soud zohledriuje kontext jejich zaznamenavani
a uchovavani, jejich povahu, zplsob pouZzivani a zpracovani, a vysledky, které mohou byt ziskany (viz
S. a Marper proti Spojenému krdlovstvi, ¢. 30562/04 a 30566/04, rozsudek velkého senatu ze dne
4. prosince 2008, § 67). Pouzivani kamer ve vefejnych prostorach, kde sleduji osoby bez
zaznamenavani obrazu, samo o sobé neni zasahem do soukromého Zivota. K tomu muze dojit, jsou-li
systematicky nebo trvale pofizovany zaznamy zejména konkrétni osoby (Ldpez Ribalda a ostatni proti
Spanélsku, cit. vy$e, § 89). Také shromazdovdani a uchovavani Udajd o konkrétnich osobéach ufady
predstavuje zasah do soukromého Zivota, byt se Udaje tykaji vyhradné jejich vefejnych aktivit, jako je
napf. Ucast na protivliadnich demonstracich (Catt proti Spojenému kralovstvi, ¢. 43514/15, rozsudek ze
dne 24. ledna 2019, § 93).

U stéZovatele nebylo zfejmé, zda policie opravdu vyuzila technologii rozpoznavani oblic¢ejd, protoze ji
predpisy nenafizovaly pofidit o tom zaznam, resp. nezajistovaly dotéené osobé ptistup k zaznamu. Ke
ztotoznéni stéZovatele ale doslo béhem necelych dvou dnl a policejni zprava nezminovala, jaka
operativné patraci opatfeni policie pfijala. Za danych okolnosti tak stéZovatel mohl usuzovat na vyuziti
této technologie. | verejné dostupné informace uvadély pripady jejiho uplatnéni k identifikaci
Ucastnikd protestl. Soud mél tedy za to, Ze ji policie pouZila. Jiz dfive pfitom shledal, Ze uchovavani
fotografii policii s moZnosti pouzit na né takovou technologii predstavuje zdsah do prava na soukromy
Zivot (viz Gaughran proti Spojenému krdlovstvi, ¢. 1276/2007 a 45245/15, 13. dnora 2020, § 69-70).
Podle Soudu proto zpracovani Udaju stéZovatele (v€etné vyuZiti technologie rozpoznavani oblicejd)
jednak k jeho identifikaci, jednak k jeho lokalizaci a zadrzeni, bylo zdsahem do prdva na respektovani
soukromého Zivota podle ¢lanku 8 odst. 1 Umluvy.

b) K oprdvnénosti zdsahu

Soud dale uvedl, Ze zdsah mlZe byt ospravedinitelny podle ¢l. 8 odst. 2 Umluvy je-li v souladu se
zakonem, sleduje legitimni cil a je nezbytny v demokratické spolecnosti (viz Roman Zakharov proti
Rusku, ¢. 47143/06, rozsudek velkého senatu ze dne 4. prosince 2015, § 227). Ochrana osobnich udajl
ma pfitom zdsadni vyznam pro vykon prava na respektovani soukromého Zivota. Pravni Uprava tak
musi poskytovat vhodné zaruky zabranujici pouZiti idajud, které by mohlo byt v rozporu s poZzadavky
daného c¢lanku. Tato potfeba je jesté vyraznéjsi, jde-li o automatizované zpracovani udajd, véetné
vyuziti pro policejni ucely (S. a Marper proti Spojenému krdlovstvi, cit. vyse, § 103), a zejména jestlize
se technologie neustdle zdokonaluji (Catt proti Spojenému krdlovstvi, cit. vyse, § 114). Vyuzivani
modernich technologii v trestni justici bez peclivého vyvaZzovani pfinost jejich rozsdhlého pouzivani s
dllezitymi zajmy soukromého Zivota by proto nepfrijatelné oslabilo ochranu zaruéenou ¢lankem 8
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Umluvy (S. a Marper proti Spojenému krdlovstvi, cit. vye, § 112). Udaje odhalujici politické nazory,
véetné Gcasti na pokojnych protestech, pfitom patfi mezi zvlast citlivé a pozZivaji zvysené uUrovné
ochrany (viz Catt proti Spojenému krdlovstvi, cit. vySe, § 112 a § 123). Pfi nakladani s nimi proto musi
existovat jasna a podrobnd pravidla upravujici rozsah a uplatnéni opatreni, zaruky co do doby jeho
trvani, uchovavani, pouzivani a pristupu tretich stran, resp. postupy pro zachovani integrity a
dlvérnosti Udaja a pro jejich zniceni, aby se zabranilo riziku zneuZiti a svévole (S. a Marper proti
Spojenému krdlovstvi, cit. vyse, § 99).

V posuzované véci mélo pouZivani technologie rozpoznavani obli¢eju policii podle Soudu zaklad ve
vhitrostatnim pravu. Vyjadfil ale silné pochybnosti stran kvality pravni Gpravy. Jednak to ucinil kvali
Siroce formulovanému oprdvnéni zpracovavat biometrické osobni udaje ,v souvislosti s vykonem
spravedInosti”, kdyZ judikatura vrcholnych soudd toto neupresfiovala. Dale chybéla omezeni situaci,
které mohou vést k pouziti dané technologie, Gcelt ¢i kategorii osob, na které se mlze pouZit, potazmo
omezeni pro zpracovani citlivych osobnich Gdaji. Kone¢né nebyly ziejmé procesni zaruky pfi vyuZivani
této technologie, jako jsou postupy pro udélovani povoleni, analyzovani, pouzivani a uchovavani
ziskanych udaju, ani kontrolni mechanismy dozoru a dostupné opravné prostredky.

Ve vztahu k legitimnimu cili Soud pfisvéddil, Ze miZe slouzit k pfedchazeni zlocinnosti.

Stran pozadavku nezbytnosti opatieni se Soud nejprve zabyval mirou zdsahu do prava na respektovani
soukromého Zzivota (viz P. N. proti Némecku, ¢. 74440/17, rozsudek ze dne 11. ¢ervna 2020, § 73 a
§ 84). Uvedl, Ze ziskani a zpracovani biometrickych udajl poslouzZilo k identifikaci, lokalizaci a zadrZeni
stéZovatele. Opatreni tedy bylo obzvlasté invazivni, a to pfedevsim pfi vyuzZiti technologie v redlném
Case, k cemuz musi existovat velmi padné divody. Nadto zpracovavané osobni Udaje stéZovatele
patfily mezi citlivé ddaje. Obsahovaly totiz informace o Uc¢asti na pokojném protestu, tudiZz odhalovaly
jeho politicky nazor. Dale Soud zohlednil povahu a zdvaZznost protipravniho jednani stéZovatele
(tamtéz, § 72). Vtomto ohledu vnitrostatni pravo umoznovalo zpracovani biometrickych osobnich
udajl v souvislosti s vySetfovanim a stihanim jakéhokoli protipravniho jednani bez ohledu na jeho
povahu a zavaZnost. StéZovatel byl provéfovan za méné zavainé jednani, které vnitrostatni pravo
klasifikovalo jako spravni, a nikoli trestny delikt. Soucasné nebyl obvinén z toho, Ze by se pfi protestu
dopustil jakéhokoliv zavrZenihodného jednani, napf. branéni provozu, poskozovani majetku nebo
nasilnych ¢ind, resp. Ze by jeho jednani pfedstavovalo nebezpedi pro verejny poradek nebo bezpecnost
dopravy. Soud pfitom vyse shledal, Ze prestupkové fizeni proti stéZovateli porusilo jeho pravo na
svobodu projevu. PouZivani vysoce invazivni technologie rozpoznavani oblicejll k identifikaci a
zadrZovani Gcastnikd pokojnych protestl by proto mohlo mit odrazujici Géinek ve vztahu k praviim na
svobodu projevu a shromazdovani.

V dané situaci tak vyuziti technologie rozpoznavani oblicejli k identifikaci stéZovatele na fotografiich a
videu na socialni siti, a tim spiSe jeji pouziti vredlném c¢ase k nalezeni a zadrZeni stéZovatele,
neodpovidalo ,naléhavé spolecenské potiebé”. VyuzZivani takto vysoce invazivni technologie v
kontextu vykonu prava stéZovatele na svobodu projevu je podle Soudu nesluditelné s idedly a
hodnotami demokratické spoleénosti, kterd se fidi zasadami pravniho statu a kterou ma Umluva
udrzovat a podporovat. Soud tedy dospél k zavéru, Ze zpracovani osobnich Udaji pomoci technologie
rozpoznavani oblicejl v prestupkovém fizeni jednak k identifikaci stéZovatele, jednak k jeho lokalizaci
a zadrZeni nebylo mozZné povaZzovat za , nezbytné v demokratické spolecnosti“.

Doglo proto i k poruseni ¢lanku 8 Umluvy.
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