Anotace rozhodnuti Evropského soudu pro lidska prava

Rozsudek ze dne 11. ledna 2021 ve véci €. 70078/12 — Ekimdzhiev a ostatni proti Bulharsku

Senat Ctvrté sekce Soudu jednomysiné rozhodl, Ze pravni Uprava tajného sledovani a uchovavani a
zpristupnovani komunikacnich dat, ve spojeni's tim, jak je v praxi uplatfiovana, neposkytuje dostatecné
zaruky, Ze tyto zasahy do prdva na respektovani soukromého Zivota a prdva na respektovani
korespondence nepresdhnou rozsah, ktery je nezbytny v demokratické spolecnosti. Doslo proto
k poruseni ¢lanku 8 Umluvy.

. Skutkové okolnosti

StéZovateli jsou dva prdvnici specializujici se mj. na zastupovani v fizeni pfed Soudem a dvé nevladni
organizace Cinné v oblasti lidskych prav, na jejichZ vedeni se prvni dva stéZovatelé podileji. StéZovatelé
byli presvédceni, Ze jejich Cinnost je vystavuje riziku, Ze jejich komunikace bude sledovana a statni
organy budou analyzovat jejich komunikaéni data, jak umoziuje vnitrostatni pravni rad. Jelikoz dle
jejich nazoru prostfedky napravy, které jim pravni fad nabizi, nejsou Ucinné, Zadné fizeni na
vnitrostatni Urovni nezahdjili a obratili se pfimo na Soud.

Il. Oduvodnéni rozhodnuti Soudu
K NAMITANEMU PORUSENI CLANKU 8 UMLUVY

A. K TAINEMU SLEDOVANI

StéZovatelé v prvé fadé namitali, Ze systém tajného sledovani v Bulharsku nevyhovuje poZadavkim
¢lanku 8 Umluvy.

a) K prijatelnosti

Soud pfipomnél, Ze podstata namitky v projednavané véci je totoznd s podstatou namitky, kterou se
zabyval vrozsudku Association for European Integration and Human Rights a Ekimdzhiev proti
Bulharsku (€. 62540/00, rozsudek ze dne 28. ¢ervna 2007). Oba stéZovatelé z tohoto pfipadu jsou i
stéZovateli v projednavané véci. Skutkové okolnosti ale dle Soudu stejné nejsou. Zatimco v rozsudku
z roku 2007 se Soud zabyval pravni Upravou tajného sledovani Gcinnou v té dobé, v projednavané véci
je napadana pravni Uprava, ktera se od roku 2007 podstatné zménila.

Podle Soudu pfrijatelnosti stiznosti nebrani ani skutec¢nost, Ze v sou¢asné dobé Vybor ministrd Rady
Evropy vykondvd dohled nad vykonem uvedeného rozsudku zroku 2007. Ukolem Soudu
v projednavané véci totiz neni posoudit, zda bulharské organy pfijaly dostateéné zmény relevantni
pravni Upravy, aby napravily poruseni ¢lanku 8 Umluvy shledané v dfivéj$im rozsudku, ale zda pravni
Uprava a na ni zalozend praxe, jak funguje nyni, vyhovuji poZzadavkim plynoucim z €¢ldnku 8 Umluvy.
Ackoli se v praxi posouzeni Vyboru ministrd v ramci dohledu nad vykonem dfivéjsiho rozsudku a
posouzeni Soudu v projedndvané véci mlzZe cCastecné prekryvat ¢i shodovat, opatreni, ktera stat
pfijme, aby vykonal urcity rozsudek Soudu, mohou vyvolavat nové otazky, které vykonavanym
rozsudkem nebyly feseny.

Soud konec¢né rozhodl, Ze okolnost, Ze stéZzovatelé na vnitrostatni Urovni nezahdjili Zadné fizeni, a vlada
proto namitala nevycerpani vnitrostatnich prostfedk(l napravy, posoudi vramci odlvodnénosti
stiznosti.

S ohledem na vyse uvedené Soud prohlasil stiznost za pfijatelnou.



b) K odivodnénosti
1. Zda stéZovatelé mohou byt povaZzovani za obéti namitaného poruseni Umluvy

Soud uvodem konstatoval, zZe dle pfislusné pravni Upravy mohou byt zvlastni prostifedky sledovani
pouzity ve vztahu k osobam, které jsou podezielé nebo bez svého védomi vyuzité k pripravé ¢i spachani
vyjmenovanych trestnych ¢inG, vici osobam ¢i predmétlim vztahujicim se k narodni bezpecnosti, ¢i ve
vztahu k predmétlim, které jsou nezbytné k identifikovani takovych osob. Mezi zvlastni prostiedky
sledovani zdkon fadi téZ odposlechy a nahravani telefonické a elektronické komunikace. S ohledem na
toto vymezeni se teoreticky kazdy mze stat predmétem tajného sledovani.

Pravni fad pritom nezakotvuje Ucinny prostfedek ndpravy, ktery by mohl zmirnit podezfeni, ze
opravnéni k tajnému sledovani mohou byt zneuZivdna. Specificky zavedeny prostfedek napravy —
Zalobu na ndhradu Skody podle zdkona o zvlastnich prostfedcich sledovani — mohou v praxi s Uspéchem
podat jen ti, kdo se o tom, Ze byli sledovani, dozvédéli v ramci ndsledného trestniho fizeni. Podle
dostupnych adaja ale jen 24 az 60 % sledovani vyusti ve zpracovani dikazniho materidlu. A jen ¢ast
téchto pripadll dospéje do faze obvinéni dotéené osoby, a tedy jeji informovani o sledovani.

V ostatnich pripadech se jednotlivec mizZe dozvédét, Ze byl sledovan, na zakladé ozndmeni Uradu pro
kontrolu zvlastnich prostfedkd sledovani (dale jen ,,ufad”). Ten oznameni zasila ale jen tehdy, pokud
sam vyhodnoti, Ze sledovani bylo protipravni a zarover oznameni nemuze ohrozit ucel sledovani nebo
odhalit technické a operativni prostiedky, kterymi bylo provadéno. V praxi je takovych ozndmeni velmi
malo, v nékterych letech Urad takto neoznamil Zadné sledovani.

Praxe ukazala, Ze se nikdo nedomohl ndhrady Skody, aniz by predtim nemél informace o svém
sledovani z trestniho fizeni ¢i od Ufadu. Tyto osoby narazily na nepfekonatelné procesni prekazky.
V prvé fadé je pro né obtizné jiz jen spravné identifikovat Zalovany subjekt, jelikoZz nemaji k dispozici
informaci, kdo o jejich sledovani pozadal. Obéanskoprdvni soudy téZ nemaji pravomoc prezkoumavat,
zda soudce, ktery sledovani povolil, spravné zhodnotil, zda pro sledovani byly dany rozumné divody a
bylo nezbytné a pfimérené. Zaloba na ndhradu $kody nadto neni p¥istupna pravnickym osobam.

Ani jiné prostfedky napravy dle Soudu nemohou zjednat napravu.

JelikoZ tajnym sledovanim muZe byt dotcen kazdy a pravni fad nedava kdispozici Zadny ucinny
prostfedek napravy, neni nutné zkoumat, zda jsou stéZovatelé s ohledem na svou individudlni situaci

ohrozeni sledovanim. Stézovatelé tedy dle Soudu mohou byt povazovani za obéti namitaného poruseni
Umluvy a je namisté pfistoupit k abstraktnimu prezkumu pfislusné pravni Upravy a praxe.

2. K odlvodnéni zasahu
2.1. Obecné zasady

Soud Uvodem pfipomnél, Ze pfislusné obecné zdsady podrobné stanovil ve véci Roman Zakharov proti
Rusku (€. 47143/06, rozsudek velkého senatu ze dne 4. prosince 2015, § 227-234, 236, 247, 250, 257—
258, 275, 278 a 287-288) a v nedavné dobé zopakoval, byt v trochu odlisném kontextu hromadného
sledovani, ve véci Big Brother Watch a ostatni proti Spojenému krdlovstvi (¢. 58170/13 a dalsi, rozsudek
velkého senatu ze dne 25. kvétna 2021, § 332-339). Klicové v této oblasti je, Ze systém tajného
sledovani musi obsahovat uc¢inné zaruky, zejména co do prezkumu a dohledu, které jednotlivce ochrani
pfed inherentnim rizikem zneuZiti a které zasah do prav chranénych ¢lankem 8 Umluvy udri v rozsahu,
ktery je vdemokratické spolecnosti nezbytny. Soud prezkoumadva prislusSnou pravni Gpravu a praxi
existujici v okamziku jeho rozhodnuti. Pfihlizi pfitom nejen ke znéni zdkona, ale téz k tomu, jak
sledovani v praxi skute¢né probihd, a zda jsou k dispozici dikazy o jeho zneuzivani.

2.2. Poutziti obecnych zasad
2.2.1. Dostupnost zakona

Soud konstatoval, Ze pfislusny zdkon, stejné jako interni pravidla Gfadu, byly Gfedné publikovany,
vnitfni pravidla uchovavani a vymazu dat vsak nikoli. Pokyn nejvyssiho statniho zastupce o poufZiti
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zvlastnich prostredkd sledovani ve vztahu k advokatlim sice nebyl Uredné publikovan, avsak zverejnila
ho advokatni komora ve svém bulletinu. To Soud povaZoval za dostatecné.

2.2.2. Divody, pro které Ize ke sledovadni pristoupit, a osoby, které mohou byt sledovdny

Prislusné pravni predpisy taxativnim zplisobem vyjmenovavaji zavazné umysiné trestné ciny, ohledné
nichz lze zvlastni prostredky sledovani pouzit. Nadto upresiiuji, Ze mohou byt pouZity pouze pfi
dlvodném podezieni z pfipravy Ci spachani takového ¢inu, a jen pokud jiné vysetifovaci prostiedky
pravdépodobné nemohou byt Uspésné.

Soud dale poznamenal, Ze ze znéni prislusné pravni Upravy se zd4, byt to neni zcela jasné, Ze narodni
bezpecnost nemiZe byt samostatnym dlvodem sledovani a Ze vidy musi existovat spojeni
s predchazenim trestného ¢&inu proti republice. Cldnek 8 Umluvy viak v kazdém pfipadé nezakazuje,
aby narodni bezpecnost byla samostatnym dlivodem tajného sledovani. V projednavané véci musi byt
i sledovani z dlvodu narodni bezpeénosti povoleno soudem, coz omezuje uvazeni pfislusného organu
pti vykladu pojmu ,,narodni bezpecnost®, a jedna se tak o duleZitou zaruku proti zneufziti.

Zakon podle Soudu dostatecné jasné vymezuje okruh osob, které mohou byt sledovany. Ackoli pfi
sledovani z dlivodu narodni bezpecnosti je zakonné vymezeni vagnéjsi, zaruka v podobé soudniho
povoleni sledovani se uplatni i zde.

Soucasné vsak prislusné pravni predpisy nedefinuji dostate¢né jasné pojem ,predmét”, ktery se
vztahuje k narodni bezpecnosti nebo ktery je nutné sledovat z divodu identifikace osob, které je tfeba
sledovat. Judikatura vnitrostatnich soudl ukazuje, Ze soudy tento pojem vykladaji velmi Siroce a
zahrnuji do néj napf. také policejni informacni systémy. Vtomto ohledu tedy dle Soudu zakon
nevyhovuje pozadavkdm plynoucim z &lanku 8 Umluvy.

2.2.3. Délka tajného sledovdni

Zakon stanovi Uvodni i maximalni délku sledovani. ProdlouZeni sledovani musi opét nafidit soudce,
kterému musi byt pfedloZeny vysledky dosavadniho sledovani. Zakon téZz vymezuje okolnosti, kdy musi
byt sledovani zastaveno.

Dle Soudu je nicméné problematické, Ze zakon umozZnuje povolit sledovani z dlvodu narodni
bezpecnosti az na dva roky. Tak dlouhd doba, ve spojeni s inherentné nejasné vymezenym pojmem
,narodni bezpecnost”, znacné oslabuje soudni kontrolu.

2.2.4. Povoleni sledovani

Soud pripomnél, ze vtomto ohledu je relevantni status orgdnu, ktery povoluje tajné sledovani, a
zpUsob, kterym posuzuje Zadosti o sledovani a vydava povoleni.

2.2.4.1. Standardni fizeni

Soud konstatoval, Ze zakon stanovi robustni zaruky proti zneuZziti. Jen omezené mnozstvi organli mize
pozadat o povoleni sledovani. Zddost musi pFedtim projit internim schvélenim a podat ji mdze jen
vedouci daného Uradu. O Zadosti rozhoduje predseda pfislusného soudu a jim specificky uréeni soudci.
Zadosti musi byt odGvodnény, popisovat zplsob zamysleného sledovéni, skutkové okolnosti véci,
vysledky dosavadniho vySetfovani s oddvodnénim, pro¢ nemohou byt dostacujici jiné metody, nezZ je
tajné sledovani, a na jakou dobu se o povoleni Zada. Soudce musi vydat odivodnéné rozhodnuti.

Je nicméné treba zkoumat i praktické fungovani systému. V této souvislosti Soud uvedl, Ze aZ do roku
2015 byl kvydani povoleni pfislusny méstsky soud v Sofii. Jeho soudci sva rozhodnuti nijak
neodUvodnovali ¢i vyjimecné pripojili obecna, blanketni odlvodnéni. Poté, co tato skutecnost vysla
najevo a predsedkyné soudu byla za toto pochybeni trestné stihana, soudci zacali rozhodnuti
odlvodnovat. Nasledné prudce poklesl pocet Zadosti o vydani povoleni a prislusné organy zacaly
zadosti podavat zvlastnimu trestnimu soudu. Ten sva rozhodnuti doprovazel jen obecnymi
odlvodnénimi, ktera mohla byt pouZita k libovolnému pfipadu.
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Obavy o to, do jaké miry se Zddostmi o povoleni sledovani soudy zabyvaly, pfizZivuje i srovnani poctu
Zadosti, které se pohybovaly mezi ¢tyfmi a péti a pll tisici ro¢né, s poctem soudcq, ktefi byli opravnéni
se jimi zabyvat, tedy jen predseda ¢i povéreni mistopredsedové soudu. Zvlastni trestni soud na zatéz
spojenou s zadostmi ostatné také poukazoval.

K obavam pfispiva i vysoké procento zadosti, kterym soudy vyhovély, a které se pohybovalo okolo
90 %.

V neposledni fadé odvolaci zvlastni trestni soud zastaval nazor, Ze se soudce ma zabyvat jen splnénim
formalnich nélezitosti zddosti, nikoli i dokumenty pfiloZenymi na jejich podporu.

Dle Soudu vyse uvedené doklada, Ze zpUsob, jakym ptisludni soudci posuzuji Zadosti o povoleni tajného
sledovani, vyustilo v pfipady nedlvodného sledovani. Nasvédcuje tomu i zfizeni zvlastni parlamentni
komise k vysetfeni mozného nezakonného a nedlvodného sledovani opozi¢nich politik(l, novinara a
stovek ucastnikl protivladnich protestl v roce 2020.

Dle Soudu proto fizeni o povoleni tajného sledovani v praxi neposkytuje ucinnou zaruku, Ze tajné
sledovani bude povoleno, jen kdyz je skute¢né nezbytné a pfimérené.

2.2.4.2. Naléhavé fizeni

Naléhavé fizeni, kdy zakon v pfipadech, kdy bezprostfedné hrozi spachani zavazného trestného cinu i
je bezprostfedné ohrozena narodni bezpeénost, umoziiuje pristoupit ke sledovani bez povoleni soudu,
dle Soudu neobsahuje jiné problematické body, nez které jsou vlastni i béznému fizeni. V téchto
pfipadech musi soud povoleni vydat do 24 hodin a musi schvalit zpétné i jiz probéhlé sledovani. Nadto,
v praxi k témto pfipadlim dochazi jen minimalné; tvofi jen necelé pul procento vsech pripadu.

2.2.5. Uchovdvdni dat a pristup k nim, jejich zkoumdni, pouZiti, sdileni a vymaz
2.2.5.1. Obecné

Soud v této souvislosti shledal nékolik mezer v pravni Upravé. V prvé fadé pravni predpisy nijak
neupravuji, jak maji byt originalni zaznamy ziskané sledovanim a datové nosice, na nichz jsou ulozeny,
uchovavany. Neni téz nijak specifikovano, jaké osoby k nim maiji pristup. Neobsahuji ani Zadné zaruky
integrity a dOvérnosti téchto dat. Od roku 2012 pfitom plati, Ze tato data nejsou povazovana za
utajovana. Neexistuji Zddna verejné pristupna pravidla, ktera stanovi, jak maji byt data zkoumana, jak
maji byt analyzovana a jak vyttidéna irelevantni zachycena data a ta smazana.

PakliZe je ze zachycenych dat vyhotoven dlikazni material, je soucasti vysetfovaciho ¢i trestniho spisu.
Ten je uchovavén a znicen podle pravidel platnych pro cely spis. To dle Soudu neposkytuje adekvatni
uroven ochrany informaci, které mohou zahrnovat intimni aspekty soukromého Zivota.

Neexistuji téz Zzadnd verejné dostupna pravidla pro uchovavani informaci ziskanych sledovanim
z dlvodu narodni bezpecnosti.

Dle Soudu absence jasnych pravidel a adekvatnich zaruk v této oblasti umoZiuje, Ze informace ziskané
tajnym sledovanim mohou byt zneuZzity k ucelim, které maji jen malo spole¢ného s témi zakonem
sledovanymi.

2.2.5.2. Ve vztahu ke sledovdnim dotykajicim se chranéného profesniho tajemstvi

Soud dale shledal, Ze chybéji i dostatecné specificka pravidla pro uchovavani, nakladani a vymaz
informaci, které se dotykaji chranéné komunikace mezi advokatem a jeho klienty. Nad rdémec obecnych
pravidel je stanoven toliko zakaz dané informace vyuZit jako dikazni prostfedek. Tento zdkaz se vsak
nevztahuje na informace pochazejici z veSkeré chranéné komunikace, ale jen z té, ktera se tyka jiz
probihajiciho trestniho Fizeni.

2.2.6. Dohled nad sledovdnim

Soud poznamenal, Ze v Zalovaném staté existuji tfi organy, které mohou dohliZet na tajné sledovanim:
soudce, ktery vydal povoleni, Gfad pro kontrolu zvlastnich prostfedkl sledovani a zvlastni parlamentni
komise.



Dohled soudce dle Soudu neni Ucinny, jelikoz v pripadech, kdy neprobihd trestni fizeni, soudce nema
pravomoc nafidit Zadna napravnd opatreni, napf. vymaz pfislusnych dat. Neni téZz opravnén konat
vlastni Setfeni, jeho prezkum je omezen na zpravu o sledovani, kterou mu predlozi pfislusny sledujici
organ. Konecné, s ohledem na velké pracovni vytiZeni prislusnych soudcu je pochybné, do jaké miry se
soudci v praxi mohou pfezkumu zprav o sledovani vénovat.

Dohled Gtadu dle Soudu téz trpi vadami. Zaprvé, chybi zaruky nezavislosti jeho ¢lent. Témi mohou byt,
a v praxi také jsou, osoby pfichazejici z organd, které o tajné sledovani Zadaji, a po skon¢eni mandatu
se do téchto organl vraceji. Dale, ¢lenové Uradu pro vykon funkce potrebuji bezpecnostni provérku,
kterou vydava organ, na jehoz Cinnost Urad také dohliZi. Zadruhé, zdkon nevyZaduje, aby ¢len Ufadu
mél pravni vzdélani ¢i zkusenosti; ze soucasnych ¢len(l je ma pouze jeden. Zatreti, clenové Uradu nemaji
volny pfistup ke vSem materidlim, které by jim umoznily posoudit dlivodnost a nezbytnost sledovani.
V praxi si urad opakované stézoval, Ze mu kontrolované organy nepredkladaji uplné informace.
V neposledni fadé, ufad nema pravomoc nafidit dot¢enému orgdnu napravnd opatreni, napf. vymaz
dat. MGze na nesrovnalosti toliko upozornit vedouciho pfislusného organu. Muze sice vyddvat pokyny,
ale pouze obecné povahy, nikoli ve vztahu k jednotlivym pfipadtm.

Konecné, ani parlamentni komise nema pravomoc nafizovat ndpravna opatreni a nadto kontrolni
pravomoc nevykondva pravidelné.

Dle Soudu tedy systém dohledu nad tajnym sledovanim neposkytuje uc¢innou zaruku proti zneuziti
sledovani.

2.2.7. Ozndmeni o sledovani

Ufad je povinen jednotlivci ozndmit jen skuteénost, Ze byl sledovan nezadkonné. Pokud neni k dispozici
ucinny prostfedek ndpravy, ktery Ize vyuzit i bez oznameni, z judikatury Soudu vyplyva, Ze jednotlivec
musi byt zpraven o sledovani, jakmile je mozné tak ucinit, aniz by byl ohroZzen tcel sledovani (Roman
Zakharov proti Rusku, cit. vyse, § 287). V projedndvané véci je v tomto ohledu vypovidajici, Ze zatimco
pocet povolenych sledovani se pohybuje mezi ¢tyfmi a péti a pll tisici ro¢né, pocet ozndmeniv Zadném
roce neprekrocil deset. Nadto, povinnost ozndmeni se nevztahuje na pravnické osoby.

2.2.8. Prostiedky ndpravy

Soud zopakoval, Ze specificky prostfedek napravy, ktery pfislusny zdkon zakotvil, nemlze byt
povazovan za ucinny: neni mozné ho v praxi s Uspéchem vyuzit bez predchoziho ozndmeni uradu, soud
neni opravnén zkoumat nezbytnost sledovani a Zalobu nemohou podat prévnické osoby. Nadto, soudy
mohou toliko pfiznat nahradu Skody. Nemohou nafidit napravna opatieni, napt. zni¢eni materialu
ziskaného sledovanim. Bulharsky pravni fad tedy nenabizi uéinny prostredek napravy kazdému, kdo
nema jednoznacny dlkaz, Ze byl podroben nezdkonnému sledovani.

2.2.9. Zavér

Ackoli byla po rozsudku Association for European Integration and Human Rights a Ekimdzhiev proti
Bulharsku (cit. vySe) prislusna pravni Uprava znacné vylepSena, ve spojeni stim, jak je v praxi
uplatiovana, stdle neposkytuje minimalni zdruky proti svévoli a zneuziti vyzadované c¢lankem 8
Umluvy:
— vnitfni pravidla uchovavani a zni¢eni materidlu ziskaného sledovanim nebyla zpfistupnéna
verejnosti;
— pojem ,predmét” neni definovan tak, aby nemohl byt vyuzit jako podklad pro Siroké sledovani;
— dlouhd pocatecni doba sledovani z divodu narodni bezpecnosti znacné oslabuje soudni
kontrolu;

— praktické fungovani fizeni o povoleni sledovani neni schopno zajistit, Ze sledovani bude
probihat pouze tehdy, je-li to nezbytné v demokratické spolecnosti;
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— Ttada aspektd uchovavani, pristupu, zkoumani, pouziti, sdileni a vymazu dat neni v pravnich
predpisech upravena;

— systém dohledu nevyhovuje poZzadavkim na nezavislost, odbornost a pravomoci;
— oznamovaci povinnost je pojata pfilis Uzce; a
— prostfedek napravy neni Ucinny.

Tyto nedostatky maji dle Soudu hmatatelny dopad na fungovani systému tajného sledovani
v Bulharsku. Nékolik skandall, které ohledné tajného sledovani v zemi propukly, svédéi o tom, Ze
dochazi k zneuZiti tajného sledovani, coZ je umoZnéno i nedostate¢nymi pravnimi zarukami. Pfislusné
pravni predpisy tedy nevyhovuji poZadavkim na kvalitu zdkona a nejsou schopné udriet tajné
sledovani v rozsahu, ktery je nezbytny v demokratické spole¢nosti. Doslo proto k poruseni ¢lanku 8
Umluvy.

B. K UCHOVAVANJ A PRISTUPU KE KOMUNIKACNIM DATUM

StéZovatelé dale namitali, Ze systém uchovavani komunikacnich dat a ndsledny pristup orgdnd verejné
moci k nim také nevyhovuje pozadavkd ¢lanku 8 Umluvy.

a) Zda stéZovatelé mohou byt povaZovdni za obét namitaného poruseni Umluvy
1. Kuchovavani komunikacnich dat poskytovateli komunikacnich sluzeb

Soud konstatoval, Ze zdkon poskytovatellim komunikacnich sluzeb uklada, aby po dobu Sesti mésict
uchovavali data o komunikacnim provozu, poloze a odbératelska data vSech uZivatel(. Tato povinnost
dle Soudu nepochybné zasahuje do soukromého Zivota obou stéZovatel(, ktefi jsou fyzickymi osobami.
Tato povinnost zasahuje i do jejich prava na respektovani korespondence (viz téZ Ben Faiza proti
Francii, ¢. 31446/12, rozsudek ze dne 8. Unora 2018, § 66—67). Zasahuje také do prava na respektovani
korespondence obou stéZovatell, ktefi jsou pravnickymi osobami. Ackoli jde o zdsah, ktery cini
soukromé osoby, délaji tak na zakladé povinnosti uloZzené zakonem, za jejiz nesplnéni jim mohou byt
uloZeny sankce. Zasah je tedy pfricitatelny statu.

2. K pfistupu ke komunika¢nim datim organy verejné moci

PFistup k zachycenym datdim predstavuje dalsi zdsah do prav chranénych ¢lankem 8 Umluvy. Organy
verejné moci se skutec¢né seznamuiji jen s nékterymi daty. JelikoZz vSak jednotlivci nemaji zadnou
moznost dozvédét se, zda jejich data byla organy verejné moci pouzita, je otazku, zda stézovatelé
mohou byt povazovéni za obéti namitaného poru$eni Umluvy z dvodu samotné existence pFislusného
zakona, namisté posoudit podle stejnych kritérii jako v pfipadé tajného sledovani. V prvé radé je tedy
tfeba zkoumat, jaky je rozsah prislusSného zakona, a pak otazku, zda maiji jednotlivci k dispozici Gcinné
prostredky napravy.

2.1. Krozsahu zdkona

Zakon stanovi, Ze se Urady mohou seznamovat s komunikacnimi daty, je-li to nezbytné pro ochranu
narodni bezpecnosti; pfedchazeni, odhalovani a vysetfovani zavaznych trestnych ¢ind; trasovani osob,
které byly pravomocné odsouzeny za zdvazny trestny Cin; trasovani osob, které mohou byt v ohrozeni
Zivota Ci zdravi; a pro zachranné operace osob v nouzi. Komunikacni data kazdé osoby tedy dle Soudu
mohou teoreticky byt nezbytnd pro néktery ze zminénych Gceld. VSichni stéZovatelé jsou proto
pfisluSnou pravni Gdpravou dotceni.

2.2. Kdostupnosti prostiedkd napravy

Soud shledal, Ze bulharsky pravni fad nezakotvuje zZadny prostifedek napravy, kterym by bylo mozné
brojit proti uchovavani a pfistupu ke komunika¢nim datim.

2.3. Zavér
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Podle Soudu neni tfeba zkoumat, zda existuje riziko, Ze z divodu osobni situace stéZovatel( se organy
verejné moci sezndmi s jejich komunikaénimi daty. Abstraktni prezkum pfislusné pravni Gpravy je tedy
namisté.

b) Odivodnéni zasahu
1. Obecné zadsady

Soud pfipomnél, ze komunikac¢ni data mohou odhalit velké mnozstvi osobnich informaci. Zmapovani
socialnich siti, trasovani polohy, sledovani historie prohliZzeni internetu a prehled osob, s nimiz
jednotlivec komunikoval, o ném mze vykreslit intimni obrazek. Sledovani téchto dat tedy m{ze byt
stejné intenzivnim zdsahem jako sledovani obsahu komunikace. Obecné zasady posouzeni souladu
tohoto sledovani s pozadavky ¢ldanku 8 Umluvy jsou proto toto?né (Big Brother Watch proti Spojenému
krdlovstvi, cit. vyse, § 363).

2. Poutziti obecnych zasad

2.1. Dostupnost zakona

Ptislusny zakon byl fadné publikovan, a je tedy verejnosti dostupny.

2.2. Ochrana dat poskytovali komunikaénich sluzeb

Soud konstatoval, Ze zakon témto datlim poskytuje stejnou ochranu jako osobnim tudajim.
2.3. Duvody, pro néz se organy verejné moci mohou s daty seznamit

Vyse uvedeny vycet, kdy se organy verejné moci mohou s komunikac¢nimi daty seznamit, je dle Soudu
dostatecné jasny. V roce 2020 byl sice tento vycet divodl rozsifen o vynuceni izolace a karantény
v souvislosti s nakazlivymi nemocemi, toto ustanoveni vsak bylo zdhy ustavnim soudem zruseno,
jelikoz umoznovalo neprimérené zasahovat do Ustavné zaruceného prava na soukromi.

2.4. Rizeni o povoleni sezndmeni se s daty
2.4.1. Standardni fizeni

Soud konstatoval, Ze zdkon obsahuje zaruky, které maji za cil zajistit, Ze komunikacni data budou
zpristupnéna statnim orgdnlm, jen je-li to dlvodné. Jen omezeny okruh orgdnd mdze o ptistup Zadat.
O Zadosti rozhoduje soudce.

V praxi vSak tyto zadruky nejsou ucinné. Pfedné, pokud se o pfistup k datim zada v ramci probihajiciho
trestniho fizeni, Zadajici orgdn nemusi v Zadosti zdlvodnit, proc je pfistup k datim skutecné potrebny.
Dale, zakon Zadajicimu orgdnu neuklada povinnost soudci sdélit vSechny okolnosti véci, tedy i ty, které
oslabuji potfebu seznamit se s daty. Zdkon mu neuklada ani povinnost k Zadosti pfiloZit dokumenty, o
néz se opira. V neposledni fadé, soudce neni povinen své rozhodnuti od(ivodnit.

Rizeni o povoleni seznameni se s daty tedy nezaji$tuje, 7e je pfistup povolen jen tehdy, kdy je to
s ohledem na okolnosti véci skutecné nezbytné a pfimérené.

2.4.2. Naléhavé fizeni

Dle Soudu fizeni v naléhavych pfipadech, kdy je moiné se s daty sezndmit bez povoleni soudu,
nevyvolava zadné dalsi otazky. Soudce musi tento postup schvdlit ex post, a to do 24 hodin.

2.5. Délka uchovavani a pouziti dat

Data, ktera nejsou vyuZita v trestnim fizeni, musi byt vymazana do t¥ mésicl. Zadné takové omezeni
nicméné neplati pro komunikacéni data, ktera jsou ziskana béhem trestniho fizeni. Ackoli jsou urcita
pravidla obsazena v pokynu nejvyssiho statniho zastupce, ten neni verejnosti dostupny.

2.6. Uchovavani dat a pfistup k nim, jejich zkoumani, pouziti, sdileni a vymaz

Soud konstatoval, Ze vtomto ohledu neexistuji Zadna specificka pravidla, a uplatni se tak obecna
pravidla nakladani s trestnimi spisy. S komunikacnimi daty se tak mizZe seznamit kazdy, kdo ma pfistup
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do trestniho spisu. To dle Soudu neposkytuje adekvatni ochranu datim, kterd mohou obsahovat
intimni aspekty ze soukromého Zivota.

2.7. Dohled nad sledovanim

Tti organy maiji pravomoc dohliZzet nad uchovavanim a zpfistupfiovanim komunikaénich dat: komise na
ochranu osobnich udajd; soudce, ktery vydal povoleni k sezndmeni se s daty; a parlamentni komise,
ktera je ptislusnd i pro dohled nad tajnym sledovanim.

Komise na ochranu osobnich Gdaji nicméné nema vici organlim, které se mohou seznamovat s daty,
zadné pravomoci. Soudce téz neni pfislusny témto organim natidit napravna opatreni. Nadto muze
zkoumat jen listinné dikazy, nikoli provadét rovnéz vlastni Setfeni na misté. Ani parlamentni komise
nema pravomoc nafidit ndpravna opatreni, jakym je naptiklad smazani dat. MlzZe toliko vydavat
obecné pokyny nebo na jednotlivd pochybeni upozornit vedouciho pfislusného orgdnu nebo organy
¢inné v trestnim fizeni. Jeji clenové nadto nemusi mit pravni vzdélani ¢i zkusenosti.

Dohled nad uchovavanim a zpfistupriovanim komunikaénich dat tedy dle Soudu neposkytuje Gcinnou
zaruku proti zneuZiti.

2.8. 0znameni o sledovani

Jen parlamentni komise mize jednotlivci oznamit, Ze jeho data byla zpfistupnéna. M{iZe to vSak udélat
pouze tehdy, bylo-li zpfistupnéni protipravni a ozndmeni nem(iZze ohrozit ucel, pro ktery byla data
zpfistupnéna. Judikatura Soudu nicméné vyzaduje, aby k oznameni doslo vzdy, jakmile je tak mozné
ucinit bez ohroZeni Ucelu zpfistupnéni dat.

2.9. Prostfedky napravy

Soud zopakoval, Ze pravni fad neposkytuje Zadny ucinny prostredek ndpravy.
2.10. Zavér

Ackoli byla po rozsudku Association for European Integration and Human Rights a Ekimdzhiev proti
Bulharsku (cit. vySe) pfislusna prdvni GUprava znacné vylepSena, ve spojeni stim, jak je v praxi
uplatfiovana, stale neposkytuje minimalni zaruky proti svévoli a zneuZiti vyzadované ¢lankem 8
Umluvy:
— povolovaci fizeni nemUze zajistit, Ze ke zptistupnéni dat dojde jen tehdy, pokud je to nezbytné
v demokratické spole¢nosti;
— neni stanovena maximalni délka uchovavani dat, kterd byla zpfistupnéna v ramci trestniho
fizeni;
— verejnosti nejsou dostupna pravidla uchovavani, zpfistupfiovani, zkoumani, uzivani, sdileni a
niceni dat, kterd byla organlim verejné moci zptistupnéna;
— systém dohledu nad naklddanim s komunikacnimi daty neposkytuje ucinné zaruky proti
zneuziti;
— oznamovaci mechanismus je pfilis Uzce zaméren;
— neni k dispozici Zadny ucinny prostredek napravy.
Ptislusné pravni predpisy tedy dle Soudu nevyhovuji poZzadavkim na kvalitu zdkona a nemohou udrzet

uchovavani a zpfistupnovani komunikacnich dat vrozsahu, ktery je nezbytny v demokratické
spolegnosti. | v této &asti stiznosti proto Soud shledal poruseni €lanku 8 Umluvy.
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