Anotace rozhodnuti Evropského soudu pro lidska prava

Rozsudek ze dne 25. kvétna 2021 ve vécech ¢. 35252/08 — Centrum for réittvisa proti Svédsku

Velky senat Soudu patnacti hlasy proti dvéma rozhodl, Zze Svédska pravni uUprava signalového
zpravodajstvi, tedy hromadného sledovani elektronické komunikace a souvisejicich komunikaénich dat
zpravodajskymi sluzbami, neobsahuje dostatecné zaruky proti zneutZiti, a je proto v rozporu s ¢ldnkem
8 Umluvy.

. Skutkové okolnosti

StéZzovatelka je nadaci, jejimz predmétem cinnosti je zastupovani jednotlivcd v fizenich tykajicich se
lidskych prav. Vénuje se téZ vzdélavacim a vyzkumnym projektlm. Skuteénost, Ze pfi své ¢innosti Casto
kritizuje vladni instituce, s sebou dle jejiho nazoru nese riziko, Ze jeji komunikace byla ¢i bude
zachycovdna a analyzovdna vrdamci tzv. signdlového zpravodajstvi. Jelikoz stéZovatelka byla
presvédcena, Ze nemad k dispozici zadny prostfedek napravy tohoto tvrzeného poruseni svych prav,
nezahdjila na vnitrostatni Urovni Zadné fizeni.

Signdlové zpravodajstvi zahrnuje zachycovani, zpracovavani, analyzovani a kompilovani informaci
ziskanych z elektronickych signdall. Ty mohou byt prevedeny do textu, obrazku ¢i zvuku. Takto ziskané
informace se mohu tykat jak obsahu komunikace, tak souvisejicich komunikaénich dat. Informace
mohou byt ziskavany z radiového a satelitniho spojeni nebo z kabell. Velkd vétsina komunikaéniho
toku je prenasena kabely. Pfislusna vnitrostatni Uprava nerozliSuje mezi obsahem komunikace a
souvisejicimi komunikacnimi daty, ani mezi zplsoby prenosu komunikace.

Il. Odavodnéni rozhodnuti Soudu

K NAMITANEMU PORUSENI CLANKU 8 UMLUVY

StéZzovatelka namitala, Ze Svédska pravni Uprava a praxe signalového zpravodajstvi, tedy hromadného
sledovani elektronické komunikace a souvisejicich komunikacnich dat zpravodajskymi sluzbami,
porusuje jeji pravo na respektovani soukromého Zivota a korespondence chranéné €lankem 8 Umluvy.

Dne 19. ¢ervna 2018 vydal sendt treti sekce Soudu rozsudek, v némz shledal, Ze k namitanému
porudeni ¢lanku 8 Umluvy nedoglo. Dne 4. Gnora 2019 panel péti soudcll vyhovél zadosti stéZovatelky
o postoupeni véci velkému senatu.

a) K postaveni stéZovatelky jakoZto moZné obéti poruseni Umluvy

Soud uvodem shledal, Ze jelikoz zachycovana mohla byt komunikace kazdého jednotlivce a vnitrostatni
pravo neposkytuje zadny prostfedek, v némz by mohla byt stéZovatel¢ina namitka prezkoumana v plné
$ifi, je namisté stéZovatelku povazovat za moznou obét poruseni Umluvy z diivodu samotné existence
pfislusné pravni Upravy signalového zpravodajstvi a pfezkoumat tuto Upravu in abstracto.

b) Uvodni pozndmky a existence zdsahu do prdv

Soud vymezil, Ze projedndvand véc se tykd hromadného zachycovani preshranic¢ni komunikace
zpravodajskymi sluzbami. V soucasnosti nabyva velkd vétSina komunikace elektronickou formu a je
pfendsena globalnimi telekomunikacnimi sitémi za pouZiti vdany okamiik nejlevnéjSich a
nejrychlejsich cest, kdy hranice statl pfi urceni cesty nehraji Zadnou roli. Hromadné zachycovani je
pfevazné pouzivano pro zpravodajské ziskavani zahrani¢nich informaci a identifikaci novych hrozeb,
zejména v oblasti terorismu, obchodu s drogami, obchodu s lidmi ¢i kybernetickych utokd.

Dle Soudu je hromadné sledovani postupnym procesem, ktery lze rozdélit na ¢tyti zakladni etapy. Prvni
je zachyceni a uloZeni komunikace a s ni souvisejicich dat, druhou filtrovani zachycenych dat, treti



analyza vybranych dat zpravodajcem a ctvrtou uloZeni dat a zpracovani a poutziti z nich ziskanych
informaci, v€etné jejich sdileni s tfetimi subjekty.

Prvni etapa se dotyka velkého mnozstvi osob. Sama o sobé nepredstavuje nijak vyznamny zasah do
prav, avsak i samotné uloZeni dat, i kdyZ je moZné je precist jen za pomoci zvlastni technologie,
pfedstavuje zdsah do prav chranénych &lankem 8 Umluvy. Kazda dalsi faze hromadného sledovani
s sebou nese zavaznéjsi zasah do prdv, a roste tak i potfeba adekvatnich zaruk proti zneuziti.

¢) K odivodnéni zdsahu
1. Stdvajici a nové obecné zasady

Soud uvodem pripomnél, Ze tajné sledovani musi byt v souladu se zasadou pravniho statu, ktera je
vyslovné zminéna v preambuli Umluvy a obsaZena v pfedmétu a cili ¢lanku 8. Zakon, na jehoz zakladé
sledovani probihd, tedy musi byt dostupny a pfedvidatelny.

V kontextu tajného sledovani predvidatelnost nemizZe znamenat, Ze jednotlivec musi byt schopen
predvidat, kdy ho pfislusné organy mohou sledovat, aby mohl své jednani dle toho uzpUsobit.
V situacich, kdy je vefejna moc uplatfiovana vykonnou moci utajenég, je vSak riziko svévole zjevné. Je
proto zdsadni, aby pravidla pro pouZiti tajného sledovani byla jasna a podrobna. Zakon musi jednotlivci
poskytnout adekvatni voditka, za jakych okolnosti a podminek mohou organy vefejné moci tajného
sledovani vyuzit. Musi vymezovat rozsah uvazeni svéreného prislusnému organu a zputsob jeho vykonu
s dostateCnou presnosti.

Jsou-li pfed Soudem napadeny pravni predpisy umoziujici tajné sledovani, je otazka zakonnosti Gzce
spjata s nezbytnosti, a Soud je proto posuzuje spolecné. Vnitrostatni pravo musi zarudit, Ze tajné
sledovani je pouZito pouze tehdy, pokud je to nezbytné v demokratické spolecnosti. Musi proto
obsahovat adekvatni a i¢inné zaruky proti zneuziti.

Pro pfipady sledovani pro Ucely trestniho Ftizeni Soud rozvinul nasledujicich Sest minimalnich
pozadavk(, které musi vnitrostatni pravo zakotvovat: (i) povaha trestnych ¢ind, které mohou sledovani
odlvodnit, (ii) vymezeni kategorii osob, které mohou byt sledovany, (iii) omezeni délky sledovani, (iv)
pravidla pro zkoumani, pouziti a uchovavani ziskanych dat, (v) pravidla pro pteddvani dat tfetim
subjektdim a (vi) okolnosti, za nichZz musi byt data vymazana ¢i znicena (napf. Roman Zakharov proti
Rusku, ¢. 47143/06, rozsudek velkého senatu ze dne 4. prosince 2015, § 236).

V posledné uvedeném rozsudku Soud nadto pfrihlédl k Upravé dohledu nad vykonem sledovani,
oznamovani sledovani dotéenym osobam a prostfedkiim napravy (tamtéz, § 238). Pri tajném sledovani
vyvstdva otazka dohledu ve tfech fazich: pfi jeho natizeni, béhem jeho provadéni a po jeho skonceni.
V prvnich dvou fazich se sledovani z logiky véci odehrava bez védomi dotéené osoby, proto i dohled
probiha bez jeji Ucasti. Je proto zZadouci svérit dohled soudci (tamtéz, § 233).

Pti rozhodovani, jak nejlépe dosahnout legitimniho cile ochrany narodni bezpecnosti, staty pozivaji
Sirokého prostoru pro uvazeni (Weber a Savaria proti Némecku, ¢. 54934/00, rozhodnuti ze dne
29. ¢ervna 2006, § 106). Tajné sledovani vsak pod plastém ochrany bezpecnosti a demokracie mize
tyto hodnoty podkopat Ci znicit. Soud proto musi ovéfit, zda jsou k dispozici adekvatni a u¢inné zaruky,
Ze zasahy do prav zplsobené tajnym sledovanim budou omezeny na to, co je nezbytné v demokratické
spolecnosti (Roman Zakharov proti Rusku, cit. vyse, § 232).

Soud dale potvrdil, Ze rozhodnuti ptistoupit k hromadnému zachycovani komunikace za uUcelem
identifikace hrozeb pro narodni bezpecnost ¢i zasadni narodni zajmy spadd do prostoru pro uvazeni
statQ. Prostor pro uvdzieni statd je vSak jiz uzsi béhem samotného hromadného sledovani. Vyse
zminénych Sest zadsad pro cilené sledovani pro ucely trestniho fizeni je podle Soudu zakladem i pro
hromadné sledovani, avsak musi mu byt uzplsobeno. Jedna se totiZ o sledovani jiné povahy a rozsahu.

Hromadné sledovani je obvykle zaméreno na preshrani¢ni komunikaci a na osoby, které nemohou byt
sledovany pomoci jinych prostfedkil. Byt hromadné sledovani mize slouzit také pro vySetfovani urcité
zavazné trestné ¢innosti, je vyuzivano hlavné pro ziskdvani zahraniénich zpravodajskych informaci, pro

—2/8 —



v€asné odhaleni kybernetickych utok(, kontraspionaz a boj proti terorismu. Ackoli hromadné sledovani
neni nutné zaméreno na konkrétni osoby, mize tomu tak byt. Nejsou jim vsak sledovana konkrétni
komunikacni zatizeni, ale na jednotlivce je cileno pouZzitim silnych filtr, napf. emailovou adresou.

U prvnich dvou zaruk platnych pro cilené sledovani (povaha trestné ¢innosti a kategorie sledovanych
osob) je zfejmé, Ze se pro hromadné sledovani neuplatni. Totéz plati pro pozadavek ,rozumného
podezieni’, protoZe ucelem hromadného sledovani je predevsim prevence, nikoli vySetfovani
konkrétniho trestného cinu. Vnitrostatni pravo nicméné musi obsahovat podrobnd pravidla, kdy
prislusné organy mohou tajného sledovani vyuzit. Zejména musi vymezit dGvody, pro néz muze byt
pouzito, a okolnosti, kdy Ize sledovat komunikaci urcitého jednotlivce. Zbyvajici ¢tyti zaruky jsou pro
hromadné sledovani relevantni ve stejné mife jako pro cilené sledovani.

Aby bylo minimalizovano riziko zneuZiti hromadného sledovani, musi cely proces podléhat zarukam od
pocatku az do konce. V kazdé fazi sledovani tak musi byt zhodnocena nezbytnost a pfimérenost
pfedmétnych opatfeni. Tajné sledovani musi na pocatku, kdy je vymezen jeho cil a rozsah, podléhat
nezavislému povoleni, na jeho pribéh musi byt dohlizeno a musi podléhat naslednému nezavislému
prezkumu.

Co se tyka uvodni faze povoleni, soud pfedstavuje dileZitou zaruku, avsak nikoli nezbytnou. Povoleni
nicméné musi vydat organ, ktery je nezavisly na vykonné moci. Tento orgdn musi byt informovan o
Ucelu sledovani a o nosicich ¢i komunikacnich cestach, které budou sledovany.

Soud pfripustil, Ze poZadavek, aby povoleni obsahovalo vsechny filtry, které budou pouzity pro vybér
komunikace, jez bude dale analyzovana, by byl v praxi neuskutecnitelny. Byva pouzivano velké
mnozstvi filtra, které jsou mnohdy vyjadieny kombinaci Cisel a znakd, a je u nich potfeba urcité
flexibility. Povoleni vSak musi identifikovat druhy a kategorie filtr(i, které mohou byt pouzity.

Pouziti silnych filtrd spojenych s identifikovatelnymi osobami vsak musi podléhat zesilenym zarukam.
Jejich pouZiti musi byt podrobné zdlvodnéno, zaznamenano a musi podléhat predchozimu vnitfnimu
schvaleni, zda je jejich pouziti nezbytné a primérené.

Kazdy dil¢i aspekt hromadného sledovani — dvodni povoleni a kazdé dalsi prodlouZeni, urceni
komunikacnich nosicu, vybér a poutziti filtrl a vyhledavacich algoritm(, pouziti, uchovavani, predavani
a vymaz zachycenych dat — musi podléhat dohledu nezavislého organu. Dohled musi byt natolik silny,
aby umoznil udrzeni sledovani jen v takovém rozsahu, ktery je nezbytny v demokratické spolecnosti.
Aby byl dohled mozZny, zpravodajské sluzby musi vést podrobné zdznamy o vSech fazich sledovani.

Kazdy, kdo se domnivd, Ze jeho komunikace byla zachycena, musi mit k dispozici u¢inny prostredek
napravy. Jednotlivci nemusi byt oznameno, ze byl sledovan, paklize ma moznost domahat se ochrany,
i pokud ma jen podezieni na sledovani. Oznameni v pfipadé hromadného sledovani ostatné v praxi
nebude mnohdy realizovatelné. O prostfedku napravy nemusi nutné rozhodovat soud. Musi se vsak
jednat o orgdn nezavisly na vykonné moci, ktery zajisti spravedlivé fizeni v nejvyssi mozné mire
respektujici zasadu kontradiktornosti. Rozhodnuti tohoto organu musi byt odlvodnéno a musi byt
zavazné, rozhodne-li o ukonceni sledovani ¢i zniceni zachycenych dat.

Soud shrnul, Ze soulad reZimu hromadného sledovani s Umluvou podrobi globalnimu posouzeni jeho
fungovani. V prvé radé se zaméri na existenci dostatecnych zaruk proti zneuZiti v pravnich predpisech
pokryvajicich vSechny faze sledovani od samotného pocatku az do jeho konce. Pfihlédne vsak i
k fungovani rezimu v praxi a pripadnym dikazdm o jeho zneuziti.

Pfi spole€ném prezkumu zdkonnosti a prfimérenosti tajného sledovani Soud prezkouma, zda
vnitrostatni pravni rad dostatecné jasné definuje: (i) dlivody, pro néz mlze byt hromadné sledovani
povoleno, (ii) okolnosti, za nichz mlzZe byt zachycena komunikace urcitého jednotlivce, (iii) proces
udéleni povoleni sledovani, (iv) proces vybéru, zkoumani a pouZiti zachycenych dat, (v) opatfeni pfi
predani dat tfetim subjektlm, (vi) omezeni délky sledovani, uchovavani dat a okolnosti, za nichz musi
byt data znicena, (vii) proces a zplsob dohledu nezavislého organu a pravomoci pro feseni zjisténych
poruseni a (viii) proces ndsledného nezavislého pfezkumu a pravomoci pro feseni zjisténych poruseni.
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Tyto zaruky se vztahuji nejen na komunikaci a jeji obsah, ale i na souvisejici komunikacni data. Z nich
Ize v dnesni dobé sestavit o jednotlivci intimni obrazek napf. skrze Udaje z Uc¢tl na socidlnich sitich,
sledovani polohy odesilatele a pfijemce zprav Ci sledovani prochazeni internetu. Jejich sledovani tak
mUze predstavovat zavaznéjsi zasah nez sledovani obsahu komunikace. S obsahem komunikace a
souvisejicimi komunikacnimi daty vSak mizZe v praxi byt zpravodajskymi sluzbami zachdzeno odlisné.
Ptislusna ustanoveni vnitrostatniho prava proto nemusi byt nutné identicka.

Co se tyka predavani dat ziskanych hromadnym sledovanim tfetim statlm ¢i mezindrodnim
organizacim, Soud uved|, Ze takto lze nakladat jen s daty, které byly ziskdny a uchovavany v souladu
s Umluvou. Nadto, okolnosti, kdy k predani dat m@Ze dojit, musi byt ve vnitrostatnim pravu jasné
vymezeny. Ddle, predavajici stat se musi ujistit, Ze ve staté, kam jsou data predavdana, existuji zaruky
proti zneuZiti a nepfimérenym zasahlim. To nicméné neznamena, Ze tento treti stat musi poskytovat
srovnatelnou Uroven ochrany. Zatreti, jde-li o data vyZzadujici zvlastni dlvérnost, napriklad ddvérny

svo

material novindrl, jsou tfeba zesilené zaruky. Konec¢né, predani dat musi podléhat nezdavislé kontrole.
2. Poutziti téchto zdsad na okolnosti projednavané véci

Soud uvodem konstatoval, Ze namitané hromadné sledovani ma zaklad ve vnitrostatnim prdvu a
sleduje legitimni cil ochrany narodni bezpecnosti.

Ohledné dostupnosti zakona Soud poznamenal, Ze pfislusna pravidla jsou obsaZena v péti rliznych
zakonech a c¢tyrech nafizenich. VSechny tyto pravni predpisy byly fadné publikovany, a jsou tedy
dostupné.

JelikoZ tyto pravni predpisy nijak nerozliSuji mezi obsahem komunikace a souvisejicimi komunikacnimi
daty, a pro oboji se tak uplatni stejnd pravidla a postupy, Soud zkoumal, zda byla dosazena mira
naplnéni vyse uvedenych osmi zaruk proti svévoli nutnd pro splnéni podminky predvidatelnosti a
nezbytnosti vdemokratické spole¢nosti, pro oboji dohromady.

2.1. Duvody, pro které miZe byt sledovdni povoleno

Vnitrostatni pravo stanovi, Zze signdlové zpravodajstvi mliZze byt pouZito jen za Ucelem sledovani
externich vojenskych hrozeb, zapojeni Svédska do mezinarodnich mirovych a humanitarnich misi,
strategickych okolnosti tykajicich se mezinarodniho terorismu a dalsi zdvazné preshranicni trestné
¢innosti, kterd mulze ohrozit klicové narodni zajmy, sifeni zbrani hromadného ni¢eni a dalsiho
vojenského materidlu, zavainych hrozeb pro spolecenskou infrastrukturu, zahrani¢nich konfliktl
ovliviiujicich mezinarodni bezpecnost, a pro sledovani zahranicnich zpravodajskych operaci proti
Svédskym zajmlm a jednani cizich mocnosti, jez maji zdsadni vyznam pro sSvédskou zahranicni,
bezpecnostni a obrannou politiku. VSechny tyto pojmy blize vysvétluji divodové zpravy k prislusnym
zakonlm.

Dle Soudu je mira podrobnosti vymezeni oblasti, v nichz miZe byt hromadné sledovani pouZito,
dostatecna, a to i s pfihlédnutim k tomu, Ze sledovani cili na odhaleni dosud nezndmych zahranicnich
hrozeb, jejichz povaha mUze byt rlznoroda a v ¢ase se vyvijet.

Ohledné ,,zavainé preshranicni trestné ¢innosti“ Soud dodal, Ze vysledky na ni zacileného sledovani
nemohou byt pouZity v trestnim fizeni. Organy policie maji pristup jen k analytickym vysledkdim
sledovani.

Dle Soudu jsou tedy dlivody, kdy lze ke sledovani pfistoupit, jasné vymezeny. Je tim tak umoZnéna
nezbytna kontrola povoleni a provadéni sledovani, stejné jako jeho nasledny prezkum.

2.2.  Okolnosti, za nichZ muZe byt sledovdana komunikace jednotlivce

Okolnosti, za nichz mlze byt signalovym zpravodajstvim komunikace zachycena, jsou velmi Siroké.
Hromadné sledovani totiZz neni zaméreno na jednotlivce ¢i urcité komunikacni zafizeni, ale na nosice
(bearers; nosice se nachazeji na podmorskych optickych kabelech, jimiz je elektronicka komunikace
prendsena; internet spojuje cca 100000 téchto nosi¢d). Na nosicich je zachycovana veskera
komunikace, ktera jimi proudi.



Prislusné predpisy stanovi, Ze muiZe byt zachycovana jen preshrani¢ni komunikace. V praxi vsak
v Uvodni fazi zachyceni neni vidy mozné rozlisit, zda se jednd o vnitrostatni ¢i pfeshrani¢ni komunikaci.
Nadto, pfrislusna zpravodajskd sluzba mulzZe vramci rozvojové cinnosti zachycovat i vnitrostatni
komunikaci. To je vsak moZné jen za UCelem analyzovani systém(l a cest, kterymi jsou informace
prendseny, aby bylo mozné Iépe vybrat nosice, které budou sledovany. Dle Soudu je nezbytné, aby
prislusné organy takto mohly reagovat na vyvoj technologii a zplisobd komunikace. Zasah do
individualnich prav zplsobeny touto ¢innosti je minimalni, jelikoZ data nejsou pouZivana pro ziskavani
zpravodajskych informaci. Povoleni k této rozvojové Cinnosti navic mize dat jen Soud pro zahranic¢ni
zpravodajstvi a je monitorovana nezdvislym Inspektoratem.

Soud tak akceptoval, Ze pfrislusné predpisy dostatecné jasné vymezuji okolnosti, kdy muizZe byt
komunikace signalovym zpravodajstvim zachycena.

2.3.  Proces povoleni sledovani

Hromadné sledovani podléha prechozimu schvéleni Soudem pro zahrani¢ni zpravodajstvi. Pouze
v pfipadé, kdy by fizeni mohlo zpUsobit zdrZzeni ¢i jiné obtize zasadniho charakteru, mliZze povoleni
vydat pfislusnd zpravodajska sluzba sama. Tim je zaroven zahdjeno fizeni pfed zminénym soudem,
ktery musi rozhodnout urychlené.

Soud je nezavisly na vykonné moci. Jeho pfedseda a mistopredseda jsou soudci. Ostatni ¢lenové jsou
sice jmenovani vladou, avsak na pevné stanovené Ctyfleté funkcni obdobi. Jeho rozhodnuti jsou
zavazna.

Je pravdou, Ze jeho jednéni jsou nevefejnd a jeho rozhodnuti podléhaji utajeni. Rizeni se viak G&astni
,Zastupce pro ochranu soukromi®. Je jim soudce, byvaly soudce ¢i advokat. Je nezavisly a v fizeni haji
vefejny zdjem. Toto usporadani dle Soudu s ohledem na potiebu utajeni zpravodajskych operaci,
zejména v jejich uvodu, poskytuje dostatecnou zaruku proti zneuZziti.

V zadosti o povoleni musi zpravodajska sluzba specifikovat, proc je sledovani potfebné, nosice, na nichz
bude probihat a filtry, které budou pouZivany, pripadné alespon kategorie filtrl. Filtry musi byt
formulovany tak, aby vedly k co nejmensim zdsahlim do soukromi. To dle Soudu implikuje, Ze dochazi
k posouzeni nezbytnosti a prfimérenosti. Jde tak o dlleZitou zaruku proti zneuZziti.

U silnych filtr(, které jsou zacileny na konkrétniho jednotlivce, soud ovéfuje, zda je splnéna zakonem
stanovena podminka ,vyjimeéného vyznamu” pro zpravodajskou ¢innost. To dle Soudu predstavuje
relevantni zesilenou ochranu proti zneufziti sledovani jednotlivca.

Soud poznamenal, Ze vySe popsany rezim povolovani ma své vnitiné dané meze. Pro soud mize byt
tézké posoudit pfimérenost sledovani, paklize jsou mu predloZeny jen kategorie filtrli nebo je mnoZstvi
filtr( v radu tisict a jsou vyjadieny technickou kombinaci Cislic a pismen. Dle Soudu je nicméné i tak
rezim povoleni nezavisly, dostatecné podrobny a poskytuje vyznamnou zaruku proti svévolnému Ci
zjevné neprimérenému hromadnému sledovani. Stanovuje téz ramec, v némz se konkrétni operace
musi pohybovat, a jehoZ dodrzovani je prlibézné i nasledné sledovano.

2.4. Proces vybéru, analyzovdni a pouZiti zachyceného materidlu

Soud uved|, Ze at je zachycovani provadéno automatizované, jako je tomu u velké vétsiny pripadd, Ci
manudlné v pfipadé odposlechl vojenskych radiovych vin, uplatni se stejné zaruky. Paklize je
zachycena vnitrostatni komunikace, je okamzité smazana. To dle Soudu predstavuje vyznamné
omezeni uvazeni zpravodajskych sluzeb a zaruku proti zneuziti.

Vsechna vyhledavani, kterd provede analytik, musi byt zaznamendna. Pokud se vyhledavani tyka dat
obsahujicich osobni Udaje, zaznam musi obsahovat pouzité filtry, ¢as vyhledavani, jméno analytika a
odlvodnéni vyhledavani. Skutecnost, Ze je tato povinnost vést zaznamy zakotvena pouze ve vnitfnich
instrukcich zpravodajskych sluzeb, je podle Soudu nepochybné nedostatkem. Na druhou stranu, nic
nenasvédcuje tomu, Ze by v praxi zdznamy nebyly vedeny nebo Ze by si zpravodajské sluzby mohly tuto
povinnost samy zrusit.
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Nadto, na danou oblast se uplatni i pfislusna obecna Uprava ochrany osobnich Gdajl. Korespondence
pravnickych osob, jako je i stéZovatelka, paklize obsahuje osobni Udaje fyzickych osob, poZiva téz této
ochrany. Soud dodal, Ze mnoho pozadavk( a zaruk ochrany osobnich Udajd ma vsak vyznam jen pro
fyzické osoby — tykaji se totiZ rasy, etnicity, politickych ¢i naboZenskych nazord, zdravi nebo sexualniho
Zivota.

Dle Soudu obsahuje s ohledem na vySe uvedené pravni Uprava vybéru, analyzovani a pouzivani
zachycenych dat dostatecné zaruky proti zneuziti, které by mohlo ovlivnit prava chranéna ¢lankem 8
Umluvy.

2.5. Proces predadvani dat tretim subjektim

Soud konstatoval, Ze pfedavani dat na vnitrostatni Urovni je jasné definovano vyctem instituci, které
mohou mit k datdim pfistup. Tento seznam obsahujici zpravodajské sluzby, policejni organy a armadni
slozky se nezda vytvéret riziko zneuziti.

Ohledné vymény informaci se slozkami tretich statli stéZovatelka brojila pouze proti predavani
informaci témto slozkam, nikoli i proti pfijimani informaci od nich. Soud konstatoval, Ze je
pochopitelné, Ze prdvni predpisy nemohou obsahovat detailni a vyéerpdvajici seznam situaci, kdy
mohou byt informace pfedany. Musi vSak obsahovat zaruky omezujici riziko zneuZiti a nepfimérené
zasahy do prav chranénych ¢lankem 8 Umluvy.

V ptezkoumdvané véci je uréitym omezenim postupu zpravodajskych sluZzeb, Ze na zachyceni
preddvanych informaci se uplatni vSechny zaruky vztahujici se na signdlové zpravodajstvi. Podstatnym
nedostatkem dle Soudu vsak je, Ze vnitrostatni pravni Uprava neukldda zpravodajskym slozkam, aby
pfed preddnim zvazily nezbytnost a pfimérenost zadsahu do prdva na respektovani soukromi, ke
kterému muZe predanim dojit. Stejné tak pravni predpisy nevyzaduji, aby zpravodajské sluzby
zkoumaly a ovéfily, zda zahraniéni pfijemce informaci datlim poskytne akceptovatelnou urover
ochrany. Zalovana vldda nedolofila, Ze by existovaly nepiekonatelné prekazky, aby toto posouzeni
pfimérenosti predani a zkoumadni ochrany dat u pfijemce byly provedeny. Ostatné, ve Spojeném
kralovstvi tento prezkum funguje (Big Brother Watch a ostatni proti Spojenému krdlovstvi, ¢. 58170/13
a dalsi, rozsudek velkého senatu ze dne 25. kvétna 2021, § 96).

Preddvani dat sice podléha dohledu Inspektoratu. Ten vsSak kontroluje zdkonnost hromadného
sledovani a zakon pro predavani podminku pfimérenosti nestanovi. Nezavisly dohled tedy neposkytuje
zaruku, ktera by vyvazila zminény nedostatek pravni Upravy. V celkovém posouzeni souladu s ¢lankem
8 Umluvy k nému tedy musi byt pfihlédnuto.

2.6. Délka sledovdni, uchovdvadni dat a jejich niceni

Pravni predpisy délku povoleni omezuji na Sest mésicl. MUzZe byt prodlouZena o dalSich az Sest mésic,
avsak jen po novém Uplném prezkumu Soudem pro zahranic¢ni zpravodajstvi.

Pravni predpisy na druhou stranu neobsahuji povinnost pribézné zkoumat nezbytnost pokracovani
sledovani a v pfipadé, Ze jiz nutné neni, sledovani ukoncit. Dle Soudu by vyslovné zakotveni této
povinnosti poskytlo vétsi zaruky, nez soucasny stav. Ten vSak i tak podle Soudu poskytuje dvé zaruky,
které jsou dostatecné. V prvé fadé, zpravodajské sluzby mohou smérnici, kterd byla zakladem jejich
Zadosti o povoleni, odvolat, coz vede k ukonéeni operace. V druhé fadé, pribézny dohled Inspektoratu,
ktery ma pfistup ke vSem internim informacim zpravodajskych sluZeb, zajistuje ochranu pred
nepfimérené dlouhym sledovanim.

Co se tyka povinnosti data znicit, zakon ji uklada v pfipadech, kdy se data tykaji urcité fyzické osoby,
avsak nemaji zpravodajsky vyznam, spadaji pod ochranu novinarského zdroje, jsou dlvérnymi
informacemi mezi podezielym a obhdjcem ¢i jde o Udaje vztahujici se k ndbozenskému vyznani. Chybi
vSak obecné pravidlo pro vymaz dat, ktera nespadaji do vyse uvedenych kategorii a neobsahuji osobni
udaje. Dle Soudu musi pravni pfedpisy v minimalni roviné obsahovat pravidlo zni¢eni dat, ktera pozbyla
relevance pro Ucely sledované signdlovym zpravodajstvim. JelikoZ vsak v praxi pljde o malo cetné
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pripady, jde dle Soudu jen o procesni nedostatek. Byt musi byt napraven, jako celek jsou podle Soudu
vnitrostatnim pravem okolnosti, kdy musi byt zachyceny materidl znicen, upraveny jasné.

2.7. Dohled

Dohled nad signalovym zpravodajstvim vykondva Inspektorat zahrani¢niho zpravodajstvi. Dalsi
kontrolu vykonava téz urad na ochranu osobnich udaju.

Inspektoratu predsedaji soucasni ¢i byvali soudci. DalSimi ¢leny jsou osoby jmenované na nejméné
Ctyrleté funkéni obdobi vladou, vybrané z kandidatd navrzenych parlamentnimi stranami. Inspektorat
je tak dle Soudu nezavisly.

Inspektorat povoluje zpravodajskym sluzbam pfistup ke komunika¢nim nosi¢lim, pficemz ovéruje, zda
je pozadovany pfistup vsouladu s povolenim vydanym Soudem pro zahraniéni zpravodajstvi.
Inspektorat téZ kontroluje zachycovani, analyzovani, pouziti dat, vCetné predani tfetim statim di
mezinarodnim organizacim, i jejich vymaz. Jeho rozhodnuti, Ze sledovani musi byt ukoncéeno ¢i data
vymazana, jsou zavazna. Doporuceni na zménu praxe sice nikoli, ale zpravodajské sluzby k nim v praxi
nalezité pfrihlizeji a v minulosti vedly ke zménam. Inspektorat za dobu 8 let vykonal 102 kontrol
zamérenych mj. na detailni prfezkum pouzitych filtr, vymaz dat ¢i zachazeni se zpravami
vypracovanymi na zakladé zachycenych dat. Vysledky kontrol mély odraz v praxi. Inspektorat dale
zverejiuje ro¢ni zpravy o své ¢innosti.

Soud proto shledal, Ze dohled Inspektordtu, v kombinaci s reZimem povolovani sledovani Soudem pro
zahranic¢ni zpravodajstvi, spolu tvofi funkcni zaruku proti zneuziti v rozhodujicich fazich sledovani, tedy
pfed a béhem zachycovani, analyzovani, poutziti a zni¢eni informaci ziskanych sledovanim.

2.8. Ndsledny prezkum

Dle ptislusnych pravnich predpis( sice existuje teoreticka moznost oznamit jednotlivci ex post, ze jeho
komunikace byla sledovana, v praxi se tak ale nikdy nestalo. Navic to v mnohych pfipadech ani nebude
mozné. Absence notifikaéniho mechanismu nicméné muze byt vyvazena ucinnym prostfedkem
napravy, ktery je k dispozici kazdému, kdo ma podezieni, Ze jeho komunikace byla zachycena a
analyzovana.

V projednavané véci takova moznost existuje — kazdy se mlze obratit na Inspektorat zahrani¢niho
zpravodajstvi, aniz by musel prokdzat, Ze mohl byt signalovym zpravodajstvim dotéen. Inspektorat je
sice nezdvislym organem, avsak do kontroly hromadného sledovani je zapojen i jinak. Povoluje pFistup
ke komunikaénim nosi¢lim, monitoruje pouziti silnych filtr(i, analyzu komunikace a pouziti a vymaz dat.
Nasledny prezkum na zdkladé Zadosti jednotlivce tak mUzZe vést k situaci, kdy bude posuzovat svou
vlastni ¢innost. Toto usporadani dle Soudu neposkytuje dostatecné zaruky objektivity a dikladnosti.
NemUze byt vylouceno, Ze dvoji role Inspektoratu vyvold konflikt zajmG a pokuseni pfehlédnout
opomenuti ¢i poruseni ve snaze vyhnout se kritice ¢i jinym dlsledkim. Ani kontrola ¢innosti
Inspektoratu ze strany nejvyssiho kontrolniho Uradu v této souvislosti neni dostatecna.

Nadto, Inspektorat nevydava zadna odlvodnéna rozhodnuti, ktera by byla pristupna Zadatelim nebo
alespon advokatim majicim prislusnou bezpeénostni provérku. Jednotlivec se tak viibec nedozvi, jaky
byl rozsah a vysledek prezkumu. Toto usporadani neposkytuje verejnosti zaruku, Ze zneuziti, paklize
nastanou, budou odhalena a napravena.

Jednotlivec se sice miZe obratit i na parlamentniho ombudsmana ¢i ministra spravedInosti, avsak tyto
prostiredky napravy neposkytuji pravni kontradiktorni fizeni pred nezavislym orgdnem Ustici ve vydani
odlvodnéného a zavazného rozhodnuti. Britsky systém pfitom ukazuje, Ze takovy prostfedek napravy,
ktery sladuje legitimni bezpecnostni zdjmy a potiebu zajistit spolehlivou naslednou kontrolu
hromadného sledovani, v praxi mozny je (Big Brother Watch a ostatni proti Spojenému krdlovstvi, cit.
vyse, § 413-415).
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Soud proto shrnul, Ze dvoji role Inspektoratu a nevydavani odlivodnéného rozhodnuti jsou prvky, které
nejsou v souladu s pozadavky uUc¢inného nasledného prezkumu. Jde o nedostatky, které museji byt
vzaty v potaz pfi celkovém posouzeni souladu s élankem 8 Umluvy.

2.9. Zavér

Soud uved|, Ze nema pochyb o tom, Zze hromadné sledovani je pro identifikaci hrozeb pro narodni
bezpecnost pro staty Zivotné dllezité. Uznala to ostatné i Benatskd komise. Zda se, Ze neexistuje
alternativa, ktera by ho mohla nahradit.

Soud déle pfipomnél, Ze jeho Ulohou neni vymezit idedIni model signdlového zpravodajstvi, ale ovéfit
soulad pravniho a praktického usporaddni, které se stat od statu koncepcné i funkéné lisi, s ¢lankem 8
Umluvy.

Prezkoumavané svédské usporadani jasné definuje dlvody, pro néz mlze byt sledovani poufZito, i
okolnosti, kdy jeho pomoci mize byt komunikace zachycena a analyzovana. Délka sledovani je
upravena a kontrolovana. Proces vybéru, analyzovani a poutziti zachyceného materidlu je obklopen
adekvatnimi zarukami proti zneuZiti. Stejnd pravidla se vztahuji jak na obsah komunikace, tak na
souvisejici komunikaéni data. Soud dale vyzdvihl nezdavislost procesu povoleni sledovani Soudem pro
zahranicni zpravodajstvi a dohled Inspektoratu zahrani¢niho zpravodajstvi.

Soud nicméné identifikoval tfi nedostatky: absence jasnych pravidel pro vymaz dat neobsahujicich
osobni Udaje, absence pravidla, Ze pfi predani dat tfetim statdm musi byt zvaZen jeho dopad do
soukromi jednotlivcl, a absence uc¢inného nasledného prezkumu.

Prvni nedostatek neni dle Soudu zasadni, jelikoz vnitrostatni prdvo upravuje fadu situaci, kdy je tfeba
data znicit, a mezera v Upravé se tyka jen dat, kterd neobsahuji osobni Udaje.

Druhy nedostatek vSak podle Soudu miiZze vést k velmi citelnym negativnim dopadim do prav
jednotlivcld. Mohou tak byt predana soukroma data, ktera maji velmi nizkou zpravodajskou hodnotu.
Nadto, pfislusné organy nemusi ovéfovat, jakou ochranu datim tfeti strany zajistuji.

Treti nedostatek, dvoji role Inspektoratu a nevydavani odlvodnénych rozhodnuti, oslabuje nasledny
prezkum natolik, Ze vytvari riziko, Ze dodrzovani prav jednotlivcli nebude zajisténo.

Soud tak uzavrel, Ze hlavni rysy Svédského rezimu signdlového zpravodajstvi napliuji poZzadavky, které
¢lanek 8 Umluvy klade na kvalitu zdkona. Druhy a tieti vy$e zmin&né shledané nedostatky viak nejsou
dostatecné vyvazeny ostatnimi zdrukami. Hromadné sledovani s sebou pfitom nese ohromny potencial
pfipadného zneuZiti. Signalové zpravodajstvi ve Svédku, hodnoceno ve svém celku, tak neobsahuje
dostateéné zaruky od poc¢atku do konce procesu sledovéni. Do$lo proto k poruseni €lanku 8 Umluvy.

Ill. Oddélena stanoviska

Soudci Lemmens, Vehabovi¢ a Bo$njak k rozsudku pfipojili souhlasné stanovisko, v némz odkdzali na
své oddélené stanovisko ve véci Big Brother Watch a ostatni proti Spojenému krdlovstvi (cit. vyse).

Soudce Pinto de Albuquerque k rozsudku téz ptipojil souhlasné stanovisko. Souhlasil se zavérem o
porudeni €lanku 8 Umluvy, aviak dle jeho ndzoru vétiina zkreslila ¢&i zlehéila $védskou pravni Upravu a
praxi sledovdni. NeztotoZnil se téZ s metodologii prezkumu, kterou vétsina zvolila. Systém zaruk, ktery
Soud v rozsudku rozvinul, oznacil za defektni. Vnitrostatni Upravu a praxi pak podrobil kritice zejména
v aspektu nedostatecného dohledu a prezkumu.
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