Anotace rozhodnuti Evropského soudu pro lidska prava

Rozsudek ze dne 25. kvétna 2021 ve vécech ¢. 58170/13, 62322/14 a 24960/15 — Big Brother
Watch a ostatni proti Spojenému krdlovstvi

Velky senat Soudu jednomysiné rozhodl, Ze britska pravni Uprava hromadného sledovani elektronické
komunikace a souvisejicich komunikacnich dat zpravodajskymi sluzbami stejné jako Uprava ziskavani
komunikacénich dat od poskytovateld komunikacnich sluZzeb neobsahuji dostateéné zaruky proti
zneuziti, a je proto v rozporu s ¢lanky 8 a 10 Umluvy. Dvandcti hlasy proti péti dale rozhodl, e Uprava
prijimani zpravodajskych informaci od zpravodajskych sluzeb tretich stat(i pozadavk({m ¢lanka 8 a 10
Umluvy vyhovuje.

. Skutkové okolnosti

StéZovateli je celkem 16 nevladnich organizaci a novinara, ktefi brojili proti programim sledovani
elektronické komunikace provozovanym vlddou Spojeného kralovstvi. V ndvaznosti na odhaleni
zverejnéna Edwardem Snowdenem méli za to, Ze s ohledem na povahu jejich ¢innosti je
pravdépodobné, Ze jejich komunikace byla zachycena britskymi zpravodajskymi sluzbami, byla témto
sluzbdm predana tretimi staty ¢i byla zpravodajskymi sluzbami ziskdna od poskytovatell
komunikacnich sluzeb.

Na vnitrostatni drovni se ¢ast stéZzovatell obratila na pfislusny specializovany soud, Soud vySetfovacich
slozek (Investigatory Powers Tribunal, IPT). V fizeni pfed nim stéZovatelé namitali poruseni ¢lank( 8,
10 a 14 Umluvy ze dvou dGvodd. Zaprvé tvrdili, Ze britské zpravodajské sluzby, pfipadné i dal$i organy,
obdrzZely jejich zachycenou komunikaci a komunikac¢ni data od orgdn( Spojenych statl americkych,
které tyto udaje ziskaly v rdmci programt PRISM a Upstream. Zadruhé stézovatelé namitali, Ze britské
zpravodajské sluzby, pfipadné i dalsi organy, zachycuji, kontroluji a uchovavaji jejich komunikaci a
komunikacni data ziskané na zakladé programu TEMPORA.

IPT po péti dnech vefejného a jednom dni uzavieného jedndani rozhodl, Ze reZzim vymény dat se
zpravodajskymi sluzbami tfetich statél neporusuje Umluvu. Vyména podléha stejnym zarukam, jaké se
uplatni v pripadech ziskdvani dat samotnymi britskymi zpravodajskymi sluzbami podle zdkona o
regulaci vySetrovacich slozek. Ackoli jsou blizsi pravidla stanovena vnitini instrukci zpravodajské sluzby,
dle IPT v této oblasti postaci, pokud je vefejné znamo, Ze adekvatni pravidla existuji a jaky je jejich
rdmcovy obsah, a na jejich dodrzovani je naleZité dohliZzeno. To je dle IPT splnéno. Existence a obsah
pravidel byly v fizeni prokdzany. Na jejich dodrzovani dohlizeji parlamentni komise a nezavisly komisar.
Co se tyka vlastniho ziskavani a nakladani s daty samotnymi britskymi zpravodajskymi slozkami, IPT
shledal, Ze zaruky, které obsahuje zakon o regulaci vysSetfovacich sloZek, jsou dostatecné a v souladu s
kritérii, kterd Soud stanovil ve véci Weber a Saravia proti Némecku (¢. 54934/00, rozhodnuti ze dne
29. ¢ervna 2006). | vtomto ohledu proto k poruseni Umluvy nedoslo.

Il. Odavodnéni rozhodnuti Soudu

StéZovatelé namitali, Ze t¥i vétve britského reZimu hromadného zachycovani elektronické komunikace
jsou v rozporu s ¢lanky 8 a 10 Umluvy: hromadné zachycovani komunikace podle ¢l. 8 odst. 4 zakona o
regulaci vysettovacich slozek, ziskavani informaci od zpravodajskych sluzeb tretich stat( a ziskavani
komunikacnich dat od poskytovateld komunikacnich sluzeb. Do fizeni se jako vedlejsi i¢astnici zapojily
vlady Francie, Nizozemska a Norska, stejné jako zvlastni zpravodaj OSN ke svobodé projevu a sedm
nevladnich organizaci.

Dne 13. zafi 2019 vydal senat prvni sekce Soudu rozsudek, v némz shledal, Ze hromadné sledovani
podle ¢&l. 8 odst. 4 zédkona o regulaci vy$etiovacich slozek poruduje €lanky 8 a 10 Umluvy a Ze rezim



vymény dat se zpravodajskymi sluzbami tfetich statd v rozporu s Umluvou neni. Dne 4. Gnora 2019
panel péti soudcl vyhovél Zadosti stéZovatell o postoupeni véci velkému senatu.

A. K HROMADNEMU ZACHYCOVANI ELEKTRONICKE KOMUNIKACE

A.1. K NAMITANEMU PORUSENT CLANKU 8 UMLUVY

StéZovatelé v prvé fadé namitali, Ze reZzim hromadného zachycovani elektronické komunikace je v
rozporu s ¢ldnkem 8 Umluvy chranicim prdvo na respektovani soukromého Zzivota.

a) Uvodni pozndmky a existence zdsahu do prdv

Soud vymezil, Ze projedndvand véc se tykd hromadného zachycovdni preshranic¢ni komunikace
zpravodajskymi sluzbami. V soucasnosti nabyva velkd vétSina komunikace elektronickou formu a je
pfendsena globalnimi telekomunikacnimi sitémi za pouZiti momentalné nejlevnéjsich a nejrychlejsich
cest, kdy hranice statd pfi urceni cesty nehraji Zadnou roli. Hromadné zachycovani je pfevainé
pouzivano pro zpravodajské ziskdvani zahraniénich informaci a identifikaci novych hrozeb, zejména
v oblasti terorismu, obchodu s drogami, obchodu s lidmi ¢i kybernetickych utokd.

Dle Soudu je hromadné sledovani postupnym procesem, ktery lze rozdélit na Ctyti zakladni etapy. Prvni
je zachyceni a ulozeni komunikace a s ni souvisejicich dat, druhou filtrovani zachycenych dat, treti
analyza vybranych dat zpravodajcem a ctvrtou uloZeni dat a zpracovani a poufZiti z nich ziskanych
informaci, véetné jejich sdileni s tfetimi subjekty.

Prvni etapa se dotyka velkého mnozstvi osob. Sama o sobé neptedstavuje nijak vyznamny zdsah do
prav, avSak i samotné uloZeni dat, i kdyZ je moZné je precist jen za pomoci zvldstni technologie,
predstavuje zasah do prav chranénych ¢lankem 8 Umluvy. Kazida dalsi faze hromadného sledovani
s sebou nese zdvazinéjsi zasah do prav, a roste tak i potfeba adekvatnich zaruk proti zneuziti.

b) K odivodnéni zasahu
1. Stdvajici a nové obecné zasady

Soud uvodem pfipomnél, Ze tajné sledovani musi byt v souladu se zasadou pravniho statu, ktera je
vyslovné zminéna v preambuli Umluvy a obsaZena v pfedmétu a cili ¢lanku 8. Zakon, na jeho? zakladé
sledovani probiha, tedy musi byt dostupny a predvidatelny.

V kontextu tajného sledovani predvidatelnost nemizZe znamenat, Ze jednotlivec musi byt schopen
predvidat, kdy ho pfislusné organy mohou sledovat, aby mohl své jednani dle toho uzplsobit.
V situacich, kdy je vefejnda moc vykondvana vykonnou moci utajené, je vsak riziko svévole zjevné. Je
proto zasadni, aby pravidla pro pouziti tajného sledovani byla jasnd a podrobna. Zdkon musi jednotlivci
poskytnout adekvatni voditka, za jakych okolnosti a podminek mohou organy verejné moci tajného
sledovani vyuzit. Musi vymezovat rozsah uvazeni svéfeného prislusnému organu a zputsob jeho vykonu
s dostate¢nou presnosti.

Jsou-li pfed Soudem napadeny pravni predpisy umoznujici tajné sledovani, je otazka zdkonnosti Uzce
spjata s nezbytnosti, a Soud je proto posuzuje spole¢né. Vnitrostatni pravo musi zarucit, Ze tajné
sledovani je pouzito pouze tehdy, pokud je to nezbytné v demokratické spolecnosti. Musi proto
obsahovat adekvatni a Gcinné zaruky proti zneuziti.

Pro pfipady sledovani pro Ucely trestniho fizeni Soud rozvinul nasledujicich Sest minimalnich
pozadavk(, které musi vnitrostatni pravo zakotvovat: (i) povaha trestnych ¢in(, které mohou sledovani
odlvodnit, (ii) vymezeni kategorii osob, které mohou byt sledovany, (iii) omezeni délky sledovani, (iv)
pravidla pro zkoumani, pouziti a uchovavani ziskanych dat, (v) pravidla pro predavani dat tretim
subjektlim a (vi) okolnosti, za nichz musi byt data vymazana ¢i zni¢ena (napf. Roman Zakharov proti
Rusku, ¢. 47143/06, rozsudek velkého senatu ze dne 4. prosince 2015, § 236).

V posledné uvedeném rozsudku Soud nadto pfihlédl k Upravé dohledu nad vykonem sledovani,
oznamovani sledovani dotéenym osobam a prostfedkim napravy (tamtéz, § 238). Pri tajném sledovani
vyvstdva otdzka dohledu ve tfech fazich: pfi jeho natizeni, béhem jeho provadéni a po jeho skonceni.
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V prvnich dvou fazich se sledovani z logiky véci odehrava bez védomi dotéené osoby, proto i dohled
probiha bez jeji Ucasti. Je proto Zadouci svérit dohled soudci (tamtéz, § 233).

Pti rozhodovani, jak nejlépe dosahnout legitimniho cile ochrany narodni bezpecnosti, staty pozivaji
Sirokého prostoru pro uvazeni (Weber a Savaria proti Némecku, cit. vyse, § 106). Tajné sledovani vsak
pod plastém ochrany bezpecnosti a demokracie mize tyto hodnoty podkopat ¢i znicit. Soud proto musi
ovérit, zda jsou k dispozici adekvatni a icinné zaruky, Ze zasahy do prav zplsobené tajnym sledovanim
budou omezeny na to, co je nezbytné v demokratické spolec¢nosti (Roman Zakharov proti Rusku, cit.
vyse, § 232).

Soud dale potvrdil, Ze rozhodnuti pfistoupit k hromadnému zachycovani komunikace za ucelem
identifikace hrozeb pro narodni bezpecnost ¢i zasadni narodni zajmy spada do prostoru pro uvazeni
statQ. Prostor pro uvazeni statd je vSak jiz uzsi béhem samotného hromadného sledovani. Vyse
zminénych Sest zasad pro cilené sledovani pro ucely trestniho fizeni je podle Soudu zakladem i pro
hromadné sledovani, avsak musi mu byt uzplsobeno. Jedna se totiZ o sledovani jiné povahy a rozsahu.

Hromadné sledovani je obvykle zaméreno na pfeshrani¢ni komunikaci a na osoby, které nemohou byt
sledovany pomoci jinych prostfedki. Byt hromadné sledovani mize slouzit také pro vySetfovani urcité
zavazné trestné ¢innosti, je hlavné vyuzivano pro ziskavani zahraniénich zpravodajskych informaci, pro
v€asné odhaleni kybernetickych utok(, kontraspionaz a boj proti terorismu. Ackoli hromadné sledovani
neni nutné zaméreno na konkrétni osoby, mlize tomu tak byt. Nejsou jim vSak sledovana konkrétni
komunikacni zafizeni, ale na jednotlivce je cileno pouZzitim silnych filtr, napf. emailovou adresou.

U prvnich dvou zaruk platnych pro cilené sledovani (povaha trestné ¢innosti a kategorie sledovanych
osob) je zfejmé, Ze se pro hromadné sledovani neuplatni. Totéz plati pro pozadavek ,rozumného
podezieni’, protoze ucelem hromadného sledovani je predevsim prevence, nikoli vySetfovani
konkrétniho trestného cinu. Vnitrostatni pravo nicméné musi obsahovat podrobna pravidla, kdy
prislusné organy mohou tajného sledovani vyuzit. Zejména musi vymezit divody, pro néz muze byt
pouZzito, a okolnosti, kdy Ize sledovat komunikaci urcitého jednotlivce. Zbyvajici Ctyfi zaruky jsou pro
hromadné sledovani relevantni ve stejné mite jako pro cilené sledovani.

Aby bylo minimalizovano riziko zneuziti hromadného sledovani, musi cely proces podléhat zarukdm od
pocatku az do konce. V kazdé fazi sledovani tak musi byt zhodnocena nezbytnost a prfimérenost
predmétnych opatfeni. Tajné sledovani musi na pocatku, kdy je vymezen jeho cil a rozsah, podléhat
nezavislému povoleni, na jeho pribéh musi byt dohlizeno a musi podléhat naslednému nezavislému
prezkumu.

Co se tyka uvodni faze povoleni, soud predstavuje dileZitou zaruku, avsak nikoli nezbytnou. Povoleni
nicméné musi vydat organ, ktery je nezavisly na vykonné moci. Tento orgdn musi byt informovan o
ucelu sledovani a o nosicich ¢i komunikacnich cestach, které budou sledovany.

Soud pfipustil, Ze pozadavek, aby povoleni obsahovalo vsechny filtry, které budou pouzity pro vybér
komunikace, jez bude ddle analyzovana, by byl v praxi neuskutecénitelny. Byva pouzivdano velké
mnozstvi filtrd, které jsou mnohdy vyjadieny kombinaci Cisel a znakd, a je u nich potfeba urcité
flexibility. Povoleni vSak musi identifikovat druhy a kategorie filtr(i, které mohou byt pouzity.

Poufiti silnych filtrd spojenych s identifikovatelnymi osobami vSak musi podléhat zesilenym zarukam.
Jejich poufZiti musi byt podrobné zdlvodnéno, zaznamenano a musi podléhat pfedchozimu vnitfnimu
schvaleni, zda je jejich pouZiti nezbytné a pfimérené.

Kazdy dil¢i aspekt hromadného sledovani — uvodni povoleni a kazdé dalsi prodlouZeni, uréeni
komunikacnich nosicu, vybér a poutZiti filtrl a vyhledavacich algoritm(, pouziti, uchovavani, predavani
a vymaz zachycenych dat — musi podléhat dohledu nezavislého organu. Dohled musi byt natolik silny,
aby umoznil udrzeni sledovani jen v takovém rozsahu, ktery je nezbytny v demokratické spolecnosti.
Aby byl dohled mozny, zpravodajské sluzby musi vést podrobné zdznamy o vsech fazich sledovani.

Kazdy, kdo se domniva, Ze jeho komunikace byla zachycena, musi mit k dispozici Ucinny prostfedek
napravy. Jednotlivci nemusi byt ozndmeno, Ze byl sledovan, paklize ma moznost domahat se ochrany,
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i pokud ma jen podezieni na sledovani. Oznameni v pfipadé hromadného sledovani ostatné v praxi
nebude mnohdy realizovatelné. O prostfedku ndpravy nemusi nutné rozhodovat soud. Musi se vsak
jednat o orgdn nezavisly na vykonné moci, ktery zajisti spravedlivé fizeni v nejvys$si moziné mire
respektujici zasadu kontradiktornosti. Rozhodnuti tohoto organu musi byt odlivodnéno a musi byt

zavazné, rozhodne-li o ukonceni sledovani ¢i zniceni zachycenych dat.

Soud shrnul, Ze soulad reZimu hromadného sledovani s Umluvou podrobi globalnimu posouzeni jeho
fungovani. V prvé radé se zaméri na existenci dostatec¢nych zaruk proti zneuZiti v pravnich predpisech
pokryvajicich vSechny faze sledovani od samotného pocatku az do jeho konce. Pfihlédne vsak i
k fungovani rezimu v praxi a pripadnym dikazdm o jeho zneuziti.

Pfi spolecném prezkumu zdkonnosti a primérenosti tajného sledovani Soud prezkoum3d, zda
vnitrostatni pravni rad dostatecné jasné definuje: (i) dlivody, pro néz mlze byt hromadné sledovani
povoleno, (ii) okolnosti, za nichz mlzZe byt zachycena komunikace urcitého jednotlivce, (iii) proces
udéleni povoleni sledovani, (iv) proces vybéru, zkoumani a pouZiti zachycenych dat, (v) opatfeni pfi
predani dat tfetim subjektlm, (vi) omezeni délky sledovani, uchovavani dat a okolnosti, za nichz musi
byt data znicena, (vii) proces a zplsob dohledu nezdvislého organu a pravomoci pro feseni zjisténych
poruseni a (viii) proces ndsledného nezavislého prfezkumu a pravomoci pro feseni zjisténych poruseni.

Tyto zaruky se vztahuji nejen na komunikaci a jeji obsah, ale i na souvisejici komunikacni data. Z nich
Ize v dnesni dobé sestavit o jednotlivci intimni obrazek napf. skrze Udaje z Uc¢tl na socidlnich sitich,
sledovani polohy odesilatele a pfijemce zprav ¢i sledovani prochdzeni internetu. Jejich sledovani tak
mUZe predstavovat zavaznéjsi zdsah neZ sledovani obsahu komunikace. S obsahem komunikace a
souvisejicimi komunikacnimi daty vSak mUzZe v praxi byt zpravodajskymi sluzbami zachazeno odlisné.
Pfislusna ustanoveni vnitrostatniho prdva proto nemusi byt nutné identicka.

Co se tyka predavani dat ziskanych hromadnym sledovanim tretim statlm ¢i mezindrodnim
organizacim, Soud uved|, Ze takto lze nakladat jen s daty, které byly ziskdny a uchovavany v souladu
s Umluvou. Nadto, okolnosti, kdy k pfedani dat m@Ze dojit, musi byt ve vnitrostatnim pravu jasné
vymezeny. Dale, pfedavajici stat se musi ujistit, Ze ve staté, kam jsou data predavana, existuji zaruky
proti zneuZiti a neptfimérenym zdsahim. To nicméné neznamen3, Ze tento treti stat musi poskytovat
srovnatelnou Uroven ochrany. Zatfeti, jde-li o data vyZadujici zvlastni dlvérnost, naptiklad ddvérny
material novinaru, jsou tfeba zesilené zaruky. Konecné, predani dat musi podléhat nezavislé kontrole.

2. Poutziti téchto zadsad na okolnosti projednavané véci

Soud uvodem konstatoval, Ze namitané hromadné sledovani md zaklad v hlavé |. zdkona o regulaci
vysetfovacich slozek a sleduje legitimni cile ochrany narodni bezpecnosti, predchazeni nepokojim a
trestné Cinnosti a ochrany prav a svobod jinych.

Ohledné dostupnosti zdkona Soud poznamenal, Ze zdkonna ustanoveni jsou komplexni a nejsou pfilis
jasna. Podrobnéjsi pravidla jsou nicméné obsazena v Praktickém kodexu, ktery byl schvdlen obéma
komorami parlamentu a publikovan v tisténé podobé i online. Pfihlizet k nému musi jak osoby, které
sledovani provadéji, tak soudy. Dle Soudu je tedy pfislusné vnitrostatni pravo dostatecné dostupné.

Otdazku, zda tyto predpisy obsahuji v dostate¢né mife vySe uvedenych osm zaruk proti svévoli, aby byla
splnéna podminka predvidatelnosti a nezbytnosti v demokratické spolec¢nosti, Soud zkoumal primarné
na oblasti sledovani obsahu komunikace. V druhé ¢asti se zaméril na specifika zachycovani souvisejicich
komunikaénich dat.

2.1. Sledovani obsahu komunikace
2.1.1. Divody, pro které mizZe byt sledovdni povoleno

Pfislusny zakon hromadné sledovani umoznuje pro zajisténi narodni bezpecnosti, pfedchdzeni zavainé
trestné Cinnosti a na ochranu ekonomickych zajm0 Spojeného krélovstvi, pokud jsou tyto zajmy
relevantni i z hlediska narodni bezpecnosti. Pojem narodni bezpecnosti byl praxi omezen na aktivity
ohroZujici bezpecnost i blahobyt statu nebo usilujici o svrZeni parlamentni demokracie. Pojem
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zavazné trestné cinnosti byl blize specifikovdan samotnym zakonem skrze odkaz na minimalni trestni
sazby, pouziti nasili ¢i vysi zplsobené skody. Material ziskany sledovanim nadto mUzZe byt pouZit pro
odhaleni a predejiti trestné Cinnosti, avsak nesmi byt pouZit v trestnim Fizeni.

Soud poznamenal, Ze ¢im Sirsi jsou dlvody, pro néz lze sledovani povolit, tim vétsi je riziko zneuZziti.
Avsak i kdyZ jsou divody sledovani definovany relativné Siroce, jako je tomu ve Spojeném kralovstvi,
nemusi to samo o sobé znamenat poruseni €lanku 8 Umluvy. Soulad s €lankem 8 bude zajistén, paklize
ostatni zaruky, posouzené v jejich celku, budou dostate¢né, aby tuto slabou stranku kompenzovaly.
Soud se proto zaméfil na dalsi zaruky.

2.1.2. Okolnosti, za nichZ maZe byt sledovana komunikace jednotlivce

Z prislusnych ustanoveni zdkona a kodexu vyplyvd, Ze hromadné sledovani neni zaméreno na
jednotlivce ¢i urcité komunikacni zafizeni, ale na nosice (bearers; nosice se nachazeji na podmofrskych
optickych kabelech, jimiz je elektronickd komunikace pfenasena; internet spojuje cca 100 000 téchto
nosicl). Na nosicich je zachycovana veskera komunikace, ktera jimi proudi.

Nosice nejsou vybirany nahodné, ale zpravodajské sluzby jsou dle zakona povinny se zaméfit jen na ty,
pres néz je podle jejich znalosti nejvice pravdépodobné, Ze proudi preshrani¢ni komunikace. Zachycena
nicméné muze byt i vnitfni komunikace, kterd je mnohdy dopravovana kabely leZicimi mimo britské
Uzemi. Nadto, do zdkonného vymezeni externi komunikace spadaji i cloudova ulozisté, prochazeni
internetu a aktivity na socialnich sitich.

Soud konstatoval, Ze omezeni na preshraniéni komunikaci do uréité, byt omezené, miry zuzuje
kategorii osob, které mohou byt sledovdny. To je dle Soudu relevantni aspekt, jelikoz pro interni
komunikaci staty mohou vyuZit méné invazivni prostfedky. Navic, jelikoz plvodce ani prijemce
komunikace nemohou nijak ovlivnit, skrze jaké nosi¢e bude zprava dorucena, dalS$i omezeni vybéru
nosica, které mohou byt sledovany, by predvidatelnost zakona nezvysila. Vymezeni okolnosti, za nichz
muze byt sledovana komunikace jednotlivce, je tedy podle Soudu dostatecné predvidatelné ve smyslu
¢lanku 8 Umluvy.

2.1.3. Proces povoleni sledovadni

Zadost o povoleni sledovani musi byt zkontrolovana alespori dvéma pracovniky zpravodajské sluzby,
kterd ji poddva. Nasledné ji posuzuje a schvaluje pfislusny ministr. Soud konstatoval, Ze toto nastaveni
procesu schvaleni nevyhovuje jednomu ze zakladnich poZadavk(, aby hromadné sledovani bylo
schvaleno organem, ktery je nezdvisly na vykonné moci.

Co se tyka rozsahu posouzeni Zadosti, Soud shledal, Ze zpravodajska sluzba je povinna uvést podrobné
informace o Ucelu sledovani a zdGvodnit, proc je sledovani nezbytné k jeho dosazeni a neni k dispozici
jind, méné invazivni metoda. Zddost nemusi obsahovat vycet nosicd, ale musi specifikovat typy nosiéd,
na nich? bude sledovani probihat. Zddost nicméné neobsahuje 74dné vymezeni filtr(, které budou
pouzivany pro vybér komunikace, jejiz obsah bude analyzovan zpravodajcem. | kdyZ je nasledné
v pribéhu sledovani vybér filtrd kontrolovan nezavislym komisafem, v okamziku povoleni sledovani
Zadné nezavislé posouzeni pfimérenosti zamyslenych filtrll neprobiha.

Soud proto shrnul, Ze vedle nedostatku nezdvislosti proces povoleni hromadného sledovani z pohledu
¢lanku 8 Umluvy vykazuje deficity v podobé absence posouzeni pfimérenosti filtrdl, které maji byt
pouzivany, a absence zvySenych zaruk pfi pouZiti silnych filtrG zamérenych na identifikovatelné
jednotlivce, které dle Soudu musi podléhat pfechozimu internimu i nezavislému externimu schvaleni.

2.1.4. Proces vybéru, analyzovdni a pouZiti zachyceného materidlu

Analyzovdna zpravodajcem miZe byt jen komunikace, ktera byla vybrana na zakladé filtrd a
vyhledavacich algoritm(. Ty se nesméji vztahovat k osobé&, o niz je zndmo, Ze pobyva na Uzemi
Spojeného kralovstvi, ledaze by to schvalil prislusny ministr. Pfed otevienim konkrétni komunikace
zpravodajec musi pisemné odlvodnit, proc je to nezbytné a pro¢ dana informace nemze byt ziskana
jinymi prostfedky. Zpravodajci prochazeji pravidelnym povinnym Skolenim ohledné pfislusné pravni
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Upravy a pozadavku pfimérenosti a nezbytnosti. Zachyceny material musi byt skladovan bezpeénym
zpUsobem a pristup k nému mohou mit jen osoby s prislusnou bezpecnostni provérkou a jen v rozsahu,
ktery je pro jejich potreby nezbytny.

Soud shrnul, 7e pfisluiné zaruky jsou z pohledu ¢ldnku 8 Umluvy dostateéné, s vyjimkou stejnych
nedostatkd, které byly identifikovany vyse, tykajicich se schvalovani jednoduchych i silnych filtra.

2.1.5. Proces preddvdni dat tretim subjektim

Soud zopakoval, Ze pfislusné predpisy omezuji pfistup k zachycenym datlim, jak co se tyka okruhu
osob, tak co do rozsahu pfistupu. Pfislusné osoby museji mit bezpecnostni provérku a data jsou jim
zpfistupnéna jen v nezbytné mire.

Ohledné predani dat mimo Uzemi Spojeného kralovstvi Soud shledal, Ze jsou nastavena pravidla
zarucujici, ze prijemci dat s nimi budou zachazet tak, ze nedojde k nepfimérenému zasahu do prav.
Organy tretich statd mohou s daty zachazet jen v nezbytném rozsahu a nesméji je predat dalSim
subjektlim, ledaZe je tak vyslovné dohodnuto se zpravodajskou sluzbou, ktera je jejich plvodcem. Data
musi byt znicena, jakmile jiz nejsou potfeba. Jsou-li pfedavana data dlivérné povahy, musi tak byt
oznacena.

Dle Soudu jsou zaruky nastaveny tak, Ze data budou tfetimi subjekty bezpecné uloZena a nebudou déle
Sifena. Soud dodal, Ze velmi duleZité také je, Ze na proces predavani dohlizi nezavisly komisaf a
prezkoumdva ho i IPT.

2.1.6. Délka sledovdni, uchovavadni dat a jejich niceni

Zakon omezuje platnost povoleni ke sledovani na Sest mésicl a v pfipadé sledovani za ucelem predejiti
zavazné trestné cCinnosti jen na tfi mésice. Platnost povoleni mlze byt prodlouzena o stejnou dobu.
Zadost o prodlouzeni musi obsahovat stejné informace jako Uvodni 7adost. Nadto musi obsahovat
vyhodnoceni dosavadniho sledovani a zdGvodnéni, proc je jeho pokracovani nezbytné. Prislusny
ministr je vedle toho povinen nezbytnost sledovani priibézné vyhodnocovat, a pakliZe jiz sledovani neni
nutné, povoleni zrusit.

Dobu uchovavani zachycenych dat zakon omezuje nejdéle na dva roky. Pro jednotlivé kategorie dat
vSak zpravodajska sluzba po dohodé s nezavislym komisafem dle jejich povahy stanovuje individualni
IhGty uchovavani, které v praxi dosahuji délky jen nékolika mésicl. Po jejich uplynuti jsou data
automaticky mazana.

Tyto zaruky Soud vyhodnotil jako dostate¢né z pohledu €lanku 8 Umluvy. Dodal viak, 7e by bylo
Zadouci, aby kratsi Ihity, které jsou uplatfiovany v praxi, byly promitnuty do pravni Upravy.

2.1.7. Dohled

Zakon dohled nad provadénim hromadného sledovani svéfuje komisafi, ktery je nezavisly jak na
vykonné, tak na zakonodarné moci. Komisatr musi byt soudcem nékterého ze soudd na vrcholu soudni
soustavy. Komisar predkladd kazdého pul roku zpravu o své ¢innosti predsedovi vlady a jednou ro¢né
obéma komordm parlamentu. Zpravy jsou publikovany, od roku 2013 v pIlném znéni. Po kazdé inspekci
zaSle komisar zpravu i fediteli prislusné zpravodajské sluzby. Zprava mlze obsahovat doporuceni, na
které je reditel povinen do dvou mésicl reagovat.

Rozsah kontrol komisare pokryva vSechny faze sledovani, jejich pfimérenost, vybér nosicl i filtrd,
pouzivani filtr( i nakladani se zachycenym materidlem, véetné jeho predavani tfetim subjektim. Za rok
2016 takto komisaf zkontroloval 970 povoleni, coz tvofilo pfiblizné jednu tfetinu povoleni vydanych
v daném roce.

Soud shledal, e komisaf vykonava z pohledu ¢ldnku 8 Umluvy dostateény, nezavisly a uginny dohled.
2.1.8. Ndsledny prezkum

Zakon zfidil IPT, specializovany soud, ktery je pfislusny k rozhodovani o Zalobach proti konkrétnimu
sledovani, tak k posouzeni zdkonnosti a souladu reZimu hromadného sledovani jako takového
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s Umluvou. Na IPT se mze obrétit kazdy, kdo ma podezieni, ze jeho komunikace mohla byt sledovéna.
Ma pravomoc prezkoumat nejen sledovani jako takové, ale i predavani dat tfetim subjektlm.
Pfedsedou IPT je soudce nejvy$$iho soudu. Cleny mohou byt jen soudci vrcholnych soudct & pravnici
s vymezenou alespon desetiletou zkusSenosti. IPT ma pfistup ke vSem dokumentiim zpravodajskych
sloZzek, vcetné téch podléhajicich utajeni. Pokud kond uzaviené jednani, Zalobci jsou pfi ném
zastoupeni poradcem soudu. IPT zverejiiuje sva rozhodnuti na internetovych strankach.

Soud shrnul, Ze IPT poskytuje robustni soudni prostfedek napravy.
2.2. Souvisejici komunikacni data

Soud konstatoval, Ze shora zjisténé nedostatky se ve stejné mite vztahuiji i k zachycovani souvisejicich
komunikacnich dat. Ve stejné mire se na né vztahuiji i zaruky, které Soud vyse vyhodnotil jako Ucinné.

V obou reZimech nicméné existuji dva rozdily. Zatimco pouZiti silného filtru vztahujiciho se k osobé
nachdzejici se na Uzemi Spojeného kralovstvi je ve vztahu kobsahu komunikace moiné jen
s pfedchozim souhlasem pfislusného ministra, u pouZziti takového filtru ve vztahu k souvisejicim
komunikaénim datlim souhlas ministra potfebny neni. Obdobné, zatimco komunikace, ktera
neodpovidd silnému filtru ¢i komplexnimu vyhleddvacimu algoritmu, musi byt bezodkladné smazana,
tato souvisejici komunikacni data mohou byt uchovavana po dobu aZ nékolika mésica.

Ve vztahu k prvnimu rozdilu Soud akceptoval, Ze v praxi je potieba provést filtrovani souvisejicich
komunikacnich dat ve vztahu k osobam, které se nachazeji na Gzemi Spojeného kralovstvi, v Fadu tisicd
tydné, pficemz identita téchto osob mnohdy neni znama. Soud proto absenci souhlasu ministra
nepovazoval za rozhodujici. Klicovym nedostatkem je dle Soudu jiz konstatovana absence predchoziho
interniho a nezavislého schvaleni silnych filtrd a vyhledavacich algoritm.

Co se tyka délky uchovavani, Soud prijal, Ze relevance souvisejicich komunikacnich dat se mize vyjasnit
aZ po uplynuti urcité doby. Urcita doba uchovavani dat, které se zprvu zdaji jako nevyznamnj, je tedy
potfebnd. Soud vsak konstatoval, Ze pravni predpisy nijak ohledné dob uchovavani nerozlisuji mezi
obsahem komunikace a souvisejicimi komunikac¢nimi daty. Delsi IhGty uchovavani posledné zminénych
je tedy nepredvidatelné. Clanek 8 Umluvy vyZaduje, aby tyto |hiity byly zakotveny v pravnich
predpisech.

2.3. Zaveér

Soud akceptoval, e hromadné sledovani je pro smluvni staty Umluvy Zivotné ddlezité k identifikovani
hrozeb pro jejich narodni bezpecnost. Uznala to ostatné i Benatska komise. Hromadné sledovani vsak
vsobé nese ohromny potencidl kzneuziti zasahujictho do prdv jednotlived na respektovani
soukromého Zivota.

Ackoli rezim hromadného sledovani podle ¢l. 8 odst. 4 zakona o regulaci vySetfovacich sloZek obsahuje
fadu zdruk, neobsahuje dostatec¢né a ucinné zaruky od pocatku do konce sledovani. Hromadné
sledovani zejména neni povolovano nezavislym orgdnem. Zadost o povoleni sledovani nemusi
obsahovat kategorie filtr(l. PouZiti silnych filtri nepodléha pfedchozimu internimu schvaleni.

Tyto nedostatky se vztahu;ji ke sledovani jak obsahu komunikace, tak souvisejicich komunikacnich dat.

Dohled nezavislého komisare a prezkum IPT jsou dlleZitymi zarukami, avSak nejsou dostatecné
k vyvazeni zjisténych nedostatkd.

Pravni Uprava hromadného sledovani tak nedosahuje potiebné kvality, aby bylo zajisténo, ze zdsah do
prav zplUsobeny sledovanim zlstane v mezich, které jsou v demokratické spolecnosti nezbytné. Doslo
proto k poruseni ¢lanku 8 Umluvy.

A.2. K NAMITANEMU PORUSENT CLANKU 10 UMLUVY

StéZzovatelé, ktefi byli novinari, dale namitali, Ze britsky rezim hromadného zachycovani elektronické
komunikace neposkytuje dostatecnou ochranu jejich privilegované komunikaci, ¢imz dochazi
k porugeni ¢lanku 10 Umluvy.
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a) Stdvajici a nové obecné zdsady

Soud pfipomnél, Ze ochrana novinarského zdroje je jednim ze zakladnich kamen( svobody tisku. Prikaz
odhalit zdroj mlze mit skodlivy dopad nejen na zdroj, jehozZ identita by byla odhalena, ale i na dotéené
médium, jehoZ reputace bude ohroZena, a na verejnost jako takovou, v jejimZ zajmu je mit moZnost
dostavat informace z anonymnich zdrojli. Zasah do ochrany novinarského zdroje je proto v souladu
s ¢lankem 10 Umluvy jen tehdy, pokud je odévodnén prvofadym vefejnym zajmem (Sanoma Uitgevers
B. V. proti Nizozemsku, €. 38224/03, rozsudek velkého senatu ze dne 14. zafi 2010, § 51). K posouzeni,
zda tu takovy verejny zdjem je, musi dojit pfed odhalenim zdroje, a musi ho vykonat soudce ¢i jiny
nezavisly a nestranny organ (tamtéz, § 92).

Ve vztahu k hromadnému sledovani Soud rozvinul, Ze jsou-li pouzity silné filtry spojené s novinarem Ci
v souvislosti s pouzitim silnych filtri je vysoce pravdépodobné, Ze bude analyzovan novinarsky
materidl, jedna se o zasah, ktery je srovnatelny se zdsahem zplsobenym domovni prohlidkou v bydlisti
¢i na pracovisti novinare. V téchto pfipadech mlze byt shromdazidéno velké mnozZstvi dlvérného
novinarského materidlu, coz mizZe ochranu novinarského zdroje ohrozit dokonce vice nez prosty ptikaz
k odhaleni zdroje urcité informace. Proto predtim, neZ zpravodajské sluzby pouziji silné filtry spojené
s novinafem ¢i s velkou pravdépodobnosti vedouci k zachyceni divérného novinaiského materidlu,
musi byt tento postup posouzen soudcem ¢i jinym nezavislym a nestrannym organem, zda je
odlvodnén prvoradym vefejnym zadjmem a zda neni moiné sledovaného cile dosdhnout méné
invazivnimi prostredky.

| kdyZ nejsou pouZity vyse vymezené silné filtry, stale je mozné, Zze dlvérny novinarsky material bude
zachycen a analyzovan. Tyto situace jsou nicméné odliSné od vySe popsanych a mira naruseni
novinarského zdroje nebude na pocédatku predvidatelna. Soudce by proto predem nemohl posoudit, zda
je dané sledovani odlvodnéné naléhavym vefejnym zajmem. Presto vsak, pokud vyjde najevo, Ze
obsah komunikace ¢i souvisejici komunikacni data obsahuji dlvérny Zurnalisticky material, jejich
uchovavani a analyzovani musi byt povoleno soudcem ¢i jinym nezavislym a nestrannym organem,
ktery posoudi, zda je takovy postup odlivodnén naléhavym vefejnym zajmem.

a) PouZiti téchto zdsad na okolnosti projedndvané véci

Soud Uvodem akceptoval, Ze hromadné sledovani v pfipadé stéZovatell, ktefi se vénuji novinarské
¢innosti, zasahuje i do jejich prav chranénych €lankem 10 Umluvy. Déle pfipomnél, 7e pfislu§na pravni
Uprava i v této souvislosti vykazuje stejné nedostatky, které identifikoval na poli ¢lanku 8 Umluvy.

Nadto, pravni Uprava toliko vyzadovala, aby pfislusny ministr pfi vydani povoleni k zacilenému
sledovani ,nalezité prihlédl’ k moZnosti, Ze bude zachycena i komunikace obsahujici ddvérny
novinarsky materidl. Dédle jen vyZadovala, aby nezbytnost a pfimérenost sledovani ddvérného
novinarského materialu byly jasné zdokumentovany.

Soud uznal, Ze pravidla pro uchovavani, predavani a vymaz davérnych novinarskych materialQ
poskytovala dostatecné zaruky. Ty vSak dle Soudu nemohou vyvazit nedostatky zjiSténé na poli ¢lanku
8 Umluvy, absenci piedchoziho nezavislého povoleni silnych filtr(, které s velkou pravdépodobnosti
mohou vést kzachyceni davérného novinarského materidlu, a absenci nezavislého schvaleni
uchovavani a analyzovani novinarského materialu, ktery byl zachycen bez pfimého umyslu. Doslo proto
i k porugeni ¢lanku 10 Umluvy.

B. K ziSKAVAN{ INFORMAC{ OD ZPRAVODAJSKYCH SLUZEB TRETICH STATU

B.1. K NAMITANEMU PORUSEN{ CLANKU 8 UMLUVY
Sté7ovatelé déle spatfovali poruseni ¢lanku 8 Umluvy v pfijimani dat od zpravodajskych sluZeb tretich
statQ, zejména od sluzeb Spojenych statli americkych ziskanych v ramci program( PRISM a Upstream.
Soud uvodem akceptoval, Ze existovala mozZnost, Ze komunikace stéZovateld byla v rdmci programu
Upstream zachycena a byla vyzadana britskymi zpravodajskymi sluzbami. StéZzovatelé tedy musi byt
povazovani za obéti moiného porudeni &lanku 8 Umluvy.
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a) Obecné zdsady

Soud konstatoval, Ze v souvislosti s pfijetim materialu od zpravodajskych sluzeb tretich statd muze
dojit k zasahu do prav chranénych €lankem 8 Umluvy, a to Gvodni zadosti o takovy materil a poté jeho
prijetim a naslednym uchovavanim, analyzovanim a pouzitim. Opacny zavér by znamenal, Ze stat by se
mohl vyhnout odpovédnosti na zédkladé Umluvy tim, Ze by sledovanim povéfil zpravodajskou sluzbu
tretiho statu, vyzadal si od ni material ¢i domluvil pfimy ptistup do jejich informacnich systémi.

Zadost o sledovani, pfijeti materidlu a jeho ndsledné zachazeni s nim proto musi byt upraveno
zakonem, ktery bude poskytovat adekvatni zaruky proti zneuziti. Soud uved|, Ze tyto zaruky musi byt
stejné jako u pripadl vlastniho sledovani vnitrostatni zpravodajskou sluzbou. JelikoZz nemusi byt vzdy
jednoznacné, zda predavany material skute¢né byl ziskan sledovanim, zaruky se musi uplatnit na
veskery material, ktery je pfijiman od cizi zpravodajské sluzby, ktery sledovanim mohl byt ziskan.
Zadosti o sledovani ¢i materialy a nasledné zachazeni s predanymi daty musi podléhat nezavislému
dohledu. Jednotlivec musi téz mit k dispozici nasledny nezavisly prezkum.

b) Pouziti téchto zdsad na okolnosti projedndvané véci

Obdobné jako u samotného sledovani Soud shledal, Ze sdileni zpravodajskych dat ma zaklad v zakoné
o regulaci vySetfovacich sloZek a praktickém kodexu a sleduje legitimni cile ochrany narodni
bezpecnosti, predchazeni nepokojim a trestné Cinnosti a ochrany prav a svobod jinych. Soud tak dale
pristoupil ke spoleénému posouzeni predvidatelnosti prislusnych pravnich predpisi a nezbytnosti
v demokratické spolecnosti.

Pravni predpisy stanovily, Ze o zachycenou komunikaci a souvisejici komunika¢ni data mohou
zpravodajské sluzby své zahranicni protéjSky pozadat, jen bylo-li vdané véci vydano vnitrostatni
povoleni k hromadnému sledovani, urcitou komunikaci neni mozné si opatfit vlastnim sledovanim, a
je proto nezbytné si vyzadat pomoc treti strany, pricemz je pfimérené a nezbytné si tuto komunikaci
opatfit. Za vyjimeénych okolnosti, napf. kdy technicky neni mozné si danou komunikaci opatfit na
zakladé vnitrostatniho povoleni ke sledovani, Ize o pomoc zpravodajské sluzby tretich statll pozadat i
bez vydani tohoto povoleni. Soud poznamenal, Ze v praxi se tak zatim nikdy nestalo. Dle Soudu tato
pravni Uprava dava jednotlivci dostate¢na voditka, kdy mohou byt vyZzadany zpravodajské materialy od
tfetich statd. Soud shrnul, Ze jelikoZ se Zadosti adresované tretim statim mohou tykat jen zaleZitosti,
kde jiz bylo pfislusSnym ministrem vydano vnitrostatni povoleni, neni tfeba se procesem povoleni dale
zvlast zabyvat.

Co se tyka analyzovani, poutziti, uchovavani, dalSiho sdileni a vymazu zpravodajskych dat obdrzenych
ze zahranici, Soud konstatoval, Ze vnitrostatni predpisy na né vztahuji stejné zaruky jako na data
opattend vnitrostatnimi zpravodajskymi sluzbami. Dle Soudu skutecnost, Ze zakon tyto zaruky vztahuje
jen na materidl, u néhoz je zfejmé, Ze by ziskan sledovanim, a nikoli i na ten, ktery tak mohl byt ziskan,
neni z pohledu ¢lanku 8 Umluvy zasadni. Pfisluiné zaruky proto Soud povazoval za dostate¢né.

Nadto, dalsi ochranu poskytuje dohled nezdavislého komisare a kazdy se mlzZe obratit na IPT, ktery
vykonava naslednou kontrolu.

Soud proto ucinil zavér, Ze pfislusné pravo obsahuje dostatecné zaruky proti tomu, aby zpravodajské
sluzby vyuZzivaly Zadosti o asistenci zpravodajskych sluzeb tretich statd k obchazeni zakona ¢i zavazki
vyplyvajicich z Umluvy. Stejné tak obsahuje dostateéné zaruky ohledné nasledného zachazeni se
zpravodajskych materidlem pochazejicim ze zahraniéi. K poruseni €lanku 8 Umluvy proto nedoslo.

B.2. K NAMITANEMU PORUSENT CLANKU 10 UMLUVY

StéZovatelé, ktefi byli novinafi, ddle namitali, Ze ziskdvani informaci od zpravodajskych sluzeb
Spojenych statt americkych porusilo i jejich prava chranéna ¢lankem 10 Umluvy.

Soud shledal, Ze tato namitka nevyvolava Zadné dalsi otazky, nez které byly feseny na poli ¢lanku 8, a
proto nedoslo ani k porugeni €lanku 10 Umluvy.
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C. K zisKAVANi KOMUNIKACENICH DAT OD POSKYTOVATELU KOMUNIKACNICH SLUZEB

StéZzovatelé konecné namitali, Ze rezim ziskavani dat od poskytovatell komunikacnich sluzeb porusuje
jejich prava chranéna ¢€lanky 8 a 10 Umluvy.

Soud konstatoval, Ze britska vlada nijak nebrojila proti zavériim senatu Soudu. Ten ve svém rozsudku
shledal, Ze jelikoz byl pfislusny zdkon v rozporu s unijnim pravem, které mélo v dané oblasti aplikacni
prednost, nebylo sledovani provedené na jeho zdkladé v souladu se zakonem ve smyslu ¢lanku 8
Umluvy. Rozpor sunijnim pravem spocival vtom, 7e britské pravo umozfovalo pFistup ke
komunikacnim datim nikoli pouze v souvislosti s bojem proti zavazné trestné Cinnosti, ale u jakékoli
trestné Cinnosti, a Ze tento pristup mohl byt realizovan i bez pfedchoziho pfezkumu soudem ¢i jinym
nezavislym a nestrannym organem. Ve vztahu k ¢ldnku 10 Umluvy senat Soudu shledal poruseni, vedle
absence omezeni pristupu na pfipady boje proti zdvainé trestné Cinnosti, také v absenci soudniho
schvaleni pristupu ke komunikaénim datim novinare vyjma ptipadd, kdy jde pfimo o Zadost o odhaleni
zdroje.

S ohledem na vyse fecené velky senat pIlné odkazal na zavéry senatu a vyslovil poruseni ¢lanka 8 i 10
Umluvy.

I1l. Oddélena stanoviska

Soudci Lemmens, Vehabovi¢ a Bosnjak k rozsudku pfipojili souhlasné stanovisko, v némz zdaraznili
vyznam soukromi jednotlivce a popsali Siti Skodlivych nasledkl, které sledovani ma. PovaZovali za
nutné tak ucinit pro vyvazeni rozsudku, ktery zdlrazfiuje jen vyznam hromadného sledovani pro
ochranu spolecnosti. Dale poukazali na to, Ze jednotliva kritéria, ktera Soud vymezil, neposkytuji
dostatecnou ochranu. Soud totiz stanovil, Ze tyto zaruky maji ve vnitrostatnim pravu byt zakotveny,
avsak neurcil minimalni miru jejich ochrany. Nadto, absence ¢i nedostatecnost urcité zaruky maze byt
dle Soudu napravena kumulativnim posouzenim vsech zaruk. Urceni jasné minimalni Urovné kazdé ze
zaruk by dle soudct poskytlo vétsi ochranu.

Soudce Pinto de Albuquerque nesouhlasil se zavérem vétsiny o neporuseni ¢lank( 8 a 10 v aspektu
ziskavani informaci od zahrani¢nich zpravodajskych sluzeb. Nabidl dale rozsahlé alternativni
odivodnéni zavér o porudeni ¢lank( 8 a 10 Umluvy stanovujici hromadnému sledovani pFisn&jsi
pravidla.

Soudci Lemmens, Vehabovié, Ranzoni a Bosnjak téZ nesouhlasili se zavérem vétsiny o neporuseni
¢lankd 8 a 10 v aspektu ziskavani informaci od zahranicnich zpravodajskych sluzeb. Poukazali zejména
na to, Ze nedostatek tykajici se nedostatku nezavislého povoleni hromadného sledovani vnitrostatnimi
zpravodajskymi sluzbami je stejné relevantni i pro pfijimani zpravodajskych informaci od zahranicnich
sluzeb.
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