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Nota informacyjna nt. orzecznictwa Trybunatu nr 236

Styczen 2020 r.

Breyer p. Niemcom - skarga nr 50001/12
Wyrok z 30.01.2020 r. [Pigta Sekcja]

Art. 8
Art. 8 ust. 1

Poszanowanie zycia prywatnego

Natozony na dostawcéw ustug prawny obowigzek przechowywania danych osobowych
uzytkownikéw przedptaconych kart SIM do telefonow komédrkowych i udostepnienia
ich wtadzom na zadanie: brak naruszenia

Fakty — W 2004 r. ustawa telekomunikacyjna natozyta na dostawcow ustug obowigzek
zbierania réznych danych osobowych wszystkich ich klientéw i przechowywania ich wraz
z przydzielonym numerem telefonu, nawet jesli nie byto to konieczne do celéw rozliczen
lub z innych powodéw wynikajgcych z umowy.

Pobrania i przekazania danych mogty zadac¢ rézne organy publiczne bez wymogu
przedstawienia nakazu sadu i powiadomienia oséb zainteresowanych. Wnioski o pobranie
danych mogty by¢ pod pewnymi warunkami zautomatyzowane i skutkowac przedtozeniem
list opartych jedynie na podobienstwie nazwisk lub numerdéw (zapytania o dane
czesciowe). Takie wnioski o informacje byty dopuszczalne, gdy byty uznane za konieczne
~W celu $cigania przestepstw karnych lub administracyjnych, zapobiezenia
niebezpieczenstwu oraz wykonywania zadan wywiadowczych”.

Skarzacy nabyli przedptacone karty SIM, a zatem przy aktywacji tych kart byli zobowigzani
do zarejestrowania swoich nazwisk, adreséw oraz dat urodzenia u swoich dostawcéow
ustug. Ztozyli odwotanie do Federalnego Trybunatu Konstytucyjnego, ale bez powodzenia.

Aby zachowac ten sam temporalny zakres badania sprawy co wskazany wyzej sad krajowy,
Trybunat zbadat zaskarzone przepisy wedtug stanu obowigzujacego w dniu 1 stycznia
2008 r.

Prawo - Art. 8: Zaskarzona ingerencja polegata na rzeczywistym przechowywaniu danych,
a nie na ich jakimkolwiek podzniejszym uzyciu. Federalny Trybunat Konstytucyjny uznat
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jednak, ze z uwagi na mozliwosci ich przetwarzania i fgczenia zaden z elementéw danych
osobowych nie jest sam w sobie nieznaczacy.

Kwestia przewidywalnosci oraz wystarczajacej szczegétowosci majacych zastosowanie
przepisbw byla w niniejszej sprawie blisko powigzana z szerszym zagadnieniem,
a mianowicie, czy ingerencja byla konieczna w spoteczenstwie demokratycznym
i proporcjonalna.

W odniesieniu do tej ostatniej kwestii, z uwagi na brak konsensusu europejskiego
w sprawie zbierania i przechowywania informacji na temat witascicieli przedptaconych kart
SIM, panstwa cztonkowskie korzystaja z pewnego marginesu oceny, a wedtug Trybunatu
margines ten nie zostat przekroczony w niniejszej sprawie z nastepujacych powodow.

Na wstepie Trybunat uznat, ze z ogdélnego punktu widzenia przedmiotowe przechowywanie
danych stanowito wilasciwg reakcje na zmiany w zachowaniach komunikacyjnych
i Srodkach telekomunikaciji:

- pre-rejestracja abonentéw telefonii komdérkowej znaczaco uproscita i przyspieszyta
dochodzenia prowadzone przez organy $cigania, mogac sie w ten sposdb przyczyniac
do skutecznego stosowania prawa oraz <zapobiegania naruszeniom porzadku
lub przestepstwom;

- istnienie mozliwosci obchodzenia obowigzkéow prawnych nie moze by¢ powodem
podwazenia ich ogdlnej uzytecznosci i skutecznosci;

- pewien margines oceny uzasadniony byf, poza brakiem konsensusu, takze faktem,
ze w gre wchodzity wzgledy bezpieczenstwa narodowego.

Pozostata do rozstrzygniecia kwestia, czy ingerencja byta proporcjonalna. Trybunat doszedt
do odpowiedzi pozytywnej w nastepujacy sposob:

a) Poziom ingerencji w zycie prywatne - Inaczej niz w sprawach poprzednio badanych
przez Trybunat, przedmiotowe przechowywanie danych nie dotyczylo zadnych wysoce
osobistych informacji ani nie umozliwiato tworzenia profili osobowosciowych lub sledzenia
lokalizacji abonentéw telefonii mobilnej. Ponadto nie przechowywano zadnych danych
dotyczacych indywidualnych wydarzen komunikacyjnych. Cho¢ ingerencja nie byta btaha,
miata raczej ograniczony charakter.

b) Gwarancje - W odniesieniu do samego rejestrowania i przechowywania danych,
Trybunat zauwazyt, ze:

- skarzacy nie zarzucali, ze przechowywanie nie byto bezpieczne z technicznego punktu
widzenia;

- okres trwania przechowywania byt ograniczony do roku kalendarzowego po roku,
w ktorym zakonczyt sie stosunek umowny; nie wydaje sie to nadmierne, biorgc pod uwage,
ze dochodzenia w sprawie przestepstw wymagajg czasu i mogg wykracza¢ poza okres
trwania stosunku umownego;

- przechowywane dane byty ograniczone do informacji niezbednych do wyraznego
zidentyfikowania konkretnego abonenta.

Niemniej jednak nalezy mie¢ na uwadze mozliwy dostep do przechowywanych danych i ich
uzycie w przysztosci. W $wietle ponizszych kryteriéw zostaty w tym wzgledzie zapewnione
odpowiednie gwarancje:

i) Uprawnienie do kierowania wnioskdw o informacje



Zautomatyzowane wnioski - Nalezy przyznac, ze odpowiedni przepis przewidywat bardzo
uproszczone pozyskiwanie danych przez wiadze. Scentralizowana i zautomatyzowana
procedura zezwalata na takg forme dostepu, ktéra w duzej mierze usuwata praktyczne
trudnosci zbierania danych i umozliwiata udostepnianie wtadzom danych w kazdym czasie
bez zwtoki.

Jednakze organy, ktére mogty wnioskowaé o dostep, zostaly szczegdétowo wymienione.
Cho¢ lista ta wydaje sie szeroka, wszystkie wymienione w niej organy zajmowaty sie
egzekwowaniem prawa lub ochrong bezpieczenstwa narodowego.

Whnioski reczne - Nalezy zauwazy¢, ze chociaz organy uprawnione do wnioskowania
o dostep na podstawie tego drugiego przepisu zostaty okreslone poprzez odniesienie
do wykonywanych przez nie zadan, nie zostaty jednak wymienione wprost.

Cho¢ opis tych organéw na podstawie wykonywanych przez nie zadan byt mniej konkretny
i bardziej podatny na interpretacje, sformutowanie przepisu byto jednak wystarczajaco
szczegdtowe, by wyraznie okresli¢, ktore organy byly uprawnione do wnioskowania
o informacje.

Ponadto w zakresie dotyczacym stuzb wywiadowczych Federalny Trybunat Konstytucyjny
uznat, ze ich szerokie uprawnienia do wnioskowania o informacje w celach prewencyjnych
byty uzasadnione, zwazywszy ze ich dziatania byty ograniczone.

ii) Cel wnioskéw o informacje — Wnioskujace organy musiaty mie¢ dodatkowg podstawe
prawng do uzyskania danych, co Federalny Trybunat Konstytucyjny poréwnat do systemu
podwdjnych drzwi: ustawa telekomunikacyjna zezwalata Federalnej Agencji ds. Sieci lub
poszczegdlnym dostawcom ustug jedynie na udostepnienie danych; aby okreslony organ
mogt wnioskowacé o informacje, musiat by¢ do tego upowazniony przez jeszcze kolejny
przepis na to zezwalajacy.

iii) Zakres wnioskéw o informacje - Uzyskanie danych byto ograniczone do danych
koniecznych (na przyktad w przypadku $cigania przestepstw musiato zachodzic¢
przynajmniej wstepne podejrzenie). Na poszczegdlne organy pozyskujace informacje
natozono ogdélny obowigzek usuniecia bez zbednej zwioki wszelkich danych, ktérych
nie potrzebowaty.

Ponadto wymodg ,koniecznosci” byt zawarty nie tylko w poszczegdlnych przepisach
prawnych bedacych przedmiotem niniejszej skargi, ale takze w niemieckim i europejskim
prawie dotyczacym ochrony danych osobowych.

Cho¢ progi dla zastosowania recznej procedury byty nizsze niz dla procedury
zautomatyzowanej, obowigzek przediozenia pisemnego wniosku o informacje mégt
sktania¢ wtadze do pozyskiwania informacji tylko wtedy, gdy byta ona definitywnie
konieczna. W praktyce liczba przypadkéw recznego pozyskiwania danych wydaje sie
znacznie mniejsza niz wnioskéw zautomatyzowanych.

iv) Kontrola i nadzér nad wnioskami o informacje - Nalezy przyznac, ze poniewaz dostawcy
telekomunikacyjni nie mieli kompetencji do sprawdzania dopuszczalnosci jakichkolwiek
wnioskéw o informacje ztozonych pisemnie z powotaniem sie na podstawe prawng,
odpowiedzialnos$¢ za zgodnos$c z prawem wniosku o informacje lezata po stronie organéw
je pozyskujacych. Niemniej jednak:

- Federalna Agencja ds. Sieci byta uprawniona do badania dopuszczalnosci przekazania
danych, jesli dostrzegata ku temu powody;

- kazde pozyskanie danych i istotna informacja dotyczaca ich pozyskania musiaty by¢
odnotowane do celdw sprawowania nadzoru nad ochrong danych, ktéry zostat powierzony



organom niezaleznym, do ktérych odwota¢ mogta sie kazda osoba, ktdrej dotyczyto
pozyskanie danych;

- 0 zados$¢uczynienie prawne wobec pozyskania informacji mozna sie byto ubiegac takze
na zasadach ogdlnych - w szczegdlnosci w ramach s$rodkéw zaskarzenia przeciwko
ostatecznym decyzjom organdw wnioskujgacych.

Zwazywszy na te mozliwosci kontroli, brak powiadomienia o procedurze pozyskania
danych nie rodzit zadnej kwestii na podstawie Konwencji.

W kazdym razie poziom kontroli i nadzoru, jakkolwiek istotny, nie moze by¢ elementem
decydujgacym przy ocenie proporcjonalnosci zbierania i przechowywania tak ograniczonego
zestawu danych.

Rozstrzygniecie: brak naruszenia (szescioma gtosami do jednego)

(Zobacz takze: Zestawienia tematyczne pt. Sledzenie na masowa_skale oraz Ochrona
danych osobowych)
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