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in cauza S. si Marper impotriva Marii Britanii,
Curtea Europeand a Drepturilor Omului, intrunitd intr-o Mare Camera
alcatuitd din :
Jean-Paul Costa, Presedinte,
Christos Rozakis,
Nicolas Bratza,
Peer Lorenzen,
Francoise Tulkens,
Josep Casadevall,
Giovanni Bonello,
Corneliu Birsan,
Nina Vaji¢,
Anatoly Kovler,
Stanislav Pavlovschi,
Egbert Myjer,
Danuté Jociené,
Jan Sikuta,
Mark Villiger,
Paivi Hirvela,
Ledi Bianku, judecatori,
si Michael O’Boyle, grefier adjunct,
Dupa ce a deliberat la 27 februarie 2008 si la 12 noiembrie 2008, in
sedinte Inchise,
Pronuntd urmatoarea hotarare, adoptata la cea din urma data:

PROCEDURA

1. La originea cauzei se afla doua cereri (nr. 30562/04 si nr. 30566/04)
indreptate impotriva Regatului Unit al Marii Britanii si Irlandei de Nord,
prin care doi cetdteni britanici dl S. (“primul reclamant”) si DI Michael
Marper (“al doilea reclamant”) au sesizat Curtea, la 16 august 2004, in
virtutea articolului 34 din Conventia pentru apararea drepturilor omului si a
libertatilor fundamentale (« Conventia »). Presedintele Marii Camere a
acceptat cererea primului reclamant de a nu-i dezvalui identitatea (articolul
47 § 3 din Regulamentul Curtii),

2. Reclamantii, care au beneficiat de asistentd judiciara, au fost
reprezentati de dl P. Mahy, solicitor, care practica in biroul Howells din
Sheffield. Guvernul Marii Britanii ("Guvernul”) a fost reprezentat de catre
agentul sdau, DI J. Grainger, de la Ministerul Afacerilor Externe si al
Commonwealth.

3. Reclamantii au pretins, in temeiul articolelor 8 si 14, ca autoritatile au
pastrat amprentele lor digitale, mostrele celulare si profilurile genetice dupa
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ce urmaririle penale impotriva lor au incetat, in baza unei decizii de achitare
sau respectiv, de Incetare a urmaririi penale cu clasarea dosarului.

4. Cererile au fost atribuite Sectiei a Patra a Curtii (articolul 52 § 1 din
Regulamentul Curtii). La 16 ianuarie 2007, ele au fost declarate admisibile
de catre o Camera a acestei Sectii, alcatuitd din urmatorii judecatori: Josep
Casadevall, Presedinte, Nicolas Bratza, Giovanni Bonello, Kristaq Traja,
Stanislav Pavlovschi, Jan Sikuta, Piivi Hirveld, si Lawrence Early, grefierul
Sectiei.

5. La 10 iulie 2007, Camera s-a desesizat in favoarea Marii Camere.
Niciuna dintre parti nu s-a opus acestei decizii (articolul 30 din Conventie si
articolul 72 din Regulament).

6. Componenta Marii Camere a fost stabilitd conform articolelor 27 §§ 2
si 3 din Conventie, si 24 din Regulament.

7. Atat reclamantii, cat si Guvernul au depus observatii scrise asupra
fondului cauzei. In afari de aceasta, au fost primite interventii din partea
tertilor parti: de la dna Anna Fairclough din numele Liberty (the National
Council for Civil Liberties), si de la biroul Covington si Burling, din numele
Privacy International. Ambele organizatii au fost autorizate de Presedinte sa
intervind in procedura scrisa (articolul 36 § 2 din Conventie si articolul 44 §
2 din Regulament). Ambele parti au rdspuns la observatiile Liberty, iar
Guvernul a raspuns la observatiile Privacy International (articolul 44 § 5 din
Regulament).

8. La 27 februarie 2008, la Palatul Drepturilor Omului de la Strasbourg,
s-a desfasurat o sedinta publica (articolul 59 § 3 din Regulament).

In fata Curtii s-au prezentat :

(a) din partea Guvernului

Mrs E. WILLMOTT, agent,
Mr RABINDER SINGH QC,
Mr J. STRACHAN, Avocati,

Mr N. FUSSELL,
Ms P. MCFARLANE,
Mr M. PRIOR,

Mr S. BRAMBLE,

Ms E. REES,

Mr S. SEN, Consilieri,
Mr D. GOURLEY,

Mr D. LOVEDAY, Observatori,

(b) din partea reclamantilor
Mr S. CRAGG,
Mr A. SUTERWALLA, Avocati,
Mr P. MARY, Solicitor.
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Curtea a audiat declaratiile dlui S. Cragg si dlui Rabinder Singh QC,
precum si raspunsurile acestora la intrebarile Curtii.

IN FAPT

I. CIRCUMSTANTELE SPETEI

9. Reclamantii s-au nascut in 1989 si, respectiv, in 1963 si locuiesc in
Sheffield.

10. Primul reclamant, dl S., a fost arestat la 19 ianuarie 2001 la varsta de
unsprezece ani si acuzat de tentativd de tdlhdrie. Au fost prelevate
amprentele lui si mostrele ADN!. El a fost achitat la 14 iunie 2001.

11. Cel de-al doilea reclamant, dl Michael Marper, a fost arestat la 13
martie 2001 si acuzat de harfuire a partenerului. Au fost prelevate
amprentele lui digitale si mostrele ADN. Inaintea desfasurarii sedintei
prealabile procesului, el s-a impacat cu partenera si aceasta si-a retras
plangerea. La 11 iunie 2001, serviciul de urmdrire a Coroanei a anuntat
avocatii reclamantului despre intentia de a inceta urmadrirea, si la 14 iunie
dosarul a fost clasat.

12. Ambii reclamanti au solicitat distrugerea amprentelor digitale si a
mostrelor ADN prelevate, dar in ambele cazuri politia a refuzat. Reclamantii
au solicitat revizuirea judiciara a deciziilor politiei de a nu distruge
amprentele si mostrele. La 22 martie 2002, Tribunalul administrativ ((Rose
LJ si Leveson J) a respins cererea lor de revizuire [[2002] EWHC 478
(Admin)].

13. La 12 septembrie 2002, Curtea de Apel a mentinut decizia
Tribunalului Administrativ cu o majoritate de doua voturi (Lordul Woolf CJ
si Waller LJ) impotriva la unul (Sedley LJ) [[2003] EWCA Civ 1275]. Cat
priveste necesitatea de a pdstra mostrele ADN, Lordul Justice Waller a
declarat ca:

! Acronimul ADN provine de la "acid dezoxiribonucleic". ADN-ul este prezent in aproape
toate celulele organismului si, prin informatiile genetice pe care le transmite (in forma unui
cod sau limba), determind caracteristicile fizice ale individului si controleaza toate
procesele chimice din organism. ADN-ul fiecarui individ este unic, cu exceptia gemenilor
identici. Mostrele ADN sunt mostre de celule stocate dupa o analiza. Acest termen se
referd, de asemenea, la sub-mostre si mostre partiale. Profilurile ADN sunt date digitale

stocate electronic in baza de date ADN din Marea Britanie, impreuni cu informatii
privind persoana la care se referd datele.
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“... Amprentele digitale si profilurile ADN detin putind informatie cu caracter
personal. Mostrele biologice potential contin informatii mult mai multe, mai personale
si mai detaliate. Suntem ingrijorati ca intr-o zi stiinta va permite ca analiza mostrelor
sd ajunga atat de departe, Incat sa se obtind informatii despre inclinatia unui individ de
a comite anumite infractiuni §i ca, asa cum este formulata in prezent, dispozitia in
cauza [articolul 82 al legii din 2001 cu privire la justitia penald si politie] va permite
utilizarea lor in acest scop. S-ar putea, de asemenea, de spus ca legea ar putea fi
modificatd pentru a permite ca mostrele biologice sa fie utilizate in alte scopuri decat
cele prevazute in acest articol. Am mai putea adduga ca, din momentul in care
mostrele sunt pastrate, deja exista riscul de a le utiliza intr-o modalitate nepermisa de
lege. Astfel, putem spune ca obiectivele scontate ar putea fi atinse intr-un mod mai
putin intruziv ... De ce nu am putea realiza aceste obiective pastrand profilurile si nu
mostrele?

Raspunsul la aceste intrebiri, in opinia mea, este urmitorul. in primul rand,
pastrarea mostrelor permite a) de a verifica integritatea si utilitatea pe viitor a bazei de
date ADN; b) de a proceda la o noud analiza in vederea ameliorarii profilurilor ADN
in cazul aparitiei unei noi tehnologii care ar spori forta discriminatorie a procesului de
comparare a ADN-ului; ¢) de a proceda la o noua analiza si, astfel, de a extrage alti
markeri ADN si de a oferi, deci, avantaje In materic de rapiditate, sensibilitate si
costuri pentru cautarile in baza de date; d) de a proceda la o analiza suplimentara
pentru a putea identifica eventualele erori de analiza sau de prelucrare. Acestea sunt
avantajele care trebuie echilibrate in raport cu riscurile mentionate de Liberty. Cat
priveste aceste riscuri, pozitia noastrd in orice caz este, in primul rand, cd orice
modificare a legii ar trebui sa fie de la sine In conformitate cu Conventia, intr-al doilea
rand, ca orice schimbare n practica ar trebui sd fie compatibila cu Conventia si, intr-al
treilea rand, ca caracterul ilegal nu trebuie sa fie prezumat. Cred ca in aceste conditii,
riscurile mentionate nu sunt mari §i cd, aga cum sunt prezentate, ele sunt compensate
prin avantajele obtinute in domeniul urmaririi §i prevenirii infractiunilor.”

14. Lordul Justice Sedley a considerat ca prefectul de politie trebuia sa-
si exercite puterea de a distruge datele stocate in mod obisnuit, de fiecare
data, oricat de rare ar fi cazurile, cand ar fi avut convingerea individuala ca
persoana vizata este in afara oricarei suspiciuni. De asemenea, el a
mentionat ca diferenta dintre pastrarea mostrelor ADN si cea a profilurilor
ADN consta in faptul cad primele oferd pe viitor posibilitatea de a spori
volumul informatiei obtinute in comparatie cu analiza lor initiala.

15. La 22 iulie 2004, Camera Lorzilor, sesizata de reclamanti, a respins
recursul acestora. Lordul Steyn, care a pronuntat hotirarea in numele
majoritatii, a relatat istoricul articolului 64 § 1A din legea din 1984, cu
privire la politie si probele in materie penalda (in continuare “legea din
1984”). El a reamintit cd aceasta dispozifie a fost adoptatd de catre
Parlament, dupa ce populatia si-a exprimat ingrijorarea fatd de legea
anterioara, care prevedea ca mostrele, prelevate de la o persoana care nu a
fost urmaritd sau care a fost achitatd, sa fie distruse si ca informatiile
colectate si nu mai poati fi utilizate. In ambele cauze, probele ADN care
aveau o legaturd convingdtoare cu o persoand banuitd de viol si o alta
banuitd de omor, nu puteau fi utilizate, deoarece in perioada cand a fost
efectuata examinarea comparativa, unul dintre suspecti fusese achitat, iar n



HOTARAREA S. si MARPER impotriva MARII BRITANII 5

privinta altuia fusese luatd o decizie de incetare a urmaririi pentru
infractiunea 1n legdturd cu care au fost realizate profilurile ADN. Prin
urmare, nici unul dintre suspecti nu a fost condamnat.

16. Lordul Steyn a mentionat cd valoarea amprentelor si a mostrelor
prelevate de la suspecti era considerabila. El s-a referit, de exemplu, la cazul
din 1999, cand informatia ADN de la un infractor a fost comparata cu cea a
lui “I”” din baza nationald de date. Mostra de la “I” trebuia sa fi fost distrusa,
dar nu a fost. “I” a pledat vinovat pentru viol si a fost condamnat. Daca
mostra nu ar fi fost pastratd din greseald, infractorul ar fi scapat de
pedeapsa.

17. De asemenea, Lordul Steyn a facut referire la datele statistice care
aratd cd peste 6.000 de profiluri ADN au fost identificate cu profiluri de
urme colectate la locul comiterii infractiunii, care trebuiau sa fi fost distruse,
in conformitate cu dispozitiile anterioare. Aceste infractiuni au inclus 53
omoruri, 33 tentative de omor, 94 violuri, 38 infractiuni de naturd sexuala,
63 spargeri agravate si 56 de cazuri de trafic de droguri. Pe baza
inregistrarilor existente, statisticile de la Ministerul Afacerilor Interne au
estimat ca exista o sansa de 40% ca o mostra de la locul infractiunii va
corespunde imediat cu un profil individual stocat in baza de date. Aceasta
demonstreaza cd amprentele digitale si mostrele care ar putea fi acum
pastrate, in ultimii trei ani au jucat un rol major in detectarea si urmarirea
infractiunilor grave.

18. Lordul Steyn de asemenea a remarcat faptul ca legea din 1984 trata
separat prelevarea amprentelor digitale si a mostrelor biologice, stocarea si
utilizarea lor.

19. Cat priveste analiza din punctul de vedere al Conventiei, Lordul
Steyn a precizat cd, in opinia sa, simplul fapt de a pastra amprentele digitale
s1 mostrele ADN nu constituie o ingerintd in dreptul la respectarea vietii
private, addugand ca, chiar daca ar fi fost gresit in acest punct de vedere, el
a considerat orice ingerintd ca fiind intr-adevar foarte modesta. Intrebarea
dacd a existat riscul ca mostrele conservate sa fie utilizate in mod abuziv in
viitor, nu pare relevantd pentru evaluarea utilizdrii actuale a mostrelor
stocate in vederea detectdrii si urmadririi infractiunilor. Dacd viitoarele
evolutii stiintifice vor impune acest lucru, atunci cand va fi necesar, va fi
posibil sd se adopte decizii judiciare pentru a se asigura compatibilitatea
sistemului cu Conventia. In opinia sa, dispozitia care reducea la ,,scopuri in
raport cu prevenirea sau detectarea infractiunilor (...)” utilizarea
elementelor stocate nu extindea In mod nejustificat utilizarea permisa,
deoarece era limitata de context.

20. Referindu-se la cazurile cand va aparea necesitatea de a justifica un
modest atentat la viata privatd, Lordul Steyn a fost de acord cu parerea
exprimatd de Lordul Justice Sedley in fata Curtii de Apel, ca scopul
pastrarii — prevenirea faptelor penale si protectia dreptului altei persoane de
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a nu fi afectatd de criminalitate — a fost “prevazut de lege” in sensul
articolului 8.

21. Cat priveste justificarea oricdrei alte ingerinte, reclamantii au afirmat

ca stocarea amprentelor digitale si a mostrelor ADN a creat suspiciuni in
ceea ce priveste persoanele care au fost achitate. Consiliul Ministerului
Afacerilor Interne a sustinut cd scopul stocdrii nu a avut nicio legdturd cu
trecutul, mai exact cu infractiunea pentru care o persoana a fost achitata, dar
a fost destinatd sa faciliteze investigarea infractiunilor in viitor. Stocarea
mostrelor ADN nu ar putea, in opinia lor, avea consecinte pentru reclamanti,
cu exceptia cazului daca profilul lor s-ar potrivi cu vreunul gasit in viitor la
locul unei infractiuni. Lordul Steyn a considerat ca exista cinci factori care
conduc la concluzia ca ingerinta a fost proportionata cu scopul vizat: 1)
amprentele si mostrele erau conservate in exclusivitate pentru un scop
concret: detectarea i urmarirea infractiunilor si anchetarea acestor
infractiuni; i1) amprentele si mostrele nu puteau fi utilizate fara alte
amprente sau mostre prelevate de la locul infractiunii si cu care ar putea fi
comparate; 1i1) amprentele nu sunt dezvaluite public; iv) nu era posibil ca o
privire neinstruita sa identifice o persoana in baza elementelor conservate, si
v) extinderea bazei de date care rezulta dintr-o asemenea conservare oferea
avantaje enorme in combaterea infractiunilor grave.
22. Ca raspuns la argumentul ca acelasi obiectiv legislativ putea fi obtinut
prin mijloace mai pufin intruzive, mai exact printr-o examinare in fiecare
caz separat a necesitatii de a pastra sau nu amprentele si mostrele, Lordul
Steyn s-a referit la comentariile formulate de Lordul Justice Waller in fata
Curtii de Apel, conform carora “daca justificarea pentru conservare trebuie
sd fie atdt de micd, incat sd aiba vreo legiturd cu punctul de vedere al
politiei privind gradul de nevinovatie, atunci persoanele care au fost achitate
si ale caror mostre au fost conservate pot spune in mod justificat cd acest
fapt le stigmatizeaza sau le discrimineaza si pot considera ca, desi au facut
parte dintr-un grup de persoane achitate si, deci, prezumate a fi nevinovate,
ele sunt tratate ca si cum ar fi vinovate. In realitate, persoanele achitate nu
sunt deloc stigmatizate prin faptul cd pur si simplu le spunem ca
conservarea mostrelor prelevate legal constituie 0 norma si este in interesul
public ca politia sd dispund de o baza de date cat mai mare cu putintd in
lupta impotriva criminalitatii”.

23. Lordul Steyn a considerat ca diferenta dintre mostre si profiluri ADN
nu i-a schimbat parerea.

24. Camera Lorzilor a respins ulterior plangerea reclamantilor, potrivit
careia prin faptul ca au fost stocate amprentele lor digitale si mostrele, ei au
fost supusi unui tratament discriminatoriu, contrar articolului 14 din
Conventie, in raport cu totalitatea persoanelor de la care nu a trebuit sa fie
prelevate amprentele digitale si mostrele biologice in cadrul anchetei penale.
Lordul Steyn a considerat ca, chiar presupunand ca conservarea amprentelor
digitale si a mostrelor intra in domeniul de aplicare al articolului 8,
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antrenand astfel aplicabilitatea articolului 14, diferenta de tratament
invocatd de reclamanti nu se intemeia pe nicio ,situatie” in sensul
articolului 14, dar pur si simplu reflecta un fapt istoric, fara vreo legatura cu
trasaturile personale, cd autoritdtile deja detineau amprentele digitale si
mostrele ADN ale indivizilor vizati, care au fost prelevate in mod legal. in
opinia lui, reclamantii §i persoanele cu care ei erau comparati nu puteau in
niciun caz sa se considere ca fiind Intr-o situatie similara. Chiar daca,
contrar opiniei sale, a fost necesar sd se examineze justificarea unei
eventuale diferente de tratament, Lordul Steyn a addugat ca o asemenea
justificare obiectiva a fost stabilitd: in primul rnd, indiscutabil a existat un
scop legitim, deoarece sporirea volumului bazei de date ce continea
amprente digitale si mostre a servit interesului public prin faptul ca erau
depistati si urmariti autorii crimelor grave si erau dezvinovatite persoanele
nevinovate si, Intr-al doilea rand, exigenta de proportionalitate a fost
indeplinitd, deoarece articolul 64 § 1A al legii din 1984 reprezenta, in mod
obiectiv, un raspuns masurat si proportionat in scopul legislatorului de a
lupta impotriva criminalitatii grave.

25. Baroneasa Hale de Richmond nu a fost de acord cu majoritatea,
considerand ca, atat stocarea datelor referitoare la amprentele digitale, cat si
a datelor AND a constituit o Incalcare din partea statului a dreptului la
respectarea vietii private si necesita deci o justificare in temeiul Conventiei.
In opinia ei, acesta a fost un aspect al confidentialitatii datelor personale.
Or, a mentionat ea, nu era nimic mai privat si confidential pentru o persoana
decit cunoasterea structurii sale genetice. In plus, ea considera ca diferenta
dintre informatiile relative la amprentele digitale si datele ADN are o
importantd mult mai mare atunci cand trebuie justificata stocarea lor,
deoarece justificarea poate fi diferitd pentru aceste doud tipuri de date.
Astfel, ea a fost de acord cu majoritatea ca o asemenea justificare fusese clar
stabilita in cazul ambilor reclamanti.

II. DREPTUL SI ELEMENTELE INTERNE RELEVANTE

A. Anglia si Tara Galilor

1. Legea din 1984 cu privire la politie si la probele in materie penala

26. Legea din 1984 cu privire la politie si la probele in materie penald
(Police and Criminal Evidence Act 1984 — in continuare « legea din 1984 »)
defineste imputernicirile in materie de colectare a amprentelor digitale (in
special articolul 61) si de prelevare a mostrelor biologice (in special,
articolul 61). In virtutea articolului 61, amprentele digitale pot fi luate fara
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consimtamantul persoanei vizate, doar daca un politist care are cel putin
gradul de comisar emite o autorizatie sau dacd persoana a fost acuzata de o
infractiune care urmeaza a fi inscrisa in registrele politiei (recordable
offence) sau daca a fost informatd cd impotriva ei a fost Intocmit un raport
privind comiterea unei asemenea infractiuni. Inainte de a lua amprentele,
persoana trebuie informatad cd acestea ar putea fi obiectul cercetdrilor in
contextul altor infractiuni si faptul ca persoana a fost informata trebuie
inregistrat cat mai curdnd posibil. Motivul pentru care au fost luate
amprentele este inscris in registrul persoanelor arestate. Masuri similare se
aplica si in cazul prelevarii mostrelor biologice (articolul 63).

27. Cat priveste pastrarea amprentelor digitale si a mostrelor (si a
mentiunilor respective Inscrise in registru), articolul 82 al legii din 2001 cu
privire la justitia penald si politie a amendat articolul 64 al legii din 1984
adaugand un nou alineat 1A formulat astfel:

“In cazul in care — a) amprentele sau mostrele sunt prelevate de la o persoani in
contextul investigdrii unei infractiuni, §i b) alineatul 3) de mai jos nu impune
distrugerea lor, aceste amprente sau mostre pot fi conservate pe durata utilizarii lor in
scopul prevazut, dar nu pot fi utilizate de oricare persoana, cu exceptia scopurilor in
raport cu prevenirea sau detectarea infractiunilor, investigarea unei infractiuni sau
desfasurarea urmaririlor. (...)

(3) Daca - (a) amprentele sau mostrele sunt prelevate de la o persoana in contextul
investigarii unei infractiuni, si b) aceastd persoand nu este banuitd de savarsirea
infractiunii in cauza, aceste amprente sau mostre trebuie sa fie distruse de indata ce si-
au indeplinit scopul prevazut, cu exceptia cazurilor prevazute in urméatoarele dispozitii
ale prezentului articol,

(3AA) alineatul 3) de mai jos nu impune distrugerea amprentelor si mostrelor daca
a) ele au fost prelevate in vederea investigarii unei infractiunii pentru care a fost
acuzatad o persoand; si b) o mostrd sau, dupa caz, amprentele, de asemenea au fost
luate de la persoana acuzata in scopul acestei anchete.

28. Articolul 64, in formularea sa anterioard, prevedea ca, in cazul in
care persoana a carei amprente au fost luate sau de la care au fost prelevate
mostre in contextul investigdrii unei infractiuni a fost achitata, aceste
amprente sau mostre trebuie, sub rezerva anumitor exceptii, sa fie distruse
“cat mai curand posibil dupa incheierea procesului”.

29. Utilizarea ulterioard a materialelor conservate n temeiul articolului
64 (1A) nu este reglementata de lege, in afara restrictiei prevazute n aceasta
dispozitie. In cauza Attorney General’s Reference (n° 3 of 1999) ([2001] 2
AC 91), Camera Lorzilor a trebuit si examineze dacd poate fi permisa
utilizarea in calitate de proba a unei mostre care urma sa fie distrusa in
conformitate cu prevederile articolului 64 atunci in vigoare. Inalta jurisdictie
a considerat ca interzicerea utilizarii ,,in scopurile oricarei investigari” a
unei mostre pastrate ilegal nu se interpreta ca fiind o obligatie imperativa de
a distruge elementele probante obtinute in rezultatul nerespectarii acestei
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interdictii, s1 a ldsat chestiunea admisibilitatii la discretia judecatorului
procesului.

2. Legea din 1998 privind protectia datelor

30. Legea privind protectia datelor a fost adoptatda la 16 iulie 1998
pentru a pune in aplicare directiva 95/46CE a Parlamentului European al
Consiliului din 24 octombrie 1995 (alineatul 50 de mai jos). Conform
acestei legi, notiunile “datele cu caracter personal” desemneaza datele
referitoare la un individ in viata care poate fi identificat — a) in baza acestor
date, sau b) In baza acestor date si a altor informatii care se afla sau sunt
susceptibile de a se afla in posesia operatorului si includ orice opinie despre
individ sau orice indicatie despre intentiile operatorului sau oricarei alte
persoane fata de individul in cauza (articolul 1). Expresia ,,date sensibile cu
caracter personal” desemneaza datele cu caracter personal care constau,
printre altele, din informatii privind originea rasiala sau etnica a persoanei
vizate, privind infractiunile comise sau presupuse ca ar fi fost comise de
aceasta, privind eventualele proceduri angajate in contextul acestor
infractiuni, sau privind rezultatul lor, in special privind eventualele sentinte
pronuntate de instantele judiciare (articolul 2).

31. Legea din 1998 prevede ca prelucrarea datelor cu caracter personal
este ghidata de opt principii de protectie enumerate in anexa 1. Primul dintre
aceste principii impune ca datele cu caracter personal sa fie prelucrate intr-
un mod corect si legal si, mai ales ca ele sa nu fie prelucrate decat in cazul
cand — a) este Indeplinitd cel putin una dintre conditiile prevazute in anexa
2, si b) pentru datele sensibile cu caracter personal, este indeplinita si cel
putin una dintre conditiile prevazute In anexa 3. Anexa 2 contine o lista
exactd a conditiilor si prevede ca prelucrarea oricarei date cu caracter
personal sa fie necesard pentru administrarea justitiei sau pentru exercitarea
oricarei alte functii de naturd politicd exercitatd de orice persoand in
interesul public (§ 5 a) etd)). Anexa 3 contine o listd mai detaliata de
conditii, printre care conditia cd prelucrarea datelor sensibile cu caracter
personal sa fie necesara in scopurile unei proceduri in justitie sau in legatura
cu o asemenea procedura (§ 6 a)) sau pentru administrarea justitiei (§ 7 a)),
si ca sa fie efectuata respectand garantiile pertinente drepturilor si
libertatilor persoanelor vizate (§ 4 b)). Articolul 29 prevede ca primul
principiu nu se aplica datelor cu caracter personal prelucrate in scopul
prevenirii sau detectarea faptelor penale, cu exceptia cazului cand acest
lucru este impus de respectarea conditiilor enumerate in anexele 2 si 3. Cel
de-al cincilea principiu prevede ca datele cu caracter personal prelucrate in
scopul sau in scopurile respective trebuie sd fie conservate nu mai mult
decat pe perioada necesara atingerii acestui sau acestor scopuri

32. Comisarul pentru Informatii, care a fost instituit prin Legea din 1998
(in versiunea sa amendatd), are un rol independent care constd In
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promovarea respectarii bunelor practici de catre responsabilii de prelucrarea
datelor. El este Tmputernicit sd emitd instructiuni (enforcement notices) in
aceastd privinga (articolul 40). Legea considera ca fiind o infractiune
nerespectarea acestor instructiuni (articolul 479 si faptul de a obtine sau de a
divulga datele sau informatiile cu caracter personal pe care le confin, fara
consimtdmantul operatorului (articolul 55). Articolul 13 prevede dreptul de
a pretinde despagubiri in fata jurisdictiilor interne, in caz de incalcare a
dispozitiilor acestei legi.

3. Directivele din 2006 cu privire la conservarea figierelor nominale
din calculatorul national al politiei

33. Directivele din 2006 cu privire la conservarea fisierelor nominale din
calculatorul national al politiei, elaborate de Asociatia comisarilor de politie
din Anglia si Tara Galilor (4ssociation of Chief Police Officers in England
and Wales), contin o totalitate de indicatori pentru stocarea informatiilor
referitoare la amprentele digitale si genetice. Aceste directive au la baza mai
degraba principiul limitarii accesului la datele continute in calculatorul
national al politiei, decat distrugerea acestor date. Ele recunosc cd adoptarea
lor, de asemenea poate avea consecinte asupra functionarii serviciilor
externe ale politiei, carora aceasta le disemineaza datele confinute in
calculatorul sdu.

34. Directivele stabilesc, prin intermediul unui sistem de acces “pas cu
pas”, diverse grade de acces la informatiile continute in calculatorul national
al politiei. Accesul la informatiile referitoare la persoanele care nu au fost
condamnate este limitat in mod automat, astfel incat aceste informatii sa
poata fi consultate doar de politie. De asemenea, accesul la informatiile
referitoare la persoanele condamnate este limitat la expirarea unui termen
intre 5 si 35 de ani, in conformitate cu gravitatea infractiunii, varsta
suspectului si pedeapsa aplicatd. Pentru unele condamnari, accesul nu este
niciodata limitat.

35. Comisarii de politie sunt operatorii responsabili pentru prelucrarea
datelor din toate fisierele calculatorului central creat de serviciile lor. Ei sunt
deci Tmputerniciti, In circumstante exceptionale, sa autorizeze stergerea
oricarei date (condamnare, contraventie pentru incalcarea ordinii publice,
achitare sau istoricul arestarilor) pe care o detin. In anexa 2 este definiti o
“procedura ce trebuie urmata in caz exceptional” destinata sa ajute comisarii
sd-si exercite aceastd imputernicire. Aceasta prevede ca, prin definitie,
cazurile exceptionale sunt rare si cd se au in vedere acele cazuri cand
arestarea sau prelevarea mostrelor sunt la origine ilegale sau acele cand a
fost stabilit, departe de orice banuiald, ca nicio infractiune nu a fost comisa.
Inainte de a decide dacid a survenit un caz exceptional, Comisarul este
instruit sa solicite avizul de la unitatea responsabild de stocarea datelor
ADN si a amprentelor digitale.
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B. Scotia

36. In virtutea legii scotiene din 1995 cu privire la procedura penal, in
formularea survenitd ulterior, mostrele ADN si profilurile care au fost
colectate trebuie si fie distruse, daca individul nu a fost condamnat sau daca
a fost liberat neconditionat de pedeapsi. In conformitate cu o modificare
recentd, mostrele biologice si profilurile pot fi conservate pe o perioada de
trei ani, daca persoana arestata este banuitd de anumite infractiuni sexuale
sau insotite de violenta, si chiar daca ea nu a fost condamnata (articolul 83
din Legea din 2006, care a introdus articolul 18A in Legea din 1995). In
afard de aceasta, mostrele si informatiile trebuie sa fie distruse, cu exceptia
cazului cand un sef al politiei solicitd unui sheriff prelungirea termenului de
doi ani.

C. Irlanda de Nord

37. Legea din 1989 cu privire la politie si probele In materie penald
pentru Irlanda de Nord a fost amendata in 2001, in acelasi sens ca si legea
similara aplicabild In Anglia si in Tara Galilor. Dispozitiile care acum
reglementeazd conservarea datelor referitoare la amprentele digitale si
genetice in Irlanda de Nord sunt identice cu cele in vigoare In Anglia si n
Tara Galilor (alineatul 27 de mai sus).

D. Raportul elaborat de Nuffield Council on Bioethics'

38. Potrivit unui raport recent elaborat de Nuffield Council on Bioethics,
conservarea amprentelor digitale, a profilurilor ADN si a mostrelor
biologice este, in general, mai controversata decat prelevarea informaftiilor
biologice, iar conservarea mostrelor biologice impune preocupari de ordin
etic mai mari decat cea a profilurilor ADN si a amprentelor digitale
numerizate, din cauza diferentei referitoare la amploarea informatiilor care
ar putea fi dezvaluite. Raportul se refera in special la lipsa probelor empirice
satisfacdtoare care ar permite justificarea practicii actuale, care constd in
conservarea nedefinitd a amprentelor digitale, mostrelor si profilurilor ADN
ale tuturor persoanelor arestate pentru infractiuni care urmeaza a fi Inscrise
in registrele politiei, indiferent de faptul dacd aceste persoane vor fi sau nu
ulterior acuzate sau condamnate. In raport este exprimata ingrijorarea fati
de politica de conservare nedefinitd a informatiilor biologice referitoare la

U Nuffield Council on Bioethics este un organism independent de experti, alcatuit din
medici, juristi, filozofi, oameni de stiinta si teologi, creat de Fundatia Nuffield in 1991.
Prezentul raport a fost publicat la 18 septembrie 2007 cu titlul: « The forensic use of
bioinformation: ethical issues » (Utilizarea informatiilor biologice in criminalistica: aspecte
etice).
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minori, avand 1n vedere exigentele Conventiei Natiunilor Unite din 1989 cu
privire la drepturile copilului.

39. De asemenea, raportul exprima incertitudinea fatda de sporirea
utilizarii datelor ADN pentru cercetdri de familie, determinarea originii
etnice si investigatii non-operationale. Cercetarea de familie constd in
compararea profilului ADN colectat de la locul unei infractiuni cu profilul
inregistrat In baza nationala de date si clasificarea lor in functie de nivelul
de concordanta. Aceastd operafiune permite identificarea persoanelor
inrudite genetic cu infractorul. Astfel, cercetarea de familie poate conduce la
descoperirea relatiilor genetice care pand atunci fuseserd necunoscute sau
ascunse. Raportul considera ca utilizarea bazei de date ADN pentru cdutarea
persoanelor nrudite este o problema deosebit de sensibila.

40. Combinatia particulara de alele! intr-un profil ADN poate fi utilizata
si pentru evaluarea celei mai probabile origini etnice a donatorului. Datoritd
faptului ca ,,aspectul etnic” individual intotdeauna este Tnregistrat in baza de
date, este posibild deducerea originii etnice din profilul ADN: atunci cand
colecteaza mostre biologice, politistii de obicei clasifica suspectii in una
dintre cele sapte categorii ale ,,aspectului etnic”. Testele privind originea
etnica, efectuate in baza de date, pot astfel furniza prin deductie informatii
care ar putea fi folosite in timpul anchetelor de politie, spre exemplu pentru
a ajuta la reducerea numarului de suspecti si a stabili prioritatile politiei.
Raportul relateaza ca factorii sociali si practicile de politie conduc spre
situatia In care un numar disproportionat de membri ai populatiei negre si a
grupurilor etnice minoritare este retinut, perchezitionat si arestat de catre
politisti, prin urmare avand inregistrate profilurile lor ADN. Astfel, in raport
este exprimata ingrijorarea fatd de situatia in care posibilitatea de a deduce
identitatea etnica 1n baza mostrelor biologice ar putea conduce la
consolidarea viziunilor rasiste referitoare la predispunerea de a comite
infractiuni.

III. ELEMENTELE NATIONALE SI INTERNATIONALE
PERTINENTE

A. Textele Consiliului Europei

41. Conventia Consiliului Europei din 1981 pentru protectia persoanelor
fatd de prelucrarea automatizata a datelor cu caracter personal (,,Conventia
privind protectia datelor”), care a intrat in vigoare pentru Marea Britanie la
1 decembrie 1987, defineste notiunea de “date cu caracter personal” ca fiind

I Aleld — Gena dintr-o pereche sau dintr-o serie de gene alternative de pe acelasi cromozom
care determind nuantarea unui caracter (Dictionar enciclopedic, Chisinau: Cartier, 2003)
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orice informatie privind persoana fizica identificatd sau identificabila
(“persoana vizata”). Conventia prevede inter alia:

“Articolul 5 — Calitatea datelor

Datele cu caracter personal care fac obiectul unei prelucrari automatizate trebuie sa
fie: ...

b. inregistrate in scopuri determinate si legitime si nu sunt utilizate in mod
incompatibil cu aceste scopuri;

c. adecvate, pertinente §i neexcesive in raport cu scopurile pentru care sunt
inregistrate;

e. pastrate Intr-o forma care sa permita identificarea persoanelor vizate pe o durata
ce nu o depaseste pe cea necesara scopurilor pentru care ele sunt inregistrate.

Articolul 6 — Categorii speciale de date

Datele cu caracter personal privind originea rasiald, opiniile politice, convingerile
religioase sau de altd naturd, precum si datele cu caracter personal privind sanatatea
sau viata sexuald nu vor putea fi prelucrate Tn mod automat, cu exceptia cazului in
care normele de drept intern prevad garantii corespunzatoare. (...)

Articolul 7 — Asigurarea securitatii datelor

Pentru protectia datelor cu caracter personal inregistrate in fisierele automatizate,
vor fi luate masuri de securitate adecvate impotriva distrugerii accidentale sau
neautorizate ori pierderii accidentale, precum si impotriva accesului in scopul
modificarii sau difuzarii neautorizate.”

42. Recomandarea Nr. R(87)15 ce reglementeazd utilizarea datelor cu
caracter personal in sectorul politienesc (adoptatd la 17 septembrie 1987)
prevede, inter alia:

“Principiul 2 — Colectarea datelor

2.1 Colectarea datelor cu caracter personal pentru scopuri politienesti ar trebui
limitata la strictul necesar pentru prevenirea unui pericol real sau reprimarea unei
infractiuni penale concrete. Orice exceptic de la aceastd dispozitie ar trebui sa
constituie obiectul unei legislatii nationale specifice.

Principiul 3 — Inregistrarea datelor

3.1. In masura posibilitatii, inregistrarea datelor cu caracter personal pentru scopuri
politienesti nu ar trebui sa vizeze decat date exacte si sa se limiteze la datele necesare
care sd permitd organelor de politie sa-si indeplineasca atributiile legale in cadrul

dreptului intern si obligatiile ce rezulta din dreptul international...

Principiul 7 — Durata pastrarii §i actualizarea datelor
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7.1. Ar trebui luate masuri pentru ca datele cu caracter personal inregistrate pentru
scopuri politienesti sa fie sterse dacd nu mai sunt necesare scopurilor pentru care au
fost inregistrate.

In acest scop, ar trebuie si fie luate in considerare urmatoarele criterii: necesitatea
de a pastra datele in perspectiva finalizdrii unei anchete pentru un caz concret;
pronuntarea unei decizii definitive si, in special, achitarea; reabilitarea; pedepse
executate; amnistii; varsta persoanei vizate; categorii particulare de date.”

43. Recomandarea Nr.R(92)1 privind folosirea analizelor acidului
dezoxiribonucleic (ADN) in cadrul Sistemului Justitiei Penale (adoptata la
10 februarie 1992) prevede, inter alia:

“3. Folosirea mostrelor si a informatiilor derivate din acestea

Mostrele colectate pentru analize ADN si informatiile rezultate din aceste analize
in scopul investigarii si urmaririi faptelor penale nu trebuie sa fie folosite pentru alte
scopuri...

Mostrele prelevate pentru analize ADN si informatiile derivate ar putea fi necesare
in scopul cercetarii si al statisticii. Asemenea utilizari sunt acceptabile, daca
identitatea persoanelor nu poate fi stabilitd. Din acest motiv, numele si alte referinte
de identificare trebuie inlaturate inainte de utilizarea mostrelor 1n aceste scopuri.

4. Prelevarea mostrelor pentru analize ADN

Prelevarea mostrelor pentru efectuarea de analize ADN ar trebui realizatd in
circumstantele stabilite de legislatia interna; se subintelege cd in anumite state aceasta
ar putea sa necesite o autorizatie specifica de la o autoritate judiciara...

8. Stocarea mostrelor si datelor

Mostrele sau alte tesuturi prelevate de la persoane pentru analize ADN nu ar trebui
pastrate dupa emiterea deciziei definitive In cauza pentru care acestea au fost utilizate,
daca nu sunt necesare pentru scopuri aflate in legaturd directa cu cele pentru care
acestea au fost colectate.

Ar trebui luate masuri pentru a se asigura ca rezultatele analizelor ADN si
informatiile astfel derivate sunt eliminate atunci cand nu mai este necesard pastrarea
lor pentru scopurile pentru care au fost utilizate. Rezultatele analizelor ADN si
informatiile derivate din acestea ar putea, totusi, fi pastrate, atunci cand persoana la
care se referd, a fost condamnatd pentru o infractiune grava impotriva vietii,
integritatii sau securitatii persoanelor. In astfel de cazuri legislatia interna ar trebui sa
defineasca perioadele stricte de stocare.

Mostrele si alte tesuturi corporale sau informatiile derivate din acestea, pot fi
pastrate pentru perioade mai lungi:

- daca persoana vizata solicita acest lucru, sau

- daca mostra nu poate fi atribuitd unei anumite persoane, de exemplu, cand
este descoperita la locul infractiunii.

Atunci cand este implicata securitatea statului, legislatia internd a Statului membru
poate permite pastrarea mostrelor, rezultatul analizelor ADN si informatiile astfel
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derivate, chiar daca persoana la care se referd nu a fost acuzata sau condamnata pentru
o fapta penala. In astfel de cazuri legislatia internd ar trebui sa defineasca perioadele
stricte de stocare...”

44. Raportul explicativ la aceastd Recomandare mentioneaza, cu privire
la punctual 8:

“47. Grupul de lucru, fiind constient de dificultatile de redactare a recomandarii 8,
deoarece aceasta pune in joc diverse interese protejate, de natura foarte sensibild, a
considerat necesar sa stabileascd un echilibru corect intre aceste interese. Atat
Conventia europeand a drepturilor omului, cit si Conventia cu privire la protectia
datelor prevad exceptii in domenii de reprimare a infractiunilor si de protectie a
drepturilor si libertatilor altora. Totodata, exceptiile nu sunt admise decat in masura in
care ele sunt compatibile cu ceea ce este necesar intr-o societate democratica...

49. Deoarece obiectivul principal al colectarii mostrelor si al efectuarii analizelor
ADN asupra acestor mostre constd in identificarea infractorilor si dezvinovatirea
suspectilor, datele ar trebui sa fie eliminate in momentul in care persoanele nu mai
sunt suspectate. Atunci apare intrebarea cat timp pot fi pastrate informatiile obtinute
din analiza ADN, precum si mostrele din care au fost extrase, in cazul constatarii
culpabilitatii

50. Regula generala ar trebui sa fie ca informatiile sa fie sterse atunci cand nu mai
sunt necesare scopurilor pentru care au fost colectate si utilizate. Aceasta se referd in
special la cazul in care este pronuntatd decizia definitivd cu privire la culpabilitatea
autorului. Prin “decizie definitivd”, CAHBI (Comitetul ad hoc de experti privind
bioetica) subintelege, in dreptul intern, o decizie judiciara. Totodata, grupul de lucru a
recunoscut necesitatea de a constitui baze de date in anumite cazuri si pentru anumite
categorii de infractiuni, care ar putea fi considerate ca alcatuind circumstante ce
justifica alte solutii, din cauza gravitatii lor. La aceastd concluzie s-a ajuns dupad o
analizd profunda a dispozitiilor pertinente din Conventia europeand a drepturilor
omului, Conventia cu privire la protectia datelor si alte instrumente juridice elaborate
in cadrul Consiliului Europei. in afari de aceasta, grupul de lucru a examinat
posibilitatea ca toate Statele membre sa instaureze un sistem de cazier judiciar care ar
putea fi utilizat pentru necesitétile sistemului de justitie penala (...). Prin urmare, el a
admis posibilitatea constituirii bazelor de date, cu titlu exceptional si cu anumite
conditii stricte, printre care:

- in cazul unei condamnari;

- in cazul unei condamnari pentru o infractiune grava impotriva vietii, integritatii si
sigurantei persoanei;

- perioada de stocare s fie strict limitata;
- conservarea sa fie definita si reglementata de lege;

- conservarea sa fie supusd unui control din partea parlamentului sau unui organ
independent de supraveghere ...”
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B. Dreptul si practica in statele membre ale Consiliului Europei

45. In conformitate cu informatiile oferite de parti sau aflate la dispozitia
Curtii, majoritatea statelor membre ale Consiliului Europei autorizeaza
prelevarea obligatorie a amprentelor digitale si a mostrelor de celule in
cadrul procedurilor penale. Cel putin doudzeci de state membre dispun de o
legislatie care prevede prelevarea datelor ADN si stocarea lor in bazele
nationale de date sau intr-o altd forma (Austria, Belgia, Danemarca, Elvetia,
Estonia, Finlanda, Franta, Germania, Grecia, Irlanda!, Italia?, Letonia,
Luxembourg, Norvegia, Olanda, Polonia, Republica cehd, Spania, Suedia,
Ungaria). Numarul tarilor in acest caz se afld in permanenta crestere.

46. Majoritatea acestor tari (inclusiv Austria, Belgia, Finlanda, Franta,
Germania, Irlanda, Italia, Luxembourg, Olanda, Norvegia, Polonia, Spania,
Suedia si Ungaria ), prelevarea datelor ADN in cadrul procedurilor penale
nu este sistematica, dar se limiteaza la unele circumstante particulare si/sau
la infractiuni mai grave, in special la cele pasibile de anumite pedepse
privative de libertate.

47. Marea Britanie este singurul stat membru care autorizeaza expres
conservarea sistematicd §i pe termen nelimitat a profilurilor ADN si a
mostrelor celulare ale persoanelor care au fost achitate sau scoase de sub
urmadrire penala. In cinci state (Belgia, Irlanda, Italia, Suedia si Ungaria), in
rezultatul achitarii sau incetdrii urmarii penale, aceste date trebuie sa fie
distruse din oficiu. Alte zece State aplica aceeasi regula, la care se adauga
unele exceptii foarte limitate: Germania, Luxembourg si Olanda permit
stocarea in cazul cand persistd suspiciuni cu privire la o persoana sau cand
sunt necesare investigatii suplimentare intr-o altd cauza; Austria permite
acest lucru atunci cand existd riscul cd persoana banuitd va comite o
infractiune grava si Polonia prevede acelasi lucru, dar numai pentru anumite
infractiuni grave; Spania si Norvegia permit stocarea profilurilor daca
persoana este achitatd dupa ce a fost recunoscutd penal iresponsabild;
Danemarca si Finlanda autorizeazd conservarea pe o perioadd de un an si,
respectiv, zece ani in caz de achitare, si Suedia permite conservarea pe o
durati de un an in caz de incetare a urmaririlor. in Franta, profilurile ADN
pot fi pastrate o perioadd de doudzeci si cinci de ani dupa achitare sau
incetarea urmadririlor. Procurorul Republicii poate ordona stergerea lor dupa
expirarea acestui termen, fie din oficiu, fie la solicitare, dacad pastrarea lor

1. in Irlanda dreptul si practica sunt in prezent reglementate de legea din 1990 cu privire la
probele stiintifice in materie penald. Un nou proiect de lege privind extinderea utilizarii si
stocdrii datelor ADN 1n baza nationala de date a fost aprobat de Guvern, dar inca nu a fost
aprobat de Parlament.

2, Decretul-lege din 30 octombrie 2007 privind crearea unei baze nationale de date ADN a
fost aprobat de Guvernul Italian si Senat, dar a expirat fara sa fi devenit lege oficiala, din
cauza depistarii unei greseli de redactare. O versiune corectata se prevede si fie elaborata in
2008.
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nu mai este necesara in scopuri de identificare In cadrul urmaririlor penale.
De asemenea, se pare cd Estonia si Letonia autorizeazd conservarea
profilurilor ADN preluate de la suspecti pentru o anumita perioada dupa
achitare.

48. Conservarea profilurilor ADN ale persoanelor condamnate este
permisd, de obicei, pe o perioadd limitatd dupd condamnare sau dupa
decesul condamnatului. Se pare ca Marea Britanie este de asemenea
singurul Stat membru care autorizeazd expres conservarea sistematica i
nelimitatd atat a profilurilor, cat si a mostrelor referitoare la persoanele
condamnate.

49. Majoritatea Statelor membre prevad mecanisme de recurs in fata
organelor de control al protectiei datelor si/sau in fata instantelor judiciare
cu privire la deciziile de prelevare a mostrelor celulare sau de conservare a
mostrelor sau a profilurilor ADN.

C. Uniunea Europeana

50. Directiva 95/46/EC din 24 octombrie 1995 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si libera circulatie a acestor date mentioneazd cd obiectul
legislatiilor nationale referitoare la prelucrarea datelor cu caracter personal
constd in asigurarea respectdrii dreptului la viata privatd recunoscut si de
articolul 8 al Conventiei europene a Drepturilor Omului, si in principiile
generale ale dreptului comunitar. Aceastd directiva enuntd un anumit numar
de principii care le precizeaza si le amplifica pe cele cuprinse in Conventia
Consiliului Europei cu privire la protectia datelor. Ea autorizeaza Statele
membre sa adopte masuri legislative care sa limiteze domeniul de aplicare
al anumitor drepturi si obligatii pe care le prevede, mai ales in cazul in care
0 asemenea limitare constituie o masurd necesard pentru prevenirea,
investigarea, detectarea si urmarirea infractiunilor (articolul 13).

51. Tratatul de la Priim privind intensificarea cooperarii transfrontaliere,
mai ales in ceea ce priveste combaterea terorismului, criminalitatii
transfrontaliere i migratiei ilegale, semnat de mai multe State membre ale
Uniunii Europene la 27 mai 2005, enunta reguli privind transmiterea datelor
dactiloscopice si ADN catre alte Parti contractante si compararea lor
automata cu datele stocate In bazelor lor de date pertinente: Acesta prevede
in special:

“Articolul 35 — Scopul

2. ... Partea Contractantd care administreaza fisierul poate prelucra datele care i-au
fost transmise (...) doar dacéd aceastd prelucrare este necesara pentru realizarea unei
comparari, pentru a raspunde pe cale automatizati la solicitare sau pentru a tine
evidenta (...) Dupa incheierea compararii sau trimiterea raspunsului automatizat la
solicitare, datele transmise sunt sterse imediat, cel putin dacd nu sunt necesare
prelucrari suplimentare in scopurile mentionate [mai sus].”
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52. Articolul 34 garanteaza un nivel de protectie a datelor cu caracter
personal care corespunde cel putin celui prevazut de Conventia cu privire la
protectia datelor si cere statelor contractante sa tina cont de Recomandarea
R (87) 15 a Comitetului de Ministri al Consiliului Europei.

53. Decizia-cadru a Consiliului privind protectia datelor cu caracter
personal prelucrate in cadrul cooperdrii politienesti si judiciare in materie
penala, adoptata la 24 iunie 2008, cuprinde urmatoarele dispozitii:

“Articolul 5
Fixarea termenilor-limita pentru stergere si revizuire

Pentru stergerea datelor cu caracter personal sau pentru verificarea periodicd in
vederea pastrarii acestora sunt prevazute termene-limitd potrivite. Regulile
procedurale vor asigura respectarea acestor termene.”

D. Jurisprudenta altor tari

54, In cauza R v. RC [[2005] 3 S.C.R. 99, 2005 SCC 61] Curtea
Suprema a Canadei a examinat problema pastrarii Tn banca nationalad de date
a mostrei ADN preluatd de la un minor aflat la prima delincventd. Curtea
Suprema a mentinut decizia judecatorului fondului care a decis, in lumina
principiilor §i obiectivelor din legislatia penala aplicabild minorilor, ca
efectul pastrarii datelor ADN ar fi extrem de neproportionat. In opinia sa,
judecatorul Fish a declarat:

“Totodata, ceea ce ingrijoreaza este efectul ordonantei de prelevare genetica asupra
dreptului persoanei la viata privati in ceea ce priveste informatiile personale. in R. v.
Plant, [1993] 3 R.C.S. 281, p. 293, Curtea a hotarat ca art. 8 din Carta care protejeaza
“informatiile biografice de ordin personal pe care indivizii ar dori, intr-o societate
libera si democraticd, sa le pastreze si sd nu le dezviluie Statului”. ADN-ul unei
persoane contine, “cel mai mare nivel de informatii personale §i private”: S.4.B., alin.
48. Spre deosebire de amprenta digitald, el poate contine cele mai intime detalii ale
structurii biologice a unei persoane. (...) Prelevarea si stocarea unei mostre ADN nu
sunt lucruri obignuite si, in lipsa unui interes public imperios, vor constitui neaparat o
ingerinta grava in dreptul la viata privata in ceea ce priveste atat intimitatea persoanei,
cat si informatiile sale de ordin personal.”

E. Conventia ONU din 1989 cu privire la drepturile copilului

55. Articolul 40 din Conventia ONU cu privire la drepturile copilului,
adoptata la 20 noiembrie 1989, prevede cd fiecare copil banuit, acuzat sau
cu privire la care s-a dovedit ca a comis o infractiune, are dreptul la un
tratament compatibil cu sentimentul demnitatii si al valorii personale, care
sa intareasca respectul sau pentru drepturile omului si libertagile
fundamentale ale altora si care sa {ind seama de varsta sa, precum si de
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necesitatea de a facilita reintegrarea sa In societate §i asumarea de catre
acesta a unui rol constructiv in societate.

IV. OBSERVATIILE TERTILOR

56. Consiliul National pentru Libertati Civile (“Liberty””) a prezentat
jurisprudenta si material stiingific subliniind, printre altele, natura deosebit
de sensibild a mostrelor celulare si a profilurilor ADN si impactul pastrarii
lor asupra vietii private.

57. Privacy International a facut referire la unele reguli si principii de
baza privind protectia datelor, elaborate de Consiliul Europei si a insistat
asupra relevantei pe care acestea o au pentru interpretarea exigentei de
proportionalitate, prevazuta in articolul 8 din Conventie. Aceasta organizatie
a subliniat In mod expres cd Recomandarea R (92) 1 prevede durate exacte
pentru stocarea mostrelor celulare si profilurilor ADN. Ea a mai mentionat
cd unele grupuri de populatie, in special tinerii, sunt reprezentati
disproportionat in baza nationald de date ADN a Marii Britanii i a subliniat
neechitatea pe care o poate crea aceastd situatie. De asemenea, ea si-a
manifestat ingrijorarea fata de utilizarea datelor pentru cercetari de familie
si alte tipuri de cercetari. Privacy International a prezentat un rezumat de
date comparate privind dreptul si practica in diferite tari in privinta stocarii
datelor ADN si a subliniat existenta numeroaselor restrictii si garantii in
acest domeniu.

IN DREPT

I. PRETINSA INCALCARE A ARTICOLULUI 8 DIN CONVENTIE

58. Reclamantii s-au plans ca, in temeiul articolului 64 § 1A al legii din
1984 cu privire la politie si dovezile In materie penald, au fost conservate
amprentele lor digitale, mostrele celulare si profilurile genetice. Ei au
considerat ca a fost incalcat articolul 8, care prevede:

“l. Orice persoana are dreptul la respectarea vietii sale private ...
2. Nu este admisa ingerinta unei autoritati publice in exercitarea acestui drept decat

dacd aceasta este prevazutd de lege si constituie, intr-o societate democraticd, o
masura necesara pentru ... apararea ordinii si prevenirea faptelor penale ...”
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A. Existenta unui amestec in viata privata

59. In primul rind, Curtea a examinat dacid pastrarea amprentelor
digitale, profilurilor ADN si mostrelor celulare de catre autoritati constituie
o ingerinta 1n viata lor privata.

1. Argumentele partilor

(a) Reclamantii

60. Reclamantii sustin ca pastrarea amprentelor digitale, mostrelor
celulare si a profilurilor ADN constituie elemente ale atentatului la dreptul
lor la respectarea vietii private. Aceste elemente sunt in legaturd directd cu
identitatea lor individuala si reprezintd o categorie de date cu caracter
personal asupra carora ei au dreptul sa detind controlul. Ei reamintesc ca
prelevarea initiald a informatiilor biologice de asa natura a fost intotdeauna
considerata ca implicand aplicarea articolului 8 si afirma ca stocarea acestor
date inca mai este un subiect controversat, avand in vedere abundenta de
informatii private care sunt permanent puse la dispozitia altora si ies de sub
controlul persoanei vizate. Ei subliniazd mai ales stigmatizarea sociala si
consecintele psihologice provocate, in opinia lor, de pastrarea acestor
informatii 1n cazul cand sunt implicati copii, motiv pentru care amestecul in
dreptul la respectarea vietii private este mult mai important in cazul
primului reclamant.

61. Ei considera ca argumentele pe care le invoca sunt sustinute de
jurisprudenta organelor Conventiei, si chiar de o decizie recentd a
Tribunalului pentru Informatii din Marea Britanie (Chief Constables of West
Yorkshire, South Yorkshire and North Wales Police v. the Information
Commissioner, [2005] UK IT EA 2005 0010 (12 octombrie 2005), 173).
Aceastd decizie a fost intemeiatd pe opinia exprimatd de citre baroneasa
Hale in cadrul procedurii in fata Camerei Lorzilor (alineatul 25 de mai sus)
si a reprodus In mare parte concluzia acesteia pentru a solutiona un caz
similar ce viza aplicarea articolului 8 la conservarea datelor referitoare la
condamnari.

62. Reclamantii considera ca stocarea mostrelor celulare constituie o
ingerintd $i mai mare in drepturile garantate de articolul 8, asemenea mostre
continand patrimoniul genetic al persoanei vizate, precum si informatii
genetice despre rudele sale apropiate. Nu conteaza dacad datele intr-adevar
au fost extrase din mostre sau dacd au cauzat vreun prejudiciu intr-un caz
particular, orice persoana avand dreptul la garantarea ca aceste informatii,
fiind o parte din sine, vor ramane private si nu vor fi comunicate nimanui
sau nu vor deveni accesibile fard permisiunea sa.
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(b) Guvernul

63. Guvernul este de acord ca amprentele digitale, profilurile ADN si
mostrele erau ,,date cu caracter personal” in sensul legii privind protectia
datelor, atunci cind se aflau in mainile persoanelor care puteau identifica
persoanele vizate. Totodata, el considera ca doar conservarea amprentelor
digitale, profilurilor ADN si mostrelor in scopul utilizarii lor limitate,
autorizata de articolul 64 al legii din 1989, nu cade sub incidenta dreptului
la respectarea vietii private prevazut de articolul 8 § 1 din Conventie. Spre
deosebire de prelevare, stocarea acestor date nu atenteazd la integritatea
fizica s1 psihologicd a persoanei si cu atat mai mult nu afecteaza dreptul la
dezvoltare personala, dreptul de a stabili si a dezvolta relatii cu semenii, nici
dreptul la autodeterminare.

64. Guvernul considera ca, in realitate, reclamantii sunt ingrijorati de
utilizarea ulterioara a mostrelor stocate, datorita aparitiei noilor metode de
analiza a datelor ADN si de riscul unui eventual amestec in viata privata a
indivizilor prin intermediul unei supravegheri active. In aceasta privinti, el
subliniaza ca domeniul de utilizare a acestor date este expres si clar limitat
de cadrul legislativ, de procedurile tehnologice de colectare a profilurilor
ADN si de natura profilurilor ADN extrase.

65. Un profil ADN nu este decat un sir de cifre care permit identificarea
unei persoane in baza mostrelor celulare si nu contine nicio informatie
intruziva despre individul vizat sau personalitatea acestuia. Baza de date
ADN este o colectie de profiluri ADN, care ar putea fi extrase pentru
efectuarea cercetarilor in baza elementelor colectate la locul infractiunii. O
persoana nu ar putea fi identificata decat in cazul coinciderii profilului sdu
cu unul dintre aceste elemente si in misura acestei coincidente. In baza
coincidentelor partiale, cercetari de familie se efectueaza doar in cazuri
extrem de rare si sub un control foarte strict. Amprentele digitale, profilurile
ADN si mostrele ADN nu au fost niciodatd subiectul unor comentarii
subiective si nu au oferit deloc informatii despre activitatile persoanei. Deci,
ele nu risca deloc sa schimbe perceptia pe care o poate avea un individ, nici
nu pot prejudicia reputatia acestuia. Chiar dacd am presupune ca stocarea
acestor elemente ar putea cadea sub incidenta aplicarii articolului 8 § 1,
caracterul extrem de limitat al acestor eventuale consecinte negative ne-ar
determina sa ajungem la concluzia ca aceasta stocare nu este destul de grava
pentru a constitui o ingerinta.

2. Aprecierea Curtii

(a) Principii generale

66. Curtea reaminteste cd notiunea de ,,viatd privatd” este o notiune
vasta, care nu poate fi definitd in mod exhaustiv. Ea cuprinde integritatea
fizica si psihologica a persoanei (Pretty c. Marii Britanii, nr. 2346/02, § 61,
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CEDH 2002-111, si Y.F. c. Turciei, nr. 24209/94, § 33, CEDH 2003-IX).
Prin urmare, pot fi incluse multiple aspecte ale identitatii fizice si sociale ale
unui individ (Mikuli¢ c. Croatiei, nr. 53176/99, § 53, CEDH 2002-I).
Elemente cum ar fi, spre exemplu, identificarea sexului, numele, orientarea
sexuala si viata sexuald intrd in sfera personald protejata de articolul 8 (a se
vedea, printre altele, Bensaid c. Marii Britanii, nr. 44599/98, § 47, CEDH
2001-1 si referintele citate, si Peck c. Marii Britanii, nr. 44647/98, § 57,
CEDH 2003-I). In afard de nume, viata privata si de familie poate include si
alte mijloace de identificare personala si de apartenentd la o familie (a se
vedea, mutatis mutandis, Burghartz c. Elvetiei, 22 februarie 1994, § 24,
seria A nr. 280-B, si Unal Tekeli c. Turciei, nr. 29865/96, § 42, CEDH
2004-X (extrase)). Informatiile referitoare la sandtatea unei persoane
constituie un element important al vietii sale private (Z c. Finlandei, 25
februarie 1997, § 71, Culegere de hotarari si decizii 1997-1). Curtea mai
considera cd identitatea etnica a unui individ de asemenea trebuie sa fie
consideratd ca un element important al vietii sale private (a se vedea, In
special, articolul 6 din Conventia cu privire la protectia datelor, citata la
alineatul 41 de mai sus, care include datele cu caracter personal privind
originea rasiald, impreuna cu alte informatii individuale sensibile, printre
categoriile particulare de date care nu pot fi stocate decat prin intermediul
garantiilor corespunzdtoare). Articolul 8 mai protejeaza dreptul la
dezvoltare personald si cel de a stabili si a dezvolta relatii cu semenii si cu
lumea exterioara (a se vedea, spre exemplu, Burghartz, citatd mai sus,
avizul Comisiei, p. 37, § 47, si Friedl c. Austriei, 31 ianuarie 1995, seria A
nr. 305-B, avizul Comisiei, p. 20, § 45). Notiunea de viata privata contine si
elemente care se referd la dreptul la imagine (Sciacca c. Italiei, nr.
50774/99, § 29, CEDH 2005-1).

67. Simpla pastrare a datelor cu privire la viata personald a unui individ
constituie o ingerintd in sensul articolului 8 (Leander c. Suediei, 26 martie
1987, § 48, seria A nr. 116). Putin conteaza daca informatiile memorate vor
fi sau nu utilizate ulterior (Amann c. Elvetiei [MC], nr. 27798/95, § 69,
CEDH 2000-II). Totodata, pentru a determina daca informatiile cu caracter
personal pastrate de o autoritate implica vreunul dintre aspectele vietii
private mentionate mai sus, Curtea va examina minutios contextul specific
in care au fost colectate si stocate aceste informatii, natura datelor
inregistrate, modalitatea in care ele sunt utilizate i prelucrate si rezultatele
care pot fi obtinute (a se vedea, mutatis mutandis, Friedl, citatd mai sus,
avizul Comisiei, §§ 49-51, si Peck c. Marii Britanii, citatd mai sus, § 59).

(b) Aplicarea principiilor in cazul spetei

68. Curtea mentioneaza din start ca cele trei categorii de informatii
personale in privinta ambilor reclamanti, stocate de autoritdfi, mai exact
amprentele digitale, profilurile ADN si mostrele celulare, toate constituie
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date cu caracter personal in sensul Conventiei cu privire la protectia datelor,
deoarece ele se referd la persoane identificate sau identificabile. Guvernul
admite, din partea sa, cd in toate trei cazuri este vorba de “date cu caracter
personal”, in sensul legii din 1989 cu privire la protectia datelor, atunci cand
se afld in mainile persoanelor capabile sd identifice indivizii vizati.

69. Organele Conventiei s-au pronuntat deja in repetate randuri, In
contextul procedurilor penale, asupra chestiunilor ce tin de stocarea de catre
autoritdti a acestor date cu caracter personal. Cat priveste natura §i cantitatea
informatiilor continute in fiecare dintre cele trei categorii de date, Curtea a
stabilit anterior o diferentd intre stocarea amprentelor digitale si cea a
mostrelor celulare si a profilurilor ADN, pe motiv ca ar exista o
probabilitate mai mare ca informatiile personale continute in ultimele doua
categorii sa fie utilizate ulterior (Van der Velden c. Olandei (dec.),
nr. 29514/05, CEDH 2006-...). Curtea considera cd chestiunea privind
incalcarea dreptului reclamantilor la viata privatd trebuie sa fie examinata
separat: pe de o parte, referitor la stocarea mostrelor celulare si profilurilor
ADN si, pe de alta parte, referitor la stocarea amprentelor digitale.

(i) Mostre celulare si profiluri ADN

70. In cauza Van der Velden, Curtea a considerat cd, avand in vedere,
utilizarea pe viitor, mai ales a mostrelor celulare, pastrarea sistematica a
elementelor de asa natura este destul de intruziva pentru a conduce la
incalcarea dreptului la respectarea vietii private. Guvernul a criticat aceasta
concluzie, afirmand cd ea avea la bazd ipoteza privind probabilitatea
utilizarii mostrelor in viitor si ca in prezent nu exista nimic asemanator.

71. Curtea isi menfine opinia cd preocupdrile individului privind
utilizarea in viitor a informatiilor private, pastrate de autoritati, sunt legitime
si pertinente pentru chestiunea de a sti daca a existat sau nu o ingerintd. De
fapt, avand in vedere ritmul sporit al inovatiilor in domeniul geneticii si al
tehnologiilor informationale, Curtea nu poate exclude posibilitatea ca
aspectele vietii private legate de informatiile genetice vor constitui in viitor
tinta unor atentate pe alte cai, care astazi nu pot fi exact prevazute. Astfel,
Curtea nu are nici un motiv care ar justifica detasarea sa de concluzia la care
a ajuns in cauza Van der Velden.

72. Preocuparile legitime privind posibilitatea utilizarii in viitor a
mostrelor celulare, totusi, nu constituie singurul element care ar trebui luat
in considerare la solutionarea acestei chestiuni. Pe langa caracterul deosebit
de personal, Curtea mentioneaza ca mostrele celulare contin multe
informatii sensibile referitoare la individ, mai ales cu privire la sanitate. In
afara de aceasta, mostrele contin un cod genetic unic care are o mare
importantd atat pentru persoana vizatd, cat si pentru membrii familiei sale.
In aceastd privinta, Curtea este de acord cu opinia exprimati de baroneasa
Hale 1n cadrul procedurii in fata Camerei Lorzilor (alineatul 25 de mai sus).
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73. Avand in vedere natura si cantitatea informatiilor cu caracter
personal continute in mostrele celulare, Tnsasi stocarea lor ca atare ar trebui
consideratd ca o 1incdlcare a dreptului la respectarea viefii private a
indivizilor vizati. Putin conteaza ca in realitate doar o mica parte din aceste
informatii va fi extrasd sau utilizata de catre autoritdfi in scopul crearii
profilurilor ADN si ca nu va fi provocat niciun prejudiciu imediat in vreun
caz particular (Amann, citatd mai sus, § 69).

74. Cat priveste profilurile ADN, Curtea mentioneaza cd acestea contin
mai pufind informatie personalizatd. Fiind extrase din mostre celulare,
acestea sunt prezentate sub forma unui cod. Guvernul sustine cd un profil
ADN nu este nimic mai mult decat un sir de cifre sau un cod de bare care
contine doar informatii obiective si incontestabile si ca identificarea unei
persoane se produce doar in caz de coincidenta cu un profil continut in baza
de date. De asemenea, el sustine ca, informatiile in cauza fiind codificate, ar
trebui de recurs la tehnologii informationale pentru a le face inteligibile si ca
doar un numar limitat de persoane ar fi capabile sa le interpreteze.

75. Curtea observa , totusi, ca profilurile contin o cantitate importanta de
date unice cu caracter personal. Chiar dacd informatiile continute in
profiluri pot fi considerate obiective si incontestabile in sensul perceput de
Guvern, prelucrarea lor automatizatd permite autoritdtilor sd depaseasca o
identificare neutra. In aceastd privintd, ea noteaza ci si Guvernul acceptd
faptul cd profilurile ADN pot fi utilizate, si in unele cazuri au fost utilizate
pentru a efectua cercetdri de familie In scopul depistarii unei eventuale
legaturi genetice intre indivizi. De asemenea, Guvernul recunoaste
caracterul extrem de sensibil al acestui tip de cercetari si necesitatea de a
supune acest domeniu unui control riguros. In opinia Curtii, faptul ci
profilurile ADN ofera o modalitate de a descoperi relatii genetice care ar
putea exista intre indivizi (alineatul 39 de mai sus), este suficient pentru a
ajunge la concluzia ca stocarea lor constituie o incalcare a dreptului la viata
de familie a acestor indivizi. Frecventa cercetarilor de familie, garantiile
prevazute in acest sens si probabilitatea cd va surveni un prejudiciu Intr-un
caz concret putin conteaza 1n aceasta privintd (Amann, citatd mai sus, § 69).
De asemenea, faptul cd, informatia fiind codificatd, nu este inteligibila decat
cu ajutorul tehnologiilor informationale si nu poate fi interpretata decét de
un numar limitat de persoane, nu schimba deloc aceasta concluzie.

76. In continuare, Curtea mentioneazi ci Guvernul nu contesta faptul ci
prelucrarea profilurilor ADN permite autoritatilor sa-si facd o concluzie
privind originea etnicd probabild a donatorului si cd aceastda tehnica este
utilizata in mod eficient in cadrul investigatiilor politienesti (alineatul 40 de
mai sus). Posibilitatea oferita de profilurile ADN de a face deductii
referitoare la originea etnica, face ca pastrarea lor sd fie cu mult mai
sensibila i mai susceptibild pentru a incdlca dreptul la viata privatd. Aceasta
concluzie corespunde cu principiile reflectate in Conventia cu privire la
protectia datelor si 1n legea privind protectia datelor, ambele texte
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clasificand datele cu caracter personal referitoare la originea etnica printre
categoriile particulare de date ce necesitd o protectie sporitd (alineatele 30-
31 5141 de mai sus).

77. In aceste conditii, Curtea concluzioneaza ca, atat stocarea mostrelor
celulare, cat si a profilurilor ADN ale reclamantilor constituie o incalcare a
dreptului reclamantilor la respectarea vietii lor private in sensul articolului 8
§ 1 din Conventie).

(it) Amprentele digitale

78. De obicei, amprentele digitale nu contin la fel de multe informatii ca
mostrele celulare sau profilurile ADN. Problema impactului pastrarii lor de
catre autoritati asupra dreptului la respectarea vietii private a fost studiatd
deja de catre organele Conventiei.

79. In cauza McVeigh, Comisia a examinat pentru prima dati problema
prelevarii si stocarii amprentelor digitale. In speta respectivd, amprentele
fusesera prelevate in cadrul mai multor masuri de investigatie. Comisia a
acceptat ca cel putin unele dintre aceste masuri au afectat dreptul
reclamantilor la respectarea vietii lor private, dar ea nu s-a pronuntat asupra
intrebarii de a sti dacd doar pastrarea amprentelor digitale a constituit un
element al acestei incalcari (McVeigh, O’Neill si Evans, nr. 8022/77,
8025/77 si 8027/77, raportul Comisiei din 18 martie 1981, DR 25, p. 93,
§ 224).

80. In cauza Kinnunen, Comisia a considerat ci amprentele digitale si
fotografiile pastrate dupa arestarea reclamantului nu au constituit o ingerinta
in viata sa privata, deoarece elementele nu contineau nicio apreciere
subiectiva care ar fi putut fi constatata. Totodatd, Comisia a mentionat cd
datele in cauza au fost distruse peste noud ani, la cererea reclamantului
(Kinnunen v. Finlanda, n*- 24950/94, decizia Comisiei din 15 mai 1996).

81. Avand in vedere aceste concluzii si chestiunile abordate in prezenta
spetd, Curtea considerd cd problema ar trebui reexaminatd. Mai intdi, ea
noteaza ca amprentele digitale numerizate ale reclamantului constituiau date
cu caracter personal care il vizau (alineatul 68 de mai sus) si ca ele
contineau unele semne externe de identificare, cum ar fi, spre exemplu,
fotografiile sau probele vocale.

82. In cauza Friedl, Comisia a considerat ci pastrarea fotografiilor
anonime facute 1n timpul unei manifestatii publice nu au constituit o
ingerintd in viata privatd. Ea a ajuns la aceastd concluzie, acordand o
pondere speciald faptului ca fotografiile respective nu au fost inregistrate
nici intr-un sistem de prelucrare a datelor si ca autoritatile nu au recurs la
prelucrarea datelor pentru a identifica persoanele fotografiate (Fried!, citata
mai sus, avizul Comisiei, §§ 49-51).

83. In cauza P.G. si J.H., Curtea a considerat ci inregistrarea datelor si
caracterul sistematic sau permanent al inregistrarii era susceptibil de a
implica dreptul la respectarea vietii private, chiar daca datele respective se
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aflau in domeniul public sau erau disponibile intr-o altd modalitate. Ea a
mentionat ca inregistrarea vocii unei persoane pe un suport permanent in
vederea unei analize ulterioare era evident de o asa natura incat, combinata
cu alte date personale, facilita identificarea acestei persoane. Astfel, ea a
hotarat ca Inregistrarea vocii reclamantgilor in vederea unei analize ulterioare
a ncalcat dreptul lor la respectarea vietii private (P.G. si J.H. c. Marii
Britanii, nr. 44787/98, §§ 59-60, CEDH 2001-IX).

84. In opinia Curtii, abordarea adoptati de organele Conventiei cu
privire la fotografii si probele vocale trebuie de asemenea sa fie aplicata si
in cazul amprentelor digitale. Guvernul considerd cd acestea din urma
constituie un caz aparte, deoarece se referd la elemente neutre, obiective si
incontestabile, care, spre deosebire de fotografii, nu ar fi inteligibile pentru
0 persoand neantrenata sau in lipsa altor amprente cu care sa fie comparate.
Desigur, aceasta nu schimbd nimic in faptul cd amprentele digitale contin
obiectiv informatii unice referitoare la individul vizat si permit o identificare
exactd intr-un numar mare de circumstante. Amprentele digitale ar putea
deci afecta viata privata, si pastrarea lor fard consimtamantul individului
respectiv nu ar trebui considerata ca 0 masura neutrd sau obisnuita.

85. Prin urmare, Curtea considera ca stocarea, in fisierele autoritatilor, a
amprentelor digitale ale unui individ identificat sau identificabil, poate 1n
sine sd genereze ingrijordri importante cu privire la respectarea vietii
private, in pofida caracterului obiectiv si incontestabil al acestor date.

86. In prezenta spetd, Curtea mentioneaza, printre altele, ci amprentele
digitale ale reclamantilor au fost colectate in cadrul procedurilor penale
pentru a fi ulterior Inregistrate intr-o baza nationald de date, in vederea
stocdrii lor permanente si a prelucrdrii lor sistematice prin proceduri
automatizate in scopul identificarii infractorilor. In aceasta privint, fiecare
admite ca prin informatiile pe care le contin mostrele celulare si profilurile
ADN, pastrarea acestor elemente are un impact mai mare asupra vietii
private, decat cel al amprentelor digitale. Totodatd, fiind de acord cu
baroneasa Hale (alineatul 25 de mai sus), Curtea considera ca, dacd ar fi
necesar de a face o deosebire intre amprente digitale, pe de o parte, si
mostre si profiluri, pe de alta parte, in ceea ce tine de prelevarea, utilizarea
si stocarea lor, cand este vorba de solutionarea chestiunilor de justificare,
pastrarea amprentelor digitale constituie o incalcare a dreptului la
respectarea vietii private.
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B. Justificarea ingerintei

1. Argumentele partilor

(a) Reclamantii

87. Reclamantii sustin ca cea de-a doua fraza a articolului 8 nu justifica
pastrarea amprentelor digitale, a mostrelor celulare si a profilurilor ADN.
Legislatia internd oferea autoritatilor Tmputerniciri destul de mari pentru a
utiliza mostrele si profilurile AND, deoarece erau prevazute doar cele care
trebuiau sa fie utilizate in scopuri legate de “prevenirea sau detectarea
faptelor penale”, “investigarea unei infractiuni” sau “desfasurarea
urmaririi”. Aceste obiective erau vagi si permiteau abuzuri, deoarece riscau
sa conducd la colectarea informatiilor personale detaliate in afara
contextului imediat al investigirii unei infractiuni concrete. In plus,
reclamantii considera cd garantiile procedurale impotriva utilizarilor
neadecvate sau abuzive ale acestor informatii sunt insuficiente. Fisierele din
calculatorul national al politiei erau accesibile nu doar politiei, dar si altor
cincizeci si sase de structuri externe, printre care erau institutii publice si
servicii administrative, grupuri private, cum ar fi British Telecom sau
asociatia asiguratorilor britanici si chiar unii patroni. Mai mult decat atat,
acest calculator era conectat la sistemul de informare Schengen, care
functiona la nivel european. Prin urmare, cauza lor implica o ingerinta
foarte grava si discutabild in dreptul la respectarea vietii lor private, dupd
cum demonstreaza dezbaterile publice la acest subiect si controversele care
se desfasoard in Marea Britanie. Contrar afirmatiei Guvernului, problema
stocarii acestor elemente a provocat ingrijorari serioase, iar Statul nu
dispune de o marja de apreciere stricta In acest domeniu.

88. In opinia reclamantilor, stocarea pe o duratd nelimitata a amprentelor
digitale, mostrelor celulare si profilurilor ADN ale persoanelor
necondamnate nu poate fi consideratd ca “necesard intr-o societate
democratica” in scopul prevenirii faptelor penale. Mai ales, nu exista nicio
justificare pentru pastrarea mostrelor celulare dupd extragerea profilurilor
ADN. Cu atat mai mult, nu a fost demonstrata in mod convingator, eficienta
stocarii profilurilor deoarece Guvernul nu a demonstrat cd numarul mare al
coincidentelor ADN a condus la condamnarea infractorilor. De asemenea, in
majoritatea exemplelor invocate de Guvern, nu pastrarea inregistrarilor a
contribuit la faptul ca urmaririle sa se incheie cu condamnari, si in alte
cazuri urmdririle ar fi putut fi la fel de reusite chiar daca stocarea
elementelor in cauza ar fi fost mai limitata n timp si amploare.

89. In continuare, reclamantii sustin c¢a stocarea elementelor litigioase a
fost disproportionata, deoarece a fost aplicatda intr-o modalitate
nediferentiatd, fara limitarea duratei de pastrare, indiferent de natura
infractiunilor si situatia persoanelor vizate. In afara de aceasta, decizia de a
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pastra sau nu elementele Tn cauza nu a fost luata si nici controlata de vreun
organ independent, iar regimul de stocare nu a fost compatibil cu directiile
definite de Consiliul Europei in acest domeniu. In fine, stocarea
inregistrarilor crea suspiciuni fatd de persoane care fuseserd achitate sau
scoase de sub urmarire, deoarece lasa sa se inteleaga ca acestea nu ar fi fost
absolut nevinovate.

(b) Guvernul

90. Guvernul considera ca orice amestec ca rezultat al stocdarii
amprentelor digitale, a mostrelor celulare si a profilurilor ADN a fost
justificat in temeiul celui de-al doilea alineat al articolului 8. In primul rand,
el era prevazut de lege, mai exact de articolul 64 al legii din 1984, care
prevedea, in mod detaliat, imputernicirile si restrictiile in materie de
prelevare a amprentelor digitale si a mostrelor si indica clar cd aceste
elemente sunt stocate de cdtre autoritati indiferent de rezultatul procedurii
pentru care ele au fost prelevate. Oricum, exercitarea puterii discretionare de
a stoca amprente digitale si mostre era supusa principiilor juridice obisnuite
care reglementeazd exercitarea puterii discretionare §i  controlul
jurisdictional.

91. Guvernul a declarat ca ingerinta a fost necesara si proportionald cu
scopurile legitime care constituie apararea ordinii publice §i prevenirea
faptelor penale si/sau protectia drepturilor si libertdtilor altora. Era vital,
pentru societate in general, ca serviciile responsabile de aplicarea legislatiei
tehnologiile moderne si de criminalisticd in cadrul prevenirii si detectarii
faptelor penale si investigdrii acestor infractiuni. Guvernul afirma,
exemplificind prin statistici, cd elementele stocate sunt de valoare
inestimabild Tn combaterea criminalitatii si a terorismului §i pentru cautarea
infractorilor. El considera ca avantajele de care beneficiaza sistemul justitiei
penale ca rezultat al stocarii acestora sunt imense, deoarece elementele in
cauzd, in opinia lui, permit nu doar de a gasi infractorii, dar si de a
dezvinovati persoanele inocente, si de a preveni si a corecta erorile
judiciare.

92. La 30 septembrie 2005, baza nationald de date ADN continea 181
000 de profiluri ADN ale indivizilor care aveau dreptul sa solicite stergerea
acestor date inaintea adoptarii amendamentelor din 2001. Ulterior, 8 251
dintre aceste profiluri au fost identificate cu mostrele colectate la locurile de
comitere a 13 079 de infractiuni, printre care 109 omoruri, 55 tentative de
omor, 116 violuri, 67 de infractiuni cu caracter sexual, 105 furturi calificate
si 126 de cazuri de trafic de droguri.

93. De asemenea, Guvernul a prezentat spre exemplu 18 dosare in care
utilizarea elementelor ADN a permis efectuarea de anchete si urmariri care
au rezultat cu condamnarea infractorilor. in zece dintre ele, profilurile ADN
ale suspectilor au coincis cu mostrele prelevate anterior la locurile
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infractiunilor care nu aveau nicio legaturd cu cele de comiterea carora erau
banuiti si pastrate in baza de date, ceea ce a permis de a condamna autorii
acestor infractiuni. Intr-un alt dosar, doi suspecti arestati pentru viol au
putut fi exclusi din vizorul anchetei, deoarece profilul lor ADN nu a coincis
cu mostrele colectate. In alte doud cauze, stocarea profilurilor ADN ale
persoanelor recunoscute vinovate de anumite infractiuni minore (incélcarea
ordinii publice si furt) au permis stabilirea participdrii acestora la alte
infractiuni comise mai tarziu. Intr-o cauza, stocarea profilului ADN al unui
suspect de comiterea unei Incdlcdri a legislatiei cu privire la imigrare a
facilitat extradarea ulterioard a acestui catre Marea Britanie. Persoana
respectivd a fost identificata de catre una dintre victimele sale ca fiind
autorul unui viol si al unui omor. In alte patru cauze, doar dupi doi ani de la
comiterea faptelor s-a dovedit ca profilurile ADN ale patru persoane banuite
de infractiuni (detinerea armelor de lupta, incdlcarea ordinii publice si
agresiune), dar necondamnate, au coincis cu mostrele colectate de la
victimele violului.

94. Guvernul afirma cd stocarea amprentelor digitale, a mostrelor
celulare si a profilurilor ADN ale reclamantilor nu poate fi consideratd
excesiva, aceste elemente fiind pastrate in scopuri exacte indicate in lege, in
siguranta deplind i respectdnd garantiile prevdzute. Stocarea nu a fost
motivatd de vreo banuiald cat de mica ca reclamantii ar fi participat la vreo
infractiune sau ar fi avut vreo intentie de a comite infractiuni, si ea cu atat
mai mult nu a avut nicio legdtura cu datele referitoare la presupusele
infractiuni investigate anterior. Datele au fost stocate deoarece ele deja se
aflau legal in posesia politiei si ar fi putut contribui pe viitor la prevenirea si
detectarea infractiunilor in general datoritd extinderii bazei de date. O
asemenea conservare a datelor nu provoaca nicio stigmatizare si nu
antreneazd nicio consecintd practica pentru reclamanti, cu exceptia cazurilor
in care elementele pastrate ar corespunde profilurilor extrase din mostrele
colectate la locurile infractiunilor. Prin urmare, echilibrul intre drepturile
individului si interesul general al comunitatii a fost pastrat in limitele marjei
de apreciere a Statului.

2. Aprecierea Curtii

(a) Prevazuta de lege

95. Curtea reaminteste jurisprudenta sa constantd in care formularea
“prevazuta de lege” inseamna cd masura contestata trebuie sa aiba o baza in
dreptul intern si sa fie compatibila cu statul de drept, dupa cum este in mod
expres mengionat in preambulul Conventiei si inerent obiectului si scopului
articolului 8. Legea trebuie sd fie, prin urmare, suficient de accesibild si
previzibila, altfel spus, sd fie formulatd cu suficientd precizie pentru a
permite individului — care poate solicita, dupa caz, o consultare a
specialistului — sa-si corecteze conduita. Pentru ca dreptul intern sa
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corespunda acestor cerinte, el trebuie sa asigure o protectie juridica adecvata
impotriva arbitrarului si, respectiv, sd indice suficient de clar marja de
apreciere oferitd autoritatilor competente si modalitatea de exercitare a
acesteia (a se vedea Malone c. Marii Britanii, 2 august 1984, §§ 66-68,
Seria A nr. 82; Rotaru c. Romaniei [MC], nr. 28341/95, § 55, ECHR 2000-
V; si Amann citata mai sus, § 56).

96. Nivelul de precizie a legislatiei interne — care oricum nu poate
prevedea orice eventualitate — depinde in mare masura de continutul textului
in cauza, domeniul pe care trebuie sa-l1 acopere, precum si numarul si
statutul celor carora li se adreseaza (Hasan si Chaush c. Bulgariei [GC],
nr. 30985/96, § 84, ECHR 2000-XI, si referintele urmatoare).

97. Curtea noteazd ca, in temeiul articolului 64 al legii din 1984,
amprentele digitale si mostrele prelevate de la o persoand in legaturd cu
investigarea unei infractiuni pot fi pastrate dupa ce si-au indeplinit scopul
pentru care au fost colectate (a se vedea alineatul 27 de mai sus). Curtea este
de acord cu Guvernul cd pastrarea amprentelor digitale, a mostrelor
biologice si a profilurilor genetice ale reclamantilor au avut un temei legal
clar in dreptul intern. Existd, de asemenea, dovezi precise cd, in afara de
unele circumstante exceptionale, aceste inregistrari de obicei sunt pastrate.
Faptul cd comisarii de politie au puterea de a le distruge in cazuri
exceptionale nu face ca legea sa fie insuficient de sigura din punctul de
vedere al Conventiei.

98. In ceea ce priveste conditiile si modalitatile de stocare si de utilizare
a acestor informatii cu caracter personal, articolul 64 este mai putin precis.
Acesta prevede ca mostrele si amprentele digitale stocate nu trebuie sa fie
utilizate de catre orice persoand, cu exceptia scopurilor legate de prevenirea
sau detectarea infractiunilor, investigarea unei infractiuni sau desfasurarea
unei urmadriri penale.

99. Curtea este de acord cu reclamantul ca cel putin unul dintre aceste
obiective este formulat in termeni destul de generali §i poate conduce la o
interpretare foarte larga. Aceasta reaminteste ca, in acest context, ca si in cel
al interceptarii convorbirilor telefonice, al urmadririi sub acoperire si al
colectarii secrete de informatii, este esential de a stabili reguli clare si
detaliate care ar reglementa domeniul de aplicare §i implementarea
masurilor si ar impune exigente minime privind, printre altele, durata,
stocarea, utilizarea, accesul partilor terte, procedurile destinate conservarii
integritatii si confidentialitatii datelor si distrugerea acestora, astfel incat
justitiabilii sa dispund de garantii suficiente impotriva riscului de abuz si
arbitrar (a se vedea, mutatis mutandis, Kruslin c. Frantei, 24 aprilie 1990,
§§ 33 si 35, Seria A nr. 176-A; Rotaru, citatd mai sus, § 57-59; Weber si
Saravia c. Germaniei (dec.), nr. 54934/00, ECHR 2006-...; Asociatia pentru
Integrare Europeana s§i Drepturile Omului si Ekimdzhiev c. Bulgariei,
nr. 62540/00, §§ 75-77, 28 wunie 2007; Liberty si altii c. Marii Britanii, nr.
58243/00, § 62-63, 1 iulie 2008). Totusi, Curtea observa ca aceste aspecte n
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spetd sunt strans legate de problema mai largad a necesitatii ingerintei ntr-o
societate democraticad. Avand 1n vedere analiza oferita in alineatele 105-126
de mai sus, Curtea nu considera necesar de a examina daca formularea
articolului 64 respecta exigentele de ,calitate a legii”, in sensul articolului
8 § 2 din Conventie.

(b) Scopul legitim

100. Curtea este de acord cu Guvernul ca stocarea informatiilor
referitoare la amprentele digitale si ADN vizeaza un scop legitim: detectarea
si, prin urmare, prevenirea faptelor penale. Daca prelevarea initiald este
destinata sd faca legaturd intre o persoand data si o infractiune concreta pe
care se presupune cd ar fi comis-o, atunci stocarea datelor urmareste un scop
mai larg, cel de a contribui la identificarea viitorilor delincventi.

(c¢) Necesar intr-o societate democratica

(i) Principii generale

101. O ingerintd este consideratd ca fiind “necesara intr-o societate
democraticd” pentru atingerea unui scop legitim daca raspunde unei “nevoi
sociale imperioase” si, in special, daca este proportionala cu scopul legal
urmarit §i dacd motivele invocate de autoritatile nationale pentru justificarea
ei sunt “pertinente si suficiente”. Desi este de competenta autoritatilor
nationale sd se pronunte asupra indeplinirii tuturor acestor conditii,
responsabilitatea Curtii este de a decide intrebarea finala privind necesitatea
ingerintei in conformitate cu exigentele Conventiei (Coster c. Marii Britanii
[MC], nr. 24876/94, § 104, 18 ianuarie 2001, si referintele urmatoare).

102. In aceasta privinta, autorititile nationale competente beneficiazi de
o marja de apreciere. Domeniul de aplicare a acestei marje este variabil si
depinde de o serie de factori, printre care natura dreptului in cauza garantat
de Conventie, importanta sa pentru persoana vizatd, natura ingerintei si
scopul urmadrit de aceasta. Marja tinde sd fie cu atdt mai restransd cu cat
dreptul in cauza este mai important pentru garantarea beneficierii efective
de catre individ de drepturile fundamentale sau “intime” care ii sunt
recunoscute (a se vedea Connors c. Marii Britanii, nr. 66746/01, § 82, 27
mai 2004, si referintele urmitoare). in cazul in care este implicat un aspect
de o importanta deosebitd al existentei sau identitatii individului, marja
lasatd la discretia statului este limitata (a se vedea Evans c. Marii Britanii
[MC], nr. 6339/05, § 77, ECHR 2007-...). In schimb, atunci cand nu exista
un consens Intre statele membre ale Consiliului Europei, fie asupra
importantei interesului implicat, fie asupra modalitatilor optime de a-l
proteja, marja de apreciere este mai largd (a se vedea Dickson c. Marii
Britanii [GC], nr. 44362/04, § 78, ECHR 2007-...).

103. Protectia datelor cu caracter personal are un rol fundamental in
exercitarea dreptului la respectarea vietii private si de familie, consacrat in
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articolul 8 al Conventiei. Legislatia nationala trebuie deci sa ofere garangii
adecvate pentru a preveni orice utilizare a datelor cu caracter personal, care
ar fi incompatibila cu garantiile prevazute in prezentul articol (a se vedea,
mutatis mutandis, Z., citatd mai sus, § 95). Necesitatea garantiilor de acest
fel este si mai evidentad atunci cand vine vorba de protectia datelor cu
caracter personal care constituie obiectul prelucrarii automate, in special
atunci cand aceste date sunt folosite in scopuri politienesti. Legislatia
nationald ar trebui sd se asigure ca aceste date sunt pertinente si nu sunt
excesive in raport cu scopurile pentru care sunt inregistrate, si ca ele sunt
pastrate intr-o forma care sa permita identificarea persoanelor vizate o
perioadd nu mai lungd decat este necesar pentru scopurile pentru care
acestea sunt inregistrate (a se vedea Articolul 5 din Conventia cu privire la
protectia datelor si preambulul la aceasta si principiul 7 din Recomandarea
R(87)15 a Comitetului de Ministri privind reglementarea datelor cu caracter
personal in sectorul politienesc). Dreptul intern trebuie sa ofere, de
asemenea, garantii adecvate, cd datele cu caracter personal care au fost
inregistrate au fost protejate in mod eficient impotriva utilizarii
necorespunzatoare si abuzului (a se vedea in special articolul 7 al
Conventiei cu privire la protectia datelor). Considerentele de mai sus se
aplicd mai ales atunci cand implicd protectia unor categorii specifice de date
sensibile (articolul 6 din Conventia cu privire la protectia datelor), mai ales
datele ADN care, in masura in care contin patrimoniul genetic al persoanei,
au o importantd deosebitd atit pentru aceastd persoand, cat si pentru familia
sa (Recomandarea R (92) 1 a Comitetului de Ministri privind utilizarea
analizelor ADN in cadrul sistemului justitiei penale).

104. Interesul persoanelor in cauza si a intregii comunitati in protejarea
datelor cu caracter personal, inclusiv a datelor privind amprentele digitale si
ADN-ul, poate fi compensat de interesul legitim in prevenirea criminalitatii
(a se vedea articolul 9 al Conventiei cu privire la protectia datelor). Cu toate
acestea, avand 1n vedere caracterul intrinsec privat al acestor informatii,
Curtea trebuie sa efectueze o revizuire aprofundatd cu privire la orice
actiune intreprinsa de catre un stat, pentru a permite conservarea Si
utilizarea lor de catre autoritati, fard consimtdmantul persoanei vizate (a se
vedea, mutatis mutandis, Z. citatd mai sus, § 96).

(ii) Aplicarea acestor principii in cazul spetei

105. Curtea considerda incontestabil faptul cd lupta Impotriva
criminalitatii, Tn special impotriva criminalitdtii organizate si a terorismului,
care este una dintre provocarile cu care se confruntd in prezent societatile
europene, depinde intr-o mare masurd de utilizarea tehnicilor moderne
stiintifice de investigare si de identificare. Consiliul Europei a recunoscut
cd deja de cincisprezece ani, tehnicile de analizdA a ADN-ului isi
demonstreazd avantajele pentru sistemul de justitie penald (a se vedea
Recomandarea R(92)1 a Comitelui de Ministri, alineatele 43-44 de mai sus).
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Este incontestabil faptul ca de atunci Statele membre au realizat progrese
rapide si substantiale in utilizarea datelor ADN pentru stabilirea
nevinovatiei sau vinovatiei.

106. Cu toate acestea, recunoscand importanta unor astfel de informatii
in depistarea infractiunilor, Curtea trebuie sa delimiteze domeniul de
aplicare al examindrii sale. Intrebarea nu este daci retinerea amprentelor
digitale, a mostrelor celulare si a profilurilor ADN-ului poate, in general, sa
fie considerata ca justificata in temeiul Conventiei. Singura problema care
urmeaza sd fie luatd in considerare de catre Curte este daca pastrarea
amprentelor digitale si a datelor ADN ale reclamantilor, care au fost
suspectati de comiterea anumitor infractiuni, dar nu au fost condamnati, a
fost justificata In temeiul articolului 8, alineatul 2 din Conventie .

107. Curtea va examina acest aspect, tinand cont in mod corespunzator
de instrumentele relevante ale Consiliului Europei si de legislatia si practica
in vigoare 1n celelalte State Contractante. Principiile de baza ale protectiei
datelor impun ca pastrarea datelor sd fie proportionald in raport cu scopul
colectarii si insista pe perioade limitate de stocare (a se vedea alineatele 41-
44 de mai sus). Aceste principii par sa fi fost aplicate Tn mod consecvent de
catre Statele Contractante in sectorul politiei, in conformitate cu Conventia
privind protectia datelor si Recomandarile ulterioare ale Comitetului de
Ministri (a se vedea alineatele 45-49 de mai sus).

108. Cat priveste In special mostrele celulare, majoritatea Statelor
Contractante autorizeazd prelevarea lor in cadrul procedurilor penale doar
de la persoanele banuite de a fi comis infractiuni de o anumita gravitate. In
majoritatea Statelor Contractante care dispun de baze de date ADN,
mostrele si profilurile genetice care sunt extrase trebuie sa fie distruse sau,
respectiv, sterse fie imediat, fie Intr-un anumit termen dupa achitare sau
incetarea urmaririlor. Unele State Contractante permit un numadr limitat de
exceptii de la acest principiu (alineatele 47-48 de mai sus).

109. Situatia actuala din Scotia, care este o parte din Marea Britanie,
este deosebit de semnificativd 1n aceastd privintd. Dupa cum a fost
mentionat anterior (alineatul 36), Parlamentul scotian a autorizat stocarea
AND-urilor persoanelor necondamnate doar pentru adultii acuzati de
infractiuni violente sau infractiuni de natura sexuala si, chiar si in aceste
cazuri, doar pe o perioada de trei ani, cu posibilitatea de a pastra aceste
elemente Inca doi ani cu acordul unui sheriff.

110. Aceasta situatie este in concordantd cu Recomandarea R (92) 1 a
Comitetului de Ministri, care subliniaza necesitatea de a face distinctie intre
diferite tipuri de cauze si de a pune in aplicare perioade de stocare strict
definite, chiar i in cazurile cele mai grave (alineatele 43-44 de mai sus). In
acest context, Anglia, Tara Galilor si Irlanda de Nord sunt singurele
jurisdictii din cadrul Consiliului Europei care autorizeaza stocarea
nelimitatd a amprentelor digitale, a mostrelor si a profilurilor ADN a
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oricdrei persoane care este banuita de comiterea unei infractiuni inregistrate
in dosarele politiei, indiferent de varsta acesteia.

111. Guvernul insista asupra faptului ca Marea Britanie este in
avangarda dezvoltarii de utilizare a mostrelor ADN in vederea detectarii
infractiunilor si ca alte State nu au atins performante similare in ceea ce
priveste dimensiunea si resursele bazelor de date ADN. Potrivit acestuia,
analiza comparativa a legislatiei si a practicii in vigoare in alte state este,
prin urmare, de o valoare limitata.

112. Cu toate acestea, Curtea nu poate ignora faptul ca, in pofida
posibilelor beneficii ale extinderii maximale a bazei de date ADN, alte State
contractante au convenit sa stabileasca limite privind stocarea si utilizarea
unor astfel de date, in scopul de a obtine un echilibru corect cu interesele
concurente ale pastrarii respectului pentru viata privata. Curtea mengioneaza
ca protectia acordata de articolul 8 al Conventiei ar fi inacceptabil diminuata
daca utilizarea tehnologiilor stiingifice moderne in sistemul justitiei penale
era autorizatd cu orice pret si fard echilibrarea atentd a potentialelor
beneficii ale utilizarii acestor tehnologii la scara larga, pe de o parte, si a
intereselor esentiale axate pe protectia vietii private, pe de altd parte. In
opinia Curtii, consensul puternic care existd, in aceastd privinga, in cadrul
Statelor Contractante are o importantd considerabild si reduce marja de
apreciere de care dispune Statul parat atunci cand trebuie sa stabileasca
limitele permise ale ingerintei in viata privatd in acest domeniu. Curtea
considera ca orice Stat care revendica un rol de avangarda in evolutia noilor
tehnologii este in special responsabil pentru stabilirea echilibrului corect in
aceasta privinta.

113. In prezenta spetd, amprentele digitale si mostrele celulare ale
reclamantului au fost prelevate, si profilurile ADN au fost obf{inute in cadrul
procedurilor penale pentru tentativa de jaf, in cazul primului reclamant, si
pentru hartuirea partenerei, in cazul celui de-al doilea. Datele au fost stocate
in temeiul unei legi care autoriza conservarea lor pe un termen nelimitat, in
pofida achitarii primului reclamant si Incetarii urmaririi penale impotriva
celui de-al doilea reclamant.

114. Curtea trebuie sda examineze daca conservarea permanentd a
amprentelor digitale si a datelor ADN ale oricdrei persoane banuite, dar
necondamnate a fost intemeiata pe motive pertinente si suficiente.

115. Desi puterea de a pastra amprentele digitale, mostrele celulare si
profilurile ADN ale persoanelor necondamnate existda in Anglia si in Tara
Galilor doar din 2001, Guvernul considera cd a demonstrat ca pastrarea
acestor elemente este indispensabild in contextul combaterii criminalitatii.
Desigur, dovezile statistice si de altd naturd prezentate Camerei Lorzilor si
incluse in materialele prezentate Curtii de catre Guvern (alineatul 92 de mai
sus) par a fi impresionante, Tn masura in care acestea indicd faptul ca
profilurile ADN care anterior ar fi fost distruse, au avut legatura cu urmele
gasite la locul infractiunii intr-un numar mare de cazuri.
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116. Reclamantii afirma totusi, ca aceste statistici induc in eroare, opinie
sustinutd in raportul Nuffield. Este adevarat, dupa cum au subliniat
reclamantii, ca cifrele nu arata nici masura in care aceastd “legatura” cu
locul infractiunii a dus la condamnari ale persoanelor vizate, nici numarul
condamnarilor care au fost conditionate de pastrarea mostrelor persoanelor
necondamnate. Cu atdt mai mult nu demonstreazd ca rata mare de
coincidentd cu urmele de la locul infractiunii a fost posibila datorita
conservarii nelimitate a elementelor ADN ale tuturor categoriilor de
persoane. In acelasi timp, in majoritatea cazurilor specifice citate de Guvern
(alineatul 93 de mai sus), datele ADN obtinute in urma prelevarilor
efectuate de la suspecti au condus doar la stabilirea coincidentelor cu
mostrele anterioare de la locul infractiunii pastrate in baza de date. Cu toate
acestea, astfel de coincidente ar fi fost stabilite chiar si in absenta sistemului
actual, care permite pastrarea pe duratd nedeterminatd a datelor ADN ale
tuturor persoanelor banuite, dar necondamnate.

117. Observand cd nici statisticile, nici exemplele oferite de catre
Guvern nu permiteau ele nsele sa demonstreze ca identificarea si urmarirea
cu succes a autorilor infractiunilor era imposibila fara stocarea permanentd
si nediferentiatda a amprentelor digitale si a datelor ADN ale tuturor
persoanelor aflate Intr-o situatie similard cu cea a reclamantilor, Curtea
admite ca extinderea bazei de date a contribuit la detectarea si la prevenirea
faptelor penale.

118. Cu toate acestea, ramane intrebarea de a stabili daca o asemenea
stocare este proportionald si reflecta echilibrul corect intre interesele publice
si private concurente.

119. In aceastd privinta, Curtea este uimiti de caracterul general si
nediferentiat al puterii de pastrare in vigoare In Anglia si Tara Galilor.
Datele in cauza pot fi stocate indiferent de natura si gravitatea infractiunilor
de care era banuita inifial persoana si indiferent de varsta sa; amprentele
digitale si mostrele biologice pot fi prelevate — apoi stocate — de la orice
persoand, oricare ar fi varsta sa, arestatd in legdturd cu o infractiune
inregistratd in dosarele politiei, avand in vedere ca si infractiuni minore sau
infractiunile care nu sunt pedepsite cu inchisoarea conduc la o asemenea
inregistrare. Pdstrarea nu este limitatd in timp, materialele sunt stocate
nedefinit, indiferent de natura sau gravitatea infractiunii de care persoana a
fost suspectata. In plus, existd putine posibilititi pentru ca un individ achitat
sd obtind stergerea datelor din baza nationalda sau distrugerea mostrelor
(alineatul 35 de mai sus); in special, legislatorul nu a prevazut exercitarea
unui control independent al justificérii pdstrarii Tn baza unor criterii exacte,
cum ar fi gravitatea infractiunii, arestdrile anterioare, puterea suspiciunii
impotriva persoanei sau orice alte circumstante.

120. Curtea recunoaste ca nivelul ingerintei in dreptul reclamantilor la
respectarea vietii private poate fi diferit pentru fiecare dintre cele trei
categorii de date cu caracter personal stocate. Pastrarea mostrelor celulare
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este deosebit de deranjantd, avand 1n vedere multitudinea de informaftii
genetice si referitoare la sandtate pe care le contin. Cu toate acestea, un
regim de stocare atat de nediferentiat si necondifionat de tipul celui in cauza
impune efectuarea unei examindri riguroase, fara a tine cont de aceste
diferente.

121. Guvernul sustine cd stocarea poate avea un impact direct sau
semnificativ asupra reclamantilor doar in cazul in care coincidentele cu baza
de date ar dezvalui in viitor implicarea lor in infractiuni. Curtea nu poate fi
de acord cu acest argument. Aceasta reafirma faptul cd simpla inregistrare
sau stocare a datelor cu caracter personal de catre autoritdtile publice,
oricare a fost modalitatea in care acestea au fost obtinute, trebuie sa fie
considerata ca avand consecinte directe asupra vietii private a individului
vizat, indiferent de faptul daca acestea sunt sau nu sunt utilizate ulterior (a
se vedea alineatul 67 de mai sus).

122. O importanta deosebitd in cazul spetei o are riscul de stigmatizare,
care rezultd din faptul c@ persoanele aflate in situatia reclamantilor, care nu
au fost recunoscute vinovate de nicio infractiune si au dreptul la prezumtia
de nevinovitie, sunt tratate in acelasi mod ca si persoanele condamnate. in
aceasta privintd, Curtea trebuie sa aiba in vedere faptul ca dreptul fiecarei
persoane in temeiul Conventiei de a fi prezumata nevinovata include regula
generald potrivit careia dupd achitarea sa nu poate fi exprimatd nicio
suspiciune cu privire la nevinovatia acuzatului (a se vedea Asan Rushiti c.
Austriei, nr.28389/95, § 31, 21 martie 2000, si urmatoarele referinte).
Desigur, stocarea datelor nu poate fi comparatd cu exprimarea banuielilor.
Cu toate acestea, perceptia reclamantilor ca nu sunt tratati ca nevinovati este
accentuata de faptul ca datele lor sunt pastrate pe termen nedefinit ca si cele
ale persoanelor condamnate, pe cand datele relative la persoanele care
niciodata nu au fost banuite de o infractiune trebuie sa fie distruse.

123. Guvernul sustine ca puterea de stocare se aplicd in totalitate
amprentelor digitale si mostrelor biologice prelevate de la persoand in
cadrul investigdrii unei infractiuni si nu depinde de nevinovétia sau
vinovitia acesteia. In plus, amprentele digitale si probele au fost prelevate
legal si pastrarea lor nu are nicio legatura cu faptul ca ei initial au fost
banuiti de comiterea unei infractiuni, singurul motiv pentru pastrarea lor
fiind extinderea §i, prin urmare, utilizarea bazei de date in identificarea
infractorilor in viitor. Cu toate acestea, Curtea considera ca acest argument
este putin compatibil cu obligatia, prevazuta in articolul 64 § 3 al legii din
1984, de a distruge, la cererea persoanelor, amprentele digitale si mostrele
acestora care au fost prezentate in mod voluntar, in pofida faptului ca aceste
mostre sunt valoroase pentru extinderea si utilizarea bazei de date. Guvernul
ar trebui sa prezinte motive serioase in fata Curtii pentru ca aceasta sa poata
considera ca fiind justificatd o asemenea diferentd de tratament intre datele
personale ale reclamantilor si cele ale altor persoane necondamnate.
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124. Curtea mai considera cd stocarea datelor relative la persoane
necondamnate poate fi deosebit de prejudiciabila in cazul minorilor, cum
este primul reclamant, din cauza situatiei lor speciale si a importantei
dezvoltarii si integrarii lor in societate. Curtea a subliniat deja, bazandu-se
pe dispozitiile articolului 40 din Conventia Natiunilor Unite din 1989 cu
privire la drepturile copilului, locul special al tinerilor In sistemul justitiei
penale si necesitatea de proteja viata privatda a acestora 1n cadrul
procedurilor penale (a se vedea 7. c. Marii Britanii [MC], nr. 24724/94,
§§ 75 si 85, 16 decembrie 1999). De asemenea, Curtea considera ca ar
trebui acordatd o atentie deosebitd protectiei minorilor impotriva oricdrui
prejudiciu care ar putea rezulta din pastrarea de catre autoritati, dupa
achitare, a datelor personale care 1i vizeaza. Curtea Tmpartaseste opinia
exprimatda de Nuffield Council in ceea ce priveste impactul stocarii
nelimitate a mostrelor si profilurilor ADN asupra tinerilor si ia in
considerare Ingrijorarile acestei organizatii referitoare la politicile care au
condus la reprezentarea excesiva in baza de date a minorilor si a membrilor
minoritatilor etnice, care nu au fost condamnati pentru vreo infractiune (a se
vedea, alineatele 38-40 de mai sus).

125. In concluzie, Curtea considerd ci acest caracter general si
nediferentiat al puterii de stocare a amprentelor digitale, mostrelor biologice
st profilurilor ADN ale persoanelor banuite de comiterea infractiunilor dar
necondamnate, aga cum a fost aplicat fatd de reclamanti in cazul spetei, nu
exprima echilibrul corect intre interesele publice si private concurente puse
in joc, si ca Statul parat a depasit orice marja de apreciere admisa In aceasta
privintd. Prin urmare, stocarea litigioasd constituie un amestec
neproportional in dreptul reclamantilor la respectarea vietii private si nu
poate fi considerat ca fiind necesar intr-o societate democratica. Aceastd
concluzie face inutild examinarea de catre Curte a criticilor formulate de
reclamanti fata de unele puncte concrete ale regimului de stocare a datelor
litigioase, cum ar fi accesul, prea larg in opinia lor, la aceste date si
protectia, insuficientd dupa parerea lor, oferitd impotriva utilizarii
necorespunzatoare sau abuzive a acestor date.

126. In consecinti, in prezenta cauzi a existat o incilcare a articolului 8
din Conventie.

II. PRETINSA INCALCARE A ARTICOLULUI 14 COMBINAT CU
ARTICOLUL 8 DIN CONVENTIE

127. Reclamantii pretind ca au fost supusi unui tratament discriminator
in raport cu alte persoane aflate intr-o situatia similara, mai exact cu
persoanele necondamnate ale caror mostre, in temeiul legislatiei,
intotdeauna trebuie sa fie distruse. Acest tratament deriva din statutul lor si
intrd sub incidenta articolului 14, care intotdeauna a fost interpretat in mod
flexibil. Pentru aceste motive, expuse in conformitate cu articolul 8, nu a
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existat nicio justificare rezonabila si obiectiva pentru acest tratament, el nu a
vizat niciun scop legitim si nu a avut un raport rezonabil de proportionalitate
cu scopul pretins de prevenire a infractiunilor, in special in ceea ce priveste
mostrele, care nu au jucat niciun rol in detectarea sau prevenirea
infractiunilor penale. Pastrarea elementelor referitoare la persoanele care ar
trebui sa fie presupuse nevinovate, a condus la o diferentd de tratament
totalmente nejustificata si prejudiciabila.

128. Guvernul sustine, la randul sdu, cd articolul 14 nu este aplicabil,
deoarece nu a avut loc implicarea articolului 8. Acesta a adaugat ca, chiar
dacd articolul 14 ar fi aplicabil, nu ar exista nicio diferentd de tratament,
toate persoanele aflate intr-o situatie similard cu cea a reclamantilor fiind
tratati in acelasi mod si reclamantii nu pot fi comparati cu indivizii de la
care politia nu a prelevat mostre sau cu cei care s-au oferit voluntar s se
prezinte pentru o asemenea prelevare. In orice caz, diferenta de tratament
pretinsd de reclamanti nu s-a bazat pe un “statut” sau pe o caracteristica
personald, dar pe un fapt istoric. Chiar dacd a existat o diferenta de
tratament, aceasta a fost justificatd in mod obiectiv si in cadrul marjei de
apreciere a Statului.

129. Curtea se referd la concluzia de mai sus, conform céareia stocarea
amprentelor digitale, a mostrelor celulare si a profilurilor ADN ale
reclamantilor a antrenat incilcarea articolului 8 din Conventie. In contextul
rationamentului care a condus la aceasta concluzie, Curtea considera ca nu
este necesar de a examina separat plangerea reclamantilor in temeiul
articolului 14 din Conventie.

III. APLICAREA ARTICOLULUI 41 DIN CONVENTIE

130. Articolul 41 din Conventie prevede urmatoarele:

“Daca Curtea declara ca a avut loc o incélcare a Conventiei sau a protocoalelor sale
si dacd dreptul intern al Inaltelor Parti Contractante nu permite decat o inliturare
incompletd a consecintelor acestei incalcari, Curtea acorda partii lezate, daca este
cazul, o reparatie echitabila.”

131. Reclamantii au solicitat Curtii sa le acorde o reparatie echitabila
pentru prejudicial moral suferit si pentru costuri si cheltuieli.

A. Prejudiciul moral

132. Fiecare dintre reclamanti au pretins cate 5 000 lire sterline (GBP)
pentru prejudiciul moral din cauza anxietdtii provocate de faptul de a sti ca
informatiile intime despre fiecare dintre ei au fost stocate, intr-un mod
nejustificat de catre Stat si din cauza anxietatii si a stresului provocate de
necesitatea de a initia proceduri judiciare in acest sens.
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133. Guvernul, referindu-se la jurisprudenta Curtii (in special, Amann,
citatd mai sus), sustine ca stabilirea incdlcarii constituie in sine o reparatie
suficientd pentru ambii reclamanti si a constatat o diferentd intre prezenta
cauza si cea in care Curtea a decis ca a existat o incalcare din cauza utilizarii
sau dezvaluirii datelor cu caracter personal (a se vedea, in special Rotaru,
citata mai sus).

134. Curtea reaminteste ca ea a stabilit ca stocarea amprentelor digitale
si a datelor ADN ale reclamantilor incalca drepturile acestora in temeiul
articolului 8 din Conventie. In conformitate cu articolul 46 din Conventie,
Statul parat este obligat sa puna in aplicare, sub supravegherea Comitetului
de Ministri, masuri adecvate cu caracter general si/sau individual pentru a-si
indeplini obligatia de a garanta reclamantilor si altor persoane aflate in
situatie similard, dreptul la respectarea vietii private (a se vedea, Scozzari si
Giunta c. Italiei [MC], nr. 39221/98 si 41963/98, § 249, ECHR 2000-VIII,
si Christine Goodwin c. Marii Britanii [MC], nr. 28957/95, § 120, ECHR
2002-VI). iIn aceste circumstante, Curtea este de parerea ci stabilirea
incalcarii, si consecintele care vor rezulta in viitor, poate fi considerata ca
reprezentand reparatia echitabild suficientd in acest sens. Astfel, Curtea
respinge cererea reclamantilor pentru prejudiciul moral.

B. Costuri si cheltuieli

135. De asemenea, reclamantii au solicitat Curtii sa le acorde 52 066,25
GBP pentru costurile si cheltuielile suportate in fata Curtii si au anexat la
cerere documentele justificative detaliate. Aceastd suma include cheltuielile
solicitor-ului (15 083,12 GBP) si onorariile celor trei avocati (21 267,50
GBP, 2 937,50 GBP si 12 778,13 GBP respectiv). Tarifele pe ora percepute
de avocati au fost urmatoarele: 140 GBP pentru solicitor (crescut la
183 GBP 1incepand cu iunie 2007) si 150 GBP, 250 GBP si 125 GBP
respectiv pentru ceilalti trei avocati.

136. Guvernul a calificat cererea reclamantilor ca fiind cu totul
nerezonabila. In opinia acestuia, tarifele practicate de avocati sunt excesive
si ar trebui sa fie reduse cu o treime. De asemenea, acesta sustine ca nu este
necesar de a achita serviciile celui de-al patrulea avocat, desemnat la o etapa
avansatd a procedurii §i a afirmat cd aceastd numire a condus la dublarea
lucrului. Guvernul a concluzionat ca suma acordata ar trebui sa fie limitata
la 15 000 GBP si, in orice caz, sa nu depaseasca 20 000 GBP.

137. Curtea reaminteste cd, in temeiul articolului 41 din Conventie,
pentru a fi rambursate costurile, trebuie stabilit faptul daca ele au fost
suportate efectiv, au fost necesare si rezonabile ca marime (a se vedea,
printre altele, Roche c. Marii Britanii [MC], nr. 32555/96, § 182, ECHR
2005-X).

138. Pe de o parte, prezenta cauza este destul de complexa deoarece a
necesitat sa fie examinatd de o Camera, apoi de Marea Camera, inclusiv o
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serie de observatii si o audiere. De asemenea, cauza a abordat aspecte
juridice importante si intrebari de principiu care au implicat multd munca. A
fost necesard, in special, examinarea aprofundata a problemei privind
pastrarea amprentelor digitale, a mostrelor biologice si a profilurilor ADN
in Marea Britanie — care se afla acum in discutie — si efectuarea unui studiu
comparativ global al legislatiei §i practicii in alte State contractante, precum
si a textelor s1 documentelor pertinente ale Consiliului Europei.

139. Pe de altd parte, Curtea considera cd suma globald de
52 066,25 GBP pretinsa de reclamanti este excesiva. Aceasta este de acord
cu Guvernul ca numirea celui de-al patrulea avocat la o etapd avansatd a
procedurii a condus la anumite dublari ale activitatilor.

140. Efectuand o evaluare in mod echitabil si in lumina practicii sale in
alte cazuri similare, Curtea acorda suma de 42 000 EUR cu titlu de costuri
si cheltuieli, fard suma de 2 613,07 EUR deja platita de Consiliul Europei in
calitate de asistenta judiciara.

C. Penalitati

141. Curtea considera ca este rezonabil ca penalitatile de Intarziere sa fie
calculate in functie de rata minima a dobanzii la creditele acordate de Banca
Centrald Europeana, la care se vor adduga trei procente.

DIN ACESTE MOTIVE, CURTEA, N UNANIMITATE,
1. Hotaraste ca avut loc incalcarea articolului 8 din Conventie;

2. Hotaraste ca nu este necesar de a examina separat plangerea in temeiul
articolului 14 din Conventie;

3. Hotaraste cd constatarea unei Incdlcari constituie In sine o reparatie
echitabila suficienta pentru prejudiciul moral suportat de reclamanti;

4. Hotaraste

(a) ca Statul parat sa plateasca reclamantilor, In termen de trei luni,
42 000 EUR (patruzeci si doud mii de euro) (inclusiv eventuala taxa pe
valoarea addugatd datoratd de reclamanti) pentru costuri si cheltuieli,
care sa fie convertifi in lire sterline conform ratei aplicabile la data
reglementarii, fard suma de 2 613,07 EUR deja platitd in calitate de
asistenta judiciara;

(b) ca, de la expirarea celor trei luni mentionate mai sus pana la
reglementare, sa fie platitd o dobanda simpla la sumele de mai sus egala



HOTARAREA S. si MARPER impotriva MARII BRITANII 41

cu rata minimd a dobanzii la creditele acordate de Banca Centrala
Europeana pe parcursul perioadei de intarziere, plus trei procente;

5. Respinge restul pretentiilor reclamantilor cu privire la satisfactia
echitabila.

Redactata in limbile francezd si engleza si pronuntatd in cadrul unei
sedinte publice, la Palatul Drepturilor Omului din Strasbourg, la 4
decembrie 2008.

Michael O’Boyle Jean-Paul Costa
Grefier adjunct Presedinte
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