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in cauza K.U. c. Finlandei,
Curtea Europeanda a Drepturilor Omului (Sectia a Patra), intrunitd in
cadrul Camerei compusa din:
Nicolas Bratza, Presedinte,
Lech Garlicki,
Giovanni Bonello,
Ljiljana Mijovi¢,
David Thoér Bjorgvinsson,
Jan Sikuta,
Péivi Hirveld, judecatori,
st Lawrence Early, Grefier al Sectiei,
Deliberand in sedintd inchisa la 13 noiembrie 2008,
Pronunta urmatoarea hotarare, care a fost adoptata la acea data:

PROCEDURA

1.La originea cauzei se afli o cerere (nr. 2872/02) depusd
impotriva Republicii Finlanda la Curte, in conformitate cu prevederile
articolului 34 al Conventiei pentru Apdrarea Drepturilor Omului §i a
Libertatilor Fundamentale (,,Conventia”), de catre un cetatean al Republicii
Finlanda (“reclamantul”), la 1 ianuarie 2002. Presedintele Camerei a admis
cererea reclamantului de a nu-i dezvdlui numele (articolul 47 § 3 al
Regulamentului Curtii).

2. Reclamantul a fost reprezentat de catre dl P. Huttunen, un avocat din
Helsinki. Guvernul finlandez (Guvernul”) a fost reprezentatde catre
Agentul sau, dl Arto Kosonen de la Ministerul Afacerilor Externe.

3. Reclamantul a pretins, in special, cd statul nu si-a onorat obligatiile
sale pozitive de a-1 proteja dreptul la respectarea vietii private in temeiul
articolului 8 al Conventiei.

4. Printr-o decizie din 27 iunie 2006, cererea a fost declarata admisibila.

5. Atat reclamantul, cat si Guvernul au prezentat observatii scrise cu
privire la fondul cauzei (articolul 59 § 1 al Regulamentului Curtii). Camera
a decis, dupa consultarea partilor, cd pentru examinarea fondului cauzei, nu
era necesard audierea (articolul 59 § 3 in fine al Regulamentului Curtii) si
partile si-au raspuns reciproc in scris la observatii. In plus, au fost primite
comentarii de la Fundatia Helsinki pentru Drepturile Omului, care a fost
autorizata de cdtre Presedinte sa intervind in calitate de tert intervenient in
procedura scrisa (articolul 36 § 2 al Conventiei si articolul 44 § 2 al
Regulamentului Curtii). IN FAPT
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[. CIRCUMSTANTELE CAUZEI

6. Reclamantul este nascut in 1986.

7. La 15 martie 1999, o persoana sau persoane necunoscute au plasat un
anunt pe un site matrimonial pe Internet in numele reclamantului, care avea
12 ani la acel moment, fard cunostinta acestuia. Anuntul oferea detalii
privind varsta reclamantului, anul nasterii §i trasdturile fizice ale acestuia,
un link la pagina web pe care el o avea la acel moment, pe care aparea
fotografia lui, precum si numarul lui de telefon, care era corect, cu exceptia
unei cifre. In anunt se mentiona ci acesta era in cautarea unei relatii intime
cu un baiat de varsta sa sau mai in varsta ’pentru a fi initiat”.

8. Reclamantul a devenit constient de anuntul de pe Internet atunci cand
a primit un e-mail de la un barbat, care i-a oferit sa se Intlneasca si ”apoi sa
vada ce doreste”.

9. Tatal reclamantului a cerut politiei sd identifice persoana care a plasat
anuntul pentru a inainta pretentii impotriva acesteia, insa furnizorul de
servicii Internet a refuzat sa divulge identitatea titularului adresei IP in
cauzd, considerandu-se  obligat sd pastreze confidentialitatea
telecomunicatiilor, dupd cum aceasta era definita prin lege.

10. Politia a cerut atunci Judecatoriei Helsinki (kdrdjdoikeus, tingsrdtten)
sa oblige furnizorul de servicii sa divulge informatia respectivd, In
conformitate cu articolul 28 al Legii cu privire la urmadrirea penala
(esitutkintalaki, forundersokningslagen; Legea nr. 449/1987, dupd cum a
fost modificata prin Legea nr. 692/1997).

11. Printr-o decizie emisa la 19 ianuarie 2001, Judecatoria de sector a
refuzat, deoarece nu exista nicio dispozitie legald expresd care sd o
autorizeze sa oblige furnizorul de servicii sd divulge datele de identificare
de telecomunicatii, cu incdlcarea secretului profesional. Curtea a notat ca, in
temeiul Capitolului 5a, articolul 3 al Legii cu privire la masurile coercitive
(pakkokeinolaki, tvingsmedelslagen; Legea nr. 450/1987) si a articolului 18
al Legii privind protectia confidentialitatii si securitdtii datelor In
telecomunicatii (laki yksityisyydensuojasta televiestinndssd ja teletoiminnan
tietoturvasta, lag om integritetsskydd vid telekommunikation och dataskydd
inom televerksamhet; Legea nr. 565/1999), politia avea dreptul sa obtind
datele de identificare de telecomunicatii in cazurile referitoare la anumite
infractiuni, in pofida obligatiei de a respecta confidentialitatea. Totusi,
denaturarea intentionata a identitatii nu constituia o astfel de infractiune.

12. La 14 martie 2001, Curtea de Apel (hovioikeus, hovrdtten) a mentinut
decizia si, la 31 august 2001, Curtea Suprema (korkein oikeus, hogsta
domstolen) a respins recursul.

13. Persoana care a raspuns anuntului matrimonial si a contactat
reclamantul a fost identificata prin intermediul adresei de e-mail.

14. Directorul general al companiei care a furnizat serviciul de Internet
nu a putut fi acuzat, deoarece, in decizia sa din 2 aprilie 2001, procurorul a
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constatat ca infractiunea pretinsd a devenit prescrisa. Infractiunea pretinsa
constituia o violare a Legii privind datele cu caracter personal
(henkilotietolaki, personuppgiftslagen; Legea nr. 523/99, care a intrat in
vigoare la 1 iunie 1999). Mai exact, furnizorul de servicii a publicat un
anunt defdimator pe pagina sa web, fard a verifica identitatea expeditorului.

II. DREPTUL SI PRACTICA INTERNE PERTINENTE

15. Constitutia finlandezd (Suomen hallitusmuoto, Regeringsform for
Finland; Legea nr. 94/1919, astfel cum a fost modificatd prin Legea nr.
969/1995) a fost in vigoare pana la 1 martie 2000. Articolul 8 al acesteia
corespunde articolului 10 al Constitutiei finlandeze in vigoare (Suomen
perustuslaki, Finlands grundlag; Legea nr. 731/1999), care prevede ca
dreptul fiecarei persoane la viata privatd este garantat.

16. La momentul desfasurdrii evenimentelor, Capitolul 27, articolul 3 al
Codului Penal (rikoslaki, strafflagen; Legea nr. 908/1974) prevedea
urmatoarele:

“O persoana care intr-un alt mod decét cel mantionat mai sus comite un act de
denaturare intentionatd a identitatii altei persoane printr-o declaratie calomnioasa,
amenintare sau altd actiune degradantd va fi sanctionatd pentru denaturarea
intentionatd a identitatii cu o amenda sau cu privare de libertate pe o perioadd de
maxim 3 luni.

Daca denaturarea intentionatd a identitatii este comisa in public sau in presa scrisa,
printr-o reprezentare grafica sau in scris si este diseminata de catre partea vinovata sau
este generata de partea vinovata, persoana responsabild va fi sanctionatd cu o amenda
sau cu privatiune de libertate pe o perioadd de maxim 4 luni.

17. La momentul producerii faptelor, Capitolului 5a, articolul 3 al Legii
cu privire la masurile coercitive prevedea urmatoarele:

“Conditii pentru monitorizarea telecomunicatiilor

In cazul 1n care nu exista motive de a banui o persoana de

1) o infractiune pentru care pedeapsa prevazuta este de nu mai putin de patru luni de
privatiune de libertate,

2) o infractiune Tmpotriva unui sistem informatic cu utilizarea unui dispozitiv
terminal, o infractiune legata de droguri sau

3) o tentativa de a comite una din infractiunile mentionate mai sus in acest articol,

autoritatea care efectueaza urmarirea penald poate fi autorizatd sd monitorizeze o
conexiune de telecomunicatii care se afld in posesia banuitului sau in alt mod
prezumata a fi in folosinta acestuia, sau sd dezactiveze temporar o astfel de conexiune,
daca informatia obtinutd prin monitorizarea sau dezactivarea conexiunii se presupune
a fi foarte importanta pentru investigarea infractiunii ...”
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18. Articolul 18, punctul 1(1) al Legii privind protectia confidentialitatii
si securitatii datelor in telecomunicatii, care a intrat In vigoare la 1 iulie
1999 si a fost abrogat la 1 septembrie 2004, prevedea urméatoarele:

“In pofida obligatiei de confidentialitate prevazuti in articolul 7, politia are dreptul
sd obtina:

(1) datele de identificare ale transmisiei la o conexiune speciald transcriptor, cu
consimtamantul partii vatamate si a proprietarului conexiunii abonate, necesar in
scopul investigarii infractiunii prevazute la capitolul 15, articolul 9a, capitolul 17,
articolul 13(2) sau capitolul 24, articolul 3a al Codului Penal (Legea nr. 39/1889) ...”

19. Articolul 48 al Legii privind datele cu caracter personal stipuleaza ca
furnizorul de servicii raspunde penal pentru verificarea identitatii
expeditorului inainte de a publica un anunt defdimator pe pagina sa web.
Articolul 46 prevede ca furnizorul de servicii, de asemenea, este responsabil
de cauzarea de prejudicii.

20. La momentul desfasurdrii evenimentelor, prelucrarea si publicarea
informatiei sensibile cu privire la comportamentul sexual pe un server de
Internet, in lipsa consimtamantului subiectului, era incriminatd ca
infractiune de protectie a datelor in articolul 43 al Legii privind dosarele
personale si capitolul 38, articolul 9 (Legea nr. 578/1995) al Codului Penal,
precum si o incdlcare a protectiei datelor in articolul 44 al Legii privind
dosarele personale. In plus, aceasta ar fi putut determina raspunderea pentru
cauzarea de prejudicii, in temeiul articolului 42 (Legea nr. 471/1987) al legii
mentionate.

21. Articolul 17 al Legii privind exercitarea libertdtii de exprimare in
mass-media (laki sanavapauden kdyttimisestd joukkoviestinndssd, lagen om
yttrandefrihet i masskommunikation: Legea nr. 460/2003), care a intrat in
vigoare la 1 ianuarie 2004, prevede urmatoarele:

“Eliberarea informatiei de identificare pentru un mesaj de retea

La cererea unui functionar cu atributii de aplicare a arestului, a unui procuror public
sau a unei parti vdtamate, instanta de judecatd poate ordona detinitorului unui
transmitdtor, server sau unui alt dispozitiv asemanator, sa elibereze solicitantului
informatia ceruta pentru identificarea expeditorului mesajului de retea, cu conditia ca
existd motive intemeiate sd se creadd ca continutul mesajelor este de natura unei
infractiuni. Totusi, eliberarea informatiei de identificare partii vatamate poate fi
ordonatd doar dacad aceasta are dreptul de a intenta o urmarire penald cu privire la
infractiune. Cererea trebuie sd fie depusa la Judecatoria sectorului in care se afla
domiciliul detinatorului dispozitivului sau la Judecatoria Helsinki, in termen de trei
luni de la publicarea mesajului in cauza. Instanta poate intari ordinul prin amenintarea
impunerii unei amenzi.
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III. MATERIALELE INTERNATIONALE PERTINENTE

A. Consiliul Europei

22. Dezvoltarea rapidd a tehnologiilor de telecomunicatii in ultimele
decenii a dus la aparitia unor noi tipuri de infractiuni si, de asemenea, a
permis comiterea infractiunilor traditionale prin intermediul noilor
tehnologii. Consiliul Europei a recunoscut necesitatea de a raspunde adecvat
si rapid la aceastd noud provocare inca in 1989, cand Comitetul de Ministri
a adoptat Recomandarea nr. R (89) 9 privind criminalitatea informatica.
Decis sa se asigure ca autoritatile de investigatie posedd competente
speciale adecvate pentru investigarea infractiunilor informatice, in 1995,
Comitetul de Ministri a adoptat Recomandarea nr. R (95) 13 privind
problemele de procedurd penala legate de tehnologiile informationale. in
punctul 12 al principiilor anexate la aceasta, el a recomandat ca:

”Prestatorilor de servicii care ofera servicii de telecomunicatii publicului trebuie sa
le fie impuse obligatii specifice, prin intermediul retelelor publice ori private, sa ofere
informatii pentru identificarea utilizatorului, la ordinul autoritatii competente de
investigare.”

23. Alte principii referitoare la obligarea de cooperare cu autoritatile de
investigare statueaza urmatoarele:

”9. Sub rezerva privilegiilor sau protectiei, majoritatea sistemelor juridice permit
autoritatilor de investigatie sd ordoneze persoanclor sd predea obiectele aflate sub
controlul lor, care sunt necesare pentru a servi ca mijloace de proba. in mod paralel, ar
trebui sd se prevada prerogativele de a ordona unor persoane sa prezinte orice date
specifice aflate in controlul lor intr-un sistem informatic, in forma cerutd de catre
autoritatea de investigare.”

10. Sub rezerva privilegiilor sau protectiei, autoritatile de investigatie trebuie sa aiba
prerogativa sia ordoneze persoanclor care au in controlul lor date intr-un sistem
informatic, sa furnizeze toatd informatia necesara pentru a permite accesul la sistemul
informatic si la datele aferente acestuia. Legea procesual penald trebuie sa se asigure
ca un ordin similar poate fi dat altor persoane care cunosc despre functionarea unui
sistem informatic sau despre masurile aplicate pentru securizarea datelor aferente
acestuia.”

24. In 1996, Comitetul European privind Problemele Infractionale a
infiintat un comitet de experti care sa se ocupe de criminalitatea informatica.
S-a considerat cd, desi cele doua recomandari precedente privind dreptul
material si procedural nu au fost trecute cu vederea, doar un instrument
international obligatoriu ar putea sd asigure eficienta necesara in lupta
impotriva infractiunilor informatice. Conventia privind Criminalitatea
Informatica a fost deschisa pentru semnare la 23 noiembrie 2001 si a intrat
in vigoare la 1 iulie 2004. Acesta este primul si unicul tratat international
privind infractiunile comise prin intermediul Internetului si este deschis
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pentru toate statele. Conventia cere statelor sa stabileasca drept infractiuni
urmatoarele acte: accesul ilegal la un sistem informatic, interceptarea ilegala
a datelor informatice, afectarea integritatii datelor informatice sau a unui
sistem informatic, abuzurile asupra dispozitivelor, falsificarea si frauda
informaticd, pornografia infantild, incdlcarea drepturilor de autor si a
drepturilor conexe. Protocolul aditional la Conventie, adoptat in 2003, cere
in continuare incriminarea discursului de urd, a xenofobiei si a rasismului.
Scopul prevederilor procedurale ale Conventiei merge mai departe de
infractiunile definite in Conventie prin faptul cd se aplica oricarei infractiuni
comise prin intermediul unui sistem informatic:

”Articolul 14 — Scopul prevederilor procedurale

1. Fiecare parte va adopta masurile legislative si alte masuri care se dovedesc
necesare pentru a stabili prerogativele si procedurile prevazute in prezenta sectiune, in
scopul desfasurarii anchetelor sau procedurilor penale specifice.

2. ... fiecare parte va aplica prerogativele si procedurile mentionate la paragraful 1 al
prezentului articol:

a) infractiunilor stabilite in conformitate cu articolele 2 — 11 ale prezentei Conventii;
b) tuturor celorlalte infractiuni comise prin intermediul unui sistem informatic; si

c) strangerii dovezilor in forma electronica referitoare la orice infractiune.

3.7

25. Prerogativele procedurale includ urmatoarele: conservarea rapida a
datelor informatice stocate, conservarea si dezvaluirea partiala rapida a
datelor referitoare la trafic, ordinul de punere la dispozitie a datelor,
perchezitia si sechestrarea datelor informatice stocate, colectarea in timp
real a datelor informatice si interceptarea datelor referitoare la continut. De
o importantd deosebita este prerogativa de a ordona furnizorului de servicii
sa prezinte informatii referitoare la abonatii serviciilor sale; intr-adevar,
raportul explicativ descrie dificultatile de identificare a faptuitorului
(perpetrator) ca fiind una din provocdrile majore in combaterea
infractiunilor in mediul de retea:

”Articolul 18 - Ordinul de punere la dispozitie a datelor

1. Fiecare parte va adopta masurile legislative si alte masuri care se dovedesc
necesare pentru a conferi autoritatilor sale competente dreptul de a ordona:

a) unei persoane prezente pe teritoriul sau sd comunice datele informatice
mentionate, aflate in posesia sau sub controlul sdu, care sunt stocate intr-un sistem
informatic ori pe un suport de stocare informatic; si
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b) unui furnizor de servicii care ofera prestatii pe teritoriul partii s comunice datele
din posesia sau de sub controlul sdu referitoare la abonati si la astfel de servicii.

2. Prerogativelor si procedurilor mentionate in prezentul articol li se aplica
prevederile articolelor 14 si 15.

3. In sensul prezentului articol, expresia “date referitoare la abonati” va desemna
orice informatie, sub forma de date informatice sau sub orice alta forma, detinutd de
un furnizor de servicii, referitoare la abonatii acestor servicii, altele decat datele
referitoare la trafic sau continut, si care permit stabilirea:

a) tipului de serviciu de comunicatii utilizat, dispozitiilor tehnice luate in aceastd
privinta si perioadei serviciului;

b) identitatii, adresei postale sau geografice, numarului de telefon al abonatului si
oricarui alt numar de contact, precum si a datelor referitoare la facturare si plata,
disponibile in baza unui contract sau a unui aranjament de servicii;

c¢) oricdrei alte informatii referitoare la locul in care se gasesc echipamentele de
comunicatie, disponibile 1n baza unui contract sau a unui aranjament de servicii.”

26. Notele explicative la raport noteaza ca, in cursul unei urmariri penale,
datele referitoare la abonati pot fi necesare in special in doud situatii. In
primul rand, pentru a identifica care servicii si masuri tehnice conexe au fost
folosite de catre un abonat, cum ar fi tipul serviciului de telefonie utilizat,
tipul altor servicii asociate utilizate (de exemplu, redirectionarea apelurilor,
mesageria vocald), numarul de telefon sau alta adresa tehnica (de exemplu,
adresa de e-mail). In al doilea rand, atunci cidnd adresa tehnici este
cunoscuta, datele referitoare la abonati sunt necesare pentru a ajuta la
stabilirea identitdtii persoanei in cauzd. Ordinul de punere la dispozitie a
datelor prevede o mdsurd mai putin intruziva si mai putin oneroasa pe care
autoritatile de aplicare a legii o pot aplica In locul masurilor, cum ar fi
interceptarea datelor referitoare la continut si colectarea in timp real a
datelor referitoare la continut, care trebuie sau poate fi limitatd doar la
cazurile de infractiuni grave (articolul 20 si 21).

27. O conferintd la nivel mondial ”Cooperarea impotriva criminalitatii
informatice”, care a avut loc la Strasbourg la 1-2 aprilie 2008, a adoptat
”Ghidul privind cooperarea dintre autoritatile de aplicare a legii si furnizorii
de servicii internet impotriva criminalitdtii informatice”. Scopul acestuia
este de a ajuta autoritatile de aplicare a legii si furnizorii de servicii de
Internet sd structureze interactiunea lor cu privire la problemele privind
criminalitatea informatica. Cu scopul de a spori securitatea informatica si de
a minimaliza utilizarea serviciilor in scopuri ilegale, a fost considerat
esential ca cele doua parti sa coopereze intr-un mod eficient. Ghidul
subliniazd masurile practice care urmeaza a fi Intreprinse de catre
autoritatile de aplicare a legii si furnizorii de servicii, incurajandu-i sa faca
schimb de informatii cu scopul de a consolida capacitatea acestora de a
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identifica si combate noile tipuri de infractiuni informatice. In special,
furnizorii de servicii au fost Incurajati sd coopereze cu autoritatile de
aplicare a legii pentru a ajuta la minimalizarea masurii in care serviciile sunt
utilizate In scop de activitate criminald, dupa cum aceasta este definita prin
lege.

B. Organizatia Natiunilor Unite

28. Dintr-un numadr de rezolutii adoptate in domeniul cibernetic, cele mai
relevante in scopul acestei cauze sunt rezolutiile Adundrii Generale 55/63
din 4 decembrie 2000 si 56/121 din 19 decembrie 2001 privind
”Combaterea utilizdrii abuzive a tehnologiilor informationale”. Printre
masurile de combatere a abuzului, Rezolutia 55/63 a recomandat
urmatoarele:

”(f) Sistemele juridice ar trebui sd permitd pastrarea si accesul rapid la datele
electronice referitoare la o anumita urmarire penald;”

29. Urmatoarea rezolutie a luat act de valoarea diferitelor masuri si a
invitat din nou statele membre sd le ia in considerare.

C. Uniunea Europeana

30. La 15 martie 2006, Parlamentul European si Consiliul Uniunii
Europene au adoptat Directiva 2006/24/EC privind pastrarea datelor
generate sau prelucrate in legatura cu furnizarea serviciilor publice de
comunicatii electronice sau a retelelor publice de comunicatii, prin care a
modificat Directiva precedenta 2002/58/EC de pastrare a datelor. Scopul
Directivei este de a armoniza dispozitiile statelor membre referitoare la
obligatiile furnizorilor de comunicatii cu privire la pastrarea anumitor date,
in scopul asigurdrii faptului ca datele sunt valabile in scopul investigarii,
detectdrii si urmaririi penale a infractiunilor grave, dupa cum acestea sunt
definite de dreptul intern al fiecarui stat membru. Aceasta se aplica datelor
referitoare la trafic si la locatie, in privinta atat a persoanelor juridice, cat si
a persoanelor fizice, precum si datelor necesare pentru identificarea
abonatului sau a utilizatorului inregistrat. Aceasta nu se aplicd continutului
comunicatiilor electronice. Directiva impune statelor membre sa se asigure
ca anumite categorii de date sunt pastrate intre sase luni si doi ani. Articolul
5 specifica datele care trebuie sa fie pastrate:

”1. Statele membre trebuie sd asigure pastrarea urmatoarelor categorii de date in
temeiul acestei Directive:

(a) date necesare pentru urmarirea si identificarea sursei de comunicare:
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(2) referitoare la acccesul la Internet, Internet e-mail si telefonia prin Internet:

veey

(iii) numele si adresa abonatului sau utilizatorului inregistrat, caruia i-a fost alocata
adresa Internet Protocol (IP), ID-ul utilizatorului sau numarul de telefon la momentul
comunicatiei;”

31. Statele membre au avut timp panda la 15 septembrie 2007 si
implementeze Directiva. Totusi, 16 state, inclusiv Finlanda, au facut uz de
dreptul de a améana aplicarea prevederilor referitoare la acccesul la Internet,
Internet e-mail si telefonia prin Internet pana la 15 martie 2009.

IV. DREPTUL COMPARAT

32. O analiza comparativa a legislatiei nationale a statelor membre ale
Consiliului Europei arata cd, In cele mai multe tari, existd o obligatie
specifica din partea furnizorilor de servicii de telecomunicatii sa prezinte
date informatice, inclusiv date despre abonati, ca raspuns la o cerere
formulatd de autoritatile de urmarire penald sau judiciare, indiferent de
natura infractiunii. Alte state au doar dispozitii generale privind prezentarea
documentelor si a datelor care, in practica, ar putea fi extinse sa acopere, de
asemenea, si obligatia de a prezenta datele specificate informatice si cu
privire la abonati. Cateva tari nu au implementat prevederile articolului 18
al Conventiei Consiliului Europei privind Criminalitatea Informatica.

V. ARGUMENTELE TERTULUI INTERVENIENT

33. Fundatia Helsinki pentru Drepturile Omului a sustinut ca aceastd
cauza ridica problema de echilibru intre protectia vietii private, onoarei si
reputatiei, pe de o parte, si, pe de altd parte, exercitarea libertatii de
exprimare. Ea a considerat ca aceastd cauza ofera Curtii oportunitatea de a
defini obligatiile pozitive ale statului in acest domeniu si, prin urmare, sa
promoveze standarde comune de utilizare a Internetului in toate statele
membre.

34. Ea a subliniat cd Internetul este o metodd foarte speciala de
comunicare s$i unul dintre principiile fundamentale ale utilizarii sale este
anonimatul. Nivelul inalt al anonimatului incurajeazd discursul liber si
exprimarea diverselor idei. Pe de alta parte, Internetul este un instrument
puternic pentru defaimarea sau insultarea persoanelor sau violarea dreptului
lor la viata privatd. Datoritd anonimatului Internetului, victima violarii se
afla intr-o pozitie de vulnerabilitate. Spre deosebire de mass-media
traditionala, victima nu poate identifica cu usurintd persoana care
defaimeaza, datoritd faptului cd aceasta posibil se ascunde dupa o porecla
sau chiar foloseste o identitate falsa.
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IN DREPT

I. PRETINSA VIOLARE A ARTICOLELOR 8 SI 13 ALE
CONVENTIEI

35. Reclamantul s-a plans, in temeiul articolului 8 al Conventiei, ca a
avut loc o incalcare a vietii sale private si cd nu a existat vreun remediu
efectiv de a dezvalui identitatea persoanei care a plasat un text defaimator
pe Internet in numele sdu, ceea ce vine in contradictie cu articolul 13 al
Conventiei.

Articolul 8 prevede urmatoarele:

”1. Orice persoand are dreptul la respectarea vietii sale private si de familie, a
domiciliului si a corespondentei sale.

2. Nu este admisa ingerenta unei autoritati publice in exercitarea acestui drept decat
dacd aceasta este prevazutd de lege si constituie, intr-o societate democraticd, o
masura necesara pentru securitatea nationala, siguranta publicd, bunastarea economica
a tarii, apararea ordinii si prevenirea faptelor penale, protectia sanatatii, a moralei, a
drepturilor si a libertatilor altora.”

Articolul 13 prevede urmatoarele:

”Orice persoand ale carei drepturi si libertati recunoscute de prezenta conventie au
fost incélcate are dreptul de a se adresa efectiv unei instante nationale, chiar si daca
incélcarea ar fi fost comisd de persoane care au actionat in exercitarea atributiilor lor
oficiale.”

A. Argumentele partilor

36. Reclamantul a sustinut cd, la momentul desfasurarii evenimentelor,
legislatia finlandeza proteja infractorii, pe cand victima nu avea posibilitati
de redresare sau protectie impotriva incilcarii vietii private. In temeiul
Codului Penal, fapta incriminatd era pedepsitd, dar Guvernul a neglijat
asigurarea faptului ca Legea privind protectia confidentialitatii si securitatii
datelor in telecomunicatii si Legea privind masurile coercitive sa fie in
concordantd una cu cealaltd. El a argumentat ca posibilitatea de a solicita
despagubiri civile, in special de la un tert, nu a fost suficientd pentru a
proteja drepturile sale. El a subliniat faptul cd nu dispunea de mijloace
pentru identificarea persoanei care a plasat anuntul pe Internet. Chiar daca
despagubirea ar putea fi un remediu efectiv in anumite cazuri, aceasta
depinde de faptul dacd a fost achitata de persoana care a Incalcat drepturile
victimei, ceea ce nu s-a intamplat in aceasta cauza. Potrivit Guvernului, o
noud legislatie a fost adoptatd care, daca ar fi fost In vigoare la momentul
desfasurarii evenimentelor, aceastd cerere nu ar fi fost necesara. In opinia
reclamantului, Guvernul nu a adus nicio justificare pentru omisiunea de a-i
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acorda aceastd protectie la momentul producerii faptelor. Prin urmare, el a
considerat ca a avut loc violarea articolelor 8 si 13.

37. Guvernul a subliniat ca, in aceasta cauzd, ingerinta in viata privata a
reclamantului a fost comisa de catre o altd persoand. Fapta imputata era
considerata in dreptul intern ca denaturarea intentionata a identitdtii s1 ar fi
fost pedepsitd ca atare, ceea ce a avut un efect de descurajare. Pentru
identificarea persoanei care a plasat anuntul pe Internet a fost intentatd o
urmarire penald, dar aceasta nu s-a bucurat de succes din cauza legislatiei in
vigoare la acel moment, care avea scopul de a proteja libertatea de
exprimare si dreptul la exprimarea in anonimat. Legislatia proteja persoana
care publica un mesaj anonim pe Internet intr-un mod atat de extins, incat
protectia acoperea, de asemenea, mesajele care, posibil, duceau la o
ingerintd in dreptul altei persoanei la viata privatd. Acest efect secundar al
protectiei se datora faptului cd mesajul care ducea la ingerinta n dreptul
altei persoanei la viatd privatd nu era bine definit si, prin urmare, nu era
posibil de a exclude aceste mesaje din protectia oferitd de lege. Totusi,
existau alte cdi de atac disponibile, de exemplu Legea privind datele cu
caracter personal, care oferea protectie Impotriva denaturarii intentionate a
identitdtii, prin faptul cd operatorul serverului, in temeiul Legii privind
raspunderea penald si patrimoniald, era obligat sa se asigure ca datele
inregistrate de el fusesera procesate cu consimtdmantul persoanei in cauza.
Mai mult ca atat, desi infractiunea privind datele cu caracter personal a
devenit prescrisd, totusi, reclamantul avea posibilitatea sd solicite
compensatii pentru publicarea anuntului. Prin comparatie cu cauza X §i Y c.
Olandei (hotdrare din 26 martie 1985, Seria A nr. 91), in contextul unei
infractiuni mai putin grave, rdspunderea patrimoniald a creat un efect de
descurajare suficient. In plus, au existat si alte mecanisme la dispozitia
reclamantului, cum ar fi ancheta politiei, urmarirea penald, procedurile in
instanta de judecata si despagubirile.

38. Guvernul a sustinut ca era important a se aprecia situatia legislativa
in vigoare la momentul producerii faptelor in contextul social la acel
moment, cand o crestere rapida a utilizarii Internetului era doar la nceput.
Legislatia curentd, Legea privind exercitarea libertatii de exprimare in mass-
media (articolele 2 si 7), care a intrat in vigoare la 1 ianuarie 2004, ofera
politiei mai multe prerogative de a incalca protectia identitatii unei persoane
care publica anunturi anonime pe Internet, in scopul investigarii unei
infractiuni. Noua legislatie reflectd reactia legiuitorului la dezvoltarea
sociald, acolo unde utilizarea frecventa - si, in acelasi timp, abuzul —
Internetului a cerut o redefinire a limitelor de protectie. Astfel, datorita
schimbadrii situatiei in societate, legislatia adoptatd ulterior a consolidat
protectia vietii private in privinta libertatii de exprimare si, in special,
protectia persoanelor care publica anunturi anonime pe Internet.

39. Totusi, esential in aceastd cauza este ca insasi legislatia in vigoare la
momentul producerii faptelor oferea reclamantului mijloace de actiune
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impotriva distribuirii mesajelor care incdlcau viata privata, prin faptul ca
operatorul serverului de Internet pe care a fost publicat mesajul era obligat
prin lege sd verifice dacd persoana in cauza si-a exprimat consimtamantul
pentru procesarea informatiei despre ea pe serverul operatorului. Aceasta
obligatie era sustinutd prin raspunderea penald si patrimoniald. Astfel,
legislatia a oferit reclamantului suficientd protectie a vietii private si cdi de
recurs eficiente.

B. Aprecierea Curtii

40. Curtea observa de la bun inceput ca reclamantul, un minor de 12 ani
la momentul producerii faptelor, a fost subiectul unui anunt de natura
sexuala pe un site matrimonial pe Internet. Identitatea persoanei care a
plasat anuntul nu a putut fi, totusi, obtinutd de la furnizorul de Internet din
cauza legislatiei in vigoare la acel moment.

41. Nu se contestd aplicabilitatea articolului 8: faptele care stau la baza
cererii se referd la o chestiune de “viatd privatd”, o notiune care acopera
integritatea fizica si psihica a persoanei (a se vedea X si Y c. Olandei, citata
mai sus, § 22). Chiar daca cauza este privitd in termeni de drept intern in
calitate de denaturare intentionatd a identitatii, Curtea ar prefera sa
sublinieze aceste aspecte speciale ale notiunii de viatd privatd, avand in
vedere amenintarea posibild a integritatii sale fizice si morale provocata de
situatia contestata, precum si starea sa de vulnerabilitate, avand in vedere
varsta sa frageda.

42. Curtea reitereaza ca, desi obiectul articolului 8 este, in esentd, de a
proteja persoanele Impotriva ingerintei arbitrare de cétre autoritatile publice,
acesta nu doar obliga statul sa se abtina de la o astfel de ingerinta: in plus
fatd de acest angajament in primul rand negativ, pot sa existe obligatii
pozitive de respectare a viatii private sau de familie (a se vedea Airey c.
Irlandei, hotarare din 9 octombrie 1979, Seria A nr. 32, § 32).

43. Aceste obligatii pot implica adoptarea masurilor menite sa asigure
respectarea vietii private chiar si in sfera relatiilor dintre indivizi. Exista
diferite cai de asigurare a vietii private si natura obligatiilor statului vor
depinde de aspectul specific al vietii private care este in discutie. In timp ce
alegerea mijloacelor pentru a asigura conformitatea cu articolul 8 in sfera
relatiilor dintre indivizi se afla, in principiu, in cadrul marjei de apreciere a
statului, atunci cand valorile fundamentale si aspectele esentiale ale vietii
private sunt in joc, efectul descurajator Tmpotriva faptelor grave necesita
prevederi eficiente de drept penal (a se vedea X si Y c. Olandei, §§ 23-24 si
27; August c. Regatului Unit (dec.), nr. 36505/02, 21 ianuarie 2003 si M.C.
¢. Bulgariei, nr. 39272/98, § 150, ECHR 2003-XII).

44. Limitele marjei de apreciere a autoritdtilor nationale sunt, totusi,
circumscrise prin prevederile Conventiei. In interpretarea acestora, avand in
vedere faptul cad Conventia este inainte de toate un sistem de protectie a
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drepturilor omului, Curtea trebuie sd aibad in vedere schimbarile care au loc
in statele contractante si sd raspundd, de exemplu, la orice evolutie
convergentd in ceea ce priveste standardele care urmeaza a fi atinse (a se
vedea Christine Goodwin c. Regatului Unit [MC], nr. 28957/95, § 74,
ECHR 2002-VI).

45. Curtea considera ca, chiar daca aceastd cauza poate sd nu atingd
gravitatea cauzei X and Y c. Olandei, unde o violare a articolului 8 a rezultat
din lipsa unei sanctiuni penale efective pentru violul unei fete cu handicap,
aceasta nu poate fi considerata neinsemnata. Fapta a fost penala, a implicat
un minor si l-a facut tinta avansurilor din partea pedofililor (a se vedea, de
asemenea, paragraful 41 de mai sus 1n acest sens).

46. Guvernul a recunoscut cd, la acel moment, operatorul serverului nu
putea fi obligat sa prezinte informatii pentru identificarea infractorului. El a
sustinut cd protectia a fost oferita prin simpla existenta a infractiunii de
denaturare intentionatd a identitatii si prin posibilitatea de a aduce acuzatii
penale sau existenfa unei actiuni de despagubire impotriva operatorului
serverului. In ceea ce priveste primul argument, Curtea noteazi ci, in lipsa
mijloacelor de a identifica infractorul real si de a-1 aduce in fata justitiei,
existenta unei infractiuni are efecte de descurajare limitate. Aici, Curtea
noteaza cd nu este exclusa posibilitatea ca obligatiile pozitive ale statului in
temeiul articolului 8 de a proteja intergritatea fizica sau psihicd a
persoanelor poate fi extinsd la chestiunea privind eficienta unei anchete
penale, chiar daca nu este vorba despre rdspunderea penald a agentilor
statului (a se vedea Osman c. Regatului Unit, hotarare din 28 cctombrie
1998, Rapoartele de Hotarari si Decizii 1998-VIII, § 128). Pentru Curte,
statele au o obligatie pozitivd inerentd in articolul 8 al Conventiei de a
incrimina infractiunile Impotriva persoanei, inclusiv tentativele de
infractiune, si de a consolida efectul descurajator al incrimindrii prin
aplicarea prevederilor de drept penal in practica, prin intermediul unei
anchete si urmariri penale eficiente (a se vedea, mutatis mutandis, M.C. c.
Bulgariei, citata mai sus, § 153). In cazul in care este amenintata integritatea
fizica si psihica a unui copil, interdictia dobandeste o importanta si mai
mare. Curtea reaminteste, in acest sens, ca abuzul sexual este, fara indoiala,
un delict odios, cu efecte debilitante asupra victimelor sale. Copiii si alte
persoane vulnerabile au dreptul la protectie din partea statului, in forma unei
descurajari eficiente, de la aceste forme grave de ingerintd 1n aspectele
esentiale ale vietilor lor private (a se vedea Stubbings si Altii c. Regatului
Unit, 22 octombrie 1996, § 64, Rapoarte 1996-1V).

47. In ceea ce priveste argumentul Guvernului, precum ci reclamantul a
avut posibilitatea de a obtine prejudicii de la un tert, si anume de la
furnizorul de servicii, Curtea considera cd acesta nu a fost suficient In
circumstantele acestei cauze. Este clar cd atat interesul public, cat si
protectia intereselor victimelor infractiunilor comise Tmpotriva integritatii
lor fizice si psihice necesitd existenta unui remediu care permite ca
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infractorul real sa fie identificat si adus in fata justitiei, in aceastd cauza,
acesta fiind persoana care a plasat anuntul in numele reclamantului, si ca
victima sa obtind reparatie materiala din partea acestuia.

48. Curtea accepta cd, avand in vedere dificultdtile existente in
reglementarea societatilor moderne, obligatia pozitivd trebuie sa fie
interpretatd intr-un mod care nu impune o sarcind imposibild sau
disproportionata pentru autoritati sau, in acest caz, pentru legiuitor. Un alt
argument relevant este nevoia de a asigura ca prerogativele de control,
prevenire si investigare a infractiunilor sa fie exercitate intr-un mod care
respectd pe deplin un proces echitabil si alte garantii care impun restrictii, in
mod legitim, privind investigarea infractiunilor si aducerea infractorilor in
fata justitiei, inclusiv garantiile continute in articolele 8 si 10, garantii pe
care insasi infractorii se pot baza. Curtea este sensibila la argumentul
Guvernului precum ca orice deficienta legislativd urmeaza a fi privitd in
contextul social la momentul producerii faptelor. Curtea noteaza, in acelasi
timp, ca incidentul 1n cauzd a avut loc in 1999, intr-un moment cand era
bine-cunoscut faptul cd@ Internetul, tocmai din cauza caracterului sdu
anonim, putea fi folosit in scopuri criminale (a se vedea paragrafele 22 si 24
de mai sus). De asemenea, problema raspandita a abuzului sexual al copiilor
a devenit bine-cunoscuta in ultimii zece ani. Prin urmare, nu se poate spune
cd Guvernul parat nu a avut posibilitatea de a implementa un sistem de
protectie a copiilor victime - tinte ale avansurilor din partea pedofililor, prin
intermediul Internetului.

49. Curtea considerd cd protectia practicd si eficientd a reclamantului a
necesitat luarea de masuri eficiente pentru a identifica si urmari in justitie
infractorul, adici persoana care a plasat anuntul. In aceastd cauzi, o
asemenea protectie nu a fost oferitd. O urmadrire penald eficientd nu a putut
fi lansata din cauza unei cerinte primordiale de confidentialitate. Desi
libertatea de exprimare si confidentialitatea comunicatiilor sunt consideratii
primare si utilizatorii telecomunicatiilor si a Internetului trebuie sd aiba
garantia ca viata lor privata si libertatea de exprimare vor fi respectate, o
asemenea garantie nu poate fi absoluta si trebuie sd cedeze uneori altor
imperative legitime, cum ar fi prevenirea dezordinii sau infractiunilor ori
protectia drepturilor si libertatilor altuia. Fara a prejudicia intrebarea daca
comportamentul persoanei care a plasat anuntul criminal pe Internet poate
atrage protectia articolelor 8 si 10, avand In vedere natura sa condamnabild,
este, totusi, sarcina legislatorului de a oferi cadrul pentru reconcilierea
diferitor pretentii care concureazd pentru protectie in acest context. Totusi,
un astfel de cadru nu a fost in vigoare la momentul desfasurarii
evenimentelor, astfel incat Finlanda nu poate fi eliberata de obligatia sa
pozitivd 1n privinta reclamantului. Aceastd deficientd a fost abordata
ulterior. Totusi, mecanismul introdus prin Legea privind exercitarea
libertatii de exprimare in mass-media (a se vedea paragraful 21 de mai sus)
a survenit prea tarziu pentru reclamant.
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50. Curtea constata ca, In aceasta cauza, a avut loc violarea articolului 8.

51. Avand in vedere constatarea sa in privinta articolului 8, Curtea
considera ca nu este necesar de a examina daca, In aceasta cauza, a avut loc
si violarea articolului 13 (a se vedea, printre alte surse, Sallinen si Altii c.
Finlandei, nr. 50882/99, §§ 102 si 110, 27 septembrie 2005 si Copland c.
Regatului Unit, nr. 62617/00, §§ 50-51, ECHR 2007-...)

II. APLICAREA ARTICOLULUI 41 AL CONVENTIEI

52. Articolul 41 al Conventiei prevede urmatoarele:

”Daca Curtea declara ca a avut loc o incalcare a Conventiei sau a Protocoalelor sale
si daca dreptul intern al Inaltei parti contractante nu permite decdt o inlaturare
incompletd a consecintelor acestei incalcari, Curtea acorda partii lezate, daca este
cazul, o reparatie echitabila.”

A. Prejudiciu

53. Reclamantul a pretins 3,500 euro (EUR) cu titlu de prejudiciu moral
pentru suferinta.

54. Guvernul a sustinut cd suma acordatad nu trebuie sa depaseasca EUR
2,500.

55. Curtea constatda ca a stabilit ca reclamantul trebuie sa fi suferit un
prejudiciu moral. Ea considera ca o satisfactie echitabila suficientd nu va fi
oferitd doar prin constatarea violarii si, prin urmare, o compensatie trebuie
sa fie acordatd. Evaluand in mod echitabil, ea acorda reclamantului EUR
3,000 cu acest titlu.

B. Costuri si cheltuieli

56. Reclamantul a pretins EUR 2,500 cu titlu de costuri si cheltuieli care
au fost suportate in cadrul procedurilor interne si in procedurile in fata
Curtii.

57. Guvernul a invocat faptul ca reclamantul nu a prezentat documentele
necesare.

58. Curtea noteazd c@ niciun document cerut de articolul 60 al
Regulamentului Curtii nu a fost prezentat. Prin urmare, aceastd cerinta
urmeaza a fi respinsa.

C. Dobanda de intarziere

59. Curtea considera cd este potrivit ca dobanda de intarziere sa fie
calculata in functie de rata minima a dobanzii la creditele acordate de Banca
Centrald Europeana, la care vor fi addugate trei procente.
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DIN ACESTE MOTIVE, CURTEA, N UNANIMITATE,
1. Hotaraste ca a avut loc o violare a articolului 8 al Conventiei,

2. Hotaragte ca nu este necesar de a examina pretentia in temeiul articolului
13 al Conventiei;

3. Hotaraste
(a) ca Statul parat trebuie sa plateasca reclamantului, in termen de trei
luni de la data cand aceasta hotarare devina definitiva in conformitate cu
articolul 44 § 2 al Conventiei, EUR 3,000 (trei mii de euro), plus orice
taxd care poate fi perceputd, cu titlu de prejudiciu moral;
(b) ca, de la expirarea celor trei luni mentionate mai sus pana la
executarea hotararii, urmeaza sa fie platitd o dobanda la sumele de mai
sus, egald cu rata minima a dobanzii la creditele acordate de Banca
Centrala Europeanda pe parcursul perioadei de 1intarziere, plus trei
procente;

4. Respinge restul pretentiilor reclamantului cu privire la satisfactia
echitabila.

Redactata n limba engleza si comunicata in scris la 2 decembrie 2008, in
conformitate cu articolul 77 §§ 2 si 3 al Regulamentului Curtii.

Lawrence Early Nicolas Bratza
Grefier Presedinte
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